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English Abstract

The increased use of unmanned aerial vehicles (UAVSs) in military operations is widely
debated in Denmark today. This debate is about the ethical and moral aspects of the use of
unmanned systems as well as if and how the Danish Armed Forces could or should use
UAVs. This report relates to the second question and discusses the challenges to be

considered if such systems are to be integrated into the Danish Armed Forces.

The report sees the explosive growth in the use of unmanned systems among Danish allies as
the result of two factors. On the one hand, a number of sophisticated military technologies
that support unmanned flight have matured. On the other hand, Western air power has
dominated the past 15-20 years of armed conflict and opened the skies for relatively
vulnerable unmanned aircraft. Combined, the two factors make UAVs today an integral part

of Western military power, and ensure that they will continue to be so.

In the Danish public debate UAVs are often seen either as potential replacements for manned
fighter aircraft or criticized for their role as an armed platform in the United States’ war on
terror. Both underemphasize UAVs main current military function as an intelligence,
surveillance, and reconnaissance platform. Precisely in that role, larger unmanned systems
could significantly support many of the tasks conducted by the Danish Armed Forces — both
nationally and internationally, in Greenland and in Denmark.

Based on Danish and international experiences, the report analyzes the considerations a
possible acquisition of large and sophisticated unmanned systems requires. In this relation, an
important point is that the report does not recommend whether to invest or not invest in larger
UAVs. That is, first, a political decision. Larger unmanned systems are costly, and an
acquisition should be seen in relation to the wider Danish defense budget and in relation to
the general composition of the Danish Armed Forces. Secondly, it is a complex decision.
There are many types and sizes of UAVS, and they can perform a wide variety of tasks. Their
capacity furthermore depends largely on the sensor packages they contain, and on the
command, control, and communications infrastructure they are embedded in. Thirdly, it is an
organizational decision. UAVs are complex systems, with which the Danish military has little
experience, and they require a large number of highly specialized personnel to exploit the
vast amount of data they can produce. Fourthly, the possibilities for international cooperation
in relation to procurement as well as in operations should be an important consideration, both

to reduce costs and to draw on the knowledge and experience of partners. Finally, the
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considerable capabilities UAVs provide must be seen in relation to a number of limitations.
UAVs:

« can not yet replace broadly capable manned systems such as fighter aircraft
» have, by virtue of existing regulations, limited use in civilian airspace

+ are vulnerable in disputed airspace

« are expensive and labor-intensive

« are still more unreliable than manned platforms

UAVs are thus characterized by a number of limitations that should be balanced against their
benefits. Moreover, technology, price, and regulation are all moving targets. Therefore, the
question is not only whether and, if so, what, but also when a decision should be taken. To
support the process before, during, and after any decision to acquire larger UAVs for the
Danish Armed Forces, the report ends with a number of specific recommendations to reduce
risks in that decision making process.



Dansk resumé

Den ogede brug af ubemandede flyvende platforme (UAV’er) i militeere operationer er i
stigende grad til debat i Danmark. Den debat handler om de etiske og moralske aspekter ved
brug af ubemandede systemer, men den handler ogsa om, og i givet fald hvordan, det danske
forsvar selv kan og ber anvende UAV’er. Denne rapport forholder sig til det andet aspekt af
debatten, og diskuterer fordele og ulemper ved eventuel gget anvendelse af UAV’er i
forsvarets opgavelgsning.

Rapporten ser den eksplosive veekst i brugen af ubemandede systemer blandt Danmarks
allierede som resultatet af to faktorer. Pa den ene side er en raekke sofistikerede militeere
teknologier, der understgtter ubemandet flyvning modnet. Pa den anden side har vestlig
luftmagt domineret de sidste 15-20 ars konflikter og abnet luftrummet for relativt sarbare
ubemandede fly. Tilsammen betyder de to faktorer, at UAV’er i dag er en integreret del af
vestlig militeer magt, og vil fortsaette med at veere det.

I den offentlige danske debat ses UAV’er ofte enten som en mulig erstatning for bemandede
kampfly eller kritiseres for deres rolle som vabnet platform i USA’s krig mod terror. Begge
underkender UAV’ers vigtigste nuvarende militere funktion som efterretnings,
overvagnings- og rekognosceringsplatform. Netop i den rolle vil sterre ubemandede systemer
vaesentligt kunne styrke store dele af det danske forsvars opgavelgsning — nationalt savel som

internationalt, i Grenland sdvel som i Danmark.

Pa baggrund af danske og internationale erfaringer analyserer rapporten derfor de
overvejelser en eventuel anskaffelse af starre og sofistikerede ubemandede systemer kraever.
En vigtig pointe er, at rapporten ikke giver en anbefaling om anskaffelse. Det er, for det
farste, en politisk beslutning. Stgrre ubemandede systemer er omkostningstunge, og en
anskaffelse skal derfor ses i relation til det samlede danske forsvarsbudget og i relation til det
samlede danske forsvars indretning. For det andet er det en kompleks beslutning. Der findes
mange typer og storrelser af UAV’er, og de kan udfere en lang raekke forskellige opgaver.
Deres kapacitet afhaenger endvidere af de sensorpakker, de er udstyret med og den
kommando, kontrol- og kommunikationsinfrastruktur de er forankret i. For det tredje er det
en organisatorisk beslutning. UAV er er komplekse systemer, som det danske forsvar har fa
erfaringer med, og det kreever et stort antal hgjt specialiseret personale, at udnytte den store
mengde data de kan producere. For det fjerde bgr mulighederne for internationalt samarbejde

i relation til indkeb savel som drift indga som en vigtig overvejelse. Bade for at reducere
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omkostningerne og for at kunne treekke pa partneres viden og erfaringer. Endelig skal de
betydelige kapaciteter UAV er bidrager med ses i forhold til en reekke begraensninger.
UAV’er:

» kan endnu ikke erstatte bredt anvendelige bemandede systemer som fx jagerfly
» har, i kraft af eksisterende regulering, begranset anvendelse civilt luftrum

« er sarbare i omstridt luftrum

« er dyre og mandskabsintensive

« er stadig mere upalidelige end bemandede platforme

UAV’er er dermed kendetegnet ved en raekke begraensninger der skal balanceres mod deres
fordele. Endvidere er teknologi, pris og regulering under forandring. Derfor er spgrgsmalet
ikke kun om, og i givet fald om hvad, men ogsa hvornar en beslutning ber tages. For at
understotte processen for, under og efter en eventuel beslutning om at anskaffe storre UAV’er
til det danske forsvar, fremkommer rapporten med en reekke konkrete anbefalinger der kan

reducere risici i beslutningsprocessen.
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Anbefalinger

Forberedelser fgr beslutning

Etabler en dedikeret UAV-enhed i Forsvarskommandoen - maske i slipstrammen pa
den eksisterende ’fremtidige kampfly’-projektgruppe - til at drafte den potentielle
anvendelse af ubemandede systemer i det danske forsvar

Oprethold eller forgg deltagelsen (i forhold til mandskab) i NATO’s AGS-system,
efterhanden som det bliver operationelt, for at udvide den danske vidensbase

Falg Storbritanniens og NATO’s forsgg pa certificere deres systemer til flyvning i
civilt luftrum, for at lette fremtidig anvendelse af systemet i fredstid og for at
maksimere dual-use mellem statslige myndigheder

Stet aktivt op om nationale og internationale luftfartsmyndigheders tiltag for at
etablere regler for anvendelse af UAV'er i det civile luftrum

Find potentielle partnere til anskaffelse og/eller operationer - tidligt og uformelt, men
detaljeret og med specifikt samarbejde for gje

Tag ved leere af erfaringer og konklusioner draget af sammenlignelige partnere og
allierede, der allerede opererer UAV’er

Overvej modularitet - flere mulige konfigurationer betyder flere slags missioner. Det
er sadan, det bemandede Challenger- system fungerer. Men modularitet betyder ogsa
hgjere udgifter og systemrisiko

Fortseet med forsgg og eksperimenter - i bade de arktiske og ikke-arktiske dele af
kongeriget - og inddrag potentielle partnere i forsggene for at skabe grundlag for at
diskutere detaljerede fremtidige feelles kravspecifikationer.

Software og sensor-pakker er afgarende for, hvilken kapacitet systemet vil veere i
stand til at levere. Disse er ogsa omkostningstunge og kan tegne sig for en vaesentlig

del af prisen for et system

Nar beslutningen skal treeffes

Hav en Klar definition af opgaver og konsoliderede operationskoncepter klar

Sarg for en klar kommandostruktur for anskaffelse, certificering, bemanding og
operation af systemet

Involver andre offentlige myndigheder. UAV'er producerer data til mange potentielle

brugere
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Vil danske UAV'er kun vare en militer kapacitet? Med forventede regeleendringer vil
civil, statslig efterspargsel stige pa lengere sigt, og med den ogsa potentialet for at
dele udgifterne

Fortseet med at sgge efter partnere og serg for synkronisitet i forhold til hvornar og
hvad der skal anskaffes, selv om det kan betyde kompromis i forhold til systemkrav

eller i forsvarsplanleegningsprocessen

Indledende drift

Overvej om drift og operationer (ligesom i Storbritannien) i en indkegringsperiode skal
forega fra en erfaren allieret brugers faciliteter, sa risikoen reduceres og lgbende
adgang til viden og ekspertise gges

Uddannet mandskab, infrastruktur og organisation skal vaere pa plads og vaere robust

pa et tidligt tidspunkt
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1. Indledning

De danske vabnede styrker har benyttet ubemandede flyvende platforme (UAV er) siden
1958." Det er dog farst for nylig, at beslutningstagere og den bredere offentlighed er blevet
opmarksomme pa deres eksistens, og det har sat gang i fantasi savel som frygt. Den hastigt
stigende brug af UAV’er er imidlertid en af de vigtigste teknologiske udviklinger i
krigsforelse og UAV er giver betydelige operationelle fordele for deres brugere. I dag
fungerer ubemandede systemer som en integreret del af alle grene af de amerikanske
veebnede styrker og udfarer en lang reekke forskellige opgaver. Flere europaiske lande har
erkendt, at de betydelige mangler, der eksisterer i deres efterretnings-, overvagnings- og
malsagningskapacitet, kan afhjalpes ved anskaffelse af UAV'er.” Danmark er blandt disse
lande.

Nar Danmark overvejer at erhverve yderligere — og starre — UAV er ber beslutningstagerne
indledningsvis veere opmarksomme pa tre forhold. For det farste: Nutidens UAVer er
resultatet af over 70 ars teknologisk udvikling. De involverede teknologier er modnet, men
der er stadig begreensninger for, hvad UAV er kan udrette, og de er mindre palidelige end
bemandede fly. For det andet: UAV’er ikke en billig losning. Som USA’s Congressional
Budget Office bemaerker: "[...] initial concepts envisioned very low-cost, essentially
expendable aircraft. As of 2011, however, whether substantially lower costs will be realized
is unclear."® For det tredje: Yderligere brug af UAV'er vil stade pa regulative forhindringer,
der vil begranse deres anvendelse i fredstid. Mens de i udstrakt grad har vaeret brugt i
konfliktomrader, begraenser dansk og europeisk luftfartsregulering i dag deres anvendelse i
de enkelte landes luftrum. Ud over disse regulative spgrgsmal vil rapporten ikke beskaftige
sig yderligere med juridiske og etiske spargsmal i forbindelse med brugen af UAV'er. De er
blevet behandlet andetsteds.*

USA har endvidere udviklet ubemandede ’combat aerial vehicles’ (platforme til kampbrug
(UCAV’er)), der er blevet brugt til at affyre forskellig ammunition mod mél. Anvendelsen af
bevaebnede UAV er er blevet bredt deekket og diskuteret i medierne i det seneste arti og
faenger i den offentlige debat, nar talen falder pd UAV’er.” Indtil nu har den primeare effekt af
UAV’er for vestlige militere styrker imidlertid veret forbundet med overvagning og
indhentning af efterretninger. Danmark har ligeledes anvendt UAV’er til at indhente taktiske

efterretninger til de danske styrker. Selvom det er muligt, at Danmark pa et tidspunkt vil



overveje at anskaffe bevebnede UVA’er, beskeftiger denne rapport sig ikke nermere med

bevabnede systemer.

| det hele taget overskygger teknologiske lgfter om fremtiden ofte realitetsdragftelser om
nutidens UAV’ers kapacitet. Hvad man kunne forestille sig og hvad der er realiteter er to helt
forskellige ting. | fremtiden vil UAV'er maske kunne erstatte de vestlige luftstyrkers
bemandede kampfly. Men som Jens Ringmose overbevisende papeger, vil dette ikke veere
tilfeldet i en rum tid frem.® Faktisk er disse kapaciteter knap nok pé tegnebrzttet. Endelig vil
kommende UAV'er muligvis have en betydelig grad af prae-programmeret autonomi og
kunne udfare forskellige typer af missionsjusteringer uden at disse beslutninger er taget af et
menneske. En sadan udvikling rejser betydelige etiske og politiske spgrgsmal, der ma draftes,

gerne inden kapaciteten er til stede - men det ligger tilsvarende langt ude i fremtiden.

Vi vil i stedet foretage en strategisk analyse af de mulige anvendelser af UAV'er, der er
tilgeengelige i dag og i den nermeste fremtid for den danske stat. For at gare det tager vi
udgangspunkt i den rolle, luftmagt spiller for, hvordan Vesten anvender magt rundt om i
verden. Derefter diskuterer vi hvad UAV’er er, og hvordan brugen af dem har bidraget til
dette vestlige paradigme for magtanvendelse baseret pa luftmagt. Dernast ser vi pa, hvilke
konklusioner man kan drage fra erfaringerne fra amerikansk, britisk, fransk, NATO og dansk
hold i forbindelse med udvikling, anskaffelse og drift af UAV'er. Konklusionerne og
erfaringerne anvendes efterfglgende i den aktuelle danske kontekst. Rapportens argument er,
at enhver beslutning, den danske regering matte tage i forhold til at erhverve UAV'er, bar
baseres pd overvejelser over hvilke opgaver, UAV er er bedst egnet til at udfere, de
omkostninger, der er forbundet med hele UAV-systemet, og de operationelle, doktringre og
andre udfordringer, der skal imgdegas for at integrere en starre UAV-kapacitet i det danske
forsvar. De overvejelser er ikke af triviel karakter. Starre UAV'er er meget komplekse
militeere systemer, som det danske forsvar har begreenset erfaring med, og indfgrelse af
radikalt ny teknologi medfarer altid betydelige risici. Forsvaret bruger, som navnt, allerede
rutinemessigt mindre UAV’er, og det er kun 1 forbindelse med potentielt nyindkeb og
anvendelse af starre systemer, at UAV'er bliver til et forsvars- og sikkerhedspolitisk
spgrgsmal. Vi har derfor fokus pa disse starre systemer og afslutter rapporten med en reekke
anbefalinger til, hvordan man kan mindske de risici der er forbundet med en eventuel dansk

anskaffelse af ubemandede systemer som for eksempel Reapers eller Global Hawks.



Rapporten er en del af 2013-kontrakten mellem Forsvarsministeriet og Center for Militere
Studier (CMS), Kgbenhavns Universitet. CMS fik til opgave at udarbejde en rapport om
forsvarets fremtidige anvendelse af UAV’er til partierne bag Forsvarsforliget. Rapporten
folger derfor de kvalitetssikringsprocedurer, der er beskrevet i CMS’ projektmanual for
CMS’ forskningsbaserede myndighedsbetjening, herunder eksternt peer-review. Resultaterne,
der fremlaegges i denne rapport er baseret pa desk-studies samt pa historisk forskning i
udviklingen af UAV'er, som vil blive offentliggjort i 2014 i en supplerende CMS-rapport.
Endvidere har forfatterne deltaget i en lang reekke seminarer og konferencer om brugen og
udviklingen af UAV'er og gennemfart interviews med blandt andre ansatte i det amerikanske
flyvevaben, danske eksperter med og uden regeringstilknytning, savel som med nordiske og
NATO-interessenter. Forfatterne vil gerne benytte lejligheden til at udtrykke vores
taknemmelighed til alle dem, der officielt eller uofficielt har bidraget til rapporten med fakta,
via diskussioner eller med kommentarer til tidligere udkast. Eventuelle fejl eller mangler er

naturligvis alene forfatternes ansvar.

2. Luftmagtens mystik

Vestlige stater har leenge grebet aktivt ind i konflikter i periferien af den euro-atlantiske
region. Det har primert kunnet lade sig ggre pa grund af ny militeer teknologi, som gger
vestlige militere styrkers effektivitet og samtidig mindsker risikoen for eget mandskab og
ikke-kombattanter.” Golfkrigen i 1991 var begyndelsen pé denne @ra. Den amerikanske
strateg og radgiver for det amerikanske udenrigsministerium, Eliot Cohen, havder, at
"airpower had made the final assault" mod det irakiske militer i Kuwait "as effortless as a
wartime operation can be."® USA mistede 148 soldater i kamp, 145 ved ulykker, og 467 blev
séret i tjeneste.® Desuden mistede man 37 fly og 23 helikoptere i kamp - ingen i luft-til-luft-

kampe.'?

Det bemeerkelsesveerdige resultat var muligt, fordi amerikansk luftmagt integrerede en reekke
nye teknologier, der var blevet udviklet i Igbet af de sidste ar af den kolde krig. Samlet set
gav de teknologier indtryk af, at vestlige luftstyrker besad en mystisk, nasten omnipotent
magt. Denne "militere revolution" bestar af integrationen af langtreekkende rekognoscerings-
og pracisionsvabensystemer, der gar det muligt for militzere styrker placeret langt veek at
identificere, diskriminere og destruere mal.'! Satellitkommunikation "provided unparalleled
support to military commanders for intelligence gathering, map-making, communication,

navigation, meteorology and missile-launch detection."** GPS-teknologi gjorde det muligt for



militeere styrker at lokalisere bade egne og fjendtlige styrker med hidtil ukendt praecision.
Brugen af computere gjorde det muligt at bearbejde enorme mangde af informationer og
bruge dem til planlegningen af troppebeveagelser under operationer, sa man fra centralt hold
kunne arrangere luftangreb og hurtig opbygning af synkroniserede og synergistiske
operationer pé jorden.*® Disse teknologier muliggjorde forskellige mader at ramme mal med
langt starre ngjagtighed end nogensinde fgr — uanset om der var tale om krydsermissiler eller
preecisionsstyrede vaben fra luften — med overvaldende effekt pa de irakiske styrker og
faciliteter.

| 1990'erne og begyndelsen af 2000'erne gjorde denne luftmagtsrevolution det muligt at gribe
afgerende ind i svaere konflikter, som fx i Bosnien, Kosovo og Afghanistan.™ To ugers
NATO-luftangreb mod 56 militeere mal i naerheden af Sarajevo var tilstraekkeligt til at eendre
magtbalancen pa jorden og tilskynde den jugoslaviske praesident Slobodan Milosevic til at fa
sine bosnisk-serbiske allierede til at indga Dayton-aftalen. 78 dages luftbombardementer i
Serbien og Kosovo tvang Milosevic til at afgive suveraen kontrol med Kosovo. Kun to
allierede fly gik tabt, og der var ingen allierede tab.™ | Afghanistan valtede luftmagt
kombineret med specialstyrker, CIA-agenter og Den Nordlige Alliance Talibanstyret pa
mindre end to maneder.*® Luftmagt havde tilsyneladende omsider realiseret forestillingen om
at kunne gribe ind i vanskelige og tragiske situationer med lave omkostninger. Teknologi,
infrastruktur, organisation og doktrin var modnet i en sadan grad, at kapaciteten til at spore
og ramme specifikke mal fra store afstande i tide og uden risiko for venligtsindede styrker er
til stede. UAV’er er kun det seneste teknologiske udtryk for udviklingen af denne kapacitet.

3. Hvad er UAV’er?

Pa grund af den mystik der omgiver luftmagt, har UAV’er pa det seneste sat gang i bade
offentlighedens og beslutningstageres forestillinger om deres potentiale. De gor det
tilsyneladende muligt at fare krig med @get praecision og uden risiko for venligtsindede
styrker. Der har da ogséa varet en hastig stigning i den globale brug af UAV’er "Since 2005,
the number of countries that acquired an unmanned aerial vehicle (UAV) system nearly
doubled from about 40 to more than 75."*" Det lader til, at alle lande, selv ikke-statslige

aktarer,'® er i gang med at erhverve UAV'er. Men hvad er UAV er?

Enkelt sagt er et ubemandet luftfartgj et fly uden en pilot i selve flyet. Det amerikanske
forsvarsministerium definerer dem som "a powered, aerial vehicle that does not carry a

human operator, uses aerodynamic forces to provide vertical lift, can fly itself
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(autonomously) or be remotely piloted, can be expendable or, recoverable at the end of the
flight, and can carry a lethal or nonlethal payload."*® De er blevet kaldt mange ting i lgbet af
arene: droner, flyvende robotter, forerlese fly, RPV’er (remotely piloted vehicles
(fjernstyrede fartgjer)) og RPA’er (remotely piloted aircraft (fjernstyrede fly)). Oftest
benaevnes disse systemer UAV'er eller droner. Nar man taler om hele UAV-systemet, som
omfatter kontrolsystemer pa jorden og kommunikationssystemer, anvendes udtrykket
Unmanned Aerial System (ubemandet luftsystem) (UAS) ofte. UAV'er er ikke ballistiske
eller semi-ballistiske missiler, krydsermissiler eller artilleriprojektiler, som alle er designet til
ikke at blive genbrugt. For nemheds skyld bruger vi udtrykket UAV i denne rapport, bade nar

vi taler om hele systemer og det enkelte fartgj.

CIA inddeler UAV’er i tre typer: mini, taktiske og strategiske.?> Mini-UAV'er flyver i lav
hgjde (ca. mellem 0-3.000 meter), kan veere i luften i et par timer og opererer i naerheden af
dens operater pa jorden. Den amerikanske UAV Raven hgrer til denne kategori, det system
som ogsa Danmark brugte far Puma (samme kategori) erstattede den. Taktiske UAV'er flyver
i lav til medium hgjde (ca. mellem 3.000 og 10.000 meter), kan veare i luften i flere timer, og
kan kun operere i direkte linje (line of sight) til deres operater - ca. 300 km eller mindre pa
land. Den amerikanske haers Shadow-UAV hgrer til denne kategori. Strategiske UAV'er
flyver i mellem til hgj (10.000+ meter) hgjde, kan veere i luften i time- og dagevis, og kan
styres pa lang afstand, ofte baseret pa satellitkommunikation. Det amerikanske flyvevabens
Global Hawk falder ind under denne kategori (se figur 1 for et hurtigt overblik). Som navnt
benytter Danmark allerede mini-UAV’er. Fokus i denne rapport vil navnlig vaere pa

spargsmal og udfordringer vedrarende stgrre taktiske eller strategiske UAV'er.

Tabel 1: 3 Typer af UAV'er™

Category

Mini

Tactical

Strategic

Altitude

Low

Low to medium

Medium to high

Endurance

Short
(about an hour)

Medium
(up to several hours)

Long
(ranges from hours to days)

Range

Close-range

Limited to line-of-sight (approximately
300 kilometers or less) (about 186 miles)

Long range

Example

Raven

Shadow

Global Hawk




4. UAV’er i dag: Erfaringer fra USA, Storbritannien,
Frankrig og NATO #

Set fra 2013 er det ikke sa markeligt, hvis det virker, som om UAV-teknologien altid har
veeret til stede og altid har veeret et effektivt middel i den amerikanske kamp mod global
terrorisme. Men for bare 12 ar siden kunne USA, der var farst til at udvikle UAV-teknologi,
ikke operere to af disse fly samtidig pa en krigsskueplads mod en modstander uden
luftforsvar.?* Samtidig var dette et resultat af mere end fem rtiers bestraebelser pé at lgse de
teknologiske og organisatoriske udfordringer forbundet med UAV er. Begge udfordringer

begraensede ofte malrettede indsatser for at udvikle UAV'er til en effektiv militeer kapacitet.

Militeer kapacitet kan ses som et produkt af den teknologi, som organisationer, der er
ansvarlige for den nationale sikkerhed, anvender pa taktiske og operationelle problemer i
relation til trusselsmiljget. Efterhanden som trusselsmiljget udvikler sig, eller som fokus
skifter fra ét aspekt til et andet, bruger disse organisationer den teknologi, der er til radighed,
eller som kan udvikles til at lgse operationelle og taktiske problemer. Med tiden finder man
ofte frem til lgsninger, der imgdekommer disse organisationers konceptuelle orientering, og
lasninger, der ikke passer ind i organisationskulturen, bliver ofte overset.

| USA undersggte det amerikanske luftvabens Strategic Air Command (SAC) og
efterretningstjenesterne tre typer af systemer til at udfgre deres rekognosceringsopgaver i
1950'erne og 1960'erne: bemandede fly som U-2 spionflyet, UAV'er og satellitter. UAV’er
kunne ikke konkurrere med bemandede spionfly og rekognosceringssatellitter, og flyvevabnet
fokuserede pa farstnaevnte, mens efterretningstjenesten udviklede og anvendte sidstnaevnte.
Modificerede maldroner fremviste en vis taktisk anvendelighed under Vietnam-krigen, og
USA'’s her, flade og marinekorps bevarede en vis interesse. Der blev efterfolgende kobt seks
UAV-testsystemer i 1980'erne af et agentur under det amerikanske forsvarsministerium, som
var nedsat specielt til at undersgge mulighederne for taktisk rekognoscering.* Disse systemer
blev brugt i begraenset omfang af haren og fldden i Golfkrigen.?® Men indtil slutningen af
1990'erne kunne UAV'er ikke leve op til hverken de taktiske og operationelle udfordringer,
som et hgj-intensivt konventionelt trusselsmiljg bed pa eller til de militeere veerns visioner.
De hensygnede derfor som interessante ingenigrprojekter, der ikke blev anset som en vigtig

militeer kapacitet, man kunne finde anvendelse til her og nu.



Siden skulle der under de militeere operationer fgrst pa Balkan og siden isaer under krigene i
Afghanistan og Irak vise sig et enestaende sammenfald mellem missionskravene og
UAV’ernes teknologiske modenhed, hvilket medfarte en signifikant stigning i brugen og
veerdien af UAV'er. | alle operationerne sikredes luftherredammet hurtigt, hvilket beted, at
man kunne benytte langsomme og lavtflyvende fartgjer som UAV'er uden at stgde pa
fjendtlig ild af betydning. At lykkes med stabilitets- og oprarsbekaempelsesoperationer
kreever endvidere, at der i vid udstraekning kan skelnes mellem kombattanter og ikke-
kombattanter, en opgave UAV er er i stand til at lose langt bedre end tidligere teknologier.
Endelig har teknologiens modning, iseer den langt starre tilgeengelighed af militer satellit-
bandbredde, gjort gjeblikkelig kommunikation og transmission af komprimerede

datastremme, sasom video i realtid, meget mere praktisk.

Resultatet af den udvikling er at det amerikanske (og deres allieredes) UAV-arsenal er vokset
markant. Den amerikanske beholdning af UAV’er steg fra 167 1 2002 til 7.500 1 2011 — hvis
man ikke medregner tab i lgbet af &rene.?® Deres anvendelse er ogsa steget markant, som det
ses i figur 1: fra omkring 25.000 flyvetimer i 2002 til cirka 625.000 flyvetimer i 2011.%
Denne 25-dobling i lgbet af et arti viser, i hvilken grad det amerikanske militer har taget
UAV’erne til sig, og hvor vigtig en rolle de spiller i de amerikanske styrkers

operationskoncepter.

Figur 1: USA Militaere UAV-flyvetimer, 1996-2011°
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Stigningen i brugen af UAV’er har ikke vaeret uden omkostninger. | 2009 var fx "more than a
third of ... Predator spy planes ... crashed."? Ulykkestallet har varet hgjt blandt alle
amerikanske UAV’er. "The Air Force in a 15-year period through Sept. 30 [2012] recorded
129 accidents involving its medium— and high—altitude drones: the MQ-1 Predator, MQ-9
Reaper and RQ-4 Global Hawk. The figures include accidents that resulted in at least
$500,000 in damage or destroyed aircraft during missions around the globe."*® Sammenlignet
med bemandede fly i USA’s flyvevaben, har "Northrop’s Global Hawk and General
Atomics’s Predator and Reaper unmanned aerial vehicles have had a combined 9.31
accidents for every 100,000 hours of flying. That’s the highest rate of any category of aircraft
and more than triple the fleet-wide average of 3.03, according to military data compiled by
Bloomberg."* Omkostningerne ved disse tab har varet hgje, men var forventede og fundet
forsvarlige af det amerikanske militeer. Som Gertler fra U.S. Congressional Research Service
bemaerker, har disse systemer "flown numerous missions while still under development.
Predator and Global Hawk, for instance, entered combat well prior to their planned initial
operational capability (2005 for Predator, and 2011 for Global Hawk). It may be unfair to
compare the mishap rates of developmental UAS with manned aircraft that have completed
development and been modernized and refined over decades of use."** Efterhnden som disse
systemer modnes, kan deres ulykkesprocenter falde, men vil naeppe na pa niveau med

sammenlignelige bemandede fly.

Storbritannien har ogsa erfaring med udvikling og drift af UAV'er. De britiske Phoenix
UAV’er blev brugt i den fredsbevarende operation i Kosovo juni-august 1999 og maj-oktober
2000. De flgj 270 missioner, og 29 af dem blev tabt i kamp pa grund af "hostile action,
landing damage and equipment failure."** Systemet blev ogsa brugt i Irak i 2003-2006, hvor
systemet praesterede mindre godt for at sige det mildt: 23 ud af 89 fly gik tabt i lgbet af det
farste &r, "all due to technical failures—a ratio of one in six flights undertaken."** Selvom
Phoenix havde en forventet levetid pa 15 &r,* blev platformen sendt pa pension otte &r efter
og havde kostet "approximately £345 million since inception."*” Da Phoenix’ ikke fungerede
palideligt i Irak ansa briterne det for ngdvendigt, pa grund af ’presserende operationelle
krav’, at erhverve Reaper UAV’er fra USA 12008 og etablere en operationel UAV-eskadrille
pa Creech Air Force Base i USA, hvor USAF sgrgede for treening og videregav erfaringer.*
Briterne begyndte farst at operere disse fly fra britisk jord i april 2013.% Selv om denne
internationale ordning skabte bekymring i det britiske parlament, gav ordningen mening idet

"the procurement of a US system has provided substantial advantages to the UK. The MoD



has assured us that the UK retains operational sovereignty over its Reaper UAVs—it can

maintain, upgrade and use them independently."*°

Frankrigs erfaringer med UAV'er har ogsa veret preeget af vanskeligheder med at udvikle de
ngdvendige teknologier. Fransk industri var ikke i stand til at opfylde det franske militeers
behov, hvorefter man henvendte sig til Israel, som havde udviklet og solgt Hunter UAV’er til
den amerikanske heer i 1989. Frankrig tilpassede succesfuldt Hunter, sa UAV’erne kunne
integreres med landets gvrige systemer, og brugte dem i Kosovo under Operation Allied
Force* og desuden i oktober 2001, hvor de gennemfarte mere end 25 missioner.** Hunter
blev taget ud af tjeneste i 2004.** Efterfalgende erhvervede Frankrig 30 Sperwer og 3
Harfang** UAV'er og indsatte dem i Afghanistan i 2008 og 2009, efter en fransk enhed var
blevet overfaldet og ti soldater draebt.*> Sperwer UAV’erne flgj 770 missioner og havde mere
end 2.100 flyvetimer. 12 blev tabt (8 under flyvning og 4 under landing), far de blev trukket
tilbage i 2012.° De franske Harfang klarede sig bedre. De flgj over 660 missioner*’ med
5.000 flyvetimer*, inden de blev trukket hjem i 2012. Frankrig deployerede to af deres
Harfang-UAV’er til Mali i 2013.%° Harfang-UAV’erne " performed well during Operation
Serval .... But the Harfang system was unexpectedly costly to acquire and uses expensive
Ka-band commercial satellite links for command, control and communications (C3)."*
Manglen pa franske militeere satellitter til at kontrollere UAV'erne betad, at Frankrig matte

kebe satellit-kapacitet pa det dbne marked, og dette viste sig at vaere dyrere end forventet.

Som konsekvens heraf meddelte den franske forsvarsminister Yves Le Drian de franske
lovgivere at ” there was ‘no alternative’ to the [American] Reaper. The U.S. Congress was
soon notified of the possible $1.5 billion sale to France of 16 MQ-9 Reaper UAVs and eight
mobile ground control stations, Ku-band communications systems, 40 Raytheon MTS-B
EO/IR video systems and 40 GA-ASI Lynx SAR/GMTI radars.">* Ogsa Frankrig endte, pa

grund af operationelle krav, med at kabe amerikansk.

NATO har ligeledes valgt at kabe amerikansk til sit Allied Ground Surveillance (AGS)
system. Siden 1992 har NATO haft planer om at anskaffe et feellesfinansieret ISR-system
med fokus pa overvagning af landjorden. En gruppe pa 13 allierede (14, nu da Danmark igen
er med i projektet) har siden da varet i gang med at udvikle et NATO-falles system. Som
tilfeeldet har veeret med andre ubemandede systemer, steg fokus pa AGS-systemet i midten af
2000'erne og i 2009 blev der underskrevet et memorandum of understanding.>® De deltagende

lande var enige om at udvikle et HALE (High Altitude Long Endurance) system, baseret pa



fem amerikanske Global Hawk-platforme. Mangel pa ISR-kapacitet blev anset som et
alvorligt problem i NATO, hvilket blev understreget i NATOs nye strategiske koncept, der
blev underskrevet pd topmadet i Lissabon i 2010°® og operationelt viste den manglende
europaiske kapacitet sig under Libyen-konflikten i 2011. Pa Chicago-topmeadet i 2012 (hvor
Danmark genindtradte i projektet) besluttede NATO derfor, at etablere AGS. Et system til 2,2
milliarder euro der skal opereres af NATO i feellesskab, under SACEUR’s kommando, og
styres fra et centralt anleeg med omkring 600 militeert personel pa Sigonella-luftbasen pa
Sicilien.

Systemet, der forventes at vaere operationelt 1 2017, vil give NATO en strategisk ISR-
kapacitet, der i princippet vil veere til radighed for alle allierede. Der er stadig udfordringer i
forhold til at sikre individuelle allieredes kapacitet til at bearbejde og behandle de data, der
produceres af systemet, samt bemanding og den uddannelse af medarbejdere, der kraeves for
at bruge et nyt system, som fa allierede militzere styrker har erfaring med.>* Et andet
spargsmal er om og hvornar denne kapacitet - eller dens data - vil blive stillet til radighed for
individuelle allierede, hvis de har behov for data til ikke-NATO militeere operationer eller i
forbindelse med andre begivenheder eller uforudsete haendelser (fx mega-events som som OL
i London, en terrorhandling eller en starre naturkatastrofe).>

Derudover har der, i relation til den tyske beslutning om at afslutte landets Euro Hawk
program,*® veeret sat spgrgsmalstegn ved AGS-systemets fremtidige effektivitet. En af flere
udfordringer for tyskerne - som ogsa plager det britiske Watchkeeper-system - var at fa
systemet certificeret til europeiske standarder for civilt luftrum. Da dette tilsyneladende ikke
var muligt, blev hele systemet langt pa hylden — selvom man havde investeret omkring
800.000.000 euro. Ligeledes risikerer nytteveerdien af AGS-systemet at blive radikalt

reduceret, hvis det ikke kan operere i fredstid i europaisk luftrum.>
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5. Danmark

Danmark har haft luftdroner i naesten 55 &r - siden 1958.° Det var ikke det mest
hajteknologiske udstyr, og de tjente kun som mal for artilleri- og missiltreening. Danmark har
i dag et maldronesystem — Banshee - som har varet i drift siden 1988.%° Gennem hele Den
Kolde Krig og 1990'erne anvendtes disse droner ikke til andre formal end at blive skudt ned i

gvelses- og treeningssammenhange.

Efter Den Kolde Krig ansa danske politiske ledere, og i stigende grad fra hele det politiske
spektrum, brugen af militeer magt som en mere almindelig og legitim del af
udenrigspolitikken. Faktisk kan dansk udenrigspolitik i dag karakteriseres som militeer
aktivisme, omend militeert aktiv i sammenhange, hvor starre magter definerer hvor der kan
anvendes magt, og hvordan magten anvendes.®® Uanset hvor Danmark i lgbet af det sidste rti
har bidraget med enten soldater pa jorden, jagerfly og transportfly til luftoperationer, eller
kommando- og statteskibe til maritime operationer, har UAV'er i kraft af danske allierede
spillet en stadig vigtigere rolle. I Afghanistan leverede UAV’er de nedvendige informationer
for at udfgre operationer mod Taliban. | Libyen leverede de detaljerede realtidsinformationer
om fjendtlige mal, hvilket var en forudsatning for, at danske fly kunne finde og ramme deres
mal, samt de data der var ngdvendig for at fastholde kommando og kontrol i de allierede
landes luftoperationer.®* Og ud for Afrikas Horn har UAV'er hjulpet med at patruljere

farvandene i jagten pa pirater.®

Danske militeere og civile beslutningstagere har derfor veeret interesseret i UAV’ernes
kapaciteter og investerede allerede fra slutningen af 1990'erne i disse systemer til statte for de
danske styrker.®® Den farste UAV Danmark anskaffede til at assistere ved militere
operationer var Tarnfalken. Systemet var en tilpasset version af det franske Sperwer-system.
Den blev kabt, fordi forsvarets ledelse indsa vaerdien af taktiske UAV er i lav-intensitet
konflikter, som fx pa Balkan. Det blev anset for vigtigt af de militeere myndigheder “at vere
med fra begyndelsen",** hvilket viser, hvordan det danske forsvar havde indset UAV ernes
fremtidige potentialer allerede i slutningen af 1990'erne. De vigtigste opgaver, Tarnfalken
skulle udfare, var rekognoscering, sekundar malsggning for artilleri, og

kampskadevurdring.®® Flyvevébnet modtog de franske UAV’er i 2001°°

0g overdrog dem til
haren til operationel brug 1 2002. Haeren modtog 8 UAV’er til operationer og 2 som
reservedele. Pa papiret sa Tarnfalken ud til at veere et udmeerket taktisk

rekognosceringssystem, der havde veeret brugt succesfuldt af det franske forsvar. Dets
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operationsradius var 180 km. Det var udstyret med elektro-optiske sensorer til operationer i

dagslys og en passiv infrarad sensor til natflyvninger.®’

Den danske hzr var overbevist om, at man var forberedt pa, hvordan man skulle integrere
Tarnfalken i harens operationelle koncepter, herunder drift og vedligeholdelse. Heeren indsa,
at integration af Tarnfalken ngdvendiggjorde organisatoriske tilpasninger, sa en UAV-enhed
blev opstillet, der skulle operere systemet fra Varde i Jylland under Haerens
Artilleriregiment.®® Enheden skulle have 90 ansatte og opna fuld operationel kapacitet i
2009.% Ved egentlig deployering forventedes det at mandskabet sgedes til omkring 130.
Trods store forhabninger ndede Tarnfalken aldrig fuld operationel kapacitet, og programmet

blev afsluttet i 2005.”* Der er flere grunde til denne - meget medieomtalte - fiasko.

For det farste var systemet stadig pa udviklingsstadiet da Danmark anskaffede det, og der
eksisterede kun ganske lidt operationel erfaring. Producenten, Sagem, havde, pa tidspunktet
for Danmarks anskaffelse, ikke afsluttet sin egen systemintegration. Dette farte til en hgj
fejimargen i mange af systemets enkeltdele. Desuden beted det en kritisk mangel pa
reservedele, som producenten ikke var i stand til at lgse.”” Begge forhold ggede risici i
forbindelse med systemet. Disse risici blev dog yderligere forggede af, hvordan systemet blev
integreret i og opereret af det dansker forsvar. For det farste blev projektet organiseret med
uklar ansvarsfordeling og med uklare kommunikationslinjer. Det komplicerede
beslutningsprocesser og tilsyn.”® For det andet viste det sig at veere meget vanskeligt at
rekruttere, uddanne og fastholde et tilstreekkeligt antal kvalificerede medarbejdere til at
betjene systemet. Derfor var enheden med ansvaret for Tarnfalken aldrig fuldt bemandet og
manglede kvalificeret personale.”* Der er flere grunde til den kritiske mangel p& personale,
men en af dem var, at haeren var ansvarlig for at definere strukturen og antallet af stillinger i
enheden, mens det var flyvevabnet, der var ansvarlig for rekruttering og ansettelse. Der var
altsé ingen, der havde det endelige ansvar for kvaliteten af bemandingen af enheden.” P&
grund af det upalidelige system var selve flyet ofte ikke flyvedygtigt pa grund af tekniske fejl.
Dette var naturligvis forstyrrende for treeningen og certificeringen i enheden. Pa andre
tidspunkter var selve flyet flyvedygtigt, men der var ingen kvalificerede medarbejdere til
radighed til at betjene det - igen gjorde dette det vanskeligt at certificere systemet til
operationel brug. Manglen pa kvalificeret personale og det upalidelige system skabte en ond
cirkel og forvaerrede begge problemer.
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Alt i alt betad et meget komplekst og fejlplaget system uden tilstreekkelige serviceaftaler og
palidelige reservedelsleverancer, kombineret med mangel pa kvalificeret personale, og en
kompleks projektorganisation med uklar ansvarsfordeling, at det var vanskeligt at opna
operationel status. Dette og de gkonomiske omkostninger farte til afslutning af projektet.

| Rigsrevisionens gennemgang af projektet konkluderes det, at forsvaret ikke i tilstreekkelig
grad forstod kompleksiteten af driften af det avancerede UAV-system, eller hvor mange
ressourcer og ansatte, der skulle til for at anvende det.”® Da Tarnfalk-projektet blev afsluttet,
blev systemet solgt til Canada for at f& daekket nogle af udgifterne.”” Canada var
efterfelgende i stand til at gare systemet operationelt og brugte det i Afghanistan sammen
med de 11 andre, de allerede havde erhvervet direkte.” Disse fly flgj 4.270 timer p& mere end
1.300 flyvninger.” Den canadiske Sperwer havde dog ogsa problemer med sikkerheden
under operationer: seks af dem styrtede ned, og canadierne begyndte derfor at overveje at

erhverve et erstatningssystem.®

Efter erfaringerne med Térnfalken besluttede det danske forsvar at kabe 12 nye Raven B
handaffyrede mini-UAV’er i 2007.22 Raven B var mindre komplekst, meget lettere og mindre
end Tarnfalken, men var udstyret med elektro-optik, der gjorde heldagsoperationer mulige —
dog med en kortere rekkevidde (10 km). Raven B blev brugt i Afghanistan til at stgtte de
danske enheder i Helmand i 2008.%% Efter hvad haren beskriver som fire &rs vellykkede
operationer®®, har Raven B néet slutningen af sin levetid. Det danske forsvar har derfor
erstattet Raven B’erne med en andet mini-UAV, Puma AE. Puma er stgrre end Raven B og er
udstyret med bedre sensorer, har en starre reekkevidde (15 km) og kan vere i luften leengere
(2 timer). Puma har yderligere den fordel at de kan bruge de samme kontrolstationer som
Raven, og systemet kraevede derfor ganske lidt forandring ud over kabet af fly.%> Puma
bruges af flere lande i Afghanistan og er et velafpravet system.® Derudover har Raven
tilsyneladende ogsa varet brugt i anti-piratkopieringsoperationer®’ og i gjeblikket (efteraret
2013) opererer det danske sgveern Puma fra sit fleksible statteskib Esbern Snarre ud for

Afrikas Horn.%8
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Figur 2: Raven B*

Figur 3: Puma UAV*”’

6. "Take aways” fra tidligere erfaringer

De danske erfaringer fra Tarnfalken, Raven B, og Puma UAV-systemerne giver — set i
sammenhang med erfaringer fra USA, Storbritannien, Frankrig og NATO’s planlagte AGS-
system - en viden og nogle lektier, der kan bruges, nar mulige fremtidige danske
investeringer i UAV-systemer skal overvejes. Det drejer sig fx om udvikling versus
tilpasning af feerdigudviklede systemer, den rolle missionskrav og trusselsmiljg spiller,

integration af UAV’er i eksisterende militere strukturer og operationelle spgrgsmal.

Videreudvikling versus ferdigudviklet fra hylden’. USA var den fgrste initiativtager i
udviklingen af UAV’er. USA har investeret 60 dr og utallige milliarder af dollars pd at
udvikle de teknologier, der muligger bemandede flyvninger over interkontinentale afstande,
raketter der kan seette satellitter i kredslab, systemer der kan levere nasten-gjeblikkelig
interkontinental kommunikation, globale lokaliseringssystemer, samt forarbejdning af de
enorme mangder information, der gar en hgj grad af automatisering i fly mulig. Mange
militeere systemer indarbejdede nogle af disse teknologier henover perioden. Teknologierne
modnede imidlertid ikke for slutningen af 1990'erne, og selv da var de amerikanske UAV-
systemers kapacitet begrenset. UAV’erne kunne ikke operere i omstridt luftrum og var stadig
langt mindre palidelige og mere tilbgjelige til at styrte ned end bemandede fly. De naste

spillere pa banen, fx Storbritannien og Frankrig, involverede sig ogsa i forskning og
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udvikling af UAV’er, men deres indsats har indtil nu vist sig mindre frugtbar, og de er endt

med at kgbe systemer udviklet af iseer USA, som de sa har tilpasset til deres egne formal.

Missionskrav og trusselsmiljg: De opgaver, som en militeer platform skal udfgre, og de
betingelser, hvorunder den skal anvendes, har afggrende betydning for dens udvikling og
implementering. USA ville i forste omgang anvende UAV’er som strategiske
rekognosceringsplatforme, der kunne udspionere Sovjetunionen.®* Denne mission stillede
meget hgje krav til reekkevidde, nyttelast og hastighed - selv for det konkrete
efterretningsindsamlingsudstyr blev overvejet. Der var derfor andre kapaciteter, der var bedre
egnet til formalet. Men UAV’erne blev derimod det foretrukne system, da konflikttyperne
endrede sig til lav-intensitet, hvor luftoverlegenhed kunne sikres og vedvarende
rekognoscering var ngdvendig for at lokalisere og ramme sma, beveegelige mal sasom mindre
troppeenheder, individuelle karetgjer eller enkeltpersoner. Gennem det seneste arti har hastigt
skiftende operationelle krav gjort, at USA, Storbritannien, Frankrig og Danmark har anskaffet
UAV-systemer i et antal og tempo, der har overhalet landenes oprindelige materielplaner og

forsvarsplanlaegning.

Integration i eksisterende strukturer: UAV'er er, per definition, luftfartgjer. Alligevel er det
ikke luftvabnet, der har faet mest ud af, eller har veeret de primere brugere af UAV
kapaciteter. | USA har efterretningstjenesterne haft det primare ansvar for udviklingen af
mange af de underliggende teknologier gennem hele Den Kolde Krig.%? Det amerikanske
luftvaben mistede interessen i UAV-kapaciteter i 1970'erne, fordi andre systemer var bedre til
de kraevede missioner.®® USA’s har endte imidlertid med at blive den primaere modtager af
UAV-teknologi og havde stor brug for de taktiske ydelser, som medium-hgjde systemer
sasom Hunter, Predator og Reaper kunne tilbyde. Britiske, franske og danske landstyrker

havde tilsvarende brug for statte fra oven.

Men ogsa luftstyrker og severn har vist interesse i disse kapaciteter - eller i det mindste i at
kontrollere deres anvendelse i operationer. Udarbejdelse af doktriner for og organisering af
UAV-systemer, savel som udvikling og indkeb, der tilgodeser alle tre tjenester, har vist sig
udfordrende.®® Det samme gzelder for organiseringen og driften af UAV er sével som for
treening og videreudvikling af operationskoncepter og ekspertise.® Det har vist sig sarligt
problematisk, nar "ejerne" og "operatgrerne” af disse systemer befinder sig i forskellige
enheder eller vaern, som demonstreret af de danske erfaringer med Tarnfalken. Endelig har

den rent tekniske integration af disse kapaciteter vaeret problematisk, navnlig for lande, der
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har forsggt at tilpasse deres indkebte UAV'er til nationale formal eller eksisterende nationale

systemer.

Operationelle spargsmal. Endelig er UAV'er farst for nylig feerdigudviklet som en militer
kapacitet, og det endda kun for USA’s vedkommende efter at man har brugt mere end seks
artier pa at integrere forskellige avancerede teknologier i funktionsdygtige systemer. UAV’er
er ikke designet med lang levetid i1 tankerne. Som naevnt i forbindelse med brugen af UAV’er
i USA, Storbritannien, Frankrig og Danmark er UAV'er langt mere plaget af ulykker, fejl pa
udstyr, kommunikationsproblemer og fjendtlig ild end de fleste bemandede fly, selv nar man
tager udviklingsstadiet i betragtning. Flyteknik er en kompliceret affeere, og nar man fjerner
piloten fra cockpittet, mister man ogsa evnen til gjeblikkeligt at kunne vurdere forholdene og
fejlfunktioner og justere derefter. UAV er fungerer bedst under ideelle betingelser: godt vejr,
der ikke er for varmt eller for koldt eller for bleesende, og uden fjendtlig beskydning. Nar
betingelserne ikke er ideelle, vil man derfor opleve tab af UAV'er, der ikke er proportionel

med bemandede fartgjer, der udfgrer de samme slags missioner.

7. UAV'er i en dansk sammenhaeng

| betragtning af den udvikling, vi har set i de foregdende afsnit, er det rimeligt at forvente, at
brugen af UAV'er vil stige yderligere i de kommende artier. Operationelle erfaringer, ikke
mindst fra Afghanistan, har vist hvilken vigtig rolle UAV’er spiller i overvagning og
rekognoscering som stgtte til landoperationer. Veerdien af ubemandede systemer afspejles
ogsa i det stigende antal lande, som opererer UAV'er. Som tidligere navnt var der i 2011 76
lande der benyttede UAVer til militaere formal.”® Men det er ikke kun militeere styrker, der
har vist interesse i at bruge ubemandede systemer. Andre statslige myndigheder, fx politi og
graensekontrol, ser et stort potentiale i brugen af UAV’er,” og det samme ger private aktorer.
| Danmark har kommercielle virksomheder som ingenigrfirmaet COWI faet tilladelse til at
anvende UAV'er til kortlzegning og overvagning.® Og for eksempel i Australien, hvor regler
om luftrumsregulering er mindre restriktive end i Europa, overvejer private aktgrer brugen af

UAVer til postlevering.*®

Hvor star Danmark og det danske forsvar i dette? Mange civile og militeere myndigheder har
ogsa i Danmark vist interesse for den kapacitet, UAV'er repraesenterer. Det samme er
tilfeldet pa politisk niveau. Pa et seminar arrangeret af Centre for International Law and
Justice og Center for Militeere Studier afholdt den 26. september 2013 gav udenrigs- og

forsvarsordfaerere fra Socialdemokraterne, Radikale Venstre og Venstre alle udtryk for, at
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brugen af ubemandede systemer, selv potentielt beveebnede, ber forfglges af det danske
forsvar. For at forfalge den dagsorden yderligere er der behov for systematisk teenkning pa
det politiske og strategiske niveau om, hvordan UAV’er kan anvendes, og hvilke
udfordringer, der skal overvindes, hvis de skal fungere effektivt. Dette gelder ogsa internt i

forsvaret, til trods for stadig flere operationelle erfaringer.

Denne rapport danner derfor grundlag for en mere systematisk diskussion om forsvarets
potentielle anvendelse af UAV'er. Med udgangspunkt i emnerne behandlet ovenfor, vil
falgende analyse redegare for, hvilke overvejelser, der er ngdvendige for at fa mest muligt ud
af den kapacitet, UAV’er vil kunne tilbyde det danske forsvar. Med andre ord, hvilke opgaver
vil sddanne systemer kunne udfgre, hvem vil udgere brugerne, hvordan kontrolleres de og
hvordan skal man regulere brugen af dem? For at se naermere pa disse spargsmal tager vi fat
pa missioner og opgaver, hvordan man kan reducere risici ved at anskaffe ferdigudviklede
systemer pa den bedst mulige made, hvordan man kan integrere UAV'er i de vaebnede
styrker, de operationelle spgrgsmal, der vil opsta, nar de integreres i den eksisterende
militeere struktur, reglerne for deres anvendelse i civilt luftrum, og endelig hvordan

anskaffelse og drift af UAV'er kan ses i alliancepolitisk sammenhang.

7.1 Mission og definition af opgave

Farst og fremmest er det vigtigt at identificere, hvad Danmark og det danske forsvar gnsker at
bruge UAV'er til, og det kraever identifikation af missioner og opgaver. Missionskrav,
betinget af det forventede trusselsmiljg, bar veere den drivende faktor i vurderingen af
kapacitetsbehov. | gjeblikket leverer UAV’er hovedsaglig ISR, som er en afgerende operativ
kapacitet i dag bade i fredstid og i militere operationer i krigstid.

Det danske forsvars centrale opgaver er defineret i "Lov om forsvarets formal". Det danske
forsvar, omfattende her-, luft- og fladestyrker, skal kort sagt kunne i) bidrage til
konfliktforebyggelse og krisestyring og forsvare NATO-territorium ii) erkende og imgdega

kraenkelser af dansk suverznitet og iii) stette andre offentlige myndigheder.*®

De generelle opgaver, som er nevnt i loven, er yderligere kodificeret i Forsvarsforliget fra
november 2012 og den deraf falgende arlige resultatkontrakt mellem Forsvarskommandoen
og Forsvarsministeriet. Ud fra disse dokumenter kan man identificere tre grupper af opgaver:
nationale operationer, internationale operationer og civile statteoperationer.*™ For alle tres

vedkommende kan den ISR-kapacitet UAV'er giver i mange tilfelde enten supplere den
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eksisterende kapacitet, erstatte den, eller give ny forbedret kapacitet. Vi vil se pa hver gruppe

af opgaver for sig.

Internationale operationer

| de sidste 15-20 ar har en stadig vigtigere opgave for det danske forsvar veeret deltagelse i
internationale operationer.’® Fra Balkan til Afghanistan og Irak, Libyen og Mali, har det
danske forsvar bidraget til internationale militeere koalitioner. Som vist i de foregaende afsnit
har UAV'er spillet en stadig starre rolle for vigtige danske allierede i disse operationer, og

dermed ogsa for dansk brug af militeer magt.

Ud over at traekke pa den bemandede og ubemandede ISR-arkitektur, som vores allierede
stiller til radighed, har den danske har siden 2007 brugt sit eget Raven B-system og har for
nylig erstattet det med det mere kapable Puma til at bista i operationer i Helmand i
Afghanistan. Disse smé (mini)taktiske UAV er har ifolge forsvaret vist sig at vare et
vardifuld og robust system, og for haren repraesenterer de en vardifuld kapacitet.'®® Mini-
UAV’er som Puma er hurtigt ved at blive standardudstyr for vestlige herstyrker, og haeren vil

gnske at fastholde eller videreudvikle denne kapacitet.

| overvejelsen om yderligere investeringer i UAV-kapacitet kunne man forestille sig at
anskaffe stgrre taktiske UAV'er. Disse kunne gennemfare ISR missioner for haren i en reekke
operationer, der spaender fra sterre allierede og hgjintensive krisestyringsoperationer,
fredsskabende og stabilitetsoperationer, til bistand for mindre specialstyrkeoperationer. Ud
over at yde statte til andre danske haerenheder kan en sadan kapacitet ogsa anvendes til statte
for allierede landtropper i stil med C-130 Herkules transportflyet, som blev indsat til stgtte
for franske tropper 1 Mali, eller fungere som et dansk bidrag til NATO’s hurtige
indsatsstyrker (NRF). Et MALE (Medium Altitude Long Endurance) UAV-system som
Reaper eller et tilsvarende system kan udfare disse funktioner.

Et andet eksempel pa betydningen af internationale operationer er fladen og flyvevabnets
indsats mod pirateri ud for Afrikas Horn. * Dette store omrade er i nogen tid blevet
patruljeret af danske fladefartgjer og luftstyrker i samarbejde med en reekke allierede. | denne
operation vil en UAV-kapacitet ligeledes veere til nytte. | fladens tilfaelde kunne et
skibsaffyret og lille-til-mellemstort taktisk UAV, som for eksempel Scan Eagle, ud over
mini-UAV er, i supplement til skibsbaserede helikoptere udfere patruljer i omradet omkring

skibet. Dette vil skabe synergi mellem helikopteren, skibet og UAV’en og ville gore det
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muligt at identificere og inspicere flere skibe fra luften. Endvidere kan et stgrre mellemstort
system, sasom Reaper, eller et endnu starre HALE UAV, som Triton (bygget pa Global
Hawk-platformen), erstatte det danske flyvevabens primare ISR-platform, Challenger, i dets
ISR-rolle eller anvendes sammen med Challenger til at deekke et stgrre omrade og over en

leengere periode — maske endda sgrge for konstant 24/7 deekning.

Denne gennemgang viser, at for alle de nuveaerende former for internationale militeere
operationer, der gennemfores af danske vaebnede styrker, er UAV’ers ISR-kapaciteter et
vigtigt aktiv, som leveres enten af allierede eller af forsvaret selv, og at den kapacitet, som
kunne leveres af yderligere UAV-systemer, vil vere en betydelig ekstra operationel ressource

for det danske forsvar.

Endvidere, og som angivet i Forsvarsforliget 2013-17, ber forsvaret veere i stand til at deltage
i international rednings-og katastrofehandtering.® I den slags situationer vil UAV’ers ISR-
kapaciteter ligeledes veere et veerdifuldt aktiv for den ledende civile nationale eller
internationale beredskabsorganisation. Ofte er manglende up-to-date information,
kommunikation og situationsbevidsthed kritiske mangler i handteringen af store

katastrofer, %

Nationale operationer

I tilleeg til sine internationale opgaver udfgrer det danske forsvar en raeekke nationale
operationer.’®’ | Forsvarsforliget for 2013-2017 fremhzves overvagning, handhavelse af
dansk suveranitet og eftersagnings- og redningsaktioner.’®® Ud over disse opgaver
gennemfarer forsvaret en reekke civile opgaver i samarbejde med andre offentlige

myndigheder.**

Disse nationale operationer omfatter i stadig stigende grad og med stigende betydning den
arktiske del af Kongeriget. Opgaverne er stort set de samme, men forholdene i de arktiske og
ikke-arktiske dele af Kongeriget er radikalt forskellige. Det ger de potentielle krav til

UAV’er, der kan anvendes i Danmark eller i Arktis lige sa forskellige.

Danmarks relativt lille geografiske omrade indeberer, at hav-, luft- og landomrader er relativt
godt overvaget gennem luft- og fladetilstedeveerelse samt satellit- og radardaekning. Det gar
det muligt for flade- og luftstyrker at sta stand-by og imgdega mulige overtraedelser af dansk
territorium eller suveranitet. De funktioner kan styrkes ved at indfere en rekke UAV’er, som

gger situationsbevidstheden over dansk territorium og supplerer eksisterende kapaciteter. |
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den forbindelse er det afggrende at veere opmeerksom pa, at de nuveaerende ubemandede
systemer primeert stiller ISR til rddighed. UAV er kan séledes ikke hdndhave dansk
suveranitet pa samme made som et bemandet orlogsfartgj eller fly.

En anden vigtig opgave for den danske flade og flyvevabnet er eftersggning og redning. Den
ogede situationsbevidsthed, UAV’er bidrager med kan stotte eftersggningen efter skibe
og/eller personer i ngd til vands og til lands. P4 samme made som med eksemplet om anti-
piratoperationer vil brugen af UAV'er i kombination med skibe og helikoptere gge
kapaciteten til eftersggning og redning. UAV'ers udholdenhed vil endvidere muliggare
eftersagninger af leengere varighed og over et starre geografisk omrade. Deres tilstedevarelse
kan bidrage til at reducere indsatstider og give mulighed for koordinering med bemandede

redningsplatforme, s redningsmandskab hurtigere kan na frem til det rigtige sted.

Afhengig af systemet og antallet af platforme kan ubemandede systemer opretholde en
kontinuerlig operativ tilstedeveerelse daggnet rundt. Dette, kombineret med deres sofistikerede
overvagningskapacitet, gar dem derudover velegnede til at understette andre statslige
myndigheder med bredere ansvar for offentlig sikkerhed og miljgbeskyttelse. I tilfeelde af en
ngdsituation i Danmark kan UAV’er i vaesentlig grad supplere eksisterende
overvagningskapacitet. Endvidere kan de anvendes til at overvage formodede

miljgforurenere, smuglere og andre former for ulovlig eller ugnsket aktivitet.

Flere forskellige systemer ville kunne gge kapaciteten i forhold til danske nationale
operationer. I oktober 2013 indsatte det italienske luftvaben for eksempel sine Reapers i
Middelhavet for at gge sin kapacitet til eftersggnings - og redningsoperationer i forsgget pa at
redde migranter, der forsggte at krydse Middelhavet for at komme til Europa.® Et
tilsvarende system ville gge dansk kapacitet - men det ville et mindre, fx skibsbaseret, taktisk

system ogsa.

| de arktiske dele af dansk territorium star det danske forsvar over for tilsvarende opgaver,
dog under meget anderledes omstaendigheder. I Arktis streekker dansk territorium sig over
store afstande, som kun har ringe fysisk infrastruktur (civil savel som militeer), meget
skrabelige, ofte ikkeeksisterende kommunikationsfaciliteter og barske miljgforhold. Sa
selvom der er en betydelig og alment anerkendt nuveerende og fremtidig efterspergsel efter
gget ISR-kapacitet i Arktis'**, indeholder regionen andre og mere vasentlige udfordringer for
indseettelse af ubemandede systemer end ved operationer i ikke-arktiske dele af det danske

territorium.
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For det farste skal et UAV-system, der skal anvendes i Arktis, vere i stand til at imgdega de
udfordringer, der er forbundet med det barske klima. Det betyder, at systemet bade skal
kunne klare kraftige vinde og veere forsynet med et veludviklet af-isningssystem. Mange
mindre systemer er langsomme og bygget til et tempereret klima, hvilket ger dem sarbare
over for bade vind og ekstrem temperatur. Det betyder, for det andet, at man med fordel
kunne overveje et starre MALE- eller HALE-system. Amerikanske Global Hawk er et sadant
system, som fx det canadiske forsvar har eksperimenteret med i arktiske operationer.*** N&r
man tager det enorme omrade i betragtning, ville sadan et system veere oplagt pa grund af
dets lange reekkevidde. Et starre system kraever pa den anden side, at betydelig fysisk
infrastruktur er pa plads, hvis det skal kunne operere, og endvidere er det bade bekosteligt at
fremskaffe og dyrt at vedligeholde. For det tredje er store langtreekkende UAV-systemer
sakaldte over-the-horisont-systemer, og optimal anvendelse af dem kraever derfor
satellitdeekning med betydelig bandbredde. Etablering af en sddan kommunikationsarkitektur,

specielt til datatransmission i realtid, kraever betydelige investeringer.

For at opsummere: det danske forsvar bruger allerede mini-UAV’er, og er i internationale
operationer afhaengige af ISR-kapaciteter, som primeert tilvejebringes af allieredes UAV'er.
Desuden vil yderligere investeringer i UAV-systemer gge forsvarets kapacitet til at
gennemfare et betydeligt antal af sine opgaver, bade nationalt og internationalt. Endelig er
den ISR-kapacitet, som et UAV-system giver, en generel kapacitet, og vil derfor kunne finde
anvendelse i mange af de operationer, der gennemfgres af de danske vaebnede styrker -

militeere savel som i stgtten til civile myndigheder.

En beslutning om at anskaffe en sadan kapacitet skal ngje afvejes mod andre behov og
kapaciteter. Det er derfor i sidste ende en politisk beslutning. Men hvis man ser pa tidligere

erfaringer, kreever det ogsa betydelig overvejelse, hvordan man skal kagbe.

7.2 Anskaffelse: Fra hylden, men hvordan?

Ser man pa de historiske erfaringer, der er forbundet med udvikling og operationel
anvendelse af ubemandede systemer, rejser der sig en lang raekke spgrgsmal i forhold til
anskaffelsen af et system.

For det farste viser USA’s, Storbritanniens og Frankrigs erfaringer, at det er vanskeligt at
udvikle systemer, der er i stand til palideligt at gennemfare militere operationer, selv om de
enkelte teknologier er feerdigudviklede og tilgengelige. Man kan iszr tage ved leere af

franske erfaringer. Frankrig endte med at veelge at kgbe og tilpasse et amerikansk system som
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en "midlertidig lgsning” - indtil et europaeisk system kunne udvikles og produceres. | den
forstand fulgte de briternes, italienernes og tyskernes eksempel.**® Historien om, hvordan
starre europziske lande er kommet til at vaere afhaengige af amerikanske (eller israelske)
systemer viser, at Danmark i videst muligt omfang bar ga efter veludviklede og
gennemprgvede systemer. Ifalge den danske heer har dette varet et udtrykkeligt mal i
anskaffelsen af Puma mini-UAV.** Samme malsatning bar forfalges i en eventuel

anskaffelse af et stgrre og mere komplekst system.

For det andet, og som det ogsa fremgar af det danske forsgg pa at bruge Tarnfalken, er
UAV'er komplicerede systemer.'* Endvidere har det danske forsvar meget lidt operativ
erfaring med starre UAV systemer. Begge dele indikerer, at reduktion af risici ber spille en
vigtig rolle i en fremtidig anskaffelse. Det betyder pa den ene side, at der bar veere sarlig
opmarksomhed pa service og vedligeholdelse i kontrakten med szlgeren. Pa den anden side
bar der ogsa legges veegt pa at anskaffe et system, der i videst muligt omfang allerede ved
kebet lever op til danske kravspecifikationer, sa behovet for national tilpasning, inden det kan

gares operationelt, minimeres.

For det tredje bar det veere en prioritet i sig selv at skaffe et system, der bruges af allierede.
Feelles og kompatible systemer muligger interoperabilitet og @ger dermed et systems
effektivitet. Endvidere betyder feelles systemer, at der er mulighed for feelles vedligeholdelse
og andre former for samarbejde. Endelig betyder felles brug af et system, at danske
operatarer introduceres til et bredere vidensfellesskab, hvorved de risici der knytter sig til en

begranset eksisterende national vidensbase mindskes.

For det fjerde, som vist ovenfor, kan UAV'er finde bred anvendelse i mange af de
operationer, der gennemfgares af de danske vaebnede styrker. Det betyder, at en lang reekke af
behov skal vejes op mod hinanden. Mens et bredt anvendeligt system, som maske er
modulopbygget i en eller anden form, ville opfylde de mangeartede behov, som de vabnede
styrker og andre statslige organer har, risikerer man herved at blande — maske modstridende —

operationelle krav og dermed reducere systemets samlede effektivitet.

7.3 Integration

Forsvarets forskellige veaern vil have forskellige behov. Hvert vaern ma derfor overveje,
hvordan disse nye systemer kan integreres i deres eksisterende struktur, samt hvordan "deres"
system skal fungere, sa den samlede danske ISR-kapacitet gges. Anvendelsen og anskaffelsen

af UAV’er ber koordineres mellem de tre vaern, mdske gennem et felles organisatorisk
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ankerpunkt. Tidligere danske erfaringer med Tarnfalken tyder pa, at det er ngdvendigt at have
afsatte ressourcer, fastlagt ansvarsdeling og tilsyn med, hvordan man etablerer og opererer en
UAV-kapacitet, hvis man skal kunne forvalte den komplekse proces med at integrere en ny
kapacitet i det danske forsvar.*°

En mulighed vil veere at oprette en enhed for udvikling og integration af UAV kapacitet med
ansvar pa tvars af niveauer og myndigheder i forsvaret. En sadan enhed ville samtidig skabe
og samle en gruppe af personel med indsigt i spergsmélene omkring UAV’er, herunder
indkab, integration og operation. Enheden kunne veere ansvarlig for udviklingen af de
doktriner, der er ngdvendige for at operere systemerne i veernene, i vaernsfaelles operationer
og i operationer med koalitionspartnere og allierede. Endelig kunne enheden ogsa tjene som
en pulje af mandskab, der kan udstationeres med systemet, ved eventuel indszttelse i

internationale operationer.

7.4 Operationelle spgrgsmal

Systemrisici

UAV'er er komplekse systemer, der giver deres brugere betydelige fordele, men de er ikke
ufejlbarlige. De er mindre palidelige end bemandede fly, og de forulykker langt oftere. Det
har veeret tilfaldet for bl.a. USA,*' Storbritannien*'® og Frankrig.''® Der er mange grunde til,
at UAV'er er mindre palidelige og derfor mere tilbgjelige til at forulykke. For det farste flyver
de fleste UAV’er i lav hejde og med lav hastighed, hvilket gor dem sérbare over for mange
typer luftforsvar og de trues af almindelig beskydning fra jorden, af antiluftskyts og af jord-
til-luft-missiler.*® De er endvidere yderst afhengige af kommunikationsforbindelser og
reagerer darligt, hvis kommunikationen afbrydes, enten hvis udstyret svigter, eller pa grund
af vejr, geografiske forhold eller fjendtlige angreb. For det tredje er de ikke designet til at
fungere i al slags vejr. Som alle langsomme fly er de fglsomme over for vindpavirkning.
Deres systemer bliver herudover pavirket af voldsom hede i grkener sdvel som hard kulde og
ekstreme forhold 1 hojtliggende omréader. De fleste UAV er er ikke udstyret med
afisningsudstyr og opvarmede brandstofsystemer og kan saledes ikke fungere effektivt under
arktiske forhold.

UAV’er mangler i sagens natur en pilot ombord til at styre flyet. Det betyder, at kontrollen
skal udgves pa afstand. Det kan ske gennem forprogrammering af en flyverute, som det blev

gjort pa de tidlige systemer eller gennem kontinuerlig fiernkommunikation med fartgjet.
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Fjernbetjening kraever enten direkte (line-of-sight) kommunikation med flyet, eller indirekte

(beyond line-of-sight) kommunikation via relestationer pa jorden eller via satellitter.

I Danmark er kommunikation med UAV’er ikke et stort problem, mens der er betydelige
vanskeligheder forbundet med at operere UAV’er 1 Arktis. Arktis er et stort omrade, si
direkte (line-of-sight) kontakt mellem operatgr og UAV vil ofte ikke veere muligt, stationer
pa jorden er vanskelige at opbygge og vedligeholde, og der er kun ringe satellitdeekning over
85 grader nord. Disse forhold vil gare det meget udfordrende at operere UAV'er i Arktis pa
nuveerende tidspunkt. Hvis det er det, man sigter imod, skal kommunikationsudfordringerne
ngdvendigvis lgses. UAV'er skal ganske enkelt bruge satellitter. Investering i satellitter er
derfor nedvendigt for effektiv brug af UAV er til omfattende overvagning i Arktis, men

denne investering i satellitter vil i sig selv ge ISR-kapaciteten.

Omkostninger og mandskab

Hvis Danmark beslutter sig for at erhverve et MALE-system som Reaper eller et strategisk
HALE UAV, der kunne bruges til patruljering af de arktiske regioner, som fx Global Hawk,
er det vigtigt ogsa at overveje spargsmal om mandskabsbehov, omkostninger, logistik og

organisation.

UAV'er er mandskabsintensive systemer. For eksempel vil bemanding af fem Global Hawk-
fly kreeve omkring 500 mand.** NATO’s enhed, der skal operere AGS-systemet, som 0gsa er
baseret pa Global Hawk, har et mandskab pa omkring 600. Ifglge en grov beregning med
udgangspunkt i AGS-systemet vil det kreeve omkring 280 mand at drive tre HALE UAV-
enheder som Global Hawk, hvilket er det antal fly Canada skennede, der var behov for, til at
patruljere canadisk territorium degnet rundt.?* Selvom det kraever faerre medarbejdere at
betjene MALE taktiske UAV er som Reaper end Global Hawk, ville dette ogsa vere et
mandskabsintensivt system, iseer hvis man gnsker kontinuerlig deekning dggnet rundt.
Derudover er man ogsa ngdt til at overveje de operationelle forskelle mellem de to systemer.
Et Reaper-system ville skulle lette og lande (og serviceres) i Grgnland, hvis det skulle
operere i Arktis, og ville saledes vere sarbart over for lokalt vejr, samt kreeve investering i
infrastruktur og udstationering af mandskab. Global Hawk-systemet vil pa den anden side
kunne flyve fra Danmark (eller andre steder) og holde sig over hardt vejr. Endvidere daekker
systemet et betydeligt starre omrade og giver dermed mere deekning pr. fly. Udover at veere

mandskabstunge er systemerne, som navnt, dyre bade i anskaffelse og i drift.
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Det er i sagens natur vanskeligt at udregne de faktiske omkostninger ved sadanne systemer.
Men for at navne et par eksempler, sa forventer Frankrig at betale USD 874 mill. for 12
Reaper-UAV'er,'®® Hollanderne er i ferd med at erhverve fire Reapers til en pris pa ~op til”
250 mil. euro,"®*, og ifalge en rapport fra det britiske underhus belgb udgifterne til
anskaffelse og drift af britiske UAV’er 1 Afghanistan fra 2007 og frem til december 2011 sig
til 729 mil. pund'® For i store traek at estimere omkostningerne forbundet med indkeb, drift
0g bemanding af nuveerende UAV-systemer sammenlignes i figur 4 og tabel 2 omkostninger

126 De faktiske tal skal laeses

og bemanding af UAV’erne Global Hawk og Reaper/Predator
med forbehold, da de er opgjort ud fra en raekke forskellige kilder og her kun har til formal at
anskueliggare brede intervaller for bade pris og mandskab. | figur 4 opdeles den ngdvendige
arbejdskraft desuden i dens forskellige funktioner. Her er det vigtigt at bemaerke, at cirka en
tredjedel af det ngdvendige mandskab er beskaftiget med at udnytte de data, der produceres
af systemet. Der er tale om hgjt uddannet mandskab, og de skal rekrutteres, uddannes og

traenes, inden systemet effektivt kan tages i brug.

Figur 4: Eksempel pa United States Air Force (USAF) bemanding af ubemandede systemer'”’

Global Hawk Predator
m Pilots 6% 6%

8% 5%

m Sensor
Operations

m Maintainers

m Exploiters

u Other
300 per CAP 163 per CAP
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Tabel 2: Sammenligning af udgifter for Global Hawk og Reaper UAV'er

Global Hawk Reaper

Enhedspris USD 30-50 mill."*® USD 4-5 mill.**

Enhedspris med USD 233 mill.**° USD 60 mill.”*

jordstationer

Mandskabsstgrrelse | 280 (3 enheder) 171 (4 enheder) 132

til operation

Max. flyvetid 24-32 timer™®® 27 timer™*

Eksempler pa typer Stor-hgjde, ISR af lang varighed135 Mellem-hgjde, efterretningsindsamling af

af operationer lang varighed til brug for angreb,
koordinering og
rekognosceringsmissioner136

En vigtig pointe er saledes ud fra figur 4, at det ikke i sig selv kraever meget mandskab at
flyve og operere UAV'er. Det er det understgttende mandskab og is&r det mandskab, der er
nedvendigt til behandling, udnyttelse og formidling af efterretningsdata, som ger UAV’er
mandskabskraevende. Det betyder, at der, for at operere den slags UAV-systemer, skal bruges
et omfattende og hgjtspecialiseret mandskab, hvis man vil udnytte de enorme og detaljerede
mengder data, som systemet kan producere. Hvis man igen ser pa erfaringerne med
Tarnfalken, hvor mangel pa hgjt specialiseret og veluddannet mandskab blev anset for

afgerende for, at systemet i sidste ende slog fejl,*’

sa understreger de den afgerende
betydning af etableringen af en velfungerende, veluddannet og robust organisation til at

operere systemet.

Regulativer®®

Et andet spargsmal, der skal tages i betragtning, nar man overvejer indkeb af UAV'er er den
nationale og internationale regulering af luftrummet, udviklet af International Civil Aviation
Organization (ICAQ) og dens "Standard and Recommended Practices". Disse begraenser

anvendeligheden af ubemandede systemer vesentligt. Samlet set er udfordringen for
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udnyttelse af UAV’er, at de geeldende luftrumsregler er udviklet i forhold til bemandet
flyvning. Det betyder, at der er strenge sikkerhedsbestemmelser og at 'se og undga"-kapacitet
er en vasentlig sikkerhedsforanstaltning, som regulerer anvendelsen af luftbarne platforme,
bemandede eller ubemandede.

Udviklingen af militere UAV er har derimod ikke fulgt generelle civile
sikkerhedsstandarder. De er for det farste ubemandede netop for at kunne udfere mere
risikable operationer. Dette er ogsa en del af forklaringen pd UAV ers relativt hoje
fejlprocenter: de er ikke bygget efter samme standarder som bemandede systemer. Derfor
medfarer deres anvendelse gget risici for tredjepart og dermed begraenses sikre
operationsomrader. For det andet er det teknisk vanskeligt at forsyne UAV'er med evnen til at
"se og undga" pa niveau med bemandede fly, og i gjeblikket begranser det bade anvendelse
af eksisterende UAV er og er angiveligt arsagen til, at den britiske Watchkeeper UAV ikke er

blevet indsat endnu.**

Dette mindsker i hgj grad anvendeligheden af UAV'er i fredstid og uden for lukket militeert
luftrum. For eksempel betyder regulativer for luftrum, at operationen af skibsbaserede
UAV’er i dansk territorialfarvand er begrenset til et omrade i umiddelbar nerhed af selve
skibet, hvilket markant reducerer den faktiske reekkevidde af skib-baserede UAV’er.
Ligeledes ville brugen af et MALE-system som fx Reaper til indenlandske opgaver i
Danmark kraeve lukning af veesentlige dele af det allerede teetpakkede civile danske luftrum,
og at man fandt mader at mindske de risici for tredjepart, der er forbundet med ulykker som
falge af potentielle funktionsfejl. Et HALE-system som Global Hawk omgar nogle af disse
regulative udfordringer, eftersom det opererer i hgjder over almindelig civil lufttrafik, og det
kraever saledes kun tilstreekkeligt lukket luftrum omkring sin operationsbase, til at det kan na
sin operationshgjde. Det er den strategi, som NATO forfglger med sit AGS-system, som efter
planen skal operere fra Sigonella pa Sicilien. I Arktis er udfordringerne forbundet med
regulering derimod mindre. Den beskedne lufttrafik kombineret med en meget lav
befolkningstethed og et stort omrade betyder, at det er nemmere at konfigurere luftrummet
pa en made, der vil gare UAV-operationer mulige, samtidig med at civile

sikkerhedsbestemmelser overholdes.

Alligevel er der stor interesse for udviklingen af UAV'er ogsa fra kommercielle civile aktarer,
der ser en bred vifte af potentielle forretningsmuligheder. Derfor arbejder nationale og

internationale myndigheder hardt pa at udvikle regler, der vil ggre gget anvendelse af UAV'er
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i civilt luftrum mulig. ICAO udgav i 2011 "Unmanned Aircraft Systems (UAS) ICAO Cir.
328", som fastlagde indledende retningslinjer for brugen af UAV'er.**® Endvidere
offentliggjorde EU i 2013 en "kareplan™ for, hvordan man integrerer UAV'er i det europaiske
luftrum.** Ifglge denne ambitigse plan, som stadig mangler den endelige godkendelse fra
Kommissionen, forventes en fuldstaendig integration af UAV’er 1 europeisk luftrum inden for
tidsrammen 2023-28. Dette mal er dog stadig afhangigt af udviklingen af en bred vifte af
industristandarder, certificeringssystemer for pilotuddannelse og krav og standarder for
forskellige typer af ubemandede fly. Derudover rejser den bredere civile anvendelse af
UAV'er vaesentlige spgrgsmal om bade offentlig sikkerhed og individets ret til privatlivets
fred. Alle disse spgrgsmal skal behandles pa nationalt og internationalt niveau, fer det vil

vere muligt at integrere UAV’er i civilt luftrum i mere omfattende grad.

Samlet set begraenser luftrumsregulativer den operationelle anvendelighed af UAV’er
vaesentligt - iser i forhold til mange af de opgaver, der udferes i fredstid af de danske
vaebnede styrker, sdvel som enhver anden potentiel civil eller dual-use-anvendelse. Dette og
den forventede regulative udvikling skal tages i betragtning sammen med de andre

driftsmaessige udfordringer, som brugere af UAV er star over for.

Interoperabilitet

En sidste operationel overvejelse, der bar tages i betragtning, er systemets interoperabilitet. |
tilfelde af at Danmark for eksempel beslutter at anskaffe et stgrre taktisk system som Reaper,
skal interoperabililtet ikke bare forstas i forhold til internationale allierede. En UAV er dybest
set en platform, der producerer meget store mangder data (i realtid). Afhaengig af hvilken

type sensorer UAV’en er udstyret med, kan den producere meget forskellige slags data.

Det betyder, at systemet potentielt vil kunne bruges af mange forskellige *kunder’. Systemets
anvendelighed stiger med det antal kunder, det kan servicere. Derfor bar interoperabilitet
forstas i forhold til civile statslige myndigheder, forskningsinstitutioner, det danske forsvars

forskellige veern og i forhold til allierede.

Det folger heraf, at hvis systemet skal veere af veerdi for civile myndigheder, skal det udstyres
med sensorer, der kan opfylde disse aktgrers behov. Miljgmyndigheder, politiet, politiets
efterretningstjeneste eller beredskabsmyndigheder vil maske dele databehov med hinanden
og med det danske forsvar, men maske vil de ikke. For det andet er disse civile myndigheder
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ngdt til at veere i besiddelse af den kommunikationsinfrastruktur, der er ngdvendig for at

modtage, behandle og formidle de data, der produceres af systemet.

De samme spgrgsmal vedrarer veernene i det danske forsvar. Operatarer og primerbrugere af
UAV’ers kapaciteter vil ofte ikke vere at finde inden for samme vern, og athangigt igen af
det enkelte system og de sensorer, det er udstyret med, vil det veere i stand til at producere en
bred vifte af data, der kan bruges til at statte en bred vifte af operationer, herunder
operationer og opgaver der falder under Forsvarets Efterretningstjeneste. Derfor er forsvaret
ngdt til at overveje hvordan man kan indfare de strukturer, der er ngdvendige for at udnytte
og formidle de producerede data.

Endelig, og som tilfeldet er med danske styrker i almindelighed, skal de data, der produceres
af en dansk UAV og selve systemet, vere interoperable for at kunne fungere bedst muligt i en
alliance-sammenhang. Det er tilfaeldet, hvis systemet er indsat som en del af et dansk bidrag
og i serdeleshed, hvis det indszettes som et uafhaengigt dansk bidrag til en international

operation.

7.5 Alliancepolitik - anskaffelse med allierede?

Vasentlige danske anskaffelsesbeslutninger er aldrig bare et spargsmal om forsvarspolitik og
forsvarsplanlagning. De er ogsd altid et spargsmal om alliancepolitik.*?
Forsvarsinvesteringer keber bade militer kapacitet og politisk goodwill. NATO’s
generalsekreteer Anders Fogh Rasmussen har gentagne gange bemarket, at ISR-kapaciteter er
en vaesentlig mangel for NATO.* Derfor giver investeringer i UAV'er mening i en
alliancepolitisk kontekst, og den danske beslutning pa topmgdet i Chicago om at genengagere
sigi NATO’s AGS-system kan forstas i denne sammenhzng. Tilsvarende har multinationale
anskaffelser 1 nogen tid veret et at NATO’s prioritetsomrader under overskriften "Smart

Defence".'*

Det er dog ikke blot allieredes goodwill, der ger det rimeligt at overveje multinationale
anskaffelser i relation til ubemandede systemer. Fgrst og fremmest er UAV'er - iser starre
systemer - dyre at anskaffe og dyre i drift, og de kraever et relativt stort og hgjt specialiseret
mandskab. Det giver mening at undersgge mader, hvorpa omkostninger og risici kan deles

med partnere.

Desuden deler Danmark szrlige behov med en raekke allierede. Det arktiske omrades ggede

politiske betydning og den betydelige forventede stigning i regional aktivitet som falge af
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klimagndringerne skaber her en gget efterspargsel efter ISR-kapacitet - ikke bare for
Danmark. Det vil derfor veere fornuftigt at arbejde teet sammen med ligesindede arktiske
nationer som Canada, Norge og USA i overvejelserne omkring og udviklingen af potentielle
nye arktiske kapaciteter. Internationalt samarbejde behgver dog ikke veere centreret regionalt
i Arktis. Et stort antal lande kunne potentielt dele Danmarks interesse i at undersgge, hvorvidt

og hvordan man sammen kan forfglge nye ubemandede kapaciteter.

Det er dog ikke ligetil at treeffe beslutninger om felles anskaffelse og maske endda felles
drift. Ofte beskyldes internationale anskaffelsesinitiativer for at love mere, end de kan holde,
og i stedet overskride bade budgetter og tidsplaner. Mens dette nogle gange er tilfeldet, er
der lige sdvel eksempler pd multinationalt samarbejde, som leverer enten kapaciteter, der
ellers ikke ville have veeret inden for de enkelte nationers reekkevidde, eller som yder
betydelige stordriftsfordele, bade hvad angar anskaffelses- og driftsomkostninger. Det
NATO-drevne AWACS-system og brugersamarbejdet i relation til F-16-kampflyet er to
positive eksempler. Afgarende for vellykket international anskaffelse er synkronisering med
hensyn til tid (hvornar man kaber) og krav (hvad man keber). Det kraver international

dialog, kompromis og fleksibilitet i de enkelte landes forsvarsplanlegningsproces.'*®
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8. Konklusioner: Emner for fortsat dansk debat

Afslutningsvis er der fire overordnede og centrale emner for fremtidig strategisk og politisk
diskussion af hvis, og i givet fald hvordan, ubemandede systemer skal integreres yderligere i
det danske forsvar. Denne rapport har vist, at UAV'er har udviklet sig som teknologi, og
erfaringer blandt allierede og fra det danske forsvar indikerer tydeligt, at UAV'er vil spille en
stadig voksende rolle i sammensatningen af de vaebnede styrker og veere en integreret del af
fremtidig anvendelse af militeer magt. Danmark har brug for at tage den udvikling til

efterretning og seette sig i stand til at treeffe informerede valg.

Da man besluttede at anskaffe Tarnfalk-systemet i slutningen af 1990'erne, var et af
hovedargumenterne tilsyneladende, at det var "vigtigt at vare med fra begyndelsen”.**® | det
argument ligger en tidlig erkendelse af og forstaelse for det betydelige potentiale, der er
forbundet med ubemandede systemer. Den erkendelse er kun blevet valideret af den seneste
udvikling. Samtidig viser Tarnfalken, hvilke risici der er forbundet med at etablere radikalt

nye kapaciteter.

Derfor er det farst og fremmest stadig en stor beslutning at treeffe, om man skal erhverve et
starre UAV-system. De fleste systemer, der er stgrre end mini-UAV er, er dyre, og det vil
leegge yderligere pres pa et allerede belastet dansk forsvarsbudget. Enhver beslutning ma
derfor veere ngje gennemtankt i forhold til bredere spargsmal om, hvad luftmagt betyder for

det danske forsvar og den fremtidige sammensatning af flyvevabnet.

For det andet er det en kompleks beslutning. En UAV er ikke bare en UAV. Selv om der i
denne rapport gennemgaende er anvendt de mest kendte amerikanske systemer som
eksempler, findes UAV'er i mange former og sterrelser, og der findes et stort antal systemer,
der kan udfere en lang raekke forskellige opgaver. UAV ers kapacitet athanger desuden i vid
udstreekning af de sensorer, systemet er udstyret med, og den kommando-, kontrol- og
kommunikationsinfrastruktur, systemet er forankret i. Nar det diskuteres, hvilket system der
bar veelges, er det derfor ngdvendigt at vaere preecis i forst at fastsaette de opgaver, som vil

definere hvilke szrlige missionskrav, der vil veere til danske UAV'er.

For det tredje er det en organisatorisk beslutning. Hvis man beslutter at anskaffe et nyt
system, hvis drift det danske forsvar har meget lidt operativ erfaring med, er en betydelig

reekke organisatoriske beslutninger - og organisatoriske investeringer - ngdvendige. Effektiv
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integration, bemanding, anvendelse og udnyttelse af et UAV-system kraever organisatoriske

valg, som solidt kan forankre systemet i en velfungerende organisationsstruktur.

Imidlertid, og for det fjerde, er det maske overhovedet ikke en beslutning der skal tages. Det
er pa ingen made uundgaeligt, at Danmark skal beslutte sig for at investere yderligere i
ubemandede systemer - pa nuverende tidspunkt, eller i det hele taget. Farst og fremmest har
Danmark andel i NATO’s AGS-system, som leverer felles drevet strategisk ISR-kapacitet til
alle medlemslande. For det andet har det hidtil veeret erfaringen, at sterre allierede har leveret
det meste af den kraevede ISR-kapacitet i internationale operationer - bemandede eller
ubemandede. Danmark kan beslutte, at den kapacitet ikke er en del af den pakke, man kan
eller vil tilbyde i internationale operationer - nu eller i fremtiden. Og endelig kan Danmark
fortseette med at benytte bemandede lgsninger i nationale operationer. Derfor gelder det, at
selv om der er betydelige fordele ved at bruge UAV'er, sa er der ogsa veesentlige ulemper

forbundet med dem. Nogle af disse er blevet ngevnt, men for at opsummere:

o UAV'er kan endnu ikke erstatte bemandede systemer til generelle formal.
» De kan endnu ikke bruges i civilt luftrum af lovgivningsmeessige arsager.
o De er stadig meget sarbare i omstridt luftrum.

» De er dyre og mandskabsintensive og

« De er endnu ikke sa palidelige som bemandede platforme.

Derfor er der i dag en raekke ulemper forbundet med anvendelsen af UAV'er, som skal
afvejes mod deres fordele. Endvidere, og som indikeret i de ovenstaende punkter, er UAV-
teknologi, UAV-omkostninger og reglerne for anvendelse af UAV'er under forandring.
Derfor er spgrgsmalet ikke kun hvis og i sa fald hvad, men ogsa hvornar man skal treffe

beslutning om yderligere investeringer.

Analysen og diskussionerne i det ovenstaende skitserer et betydeligt antal af de mere
generelle spgrgsmal, der bgr tages i betragtning, nar man overvejer, om og hvordan Danmark
skal anskaffe og operere ubemandede systemer. De fglgende konkrete anbefalinger kan
forhabentlig inspirere og gare det lettere at tage de komplekse beslutninger. Anbefalingerne
er opdelt i tre faser: (1) forberedelser far beslutning, (2) nar beslutningen skal treeffes og (3)

hvis indledende drift pabegyndes.

32



8.1 Anbefalinger

Forberedelser fgr beslutning

Etabler en dedikeret UAV-enhed i Forsvarskommandoen - maske i slipstreammen pa
den eksisterende ’fremtidige kampfly’-projektgruppe - til at drafte den potentielle
anvendelse af ubemandede systemer i det danske forsvar

Oprethold eller forgg deltagelsen (i forhold til mandskab) i NATO’s AGS-system,
efterhanden som det bliver operationelt, for at udvide den danske vidensbase

Falg Storbritanniens og NATO’s forsgg pa certificere deres systemer til flyvning i
civilt luftrum, for at lette fremtidig anvendelse af systemet i fredstid og for at
maksimere dual-use mellem statslige myndigheder

Stet aktivt op om nationale og internationale luftfartsmyndigheders tiltag for at
etablere regler for anvendelse af UAV'er i det civile luftrum

Find potentielle partnere til anskaffelse og/eller operationer - tidligt og uformelt, men
detaljeret og med specifikt samarbejde for gje

Tag ved leere af erfaringer og konklusioner draget af ssmmenlignelige partnere og
allierede, der allerede opererer UAV’er

Overvej modularitet - flere mulige konfigurationer betyder flere slags missioner. Det
er sadan, det bemandede Challenger- system fungerer. Men modularitet betyder ogsa
hgjere udgifter og systemrisiko

Fortseet med forsgg og eksperimenter - i bade de arktiske og ikke-arktiske dele af
kongeriget - og inddrag potentielle partnere i forsggene for at skabe grundlag for at
diskutere detaljerede fremtidige feelles kravspecifikationer.

Software og sensor-pakker er afggrende for, hvilken kapacitet systemet vil veere i
stand til at levere. Disse er ogsa omkostningstunge og kan tegne sig for en vasentlig

del af prisen for et system

Nar beslutningen skal treeffes

Hav en klar definition af opgaver og konsoliderede operationskoncepter klar

Sgarg for en klar kommandostruktur for anskaffelse, certificering, bemanding og
operation af systemet

Involver andre offentlige myndigheder. UAV'er producerer data til mange potentielle

brugere
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Vil danske UAV'er kun vare en militer kapacitet? Med forventede regeleendringer vil
civil, statslig efterspargsel stige pa lengere sigt, og med den ogsa potentialet for at
dele udgifterne

Fortseet med at sgge efter partnere og serg for synkronisitet i forhold til hvornar og
hvad der skal anskaffes, selv om det kan betyde kompromis i forhold til systemkrav

eller i forsvarsplanleegningsprocessen

Indledende drift

Overvej om drift og operationer (ligesom i Storbritannien) i en indkegringsperiode skal
forega fra en erfaren allieret brugers faciliteter, sa risikoen reduceres og lgbende
adgang til viden og ekspertise gges

Uddannet mandskab, infrastruktur og organisation skal vaere pa plads og vaere robust

pa et tidligt tidspunkt
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