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Resumé og anbefalinger

Dansk samfundssikkerhed — hensigten om det robuste og sikre samfund
— udfordres i disse ar serligt af udviklingerne inden for den internatio-
nale sikkerhedspolitik, hvor eget stormagtskonkurrence og et forandret
trusselsbillede, serligt med truslen fra Rusland efter krigen i Ukraine,
har fiet betydning for Danmarks hjemlige sikkerhed. Ud over sadanne
aktordrevne udfordringer spiller ogsa ikke-aktordrevne udfordringer
i form af COVID-19-pandemien og klimaforandringer en vasentlig
rammesattende rolle for dansk samfundssikkerhed. Begge typer af ud-
fordringer, og kombinationen af dem, fremmer behovet for en debat
om, hvorvidt Danmark ber lade sig inspirere af de mere centraliserede
norske og svenske tilgange, som muligger oget tvergiende koordination
og styring.

Danmark har adapteret taktisk til de enkelte udefrakommende trus-
ler, men har ikke nedvendigvis foretaget en samlet strategisk tilpasning
til de @ndrede sikkerhedspolitiske vilkir. Rapporten bidrager til en sé-
dan debat gennem tre analytiske vinkler: en nordisk, en samtidshistorisk
ogen fremtidsrettet.

Den forste del henter inspiration fra Norge og Sverige og introdu-
cerer begrebet “samfundssikkerhed” i en dansk kontekst. Under over-
skriften samfundssikkerhed” har Norge og Sverige institutionaliseret en
mere centraliseret model for styringen af det robuste og sikre samfund,
end tilfeldet er i Danmark. Samfundssikkerhed er dermed en mulig be-
grebslig ramme om en mere tvergiende adressering af sikkerhedspoliti-
ske udfordringer og de aktordrevne trusler, ogsa i Danmark.

Anden dels samtidshistoriske vinkel viser, at den danske model for
at sikre et robust og sikkert samfund lebende har tilpasset sig forandre-
de sikkerhedspolitiske vilkir og udefrakommende trusler. Den globale
kamp mod terror forte til en efterretningsmessig strukturreform. @get
stormagtskonkurrence har medfort et forandret trusselsbillede med hy-
bride trusler og cyberangreb, som besvarligger effektive modtiltag og
effektiv regulering af omridet. Som modsvar har Danmark indfert nye
love for at imedega truslerne. Pandemien har givet Danmark vigtig erfa-
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ring og leering om krisestyring, beredskab og sirbarheder i samfundet og
har dermed affedt diskussioner om reformer af organiseringen af bered-
skabsomridet.

Analysens tredje del opstiller tre systematisk fremskrevne langsigtede
scenarier for de internationale rammer for dansk samfundssikkerhed og
diskuterer betydningen af dem for udviklingen af dansk samfundssikker-
hed. Det mest sandsynlige scenarie dimensioneres af bade aktordrevne
trusler, sdsom stormagtskonkurrence, og ikke-aktordrevne risici, som
kan antage mange former lige fra fx pandemier og klimaforandringer til
terrorisme og ukontrolleret migration.

Konklusionen giver en raekke anbefalinger til, hvordan Danmark ber
adressere udfordringerne fremadrettet, hvor af de tre er nevnt her.

Pi myndighedsniveau er der mulighed for at styrke bade krisestyrin-
gen og kriseplanlegningen, som er de to primare og sidelobende aktivi-
tetsspor, der vedrorer samfundssikkerheden. Krisestyringen kan styrkes
ved etablering af et koordinerende organ mellem Regeringens Sik-
kerhedsudvalg og Den Nationale Operative Stab, som kan traede til
og prioritere, nar flere store kriser rammer samtidig (ofte omtalt som
"NOST+”). Kriseplanlegningen kan styrkes ved at styrke Beredskabs-
styrelsens ansvar og befojelser i forbindelse med godkendelse af andre
myndigheders beredskabsplaner, i stedet for den nuvarende radgivende
rolle, som ikke giver mulighed for at sanktionere myndigheder, der ikke
lever op til kravene.

Spredningen til nye myndighedsomrider betyder ogsa, at det er
vasentligt at kunne skabe en generel sikkerhedsbevidsthed og risi-
koforstaelse hos myndigheder, der ikke er vant til at hindtere sikker-
hedspolitiske problemstillinger. Det er under alle omstendigheder en
udfordring, som skal loses pa myndighedsniveau med en tvargiende
indsats. Det gelder i det hele taget, at de sikkerhedspolitiske problem-
stillinger spreder sig bredt ud, herunder til erhvervslivet og civilsam-
fundet. Begge er samtidig bide vasentlige interessenter og partnere i
forhold til opgavelosningen.

Slutteligt bor det navnes, at digitaliseringen i disse ar forrykker
magtforholdet mellem stat og borgere. Balancen risikerer at blive yder-
ligere forrykket under indtryk af nye, udefrakommende udfordringer.
Héndteringen af fremtidens granscoverskridende trusler mod dansk
samfundssikkerhed beor abenlyst ske under hensyntagen til det samfund,
som staten betjener, herunder med granser for statens magt.



Abstract and recommendations

Danish societal security — the resilience agenda — is being challenged in
new ways during these years. Internationally, increased strategic com-
petition and the war in Ukraine has changed the threat perception and
both have had an impact on Denmark’s domestic security. These ‘ac-
tor-driven’ challenges increasingly supplement societal security’s more
traditional non-actor-driven challenges in the form of the COVID-19
pandemic and climate change in an all-hazards perspective. Together,
these types of challenges significant reshape the conditions for Danish
societal security. Both types of challenges, as well as their combination,
further the need for a debate on whether Denmark should be inspired
by the more centralized Norwegian and Swedish approaches. In respon-
ding to the new challenges, Denmark has generally adapted tactically to
the individual external threats but has only, to a lesser degree, attempted
more general strategic adjustments. This report contributes to such a de-
bate through three analytical steps: a Nordic, a contemporary-historical,
and a future-oriented.

The first part takes inspiration from Norway and Sweden and intro-
duces the concept of societal security for Denmark. Under the heading
of ‘societal security, Norway and Sweden have institutionalized a more
centralized model for their management of resilience-related policies,
such as emergency management and civil protection, than has Den-
mark. Societal security, we argue, is therefore a possible framework for
Denmark to more fundamentally rethink its approach to resilience and
to address the cross-cutting security policy challenges and the (non)-ac-
tor-driven threats.

Second, contemporary historical angles show that the Danish mo-
del for ensuring a robust and secure society has continuously adapted to
changing security policy conditions and external threats. The global war
on terror led to a structural intelligence reform. Increased strategic com-
petition has led to a changed threat perception with hybrid threats and
cyberattacks. These types of threats make it difficult to conduct effective
countermeasures and appropriate regulation. In response, Denmark has
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introduced new laws to counter such threats. Most recently, the pande-
mic has offered Denmark important learning about crisis management,
emergency preparedness, and vulnerabilities in society. Thus, it has given
rise to discussions about reforms of the organization of the emergency
preparedness area and beyond, e.g. through the establishment of the Da-
nish Critical Supply Agency.

The third part of the analysis outlines three systematically derived
long-term international scenarios which define Danish societal security,
and discuss their implications for further development of Danish socie-
tal security. The most likely scenario is dimensioned by both actor-dri-
ven threats, such as strategic competition, and non-actor-driven risks.

The conclusion provides a number of recommendations for how
Denmark should address the challenges ahead, three of which are hig-
hlighted here:

As a small state, Denmark is dependent on international cooperati-
on, most notably through the EU and NATO. With regard to the res-
ilience agenda, the EU, in particular, provides an invaluable framework
for Denmark. Although societal security focuses primarily on intrastate
factors, many of the challenges related to societal security are by natu-
re cross-border or transnational. Therefore, there is an increasing need
for international cooperation either with neighbouring countries or li-
ke-minded partners in different political constellations, such as the Nor-
dic countries.

The ability to establish a general awareness of security issues as well
as an understanding of risk in public authorities not used to handling
security policy issues is essential. This is a challenge that must be solved
by cross-cutting efforts at ministerial level and by subordinate public bo-
dies. Security policy issues also increasingly spread beyond government
to business communities and civil society, and comparable initiatives to
reach out and inform both must be conceived in a whole-of-society ap-
proach.

Finally, even in democratic societies, digitalization shifts the balance
of power between states and citizens. In responding to externally driven
challenges, democratic states must also take care not to overreach and to
preserve civil liberties.
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Introduktion

Hvilke langsigtede konsekvenser har den gradvist forandrede sikker-
hedspolitiske situation — serligt efter Ruslands krig mod Ukraine — for
dansk samfundssikkerhed? Svaret pd dette sporgsmal indeholder en
rekke komplicerede problemstillinger i form af historiske udviklinger,
tvergiende politikudfordringer og fremtidige diskussioner. Men det er
forst og fremmest drevet af den fundamentale pointe, at sikkerhedspoli-
tikkens genaktualisering i det hjemlige rum betyder, at de myndigheder,
der pa forskellige mader bidrager til det robuste og sikre samfund, ikke
kan betragtes adskilt fra sikkerhedspolitikken. Selvom samfundssik-
kerheden traditionelt fokuserer pa risici, fylder de sikkerhedspolitiske
problemstillinger med andre ord mere og mere i samfundssikkerhedsak-
torernes arbejde.' Ruslands fremferd i Ukraine understreger alvoren af
den mere generelle forvarring af den sikkerhedspolitiske situation, som i
forhold til det hjemlige perspektiv kalder pa et oget fokus pa samfunds-
sikkerhed, serligt i forhold til trusler fra fjendtligtsindede stater. Denne
ogede sikkerhedspolitiske overlejring oger pa den made ogsa behovet for
at se problematikken som et samlet hele, og den skubber dermed yder-
ligere til debatten om potentielle reformer i retning af oget tvargiende
koordination og styring i forhold til den eksisterende danske model.

1. Se cksempelvis udviklingen i Beredskabsstyrelsens Nationalt risikobillede fra 2013, 2017 og
2022, jf. ogsé diskussionen nedenfor.
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1.1. International sikkerheds betydning for det nationale
domane

Med Ruslands invasion af Ukraine er der for forste gang siden Anden
Verdenskrig igen regular krig i Europa. Den generelle sikkerhedspoliti-
ske situation er forverret, ogsé fordi invasionen understregede Ruslands
intention om at imedegd Vesten med alle midler, herunder de hybride
trusler, som er sarligt relevante i Danmarks nationale domene.

Globalt set vil sikkerhedspolitikken i endnu hejere grad blive defi-
neret af stormagtskonkurrence. Denne ogede stormagtskonkurrence
tager form af en langvarig, flerdimensionel politisk konflikt mellem
is@r pa den ene side USA og resten af Vesten, herunder Danmark, og
pa den anden side Kina og Rusland.? De forskellige dimensioner og po-
litikomrader vil indeholde forskellige grader af konfliktintensitet — med
muligheder for globalt samarbejde pa visse omrader og konfrontatorisk
positionering pd andre.> Denne sikkerhedspolitiske overlejring af den
okonomiske integration, som er kernen af globaliseringsprocessen, er i
fuld gang med blandt andet at fa komplekse konsekvenser for den globa-
le konomi. Det betyder, at den velkendte opdeling mellem sikkerheds-
politik og politisk ekonomi — som ellers har veret fremherskende iser
siden den kolde krigs afslutning — ikke lengere lader sig opretholde. Det
far, som vi vender tilbage til nedenfor, ogsa ecksempelvis betydning for
hensynet til forsyningssikkerhed i en dansk kontekst. P4 samme méde
bliver andre politikomrader lobende gjort til genstand for sikkerhedspo-
litiske logikker — nogle omrader for forste gang, andre omrader pa ny — i
bade den internationale og den hjemlige politik.

De nationale konsekvenser af denne internationale udvikling er
mindst lige s komplicerede som de internationale konsekvenser — og det
er de nationale konsekvenser, denne analyse handler om. Analysen bru-
ger derfor "samfundssikkerhed” som et begreb for hensigten om at beva-

2. Henrik Breitenbauch og Tobias Licbetrau, Teknologikonkurrencen og dens implikationer for
Danmark, CMS Rapport, Center for Militzre Studier (Kobenhavn: Djof Forlag, 2021); jf.
Robert Strausz-Hupé et al., Protracted Conflict: A Challenging Study of Communist Strategy
(New York: Harper Colophon Books, 1963).

3. Bertel Heurlin et al., Forverringen af det kinesisk-amerikanske forbold: en strategisk udfordring
for Danmark, CMS Notat (Kebenhavn: Center for Militzre Studier, 2020), 2-3; Thomas
F. Lynch 111, Strategic Assessment 2020: Into a New Era of Great Power Competition (Was-
hington, DC: Institute for National Security Studies, National Defense University, 2020).



1.2. Samfundssikkerhed

re og udvikle et robust og sikkert samfund i en ny sikkerhedspolitisk epo-
ke. Samfundssikkerhed dekker dermed over beredskabspolitikken samt
alle de tiltag, der horer til den hjemlige opgavelosning, bade militere og
civile, som svar pa udefrakommende problemer og trusler. Eksempler pa
tiltag kan vare forsvarets serlige stotte til politiet (fx "Operation Gefi-
on”) eller — som det serligt berores i analysen — imodegaelse af cyberkri-
minalitet. Samfundssikkerhed er dermed indlejret i et stort og stigende
antal forskellige ressortomrader og er derfor tvargiende i sin karakter.*

Analysens centrale pointe er, at den ogede stormagtskonkurrence og
krigen i Ukraine samt andre udefrakommende faktorer fundamentalt
pavirker en vasentlig problemstilling — samfundssikkerheden — som gar
pa tvars af en lang rakke eksisterende ressortomrader. Sikkerhedspoli-
tikken overlejrer og pavirker i stigende grad andre politikomrader. For-
andringen af de ydre rammer skaber samlet set indre danske udfordrin-
ger i form af nye krav til tvaergiende koordination og indsatser og rejser
sporgsmal om potentielle institutionelle reformer.

1.2. Samfundssikkerhed

Selvom hensigten med politikken for samfundssikkerheden sandsynlig-
vis er nogenlunde konstant, s vil dens virkemidler og de problemer, den
forseger at lose, de risici, den forseger at minimere, og de trusler, den for-
soger at modga, variere over tid. Cyberproblematikken og de sarbarheder,
der folger med digitaliseringen af det danske samfund — private virksom-
heder samt civile og militere myndigheder — er en af samfundssikker-
hedens kerneproblemstillinger. Cyberangreb demonstrerer, hvordan
sikkerhedspolitikken helt konkret kommer ind i allestedsnarvarende
computernetvark, samt hvordan den integrerede globale ekonomi savel
som digitale virkemidler forer til nye sirbarheder. Modtiltagene bety-
der sammenblandinger af gammelkendte distinktioner mellem militare
og civile myndigheder.’ At situationen er dynamisk, understreges af, at
andre, nye politikomridder ogsa bliver genstand for sikkerhedspolitisk
overlejring: Som det diskuteres nedenfor, er eksempelvis uddannelses-

4. Se diskussionen om “national sikkerhed” som alternativt samlebegreb sidst i kapitel 2.
S.  Tobias Licbetrau, "Cybersikkerhed i perspekeiv,” Qkonomi og Politik, nr. 3 (2020): 5-12.
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og forskningsomréadet et felt, der i stigende grad ogsd mé omfattes af
sikkerhedspolitisk motiverede samfundssikkerhedsbestrabelser.

Analysen opererer med to grupper af udfordringer: aktordrevne og
ikke-aktordrevne. Aktorerne er stater, hvis gensidigt modsatrettede in-
teresser driver den internationale sikkerhedspolitiks dynamikker. De ak-
tordrevne udfordringer er derfor typisk “trusler”, der imodegas med en
sikkerhedspolitisk logik, mens de ikke-aktordrevne udfordringer typisk
er “risici”, der imodegas med en beredskabslogik. Trusler kan relateres til
en aktor, som har bade evnen til og hensigten om at skade andre, mens
risici i hojere grad forstds som en sandsynlighed kombineret med en
skadevirkning.® Distinktionen er vigtig, fordi den viser, hvor forskellige
de organisatoriske og ultimativt professionelle logikker og problemlos-
ningstilgange, der modes i samfundssikkerheden, faktisk er.

Hensigten med rapporten er at give en bred forstielse af samfunds-
sikkerhedens overordnede trek — herunder udviklinger i internationa-
le rammer, nationale modtiltag, diskussioner af relevante snitflader og
fremadrettede problemstillinger. Da analysen ultimativt seger at under-
stotte myndighedernes opgavevaretagelse, er perspektivet grundleggen-
de statsligt. Men ikke desto mindre er det klart, at samfundssikkerheden
og det robuste og sikre samfund er noget, der forst og fremmest skabes
nedefra, gennem ansvarsfelelse pé individniveau, i kraft af gensidig tillid
mellem borgere og myndigheder, i civilsamfundet og i form af samarbej-
de med den private sektor. Dette perspektiv er vasentligt at fastholde,
ogsd hvis man gor sig tanker om at reformere relationerne mellem for-
skellige myndigheder.

Analysen er udarbejdet som et bidrag til arbejdet i den sikkerhedspo-
litiske analysegruppe under ledelse af ambassader Michael Zilmer-Johns.
Det analytiske fokus er derfor serligt pa problemstillinger, der vedrerer
det forsvars- og sikkerhedspolitiske omrade, herunder Forsvarsministe-
riets koncern, og behandlingen af andre emner er indimellem kursorisk.

6. David Strachan-Morris, “Threat and Risk: What Is the Difference and Why Does It Mat-
ter?, Intelligence and National Security 27, nr. 2 (2012): 172-186, https://doi.org/10.1080
/02684527.2012.661641.
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1.3. Metode og struktur

1.3. Metode og struktur

Analysen baserer sig pa et deskstudy, interviews med 12 danske beslut-
ningstagere i relevante myndigheder samt en rekke moder med myn-
digheder og andre interessenter i regi af Zilmer-Johns-gruppens arbejde.
Analysen har gennemgéet intern og ekstern fagfellebedommelse i over-
ensstemmelse med Center for Militere Studiers procedurer for kvali-
tetssikring.

Efter denne introduktion felger tre analytiske kapitler: en kompara-
tiv analyse af begrebet samfundssikkerhed, en gennemgang af historiske
tilpasninger og endelig en fremadskuende scenarieanalyse efterfulgt af
en konklusion. De tre analysekapitler har hver deres metodiske logik:
det nordiske er komparativt med hensyn til énd, det danske har sam-
tidshistorisk logik, mens det internationale anvender en fremskrivende
scenarieanalyse.

Kapitel 2 indledes med en komparativ analyse af begrebet samfunds-
sikkerhed i en nordisk kontekst og viser, at Sverige og Norge med be-
grebet har indrettet sig anderledes end Danmark. Mens alle tre landes
beredskabspolitik er karakteriseret ved sektoransvarsprincippet, er den
danske tilgang mere decentral end den norske og svenske.”

Kapitel 3 anlegger en historisk vinkel og beskriver, hvordan foran-
drede internationale rammebetingelser over tid har forandret den dan-
ske tilgang til samfundssikkerhed. Kapitlet introducerer en analytisk
model, som viser sammenhangen mellem international rammesatning
og samfundssikkerhed i Danmark. Herefter beskrives den historiske ud-
vikling i sikkerhedspolitikkens overlejring af det nationale domane rum
fra 1990%rne og frem til i dag.® Efter postkoldkrigstidens etablering af
en ikke-sikkerhedspolitisk beredskabspolitik er der sket en international
overlejring i to belger, forst med den globale kamp mod terror og senere
med den genopstiede og ogede stormagtskonkurrence. Endelig fremhe-

7. Sektoransvarsprincippet er et blandt syv principper i dansk beredskabslovgivning, som
kendetegner krisestyringen i Danmark. Princippet tilsiger, at man ber placere ansvaret for
en krise sd tet som muligt pa dem, som tager sig af det berorte omride til daglig. Begrebet
beskrives senere i rapporten.

8. Med “overlejring” menes, hvordan internationale forholds skiftende rammebetingelser pa-
virker det hjemlige (nationale) rum, som derved tilfojes en ckstra dimension. Brugen af
begrebet er inspireret af Barry Buzan, People, States and Fear (Brighton: Wheatsheaf Books,
1991), 181.
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ves COVID-19-pandemien som en ekstrem test af kriseberedskabet, der
samtidig bidrager til konklusionens diskussion af fremadrettede tilpas-
ningsmuligheder.

Kapitel 4 ser fremad gennem fremskrivning af forskellige scenarier
for de internationale rammer for dansk samfundssikkerhed. I scenarier-
ne kombineres aktordrevne trusler og ikke-aktordrevne risici med hen-
blik pa en systematisk afledning af implikationer for fremtidige danske
udfordringer og muligheder. Konklusionen samler endelig op pa analy-
sens forskellige dele, og med et sarligt fokus pa organisering diskuteres
kort- og langsigtede implikationer for samfundssikkerhedsproblematik-
ken generelt og for det forsvars- og sikkerhedspolitiske omrade specifike.



Samfundssikkerhed —
et nordisk begreb

Dette kapitel udfolder det nordiske begreb “samfundssikkerhed” kom-
parativt og diskuterer forskellene og relevansen for Danmark med det
formal at lade os inspirere af andre mader at organisere omradet pa. For
at kunne diskutere det generelle begreb “samfundssikkerhed” i en dansk
kontekst giver det mening at orientere sig mod Norden og sarligt mod
vores nabolande Norge og Sverige. Begge lande har en bredere tilgang
til beredskab med fokus pd generel sikkerhed i samfundet og traekker
bide en beredskabslogik og en sikkerhedslogik ind i deres forstaelse af
samfundssikkerhed. Norge og Sverige har ligesom Danmark et sektoran-
svarsprincip, hvor ansvaret under kriser ofte er decentraliseret, men de
to lande har en mere centraliseret organisering end Danmark. Det gi-
ver dem mulighed for at gennemfore mere tvergiende koordination og
styring. Derfor er Norges og Sveriges tilgang til samfundssikkerhed og
serligt deres organisering relevante i et dansk perspektiv. I dette afsnit
vil vi derfor undersoge og udfolde begrebet "samfundssikkerhed” serligt
i disse lande som udgangspunkt for en senere diskussion af begrebet i
analysen.

Faktaboks 1. Definitioner af samfundssikkerhed

Der findes flere definitioner af “samfundssikkerhed”, som legger
vegt pa forskellige dimensioner af begrebet. Ifolge den skandinavi-
ske institution NordForsk omfatter begrebet: ”[...] et samfunds evne
til at opretholde vitale fornedenheder og sikre befolkningers liv,
sundhed, basale behov og grundleggende vardier under ekstraor-
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dinare belastninger, kendt som kriser”? International Organization
for Standardization (ISO) definerer samfundssikkerhed som “[...]
protection of society from, and response to, incidents, emergencies
and disasters caused by intentional and unintentional human acts,
natural hazards, and technical failures” Norge har siden 2002 haft
varierende definitioner af samfundssikkerhed, som dog ikke @ndrer
grundleggende ved forstaclsen af begrebet. Den seneste definition
fra 2016 fastslir, at: ”[s]amfundssikkerhed er samfundets evne til
at varne sig mod og hindtere hendelser, som truer grundleggende
verdier og funktioner og setter liv og sundhed i fare. Sidanne hen-
delser kan vare udlost af naturen, vere et udslag af tekniske eller
menneskelige fejl eller bevidste handlinger”'® I Sverige defineres
begrebet ikke dirckte i ofhicielle dokumenter, men den svenske
Myndigheten for samhillsskydd och beredskap beskriver eksplicit,
hvordan samfundssikkerheden ilandet skal styrkes gennem myndig-
hedens kerneopgaver, der indebarer omrader som redningstjeneste,
ulykkesforebyggende arbejde, kriseberedskab, civilforsvar, cybersik-
kerhed og sikker kommunikation. Danmark anvender og definerer

derimod ikke begrebet.

Siden artusindskiftet er begrebet “samfundssikkerhed” (“societal

security”, henholdsvis “samhillssikerhet” pd svensk og “samfunnssik-

kerhet” pd norsk) i stigende grad blevet mere fremtredende i de an-

dre nordiske lande og sarligt i Norge og Sverige."" Samfundssikkerhed

omfatter et forskningsfelt, hvor der gennem tiden har varet forskellige

NordForsk, Societal security in the Nordic Countries, NordForsk Policy Paper, 2019, http://
norden.diva-portal.org/smash/get/diva2:1367217/FULLTEXTO1.pdf.

Norges regering, "Meldingar til Stortinget”, tilgaet 14. december 2021, https://www.regje-
ringen.no/no/dokumenter/meld.-st.-10-20162017/id2523238/2ch=3. Hhv. Meld.St. 17 (i
2002), Meld.St. 39 (i 2004), Meld.St. 42 (i 2004) Meld.St. 10 (i 2016).

Mark Rhinard og Scbastian Larsson, Nordic Societal Security. Convergence and Divergence
(London: Routledge, 2020), 3-5. Den oprindelige version af begrebet “societal security”
opstod i 1990%erne og er koblet til Kebenhavnerskolen. Med societal security”-begrebet blev
studiet af international sikkerhed rettet mod intrastatslige interesser med et konstrukeivistisk
fokus pa identitet og fallesskab i samfundet, snarere end territorier, jf. Barry Buzan, Ole
Wever og Jaap de Wildes, Security. A New Framework for Analysis (Boulder, CO: Lynne
Rienner Publishers Inc, 1998); Ole Waver ct al., Identity, Migration, and the New Security
Order in Europe (Cambridge University Press, 1993).


https://www.regjeringen.no/no/dokumenter/meld.-st.-10-20162017/id2523238/?ch=3
https://www.regjeringen.no/no/dokumenter/meld.-st.-10-20162017/id2523238/?ch=3
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begreber i spil. "Societal safety’, ”emergency management” og resilience”
er alle lost koblet til begrebet “samfundssikkerhed” og belyser forskel-
lige aspekter af feltet. ”Civil defence” og dets efterfolger “civil security”
er eksempler pa tidligere begreber fra den kolde krig, som er relateret til
totalforsvarsbegrebet og indgir som et element af samfundssikkerhed.
Uden for Norden anvendes begrebet “societal safety”, som fokuserer pa
at beskytte samfundet mod ulykker og katastrofer og reducere skaderne
fra sidanne hendelser.” Resiliens-dagsordenen har derimod et mere ge-
nerelt fokus pa samfundets modstandskraft og modstandsdygtighed. **
Samfundssikkerhed omfavner alle disse begreber, inklusive hensynet til
bide aktordrevne og ikke-aktordrevne udfordringer.

I Danmark medforte fravaeret af nare trusler mod dansk sikkerhed,
at beredskabspolitikken om det robuste og sikre samfund blev adskilt fra
en sikkerhedspolitisk tankegang.'* Med omkalfatringen af de politiske
rammer fra et koldskrigssetup til et civilt fredstidssetup kom beredskabs-
politikken til at st mere rent frem med et fokus pa risici og utilsigtede
handelser frem for pa intenderede trusler fra fjendtlige aktorer. Denne
all hazards-tilgang udviklede sig efterhdnden, knyttet til robusthedsbe-
grebet, i en mere abstrake retning rettet mod organisatorisk robusthed i
samfundet. I Norge og Sverige er denne generelle internationale udvik-
ling blevet akkompagneret af adopteringen af en samfundssikkerheds-
model som rammen for robusthedsdagsordenen, mens Danmark har
udviklet sin tilgang inden for beredskabsomridet.

12.  Se fx Seiji Abe et al. (red.), Science of Societal Safety. Living at times of risks and disasters
(Singapore: Springer, 2019).

13. I denne rapport anvendes termen “robusthed” synonymt med “resiliens”, selvom det inter-
nationale resiliensbegreb har en flertydig forhistorie, som medforer, at det kan mobiliseres
i forskellige retninger. Se eksempelvis Karen Lund Petersen og Trine Villumsen Berling,
"Designing Resilience for Security in the Nordic Region — Implications for Strategy”, i
Rhinard og Larsson (red.), Nordic Societal Security, 131-153; David Chandler, Resilience
— The Governance of Complexity (London: Routledge, 2014); Rasmus Dahlberg et al. “Res-
ilience in disaster research: three versions”, Civil Engineering and Environmental Systems
32, nr. 1-2 (2015): 44-54; Rasmus Dahlberg, From Risk to Resilience (ph.d.-athandling,
Kobenhavns Universitet, 2017), 12-13; Kristian Seby Kristensen et al., “Resilience and (in)
security: Pratices, subjects, temporalities,” Security Dialogue 46, nr. 1 (2015): 3-14; Henrik
Breitenbauch, Beredskab eller intern sikkerhed — Danmark og den internationale instituti-
onsudvikling inden for et robuste og sikre samfund, CMS Rapport (Kebenhavn: Center for
Militere Studier 2012).

14.  Johannes S. Forde et al.,, “Organizing for Societal Security and Crisis Management in Ger-
many, The Netherlands, Norway, Sweden and the UK, i Per Lagreid og Lise H. Rykkja
(red.), Societal Security and Crisis Management, (Cham: Palgrave Macmillan, 2019), 41.
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Begrebet har et praksisorienteret fokus pa opretholdelsen af samfun-
dets funktioner og blev i denne analyses betydning udviklet i akademi-
ske kredse i Sverige og Norge." Samfundssikkerhed er i denne variant et
politisk begreb med fokus pé, hvordan staten kan beskytte samfundet i
praksis.' En stigende konvergens mellem de nordiske landes myndighe-
der er i vist omfang et resultat af de politiske forseg pa at skabe en felles
fortelling og et falles begreb om nordisk samfundssikkerhed gennem
Nordisk Rad.'” P4 svensk initiativ enedes de nordiske lande i 2009 om en
felles erklering om at styrke det nordiske samarbejde, ogsa kaldet HA-
GA-erkleringerne, som har til hensigt at oge samarbejdet vedrerende
beredskabs- og sikkerhedsarbejde i Norden.'® Heraf udsprang et nordisk
forskningssamarbejde om samfundssikkerhed' i regi af NordForsk, som
er en fallesnordisk institution, der finansierer og tilretteleegger forsk-
ningssamarbejde i Norden. Ligeledes anbefalede Stoltenberg-rapporten
fra 2009 (udarbejdet efter onske af de nordiske udenrigsministre) flere
tiltag specifikt vedrorende samfundssikkerhed.?® Alle initiativer kan ses
som forseg pi at styrke samarbejdet pa det overordnede plan om sam-
fundssikkerhed i Norden og som led heri at arbejde for en konvergerende
eller felles begrebslig ramme for indsatserne.

P4 trods af disse transnationale hensigter om at samle begrebet pa
tvers af de nordiske lande er der dog forskel pa, hvordan landene tolker

15.  Mark Rhinard, “Societal security in theory and practice”, i Rhinard og Larsson (red.), Nordic
Societal Security, 22, 37. Begrebet er sarlige knyttet til de to professorer Bengt Sundelius
og Jan Hovden: Ifelge Larsson gav Waver efter nogen dialog begrebet societal security’ til
Bengt Sundelius og tillod ham at udvikle det i en funktionalistisk snarere end identitetsfo-
kuseret retning (Rhinard og Larsson (red.), Nordic Societal Security, 58). Jf. Bengt Sundelius,
“Sambhillssikerhet i det globalt invivda Norden”, Nordisk Tidsskrifi 83, nr. 1 (2007): 21-
28; Jan Hovden, “Public Policy and Administration in a Vulnerable Society: Regulatory
Reforms Initiated by a Norwegian Commission”, Journal of Risk Research 7, nr. 6 (2004):
629-641.

16.  Dette i modsatning til Wavers og Kebenhavnerskolens mere teoretiske begreb, jf. Sindre A.
Hoyland, “A Contribution to Empirical Revitalization of the Samfunnssikkerhet Concept’,
Safety Science 4, nr. 3, 32 (2018).

17.  Rhinard og Larsson, Nordic Societal Security, 14.

18.  Alyson Bailes og Carolina Sando, 2014. Nordic Cooperation on Civil Security: The HAGA
process 2009-2014. Stockholm. Report of the Swedish Defence Research Agency (Stockholm:
FOI, 2014); Forsvarsministerict, “Haga erkleeringen 2009”, fmn.dk (4. maj 2009), heeps://
www.fmn.dk/da/nyheder/2009/2009/haga-erklaringen-2009/.

19.  NordForsk, Societal Security in the Nordic Countries.

20. Thorvald Stoltenberg, Nordisk samarbeid om utenriks- og sikkerhetspolitikk, Norges regering
(2009) https://www.regjeringen.no/globalassets/upload/ud/vedlegg/nordiskrapport.pdf.
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og praktiserer samfundssikkerhed, og begrebet har varierende nationale

nuanceringer indlejret i sin betydning.*' Det fellesnordiske projekt gor

de nordiske erfaringer sarligt relevante i en dansk kontekst. Derfor ud-

foldes nu, hvordan begrebet er blevet anvendt gennem tiden i Norge og

Sverige, da begge lande i modsatning til Danmark i langt hejere grad

har etableret serlige myndigheder, som har adopteret begrebet som en

overligger for deres tvargiende sikkerhedsarbejde.”

Faktaboks 2. Det robuste og sikre samfund i Danmark

21.

22.

Enhver stat ber sikre opretholdelse og videreforelse af samfundets
essentielle funktioner i hverdagen og i tilfelde af storre ulykker og
katastrofer. I Danmark omfatter begrebet om det robuste og sikre
samfund en lang rekke forskelligartede opgaver. Opgaverne og an-
svaret er typisk fordelt pd mange forskellige myndigheder pa tvers
af flere ministerier, men indbefatter som udgangspunkt de mest es-
sentielle funktioner og serviceydelser, man som borger modtager fra
staten.

Politiet opretholder sikkerhed, fred og orden, forer kontrol med,
at lovene overholdes, og skrider ind over for lovovertradelser og
sikrer dermed, at Danmark grundleggende er et trygt sted at bo
og leve. Politiet varetager ogsi mange tryghedsskabende tiltag pa
tvars af alle offentlige myndigheder og spiller derfor en helt central
rolle i sikringen af et robust og sikkert samfund. Beredskabsstyrelsen
varetager Danmarks katastrofeberedskab og serger for at opretholde
samfundets evne til at forebygge og modsté ulykker, kriser og kata-
strofer ved at bisti dem, der er blevet ramt af en ekstraordinzr hen-
delse. Under beredskabskriser spiller politiet og serligt Rigspolitiet
desuden en vigtig rolle i forbindelse med bade lokale og de samlede,
nationale krisestyringsfunktioner. Regionerne sikrer velfungerende
hospitaler og et aktivt akutberedskab. Alle tre omrader er blot nogle
af de obligatoriske ydelser, som er centrale for ethvert velfungerende

Rhinard og Larsson, Nordic Societal Security, 3, 4, 13, 227; Odd Einar Olsen et al., "Socictal
Safety: Concept, Borders and Dilemmas”, Journal of Contingencies and Crisis Management
15. . 2 (2007): 69-79.

Claudia Morsut, "The emergence and development of samfunnssikkerhet in Norway’, i

Rhinard og Larsson, (red), Nordic Societal Security, 69.
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og moderne samfund, og som er med til at skabe et robust og sikkert
samfund.

Ud over selve ydelserne betegner begrebet om et robust og sikkert
samfund tillige samfundets evne til at veere robust over for trusler
eller haeendelser, der pavirker disse funktioner. Det typiske fokus for
pavirkningen af funktionerne er relateret til beredskabspolitikken,
der fokuserer pé en optimal krisestyring i tilfelde af ulykker og kata-
strofer.” Til daglig begrenser Beredskabsstyrelsens ansvar sig dog til
at sikre, at der foreligger tilstraekkelige og opdaterede beredskabspla-
ner hos alle myndigheder i landet, hvis formél er at forbedre handte-
ringen af ekstraordinare hendelser. Trusler og risici kan vere man-
geartede og beskrives af Beredskabsstyrelsen i styrelsens "Nationale
risikobillede”, som udkommer med et par drs mellemrum og skaber
bevidsthed om erkendte trusler og risici. De konkrete risikoeksem-
pler har typisk karakeer af ulykker og sygdomsudbrud og udtrykker
dermed et ikke-aktorbaseret fokus. Det er forfatternes indtryk, at
aktordrevne truslers rolle i det nationale risikobillede ikke er ukon-
troversiel blandt myndighederne.

Betydningen af det robuste og sikre samfund er under forandring,
og robusthed bliver i stigende grad vigtigt. Kritiske samfundsfunkti-
oner kraver derfor sarlig beskyttelse. Forsyningssikkerhed, beskyt-
telse af kritisk infrastruktur og investeringsscreeninger er eksempler
pa nyere relaterede emner for modetiltag i forhold til en ydre sikker-

hedspolitisk pavirkning.

2.1. Udviklingen i Norge og Sverige

Under den kolde krig var totalforsvaret rammen om, at hele samfundet
skulle aktiveres i tilfelde af krig og krise for at sikre statens overlevelse. I
bade Sverige og Norge var totalforsvar forgengeren til samfundssikker-
hed, og landene har derfor et bredt syn pé sikkerhed og truslerne mod

samfundet.’* Selvom ogsd Danmark havde et totalforsvar, blev dette

23.  Beredskabsstyrelsen, Retningslinjer for krisestyring, brs.dk (2019), 18. Krisestyringssystemet
navnes ogsd i forbindelse med afsnittet i denne rapport om COVID-19-pandemien.

24. Scbastian Larsson, “Swedish total defense in transformation”, i Rhinard og Larsson, (red.)
Nordic Societal Security, 47; Morsut, "The emergence and dcvclopmcnt”, 69.
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efter den kolde krig omdannet til et "adhockrati” bestdende af samar-
bejdsrelationer mellem sikkerhedsaktorer med decentrale beslutnings-
kompetencer.” I Sverige blev samfundssikkerhed derimod et svar pa det
funktionelle tomrum, som opstod pd baggrund et manglende fjendebil-
lede efter den kolde krigs afslutning.”® Her fandt ogsa en parallel udvik-
ling af akademiske og politiske diskurser om (u)sikkerhed sted, som forte
til udviklingen af et samarbejde om samfundssikkerhed.?”

Samfundssikkerhed har siden 1990°%rne i bide Norge og Sverige ve-
ret et specifikt forskningsomrade, som ogsé har veret understottet af po-
litisk interesse. Forskningen har derfor spillet en aktiv rolle med hensyn
til at udvikle og forfine begrebet, som s i begge lande er overtaget af det
politiske rum. Der finder en omfattende udveksling sted i akademiske
og politiske cirkler, drevet af et politisk onske om bdde mere viden om
og institutionel udvikling pi omradet. I Norge har den akademiske ud-
vikling af begrebet serligt sit udspring i slutningen af 1990’erne, gennem
dels et uddannelsesprogram pa Stavanger Universitet, dels gensidige ud-
vekslinger med de svenske forskningsmiljoer.?®

I Norge er begrebet endnu mere end i Sverige indlejret i staten som
et nationalt politikomride. Som navnt udkom i starten af 00%erne flere
Stortingsmeldinger, der fastsatte rammer for samfundssikkerheden og
definerede begrebet i en norsk kontekst. De to lande har sammenligne-
lige styrelser, der koordinerer og handterer alle aspekter af samfundssik-
kerhed. I Norge blev Direktoratet for samfunnssikkerhet og beredskap
(DSB) oprettet i 2003 efter en sammenlagning af Direktoratet for ci-
vilbeskyttelse og Direktoratet for brann- og elsikkerhet. Organisatorisk
er DSB underlagt Justis- og beredskapsdepartementet.”” Direktoratet

25. Torben Engen, Den nye totalforsvarsstyrke, CMS Rapport, Center for Militere Studier
(Kobenhavn: Djof Forlag, 2021), 42-45.

26. Larsson, “Swedish total defense in transformation’, 46.

27. Larsson, “Swedish total defense in transformation”, 55. Serligt aktiv var Sundelius: Bengt
Sundelius, "From National Total Defense to Embedded Societal Security”, i Dan Hamilton
ct al. (red.), Protecting the Homeland: European Approaches to Societal Security — Implications
for the US (Washington DC: The Centre for Transatlantic Relations and John Hopkins
University, 2005), 1-16; Sundelius, “Samhillssikerhet i det globalt invivda Norden.”

28.  Flere gensidige studicbesog vedrerende samfundssikkerhed fandt sted mellem landenc i
perioden 1999-2001, hvilket bidrog yderligere til en konsolidering og en felles forstaelse af
begrebet i begge lande. Hoyland, “A Contribution”; Morsut, “The emergence and develop-
ment”, 68; Larsson, “Swedish total defense in transformation”, 59.

29. DSB, ”Om DSB,” dsb.no, tilgiet 2. december 2021.
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har omkring 700 ansatte og fungerer som en slags paraply, der overvé-
ger bade risici og trusler og gar pa tvars af alle sektorer og ministerier
i samfundet, idet det varetager en koordinerende rolle pa ministeriets
vegne.” Herudover varetager Nasjonal sikkerhetsmyndighet (NSM) en
tvarsektoriel overvigning af bade det militare og det civile omrade i lan-
det. Den norske regering arbejder endvidere med begrebet om en sam-
fundssikkerhedskade, der systematisk fokuserer pa samordning pa tvers
af offentlige myndigheder, private og frivillige organisationer.’ Den
norske samfundssikkerhedsinstruks har til formal at styrke samfundets
evne til at forebygge kriser og til at handtere alvorlige hendelser gennem
et helhedsorienteret og koordineret arbejde med samfundssikkerhed.?
Sverige introducerede allerede 1 2006 en sikkerhedsstrategi med fo-
kus pa samfundssikkerhed (samhillssikerhet), som fokuserer pa sam-
fundets fortsatte funktionalitet, befolkningens liv og sundhed samt be-
skyttelse af grundleggende vardier.”> Myndigheten for samhallsskydd
och beredskap (MSB) opstod i 2009 med en sammenlagning af flere
sikkerhedsmyndigheder efter en politisk reformpres som folge af tsuna-
mikrisen i Thailand i 2004.>* MSB har til formal at gore samfundet mere
sikkert. MSB varetager i Sverige den koordinerende rolle pa tvers af alle
akterer biade for, under og efter storre handelser. Myndigheden har ca.
1.000 ansatte og er underlagt Justitiedepartementet (justitsministeriet),
som er ansvarligt for en lang rekke krisehindteringsopgaver. Serligt
arbejder MSB med beredskabstjeneste, ulykkesforebyggende arbejde,

kriseberedskab, civilforsvar, cybersikkerhed og sikker kommunikation.”

30. Forde et al,, “Organizing for Societal Security”, 34.

31. Justis- og beredskapsdepartementet, “Prop. 1 S (2017-2018)”, Norges regering, tilgiet 14.
december 2021 https://www.regjeringen.no/no/id4/.

32. Justis- og beredskapsdepartementet, “Instruks for departementenes arbeid med samfunnssik-
kerhet (samfunnssikkerhetsinstruksen, 2017),” Lovdata, tilgiet 14. december 2021, heeps://
lovdata.no/dokument/INS/forskrift/2017-09-01-1349.

33. Forsvarsdepartementet, ” En strategi for Sveriges sikerhet. Férsvarsberedningens forslag till
reformer.” (Fritzes Offentliga Publikationer, 2006), 15-16.

34. Ole A. Danielsen og Johannes S. Forde, “Beyond Loose Couplings in Crisis Preparedness:
The Role of Coordination Agencies in Sweden and Norway”, i Lagreid og Rykkja (red.),
Societal Security and Crisis Management, 59.

35. Myndigheten for samhillsskydd och beredskap,”Var roll i samhillet”, msb.se, tilgaet 14.
december 2021. hteps://www.msb.se/sv/om-msb/var-roll-i-samhallet/. Siden 2020 har den
svenske regering desuden arbejdet med en rakke initiativer, der har til formal at oge landets
samfundssikkerhed, herunder yderligere samordne udviklingen af civilforsvaret (i Danmark:
Beredskabsstyrelsen) og det militare forsvar med henblik pa at sikre, at kriseberedskabet og



2.1. Udviklingen i Norge og Sverige

Selvom Sverige ikke er NATO-medlem, er alliancens “seven baseline re-
quirements”* et centralt udgangspunke for det strategiske arbejde med
samfundssikkerhed i landet.”

Det skal tilfojes, at der, selv efter snart 20 ars fokus pa samfunds-
sikkerhed, stadig eksisterer uenighed om konceptet internt inden for
feltet, serligt i Sverige. Mens Justitiedepartementet ejer begrebet om
samfundssikkerhed, s& opleves der at vere en konkurrent i begrebet om
totalforsvar, som iser anvendes af Sveriges Forsvarsdepartement, og som
i hojere grad omfatter en total aktivering af bele samfundet for at sikre
statens overlevelse i krisetilfelde. Ideen om totalforsvar har sarligt siden
Krim-annekteringen i 2014 og senest med Ukrainekrigen faet fornyet
relevans i bide Norge og Sverige.”® I begge lande er der desuden uenig-
hed om graden af lokal styring og lokalt ansvar vs. central styring og cen-
tralt ansvar.

Faktaboks 3. Principper for krisestyring i Danmark

Krisestyringssystemet i Danmark er bygget op omkring syv prin-
cipper, som skal sikre en effektiv hindtering af storre kriser og kata-
strofer. Et af de barende principper er sektoransvarsprincippet, som
betyder, at den myndighed, der har ansvaret for et omrade til daglig,
bevarer ansvaret for opgaven i en krisesituation.”” Dette indebarer
ogsé, at hver myndighed skal have overblik over eget omréde, saledes
at myndigheden lobende kan levere et opdateret og pracist billede af
de ressourcemeassige muligheder og begrensninger. Samspillet mel-
lem sektoransvarsprincippet og den danske offentlige sektors opbyg-

civilforsvaret gensidigt forstaerker hinanden, samt oprette en ny myndighed for psykologisk
forsvar og et cybersikkerhedscenter. IDA conference, videokonference pa www.ida.dk om
Beredskab i Norge, Sverige og Danmark — hvad har vi felles og hvad skiller os? — Zoom
(efterar 2020).

36.  Seven baseline requirements er en udleber af NATO-topmedet i Warszawa i 2016 og har il
formal at sikre og beskytte kritiske civile kapabiliteter, som understotter de militzre kapabi-
liteter og som gar pa tvars af offentlige myndigheder og den private sekeor.

37. NATO, “Commitment to enhance resilience: Issued by the Heads of State and Government
participating in the meeting of the North Atlantic Council in Warsaw, 8-9 July 2016.” 8. juli
2016, https://www.nato.int/cps/en/natohq/official _texts_133180.htm.

38. I Danmark finder der en parallel, om end mere beskeden, udvikling sted i samme periode,
jf. Engen, Den nye totalforsvarsstyrke.

39. Beredskabsstyrelsen, Resningslinjer for krisestyring, 15.

31



2. Samfundssikkerhed — et nordisk begreb

32

ning indeberer, at beredskabet som udgangspunkt er starkt decen-
traliseret, uagtet at krisestyringssystemet i Danmark ogsa indeholder
et modsvarende samarbejdsprincip, der stiller krav om koordination
pa tvars af myndigheder. Som del af krisestyringssystemet er kri-
seberedskabsgruppen desuden etableret som et planlegningsforum
med det formél at understotte den lobende tilpasning af det natio-
nale krisestyringssystem og fastlegge de overordnede rammer.

Den institutionelle indlejring af en given national samfundssik-
kerhedsmyndighed har betydning for evnen til at adaptere i forhold
til en eget sikkerhedspolitisk overlejring af omradet. I princippet er
det nemmere for Danmark at reagere pa sikkerhedspolitisk overlej-
ring, da beredskabsomradet i forvejen er underlagt Forsvarsmini-
steriet. Omvendt har Norge og Sverige med det brede begreb om
samfundssikkerhed en konceptuel ramme, der principielt gor det
nemmere for dem at forstd behovet for og at hindtere ambitioner
om at koordinere pd tvars. Selvom alle tre lande bruger sektoran-
svarsprincippet, og selvom det danske krisestyringssystem ogsa byg-
ger pé et samarbejdsprincip med krav om koordination pi tvers af
myndigheder, s& er den danske model relativt mere styrelsesfunderet
og relativt mindre policydrevet, hvorfor ansvaret under kriser som
udgangspunkt forbliver mere decentralt.

2.2. Nordisk samfundssikkerhed efter krigen i Ukraine

I bide Norge og Sverige har eksterne begivenheder og forandringer af de
internationale sikkerhedspolitiske rammer ogsé skabt nye forventninger
til samfundssikkerhedspolitikken og bidraget til at forme dens konsoli-
dering de sidste ti ar. Til sammenligning skabte terrordagsordenen efter
11. september 2001 begrebet "homeland security” i USA, som medforte
store organisatoriske forandringer, herunder en centralisering af tidli-
gere adskilte myndigheder under et helt nyt ministerium.* I de nordiske
lande savel som i EU blev pavirkningen herfra filtreret gennem vores ser-
lige samfundsmodeller og medforte ikke storre @ndringer ud over den

40.  Anja Dalgaard-Niclsen og Danicl Hamilton, Transatlantic Homeland Security — Protecting
society in the age of catastrophic terrorism (Abingdon: Routledge, 2006).



2.2. Nordisk samfundssikkerhed efter krigen i Ukraine

specifikke adaptation i forhold til terrorbekempelse.”! Sidelobende har
ogsd EU fiet en vigtigere rolle i forhold til at sette rammer for hensynet
til det robuste og sikre samfund, ikke mindst fra Stockholmprogrammet
(2010-2014), som satte fokus pa beskyttelse af borgere i et frit og sikkert
Europa, og frem.” Selvom EU forst og fremmest er rammesattende for
Sverige, er logikkerne ogsé relevante for Norge.

Behovet for antiterrorindsatser har vaeret det mest dimensioneren-
de eksterne forhold i de sidste 20 ar — indtil sikkerhedspolitikkens gen-
komst i form af en oget stormagtskonkurrence. Ruslands annektering
af Krim i 2014 og den efterfolgende krig i Ukraine, spendinger i Det
Sydkinesiske Hav, stormagtsinvolvering i eksisterende konflikter i Mel-
lemosten og Nordafrika og hybrid krigsferelse viser nedvendigheden
af et oget fokus pé klassiske kategorier som territorialforsvar og militer
afskrakkelse.” For den nordiske samfundssikkerhedsdagsorden er den
principielle omveltning, der er forbundet med stormagtskonkurrencen,
af mindst samme kvalitative omfang som antiterrorudfordringen. Mark
Rhinard noterer, at “it remains to be seen whether a societal security
concept emphasizing civilian responses to a broad range of threats and
risks from across government will prove its relevance or obsolesce in the
years ahead”.* Ud over udfordringen for dagsordenen fra en eget militer
komponent kan man legge til, at udfordringen lige sa meget handler om
en fornyet relevans af aktordrevne trusler, hvilket forskyder balancen i
samfundssikkerhedsproblematikken (og derfor potentielt bade logikker,
tiltagstyper og relevante aktorer) fra risici og ikke-aktordrevne utilsigte-
de hendelser til netop trusler og modstanderaktorer. Bengt Sundelius
papegede allerede i 2016, at trusler som folge af hybrid krigsterelse kre-

ver, at man i de nordiske lande skal kunne imodega disse nye trusler med

41.  Anja Dalgaard-Nielsen, “Homeland Security: American and European responses to Sep-
tember 11th;” i Jess Pilegaard, The Politics of European Security (Kebenhavn: DIIS, 2004),
166-169; Mark Rhinard og Arjen Boin, “Bureaucratic Politics and Policymaking in the EU;
Journal of Homeland Security and Emergency Management 6, nr.1 (2009).

42.  Breitenbauch, Beredskab eller intern sikkerbed?, 18—19.

43. Walter R. Mead, “The Return of Geopolitics: The Revenge of the Revisionist Powers”,
Foreign Affairs, 93, nr. 3 (2014): 65-78; Rhinard, “Societal security in theory and pra-
ctice”, 38; European Union External Action Service, “The war in Ukraine and its im-
plications for the EU”, EEAS, tilgdet 2. maj 2022, https://www.ccas.curopa.cu/ceas/
war-ukraine-and-its-implications-eu_en.

44. Rhinard, “Societal security in theory and practice”, 39.
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en palet af forskellige midler, og at en ny sikkerhedsstrategi i de nordiske
lande er nedvendig.®

Civile aktorer mé derfor ogsé forsta og agere sikkerhedspolitisk som
led i samfundssikkerhedsdagsordenen. Som Claudia Morsut papeger, er
sikkerpolitikkens ogede relevans et varsel om “further changes in the ar-
ticulation of security goals. In Norway, this is likely to play out in new re-
lationships between the broad samfunnssikkerhet concept and the more
traditional defence notion. While the latter has until now been seen as a
complement to the former, time will tell whether it regains dominance
in the years ahead.” Her pdpeger Mark Rhinard og Sebastian Larsson,
at begrebets fleksibilitet er en mulig udviklingsretning, som vil tillade
det ogsa at adressere mere klassiske sikkerhedsproblemstillinger.*” Netop
det er formailet med denne analyse: at anskueliggore, at Danmark kan
opna det samme ved at diskutere konsekvenserne af den sikkerhedspoli-
tiske overlejring i lyset af begrebet "samfundssikkerhed”.

2.3. Danske overvejelser om det nordiske begreb

P3 trods af sammenlignelige politiske rammer har begrebet “samfunds-
sikkerhed” endnu ikke vundet samme indpas i Danmark som i Norge
og Sverige.*

Den danske styringslogik er forskellig fra logikken i Norge og Sve-
rige, som har en mere policystyret tilgang til samfundssikkerhed med
serlige myndigheder til at varetage opgaven. Det er uklart, hvorfor Dan-
mark ikke, som de andre lande, indtil nu har adopteret begrebet om sam-

45. Bengt Sundelius, "En nationell sikerhetsstrategi for Sverige i tiden.” Nordisk Tidsskrift 92,
nr. 3 (2016): 259, 266-267.

46.  Morsut, “The emergence and development”, 87.

47.  Mark Rhinard og Sebastian Larsson, “Conclusion: Convergence and divergence in Nordic
societal securites”, i Nordic Societal Security. Convergence and Divergence (London: Rout-
ledge New Sccurity Studies, 2020), 233. Citat: “For the study of Nordic socictal security to
remain relevant and intellectually rigorous, it must also remain reflexive, curious, and willing
and able to adjust its focus.”

48. Tobias Licbetrau, “Conceptual and practical changes to security in DK, i Nordic Societal
Security. Convergence and Divergence (London: Routledge New Security Studies, 2020),
110; Mark Rhinard og Sebastian Larsson, “Introduction: Comparing and conceptualising
Nordic socictal security”, i Nordic Societal Security. Convergence and Divergence (London:
Routledgc New Security Studies, 2020), 17.
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fundssikkerhed, men det kan hange sammen med de organisatoriske og
metodiske praferencer, der er forbundet med sektoransvarsprincippet
og generel dansk modvilje mod unedvendige strukturer. En dansk om-
favnelse af begrebet vil altsd skulle holde fordelene — et bredere, mere
tvargiende begreb, med mulighed for oget koordination ogstyring — op
mod de ulemper der kan forekomme i forbindelse med begrebet set ud
fra dansk administrativ tradition.

Der vil altid vere institutionelle interesser forbundet med valget af
bestemte begreber, ligesom der altid er udfordringer ved at etablere en
ny tankegang i en allerede etableret kultur. Det at valge et begreb — og
maske endda et for Danmark nyt begreb (som “samfundssikkerhed” ville
vare) — kan skabe nye muligheder for bestemte aktorer, og det bor man
ogsa veere bevidst om i en fornyet debat om det sikre og robuste samfund.

Et alternativ til "samfundssikkerhed” er det begreb om national sik-
kerhed”, som blev introduceret med forsvarsforliget 2018-2023. Betyd-
ningen omfattede her forsvarets stotte til antiterrorberedskabet og gran-
sekontrollen.” Statsministerict oprettede i sommeren 2021 en afdeling
for national sikkerhed. Det er p.t. uklart, i hvilket omfang begrebet "sam-
fundssikkerhed” er sammenfaldende med det omrade, der falder ind
under myndighedernes brug af begrebet “national sikkerhed” I forhold
til Rigstallesskabet er visse dele af ressortomraderne og aktiviteterne
under paraplyen “samfundssikkerhed” henholdsvis den gronlandske og
den feroske regerings ansvar, mens andre pihviler Danmark. I Danmark
er det Politiets Efterretningstjeneste (PET), som varetager rollen som
national sikkerhedsmyndighed. Hvis myndighederne i fremtiden finder
anvendelse for begrebet "national sikkerhed” kan det vere nodvendigt at
afklare, om “national sikkerhed” dekker over bade "samfundssikkerhed”
og forsvarets nationale opgaver (figur 1 i naste kapitel viser overlappet
mellem de to).

Et sarligt dansk forhold er Rigsfellesskabet. Hjemtagningen af an-
svarsomréider til Fergerne og Gronland betyder, at nasten hele dagsor-
denen om samfundssikkerhed, inklusive bidde aktordrevne og ikke-ak-
tordrevne trusler og udfordringer, hovedsageligt er et anliggende for de
fereske og grenlandske regeringer, ud over de dele af samfundssikkerhe-

49.  Forsvarsministeriet, "Aftale pa forsvarsomradet 2018-2023” (Kobenhavn: Forsvarsministe-
riet, 2018), 6.
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den, sdsom kontraspionagen, som er abenlyst sikkerhedspolitiske. Men
som analysen viser, er grensefladerne ikke entydige, og sikkerhedspoli-
tisk logik kryber ind i mange af indenrigspolitikkens forskellige dimen-
sioner. Sporgsmalet om samfundssikkerhed udger derfor et kompliceret

sporgsmal i forhold til Rigsfellesskabet.”

2.4. Opsamling: Mere centraliseret nordisk organisering af
samfundssikkerhed

Sammenfattende kan man sige, at hvor Norge og Sverige i hojere grad
har centraliseret deres bestrabelser pd at imedekomme trusler mod og
risici for samfundet og oprettet sarskilte styrelser, har Danmark valgt en
anden vej med storre decentralisering opbygget om sektoransvarsprin-
cippet. I naste kapitel vender vi blikket ud mod verden og ser pé de hi-
storiske begivenheder, som har formet dansk sikkerhedspolitik og dansk
praksis.

50.  Se ogsa den nyeste udgivelse om emnet: Rasmus Dahlberg, Robusthed i rigsfellesskabet, FAK
rapport (Kebenhavn: Forsvarsakademiet, 2022).



Sikkerhedspolitisk overlejring
af samfundssikkerheden

Dette kapitel diskuterer, hvordan internationale forhold udger skiftende
rammebetingelser for — overlejrer — den danske tilgang til samfundssik-
kerhed. Hvor det forrige kapitel arbejdede komparativt med begrebet
“samfundssikkerhed” som omdrejningspunkt, anlegger vi i dette kapitel
et kortfattet historisk perspektiv fra den kolde krigs afslutning frem til
i dag. Hensigten med gennemgangen er at identificere truslerne og de
tilpasninger, som truslerne har afstedkommet, samt hvilke sporgsmal
det rejser. Det fremgar af kapitlet, at der er foretaget enkelte instituti-
onelle reformer som folge af terrortruslen mod Danmark, men at stor-
magtskonkurrencen endnu ikke har fort til organisatoriske justeringer.
Pandemien har derimod skabt en opfattelse af, at der er behov for at
koordinere mere pa tvars. Krigen i Ukraine understreger, at Rusland
ser sig selv i opposition til Vesten og har bide viljen og ressourcerne til
at udfordre status quo.

Kapitlets centrale pointe er, at sikkerhedspolitikken atter har fact en
klar hjemlig komponent, og at den hjemlige arena derfor igen skal tan-
kes defensivt, bide militert og civilt. Eksempler kan vare et cyberangreb,
som odelegger kritisk infrastruktur, eller civil veertsnationsstotte til mere
eller mindre permanente udenlandske tropper pd dansk jord i fremtiden.
Det at teenke defensivt — pa aktordrevne trusler snarere end pa ikke-ak-
tordrevne risici — er et principielt regiskifte i forhold til den form for
beredskabspolitik i bred forstand, der voksede frem i drene efter den kol-
de krig. Dette kapitel udfolder derfor sikkerhedspolitiske overlejringer
og deres dynamikker og skitserer som led heri eksempler pé forskellige
nyere danske modtiltag samt redegor kort for, hvordan EU og NATO er
rammesattende for samfundssikkerheden. Den samlede vifte af ressort-
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omrider og modtiltag, som den sikkerhedspolitiske overlejring aktiverer,
viser, hvordan samfundssikkerhed er en dynamisk udfordring pa tvers af
myndighedernes respektive ansvarsomrader.

3.1. Samfundssikkerheden med og uden sikkerhedspolitisk
overlejring

Mens “sikkerhedspolitik” er det begreb, vi anvender for statens aktivi-
teter i det internationale domane for at holde Danmark sikkert, si er
“samfundssikkerhed” lig med de sikkerhedsmassige bestrebelser i det
nationale domane ud over den rent militere sikkerhed (men med mi-
litere bidrag).

Samfundssikkerhed er i sin natur svart at afgrense pracist og derfor
besvearligt at behandle som et integreret ressortomrade — der er mange
problemstillinger, aktorer og myndigheder involveret. Det giver derfor
mening at tenke samfundssikkerhed som et set af overlappende cirk-
ler, hvoraf nogle funktioner (og myndigheder) er tet pa centrum, mens
andre er mere perifere og har andre funktioner end samfundssikkerhed.
I en verden — eller epoke — uden eller med kun meget lidt sikkerhedspo-
litisk overlejring ind i det nationale rum kan samfundssikkerheden i et
vist omfang reduceres til beredskabspolitikkens formél om at styrke og
udvikle det robuste og sikre samfund, generelt baseret pd en distribueret
netvarksmodel ud fra princippet om sektoransvar.

Men verden efter krigen i Ukraine ogden egede stormagtskonkurren-
ce mellem Vesten og Kina ser ikke sadan ud: Hybride trusler fra ikke-ven-
lige stater, oget spionage, herunder cyberspionage, pavirkningsoperatio-
ner med mere er kun en del af den nye samfundssikkerhedsdagsorden. Jo
mere man gradvist — pa et traditionelt kontinuum fra fred over konflike
til krig — bevager sig mod et hojere internationalt spendingsniveau, jo
tydeligere bliver sammenhangen mellem samfundssikkerhedens for-
skellige aspekeer i det nationale rum. Og jo sterre bliver behovet for at
overveje, hvor og under hvilke omstendigheder der er behov for eget
koordination og styring. Denne overlejring fra international sikkerheds-
politik af det nationale domane er ikke konstant over tid og veksler ogsa
med hensyn til karakter. Ud over de aktordrevne trusler kommer der
ogsa andre typer af problemer fra det internationale domane, nemlig
ikke-aktordrevne udfordringer — sasom klimaforandringer, forurening,
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solstorme etc.’! Figur 1 illustrerer, hvordan den dynamiske internationa-
le overlejring af det nationale rum rammesatter den danske samfunds-
sikkerhedsdagsorden og berorer en rekke offentlige myndigheder.

Figuren er opdelt i det internationale domeane til hojre og det natio-
nale domene til venstre, adskilt af en stiplet linje. Den store pil illustre-
rer, at international sikkerhedspolitik overlejrer det nationale domene.
Pilen indeholder overlejring af bade aktordrevne og ikke-aktordrevne
udfordringer. Aktordrevne udfordringer tager form af blandt andet oget
stormagtskonkurrence, international terrorisme og krig, mens de ik-
ke-aktordrevne udfordringer kommer fra blandt andet klimaforandrin-
ger, pandemier, migration og skrebelige samfund mv.

Med sarligt sigte pa Forsvarsministeriets omrader viser figuren de
myndigheder, som er involveret i overlejringen. Den stiplede rede cir-
kel benavnt “Forsvarets nationale opgaver” relaterer sig til de klassiske
sikkerhedsopgaver, herunder effekten af den blotte tilstedevearelse af et

Figur 1. Sikkerhedspolitisk overlejring af samfundssikkerheden i Danmark
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| - Forsvarets stotte til samfundet (politiet) -« CfCS AN K konkurrence og krig
S + Hjemmevaernets indsatser + Hv S S « Fortsat dagsorden om
Sy - Efterretningsvirksomhed i ’ ustabilitet og
e e et N terrorbekaempelse
K Robusthed Myndigheder Y
' . Kritisk infrastruktur « Alle myndigheder bergres, * |
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51.  Se ogsi Beredskabsstyrelsen, Nationalr risikobillede, 2022.
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militerapparat (forsvaret iz being). Derudover loses nationale opgaver
som dansk suverenitetshindhavelse, stotte til samfundet, hjemmever-
nets indsatser og vartsnationsstotte (i forbindelse med allierede militare
styrkers ophold i landet). De primare aktorer er Forsvaret, Hjemmever-
net og Forsvarets Efterretningstjeneste (FE).

Den stiplede bla cirkel indeholder samfundssikkerheden og de civi-
le og militere arbejdsopgaver og herunder nyere modtiltag, som relate-
rer sig til samfundets generelle robusthed. Disse vedrerer blandt andet
kritisk infrastruktur, investeringsscreeninger, forsyningssikkerhed og
cyberkriminalitet. De to primare ministerier er Forsvarsministeriet
(EFMN) (som har underlagt Beredskabsstyrelsen og FE) og Justitsmini-
steriet (JM), med Rigspolitiet, PET og den nyoprettede Styrelsen for
Forsyningssikkerhed (SFOS). En rakke andre ministerier spiller en sar-
lig rolle for et robust samfund, herunder Udenrigsministeriet (UM),
Sundhedsministeriet (SUM), Finansministeriet (FM), Klima-, Energi-
og Forsyningsministeriet (KEFM) og endelig Miljoministeriet (MIM).
De sidste ministerier har alle ressortomrider, der indebarer kritisk infra-
struktur. Det er en vasentlig tendens og pointe i sig selv, at samfundssik-
kerhed breder sig og vil pavirke nasten alle ministeromrader.

Center for Cybersikkerhed (CfCS) varetager opgaver, som herer til
i begge omrader, og overlapper derfor begge stiplede cirkler, pd samme
made som dele af forsvarets og hjemmevarnets opgavevaretagelse gor.

Figuren illustrerer pa den méde, at samfundssikkerhed som begreb
indebarer andet og mere end et klassisk civilt beredskab. Den "rene” be-
redskabspolitik — fokuseret pa den robuste evne til hindtering af risici
fra ikketilsigtede hendelser — har allerede mindst siden 11. september
2001 sameksisteret med et bredere, mere sikkerhedspolitisk sat af akti-
viteter, som tilsammen passer ind under begrebet samfundssikkerhed i
form af forskellige typer af antiterrorindsatser. Stormagtskonkurrencen,
som medforer bide harde og hybride sikkerhedspolitiske problemer, for-
andrer samfundssikkerhedens logik — ligesom, men endnu mere end -

den globale kamp mod terror gjorde det.
3.2. Overlejring og adaptation efter 11. september 2001
Terrordagsordenen efter terrorangrebet 11. september 2001 resulterede

i omfattende internationale og nationale indsatser. Nationalt gjaldt det
serligt Danmarks to efterretningstjenester, FE og PET. Udviklingen i
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terrorbekempelsen herhjemme resulterede i et samarbejde mellem FE
og PET om deling af informationer p tvars af deres respektive organi-
sationer som modsvar til terrorens greenseoverskridende karakeer.

Med rapporten "Det danske samfunds indsats og beredskab mod ter-
ror” fra 2005 fulgte en rakke anbefalinger til den fremtidige hindtering
af terrorbekempelsen.” Blandt andet blev det anbefalet, at PET skulle
have udvidede muligheder for indhentning og behandling af person-
oplysninger for at kortlegge rejsemonstre og udpege mulige terrorister.
Derudover anbefalede rapporten, at der for at ege det danske samfunds
beredskab i bred forstand skulle etableres et center for antiterroranalyse
med medarbejdere blandt andet fra de to efterretningstjenester. Vurde-
ringerne skulle udarbejdes pa grundlag af informationer, der indhentes
og produceres af de to tjenester, samt oplysninger fra andre myndigheder.
Terrortruslen forte til en konkret tilpasning i form af en efterretnings-
messig strukturreform, hvor silotenkning mellem de to efterretnings-
tjenester blev erstattet af tettere samarbejde. Dermed blev terrortruslen
katalysator for en organisatorisk forandringsproces, hvor behovet for en
Jjoint fusion cell i lighed med tilsvarende reformtiltag i andre sammenlig-
nelige lande — i form af Center for Terroranalyse — kunne koordinere pa
tvaers af organisatoriske skel.

Inden for forsvarsomradet medforte forsvarsforliget 2018-2023 et
storre fokus pa nationale opgaver. Forsvaret skulle i hojere grad bidrage
til danskernes tryghed og sikkerhed, blandt andet gennem oget stotte til
politiet, og bidrager i dag til nationale opgaver som bevogtning, grense-
kontrol og serlig stotte til politiets antiterrorberedskab.>?

3.3. get stormagtskonkurrence, krig i Europa og national
adaptation

Den ogede stormagtskonkurrence spidsede til efter Ruslands annekte-
ring af Krim i 2014 og kommer vasentligt til udtryk som en multidi-
mensionel, langvarig politisk konfrontation under tersklen for vabnet
konflikt mellem Vesten og autokratiske regimer som Kina og Rusland.

52.  Statsministeriet, "Det danske samfunds indsats og beredskab mod terror. Den tverministe-
rielle arbejdsgruppe” (2005).
53. Forsvarsministeriet, "Aftale p3 forsvarsomradet 2018-2023.
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Krigen i Ukraine forvarrer denne sikkerhedssituation. Som figur 1 viser,
har samfundssikkerhedsomradet som felge heraf veret i omfattende ud-
vikling i samme periode. Ligesom der som resultat af kampen mod terror
blev igangsat nye initiativer, herunder tvargaende, er der ogsd sarligt
efter 2014 sket en gradvis tilpasning til det forandrede trusselsbillede.
Krigen i Ukraine har allerede skubbet til opfattelsen af det russiske trus-
selsbillede og skabt politisk enighed, som forte til den historiske aftale
om dansk sikkerhedspolitik den 6. marts 2022.%*

Med de hybride trusler som kerneeksemplet skaber den egede stor-
magtskonkurrence komplekse udfordringer for myndighederne. Som
eksempel har Beredskabsstyrelsen allerede erkendt behovet for at trane
krisestyringssystemet som folge af den egede stormagtkonkurrence. Den
seneste krisestyringsovelse i 2019 involverede blandt andet et aktorbase-
ret krisescenarie.” Erfaringerne fra ovelsen tyder pé, at myndighederne
bor forbedre deres evne til at erkende krisers sikkerhedspolitiske dimen-
sioner og handle derefter. Samme erfaringer er gjort efter Danmarks del-
tagelse i NATO’s Crisis Management Exercise (CMX), som gennemfores
hvert andet ar og har stigende fokus pa angreb pa samfundsfunktioner.

Cybersikkerhedsomridet er sarligt relevant for denne udvikling.
Den voksende digitalisering af de vestlige samfund — herunder Danmark
— har forsterket sarbarheden over for hybride virkemidler fra fjendt-
ligtsindede stater. Cyberomridet er et centralt eksempel pa, hvordan
den nye sikkerhedspolitiske dagsorden medforer komplekse relationer,
sporgsmal om snitflader og arbejdsdeling mellem de involverede aktorer.
Truslen fra cyberangreb er stigende og har de seneste ar varet klassifi-
ceret som meget hoj af bade CfCS og FE. CfCS blev oprettet i 2012
for at kunne bistd myndigheder og virksomheder, der er beskeftiget med
samfundsvigtige funktioner, med at ruste sig mod cyberangreb.>® Cybe-
rangreb omfatter hybride trusler, spionage og cyberkriminalitet. Kvan-

54. Regeringen, "Nationalt kompromis om dansk sikkerhedspolitik,” tilgiet 2. maj 2022,
https://www.regeringen.dk/media/11124/nationalt-kompromis-om-dansk-sikkerhedspo-
litik.pdf.

55. I Danmark afprever myndighederne hvert andet ir det samlede kriseberedskab gennem
den nationale krisestyringsovelse. @velsen har til formdl at afprove og udvikle det nationale
krisestyringssystem og simulerer derfor en rakke akutte og samtidige hendelser, som de
involverede sektormyndigheder skal hindtere. Det er Rigspolitiet og Beredskabsstyrelsen,
der er ansvarlige for at planlegge, gennemfore og evaluere ovelsen.

56. Tobias Liebetrau, Dansk offensiv cybermagt mellem angreb, spionage og forsvar, CMS Rapport
(Kebenhavn: Center for Militere Studier, 2020), 8-10.
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titativt er cyberkriminaliteten den storste cybersikkerhedsudfordring,
og omfattende angreb fra kriminelle grupper, sarligt fra @steuropa og
Rusland, medforer store omkostninger for danske virksomheder. Cyber-
kriminaliteten er neppe statsligt styret, men det opportunistiske russiske
regime mistenkes for bevidst at undlade at gribe ind. Her ses en stigende
tendens til, at skellet udviskes mellem cyberkriminalitet og deciderede
offensive cyberangreb fra statslige aktorer, da mange stater efterhanden
tillader offensive cyberkapaciteter.

Figur 2 illustrerer, at cybertruslens serlige, flydende karakter giver
organisatoriske udfordringer med hensyn til ansvarsfordelingen i for-
bindelse med handteringen af truslerne pa tvars af danske myndigheder.

I figur 2 vises pd den vertikale akse et kontinuum fra fred over den
grazone, som omfatter konflikt under tersklen for vabnet konflike, til
egentlig vaebnet konflikt, markeret med farverne gron-gul-orange. Pi
den horisontale akse ses de forskellige aktorer (private og statslige, inklu-
sive civile og militere) og deres overlappende IT-systemer. P4 fladen af-

bildes rumligt tre typer af cybertrusler — kriminalitet, spionage og krigs-

bertrusler: Udfordringstyper, akterer og konfliktniveauer

Konflikt Cyberkrig

Fred Cyberkriminalitet

Civile systemer Kommercielle systemer Offentlige systemer Militere systemer
Private aktorer Statslige aktorer

Figuren er oprindeligt fra Henrik Breitenbauch et al., Afsknekkelse i cyberspace — udfordringer og
muligheder, CMS Baggrundspapir (Kebenhavn: Center for Militzre Studier, 2020), 15.
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lignende eller militertaktiske indsatser — og deres primare placering i
forhold konfliktniveauet og aktertyperne. Cybertruslernes placeringer i
overlappende grizoner mellem krig og fred og tilsvarende overlappen-
de forskellige typer af aktorer viser, hvordan sikkerhedspolitikken bade
overlejrer og forandrer et felt, der ellers tidligere hovedsageligt har veret
defineret som civile og erhvervsmassige udfordringer. Grazonerne ud-
fordrer pa den méde arbejdsdelingen mellem de ansvarlige myndigheder
og i det hele taget den politiske samtale om og regulering af omradet.””

Et andet cksempel pid samfundssikkerhedsmessig adaptation er
valgsikkerhed og andre initiativer mod potentielle pavirkningsoperati-
oner.”® Forud for folketingsvalget i 2019 fremlagde regeringen en hand-
lingsplan for at styrke Danmark mod pévirkningskampagner.® Blandt
initiativerne var en tvarministeriel taskforce, styrket monitorering af
desinformation i medierne og et sarligt fokus fra begge efterretningstje-
nester. Selvom der ikke blev konstateret konkrete eksempler pa bevidst
pavirkning fra russisk side i valgkampen, viser handlingsplanen tydeligt
regeringens opmarksomhed pa truslen.®

Faktaboks 4. Trusler mod forsknings- og uddannelsespolitikken

Truslen om spionage mod danske universiteter er stigende.® PET
udgav i maj 2021 sammen med Uddannelses- og Forskningsmini-
steriet en folder specifikt henvendt til forskere og medarbejdere pa
uddannelsesinstitutioner i Danmark. Her advarer man mod uden-

landsk indblanding og spionage mod dansk forskning. Allerede til-

57.  Henrik Breitenbauch og Tobias Licbetrau papeger, at offentlige danske tcknologi- og digi-
taliseringsstrategier kun i meget ringe omfang omfatter sikkerhedspolitiske hensyn, Breiten-
bauch og Liebetrau, Teknologikonkurrencen, 67.

58. André Ken Jakobsson, Nir hydra angriber — Hybrid afskrekkelse i grizonen mellem krig og
fred, CMS Rapport (Kebenhavn: Center for Militzre Studier, 2019), 15; Christiern Santos
Rasmussen, Informationspiavirkning som demokratisk udfordring: Desinformation, Danmark
og tre premisser for det liberale demokrati, CMS Rapport (Kebenhavn: Center for Militzre
Studier, 2019), 17-21.

59. Regeringen, "Danmark skal rustes til kamp mod udenlandsk pavirkning af valg”, (7. sep-
tember 2018), https://www.regeringen.dk/nyheder/2018/styrket-vacrn-mod-udenlandsk-
paavirkning-af-danske-valg-og-demokratiet/.

60. Jens Beck Nielsen, "Hjort slog alarm — men Forsvaret har ikke fundet ét eneste eksem-
pel pa russisk pavirkning af valget,” Berlingske, (5. juni 2019), hteps://www.berlingske.dk/
danmark/hjort-slog-alarm-men-forsvaret-har-ikke-fundet-et-eneste-cksempel-paa.

61. Scbastian Stryhn Kjeldtoft, “PET slir fast: Kina spionerer mod Danmark,” Politiken, (12.
januar 2022), https://politiken.dk/viden/art8564132/Kina-spionerer-mod-Danmark.
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62.

63.

bage i 2016 advarede Center for Cybersikkerhed i sin trusselsvur-
dering om, at der var meget stor sandsynlighed for spionage mod
danske forskningsmiljoer. Senest i september 2021 er serligt truslen
fra cyberspionage mod forskning steget fra hoj til meget hej.*

Der findes flere eksempler pa, at fremmede stater har forsegt at
spionere mod dansk forskning inden for de seneste ir. I lobet af
sommeren 2021 har et kinesisk talentprogram ifelge FBI angiveligt
rekrutteret topforskere i Danmarks vindmelleindustri med henblik
pa industrispionage og at stjele forskning fra vestlige lande. Flere
af forskerne har angiveligt ikke oplyst deres arbejdsgiver om talent-
programmet. En forsker fra Aalborg Universitet blev tilbage i 2012
rekrutteret af Wuhan University of Technology og har gennem flere
ar rejst til Kina under det kontroversielle talentprogram. Det frygtes,
at verdifuld forskning betalt af danske skatteydere er blevet over-
fort til Kina i strid med reglerne. I 2021 blev en russisk statsborger
idemt tre ars fengsel samt udvisning af landet for spionage i retten
i Aalborg.®® I 2014 blev flere medarbejdere i danske myndigheder
forsegt hacket af en udenlandsk efterretningstjeneste i forbindelse
med internationalt samarbejde om et forskningsprojeke. 1 2012 blev
en finsk samfundsvidenskabelig professor ansat pi Kebenhavns
Universitet idemt fem maneders fengsel efter den sikaldte milde
spionageparagraf for at have udleveret dokumenter til diplomater,
som angiveligt var agenter for en russisk efterretningstjeneste.

Tilsammen tegner der sig en tendens til, at viden i stigende grad
bliver forsogt stjalet af fremmede stater for at opna konkurrence-
fordele. Dette betyder, at der fremadrettet er behov for bevagenhed
i forsknings- og uddannelsespolitiske myndigheder (fra ministeriet
og ned), samt behov for ckstern ridgivning vedrerende risici for
spionage. Dette kan vare med til at udfordre universiteternes uaf-
hangige status. Pa lengere sigt kan det vise sig, at forsknings- og ud-
dannelsespolitikken derfor bliver et eksempel pa en stigende tendens
til, at sikkerhedspolitikken breder sig til nye omrader.

Center for Cybersikkerhed, “The threat of cyber espionage against Danish research and
universities,” Forsvarets Efterretningstjeneste, 1. udgave (2021).

Emma Fjordbak, "Blev demt for russisk spionage i Aalborg: Nu skal sagen afge-
res i Landsretten,” 7V2 Nord, (S. oktober 2021), https://www.tv2nord.dk/aalborg/
blev-doemt-for-russisk-spionage-i-aalborg-nu-skal-sagen-afgoeres-i-landsretten.
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Danmark har samtidig lebende revideret en rakke politikomrider, og
nye love har til hensigt at beskytte Danmark mod et forandret trussels-
billede. Regeringen meldte sig allerede tidligt pa banen med bekymring
om udenlandsk pévirkning i forbindelse med udbuddet om 5G-kom-
munikationsnetvarket.** De seneste ir har der varet stor debat og me-
dieomtale om de sikkerhedspolitiske aspekter af SG-netvearket. I fordret
2021 fremlagde regeringen en ny investeringsscreeningslov, som har til
formal at forhindre, at udenlandske direkte investeringer og serlige oko-
nomiske aftaler kan udgere en trussel mod den nationale sikkerhed, ved
at gennemfore screening og eventuelle indgreb.® I forlengelse heraf kom
den forste lov om kritisk infrastruktur (i telesektoren).®® Med denne lov
sikrer Danmark sig kontrol med leveranderer af kritisk dansk teleinfra-
struktur. CfCS har med loven fiet mandat til at kunne forbyde aftaler,
hvis de vurderes at udgere en trussel mod statens sikkerhed.

Endelig blev Styrelsen for Forsyningssikkerhed oprettet som en ny
styrelse under Justitsministeriet i kelvandet pd coronapandemien.®” Sty-
relsen har til formal at understotte samfundets beredskab ved generelt
at forebygge og hindtere fremtidige forsyningskriser generelt og serligt
imodekomme sirbarheder i forsyningskaeder. Neste afsnit gir mere i
dybden med kriseberedskabet under pandemien.

64. Keld V. Andersen, "Regeringen om kinesisk telegigant: Vi skal ikke vare naive, TV 2,
(22. januar 2019), hetps://nyheder.tv2.dk/samfund/2019-01-22-regeringen-om-kinesisk-
telegigant-vi-skal-ikke-vaere-naive.

65. Retsinformation, Lov om screening af visse udenlandske direkte investeringer m.v. i Danmark
(investeringsscreeningsloven), tilgaet 14. december 2021, hetps://www.retsinformation.dk/
eli/lta/2021/842.

66. Retsinformation, Lov om leverandorsikkerhed i den kritiske teleinfrastruktur, tilgact 14. de-
cember 2021, https://www.retsinformation.dk/eli/ft/202013L00190

67. Justitsministeriet, "Orientering om ny styrelse”, Folketingets Retsudvalg, Alm.del Bilag 528
(2019/2020), hteps://www.ft.dk/samling/20191/almdel/REU/bilag/528/2231604/index.
htm.
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Faktaboks 5. Udefrakommende rammer: EU og NATO

68.

69.

70.

71.

I takt med den ogede stormagtkonkurrence og den teknologiske
udvikling er det internationale samfund blevet mere fokuseret pd
truslen mod vestlige samfund, og bade EU og NATO har udviklet
modtiltag. For en smastat er disse organisationer en vigtig del af
losningen pa udfordringerne, og Danmark er athangig af disse in-
ternationale aktorer.

EU har drevet den nationale sikkerhedsdagsorden siden Stock-
holmprogrammet 2010-2014, hvor man satte fokus pa beskyttelse af
borgere i et frit og sikkert Europa. 12013 prasenterede EU sin forste
egentlige cybersikkerhedsstrategi, som blev fulgt op af vedtagelsen
af netvarks- og informationssikkerhedsdirektivet (NIS-direktivet),
og som i en opdateret version (NIS2) i gjeblikket forhandles i Bru-
xelles.®® Cybersikkerhed er i dag blandt EU’s politiske kernepriori-
teter, og EU spiller fortsat en stor rolle i forbindelse med at udvikle
modtiltag mod cyberangreb og trusler mod samfundenes fortsatte
digitalisering. Senest udgav EU i december 2020 yderligere et direk-
tivforslag (kendt som CER-direktivet) for at reducere sarbarheder
og sikre kritisk infrastruktur og derved hejne evnen til at modsta,
absorbere og tilpasse sig angreb.”

NATO-topmedet i Bruxelles juni 2021 vedtog med ”Strengthe-
ned Resilience Commitment” et fornyet fokus pi medlemslandenes
robusthed.”” Herunder genbekreftedes seven baseline requirements
fra 2016, som opstiller en rekke krav til vitale sektorer i hvert land
for at sikre en storre robusthed i tilfelde af angreb.”” NATO an-
skuer robusthedsdagsordenen som en whole-of-government- og
whole-of-society-tilgang til at forstzrke robustheden i hvert enkelt

Center for Cybersikkerhed, "Kom til webinar om det kommende, revide-
rede NIS-dircktiv (NIS2),” Forsvarets Efterretningstjeneste, (9. september 2021),
https://www.cfcs.dk/da/nyheder/2021/webinar-nis2/.

EU-Kommissionen, “Directive of the European Parliament and of the Council on the
resilience of critical entities”, COM(2020) (december 2020), htps://ec.curopa.eu/home-af-
fairs/system/files/2020-12/15122020_proposal_directive_resilience_critical_entities_com-
2020-829_en.pdf.

NATO “Strengthened Resilience Commitment,” NATO, 14. juni 2021, https://www.nato.
int/cps/en/natohq/official_texts_185340.htm.

NATO, “Warsaw Summit Communiqué — Issued by the Heads of State and Government
participating in the meeting of the North Atlantic Council in Warsaw 8-9 July 2016,
NATO, 9. juli 2021, https://www.nato.int/cps/en/natohq/official_texts_133169.hem.
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medlemsland, hvilket betyder, at man ser bredt pa hele samfundet
for at identificere svagheder og muligheder for fjendtlig pavirkning
og hybride trusler. Tilgangen er koblet direkte til NATO’s evne til at
levere troverdig afskrakkelse ved nagtelse (deterrence by denial). I
2021 blev Euro-Atlantic Centre for Resilience lanceret som en plat-
form for at udvikle koncepter, uddannelse og evelser for at forbedre
robustheden.”” Desuden driver NATO Civil Emergency Planning
Committee (CEPC), som arbejder med beskyttelse af civilbefolk-

ningen og brugen af civile ressourcer til at fremme NATO’s mal.”?
gen og brug

Eksemplerne viser, at det ogede fokus fra EU og NATO er med til at
understotte Danmarks handtering ved at give retning og rammer for
udviklingen af dansk samfundssikkerhed.

Ert sidste eksempel pa adaptation er kritisk infrastruktur. Det er en
dagsorden, der kan forstas og udfoldes inden for et rent civilt samfunds-
sikkerhedsbegreb. Men den er vokset frem og er blevet forstaerket — ogsa
internationalt, ikke mindst i regi af EU — af bade kampen mod terror og
siden stormagtskonkurrencen. Dagsordenen om kritisk infrastrukeur er
forbundet til begrebet om det robuste samfund (resiliens). Den sarligt
vigtige (kritiske) infrastruktur er den, som sikrer, at samfundet oprethol-
der sin normale funktionsevne ogsé under kriser. Det er samtidig en ve-
sentlig pointe, at kritisk infrastruktur kan vare sarbar over for bade util-
sigtede handelser (ikke-aktordrevne risici) og (akterdrevne) trusler - sa
begge typer af styringsrationaler kan applikeres pé problemstillingen.

Faktaboks 6: Kritisk infrastruktur

Ideen om kritisk infrastruktur — den, som er nedvendig for sam-
fundets fortsatte funktion under krise og krig — voksede ud af en
kompleks historie siden Anden Verdenskrig med udgangspunkt i

72.  Permanent Representation of Romania to the EU, “Euro-Atlantic Centre for Resilience”,
tilgaet 14. December 2021, https://ue.mae.ro/en/node/1551.

73.  NATO, “Civil Emergency Planning Committee”, NATO, 15. November 2011, https://www.
nato.int/cps/en/natohq/topics_50093.htm.
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analytiske visioner for systemsarbarhed.” Internationalt er kritisk
infrastrukeur de sidste 20 &r blevet en central dimension i sam-
fundssikkerhed, herunder gennem det arbejde, der foregir i EU og
NATO. I Danmark foregar der en yderligere styrkelse af indsatsen
pa omradet.

Kritisk infrastrukeur defineres ofte som faciliteter, systemer,
processer, netvark, teknologier, aktiver og serviceydelser, som er
nodvendige for at opretholde eller genoprette samfundsvigtige
funktioner. Infrastruktur er kritisk, hvis det har stor betydning for
samfundets generelle funktionsdygtighed, har fi eller ingen substi-
tutionsmuligheder eller anvendes i stort omfang og/eller hyppigt.
Samfundets generelle funktionsdygtighed pavirkes, hvis nedbrud el-
ler beskadigelse af infrastrukturen resulterer i enten mange dede el-
ler sirede, alvorlige samfundsekonomiske konsekvenser eller alvor-
lig reduktion af tilliden til staten eller af borgernes tryghedsfelelse.
Pavirkningen af samfundets funktionsdygtighed er dermed bredt
defineret og giver myndighederne mulighed for at gribe ind over
for et bredt trusselsspektrum. I definitionen tages der udgangspunke
i en sikaldt tragtbaseret model, hvor kritisk infrastruktur defineres
som underkomponenter af en rekke samfundsvigtige funktioner,
fordelt pa de vigtigste sektorer i samfundet.

Et sarligt forhold er, at langt storstedelen af den kritiske infra-
struktur i Danmark er privatejet’”, og beskyttelse af kritisk infra-
struktur fordrer et godt samarbejde mellem det offentlige og det
private.

3.4. Kriseberedskab under pandemien

COVID-19-pandemien har varet et globalt strategisk chok, som har

fremhevet sirbarhederne ved en globaliseret verden og samarbejdet i

74.

75.

Stephen J. Collier og Andrew Lackoff, “The vulnerability of vital systems: How ‘critical
infrastructure’ became a security problem”, i Myriam Dunn Cavelty og Kristian Seby Kri-
stensen (red.), Securing the ‘Homeland (Abingdon: Routledge, 2015), 17-39.

Jesper Tornbjerg, “5 styrker: Handtering af cybertrusler krever samarbejde,” Dansk
Energi, (18. december 2017): https://www.danskenergi.dk/nyheder/Sstyrker-handtering-

cybcr-truslct-kracvcr—samarbcj dC.
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det internationale samfund under en krise. P4 trods af at WHO i hvert
fald siden 2009 har haft fokus pa pandemic preparedness og udarbejdet
relevante retningslinjer pa omréadet, var verden darligt forberedt pa CO-
VID-19.7¢ Pa det nationale plan var pandemien en begivenhed, som har
givet Danmark vigtig erfaring og lering om krisestyring, beredskab og
sarbarheder i samfundet. Pandemien har dermed varet en test af sam-
fundets evne til at vare robust, pa samme made som terrortruslen 20 ar
tidligere forte til mange @ndringer i samfundet. Pandemien er derfor
ogsé en tredesten til videre diskussioner om den potentielle nytte af re-
former og oget styring inden for samfundssikkerheden.

Krisestyringssystemet i Danmark bestar pa politisk niveau af Rege-
ringens Sikkerhedsudvalg og Embedsmandsudvalget for Sikkerheds-
sporgsmal, hvor medlemmerne kan trede sammen med kort varsel. Ved
en krise eller behov for tvargiende koordination kan de aktivere Den
Nationale Operative Stab (NOST), der under Rigspolitiets ledelse fun-
gerer som den fysiske og organisatoriske ramme om statslige myndighe-
ders samarbejde og koordination pa operativt niveau.”” NOST bestar af
en lang rekke myndigheder, blandt andet fra Beredskabsstyrelsen, efter-
retningstjenesterne, Forsvaret og en rekke styrelser, fx Sundhedsstyrel-
sen. Hvor Beredskabsstyrelsen har ansvar for beredskabsplanlegningen,
varetager Rigspolitiet den koordinerende ledelse og har det overordne-
de ansvar for styringen af krischdndteringen. Politiets gennemgribende
rolle under kriser ses desuden bade for, under og efter en hendelse, dvs.
fra forberedelses- og planlegningsfasen, gennem indsatsfasen, og indtil
beredskabet kan reduceres, og den egentlige genopretningsfase iverksat-
tes. Rigspolitiet varetager desuden, i tzet samarbejde med NOST’s ovrige
medlemmer, opgaven med evaluering og erfaringsopsamling af stabens
virke i konkrete situationer.

Ifelge princippet om sektoransvar og handteringen af COVID-19
betyder det, at Sundhedsministeriet (dengang Sundheds- og Zldremi-

76. WHO, “Influenza — Guidance for pandemic preparedness’, WHO, tilgiet 16. november
2021, heeps://www.curo.who.int/en/health-topics/communicable-diseases/influenza/pan-
demic-influenza/pandemic-preparedness/guidance-for-pandemic-preparedness; WHO,
“Pandemic preparedness’, WHO, tilgiet 16. november 2021, https://www.curo.who.int/
en/health-topics/communicable-diseases/influenza/pandemic-influenza/pandemic-prepa-
redness; WHO, “Whole-of-Society Pandemic Readiness — WHO guidelines for pandemic
preparedness and response in non-health sector”, WHO — Global Influenza Programme (juli,
2009).

77.  Beredskabsstyrelsen, Retningslinjer for krisestyring, 10.
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3.4. Kriseberedskab under pandemien

nisteriet) og Sundhedsstyrelsen i princippet ville have det overordnede
ansvar for den samlede COVID-19-indsats. I begyndelsen var der imid-
lertid stor tvivl blandt eksperterne i Sundhedsstyrelsen om risiciene ved
den nye sygdom. Det politiske beslutningsniveau i regeringen var derud-
over pi afgerende punkter uenigt i retningen af forlebet, som blev ud-
stukket af Sundhedsstyrelsen i samarbejde med Statens Seruminstitut.”®
Ud fra et forsigtighedsprincip tog det politiske niveau med regeringen i
spidsen derfor styringen.

Igennem hele COVID-19-forlgbet spillede Statsministeriet saledes
en vigtig rolle som initiativtager og kritisk indpisker. Der blev nedsat
en sarlig COVID-19-organisering, hvor en AC-gruppe bestiende af
afdelingschefer i departementerne fik til formal at sikre tvargiende ko-
ordination og stringent kommunikation om den samlede hindtering af
situationen og de mulige samfundsmassige konsekvenser som folge af
COVID-19.

Dette indebar ivarksettelse af initiativer pé tvars af sektoromrader-
ne. Derudover besluttede Rigspolitiet efter onske fra Statsministeriet, at
oprette NOST+, der skulle fungere som en stabsstrukeur, der ikke kun
hindterede den sundhedsfaglige vinkel, men tillige en styrket, koordi-
neret hindtering af samtlige afledte udfordringer og problemstillinger
relateret til situationen.”

Pi den méde har pandemien varet med til at dagsordenssatte en
grundleggende debat om omfanget af det tvargiende element i bered-
skabet, herunder hvordan beredskabspolitikken skal drives. Sterre cen-
tralisering kan skabe bedre koordination pa tvers, men medferer ogsa
risiko for flaskehalse og kan blokere for beslutninger pa lavere niveau,
som styrker den samlede indsats. Krisechandteringen under COVID-19
viser, at der er skabt debat om omfanget af sektoransvarsprincippet, og
at man i krisesituationer kan vere nodt til at tenke pa tvers af organisa-
toriske rammer, hvilket ogsé er tanken bag Beredskabsstyrelsens krisesty-
ringssystem.®

Pandemien illustrerer samtidig en bredere pointe om samfundets
mere generelle evne til at vare robust. Den verdensomspndende akutte

78.  Folketinget, "Handteringen af covid-19 i foraret 2020” Grennegird-rapporten (januar
2021), 30.

79.  Folketinget, "Hindteringen af covid-19”, 137.

80. Jf. Beredskabsstyrelsen Retningslinjer for krisestyring.
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mangel pa essentielt sundhedsmateriel (fx mundbind) har gjort sirbar-
heden af den stigende globalisering og ulemperne ved den frie markeds-
logik tydelig. Som led i at adressere denne udfordring blev SFOS opret-
tet for at imodegd truslen fra omverdenen, hvad angar forsyninger. SFOS
analyserer sarbarheds- og forsyningskeder og seger at styrke samarbejdet
med andre myndigheder om at robustgere samfundet.

Pandemien har derfor varet omdrejningspunke for flere storre beve-
gelser: Foruden at give anledning til en aktivering og test af det samlede
kriseberedskab viste pandemien, at globaliseringen kan fore til sarbarhe-
der i samfundet, serligt hvad angir forsyningssikkerheden. Pandemien
binder dermed det almindelige kriseberedskab sammen med okonomisk
sarbarhed og forsyningssikkerhed. Dertil kommer en sikkerhedspolitisk
dimension, hvor manglende forsyningssikkerhed som folge af ikke-ak-
tordrevne trusler (som fx en pandemi) kan anvendes som geopolitisk
pressionsmiddel. Pandemien viser, at forsyningssikkerhed er en logisk

del af samfundssikkerheden.

3.5. Opsamling: Mere tvargaende koordination og styring?

I dette kapitel har vi set pa udviklingen inden for terrorisme og den
fornyede stormagtskonkurrence frem til i dag, ligesom vi har beskrevet
kriseberedskabet under pandemien.

Den globale kamp mod terror forte til tvarorganisatorisk samarbe;j-
de med henblik pa handtering af terrortruslen. Den ogede stormagts-
konkurrence og krigen i Ukraine har fort til, at Danmark pé det nati-
onale plan har igangsat historiske initiativer for at imedega stigende
udfordringer fra iser Rusland, men pa lengere sigt ogsa Kina. Den for-
andrede sikkerhedspolitiske situation i Europa vil hejst sandsynligt gore
et kursskifte mod en ny tankegang om robusthed og national sikkerhed
lettere. Samtidig vil krigen i Ukraine forsterke kravene til det parallelle
indsatsomrade totalforsvar. Internationalt har NATO og EU ligeledes
igangsat initiativer for at modvirke fjendtlige staters negative indflydelse.
Ydermere har pandemien affedt diskussioner om reformer med hensyn
til organiseringen af beredskabsomradet.

Mens der er tydelig adaptation inden for de enkelte politikomrider,
er der ikke i sarligt tydeligt omfang mekanismer, der understotter tver-
giende koordination og styring. Begrebet samfundssikkerhed tilbyder



3.5. Opsamling: Mere tveergdende koordination og styring?

en bredere forstielse af de samlede trusler og risici og dbner dermed op
for en debat om bedre handtering. Naste kapitel ser derfor fremad for at
kunne diskutere, hvordan det fremtidige behov vil udvikle sig.
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Internationale scenarier for
dansk samfundssikkerhed

I de foregiende kapitler anlagde vi forst en komparativ vinkel pa be-
grebet samfundssikkerhed pa tvers af de skandinaviske lande for der-
nast med et historisk perspektiv at se tilbage pd tiden fra den kolde
krig og frem til i dag. Her beskrev vi, hvordan skiftende internationale
rammebetingelser i form af kampen mod terror, stormagtskonkurren-
cen og senest COVID-19-pandemien har forandret grundlaget for og
udvirket tilpasning af den danske tilgang til samfundssikkerhed. Disse
forandringer medforer et behov for en oget debat om forbedring af den
tverfaglige koordination og styring. Men hvordan vil de internationale
rammer og dansk samfundssikkerhed udvikle sig pé langt sigt?

I dette kapitel ser vi fremad for at undersege, om disse behov fort-
sat vil vare relevante i fremtiden. Derfor opstilles forskellige scena-
rier for dansk samfundssikkerhed for at fi en idé om, hvordan feltet
vil udvikle sig i de kommende 10-15 é&r. Formalet er at understotte en
diskussion om optioner med hensyn til, om det er mest hensigtsmas-
sigt at fortsette med gradvis, omradespecifik adaptation eller at un-
dersoge en mere grundleggende styrkelse af koordinationen og sty-
ringen pa omréidet. Kapitlet identificerer overordnede internationale
tendenser og udleder heraf scenarier for de internationale rammer for
samfundssikkerhedspolitikken.®" Samtidig ensker vi at lede frem til en

81. Metoden bestar i forst at fremskrive truslerne fra de aktorer og ikkeaktorer, som pavirker
Danmark pé lengere sigt, og som har betydning for fremtidige handlemuligheder. Dernast
vurderes sandsynligheden for og konsckvenserne af de forskellige udfaldsrum. Samlet giver
denne metode os mulighed for at systematisere udfordringerne pi en overskuelig made for
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diskussion af, hvordan internationale sikkerhedspolitiske rammer sand-
synligvis vil pavirke den hjemlige samfundssikkerhed, og dermed hvilke
styringslogikker der vil blive efterspurgt.

4.1. Scenarier for internationale rammer for
samfundssikkerhed

Som allerede antydet med analysen ovenfor har samfundssikkerheds-
omridet og diskussionen om det robuste og sikre samfund i det lange
perspektiv siden den kolde krig oscilleret mellem en mere “ren” bered-
skabspolitik og forskellige sikkerhedspolitiske overlejringer. De udfor-
dringer, der har varet centrale og definerende for politikken, har derfor
ogsa samlet set over tid indeholdt bide aktordrevne ogikke-aktordrevne
udfordringer — fra trusler til risici, fra fjendtligt intenderede til ikke-in-
tenderede hendelser. Disse er derfor ogsa de to vasentligste vektorer for
de internationale rammer for samfundssikkerheden. De mest markante
og langsigtede tendensudtryk for hver af disse to udfordringstyper er pa
den ene side stormagtskonkurrence (som proxy for spendingsniveauet
i international sikkerhedspolitik) og den anden side klimaforandringer
(og andre ikke-aktordrevne udfordringer).® De fremtider, der er resul-
tater af disse fremskrivninger, analyseres derefter for deres systematisk
afledte karakteristika, ligesom der for hver af dem afledes implikationer
for, hvad de betyder som rammesatning for dansk samfundssikkerhed.®
Resultatet af analysen prasenteres i tabel 1.

derved at fremkomme med anbefalinger. At foretage fremskrivninger pa denne made er
forbundet med en rakke udfordringer, idet mange faktorer pavirker retningen. Det betyder
blandt andet, at kun hovedtrekkene kan medtages, og analysen bliver derfor af mere over-
ordnet karakter. Fordelene ved fremskrivning er til gengeld, at det tilbyder en systematisk
tilgang, valg og kombinationer af variabler.

82. Med udgangspunke i fremtidsforskeren Peter Schwarz’ metodologi opstilles her fra en sim-
pel, men klar matrice med en hej/lav model for hver af de to strategisk rammeszttende
faktorer. Peter Schwartz, The Art of the Long View: Planning for the Future in an Uncertain
World (New York: Doubleday, 1996).

83.  For begge typer kan truslen vere enten lav eller hoj, og derved fremkommer: et felt, hvor der
ikke ses trusler fra hverken aktorer eller ikkeaktorer (lav/lav), to felter, hvor en af truslerne
er hoj, mens den anden er lav, eller omvendt (hej/lav og lav/hej), og endelig et udfaldsrum,
hvor truslen fra bade aktorer og ikkeaktorer er hoj (hej/hej). Vi analyserede derefter hvert af
de fire scenarier for relativ sandsynlighed og legger ikke yderligere vagt pa lav/lav-scenariet,
da det er mindst sandsynlige (i en fremtid med ferre ikke-aktortrusler vil samfundet vare i



4.1. Scenarier for internationale rammer for samfundssikkerhed

Tabel 1 beskriver de tre mest sandsynlige scenarier for internationale
rammer for dansk samfundssikkerhed — et scenarie for hver kolonne. I
de fire rekker beskrives, for hvert af scenarierne, henholdsvis to interna-
tionale forhold — hvordan scenariet er defineret, hvilke generelle, tver-
giende internationale udfordringer scenariet affoder — og to nationale
forhold — hvilke typer af samfundssikkerhedsrelaterede opgaver scenari-
et medforer. Endelig beskrives det, hvilke aktorer, processer og problem-
stillinger der sarligt folger af det respektive scenarie.

Den midterste kolonne med sort tekst indeholder det mest sandsynli-
ge scenarie: ”Stormfulde hojder”. Dette scenarie er defineret ved, at bade
de aktordrevne og de ikke-aktordrevne udfordringer er store. Det er altsd
en fremtid med bade oget stormagtskonkurrence og klimaforandringer
samt andre ikke-aktordrevne udfordringer. Dette scenarie indeholder
de samme udfordringer og implikationer som de to mindre sandsynlige
scenarier samt sarlige komplikationer fra samspillet mellem faktorerne.

Den venstre kolonne med gra tekst indeholder et mindre sandsynligt
scenarie, "Geopolitik igen”, som er defineret ved oget stormagtskonkur-
rence, men fi eller ikke-betydende ikke-aktordrevne udfordringer, fx
klimaforandringer. Den hejre kolonne med gra tekst indeholder ogsa et
mindre sandsynligt scenarie, ”Varmere, videre, vildere”, i hvilken der er
storre ikke-aktordrevne udfordringer i form af klimaforandringer, men
til gengeld ingen betydende stormagtskonkurrence. I det folgende ud-
foldes tabellens pointer yderligere med hensyn til, hvilke aktorer, pro-
cesser og problemstillinger der folger serligt med det respektive scenarie.

stand til at hindtere de fa klimaforandringer og katastrofer, som opstar. Samtidig vil fravar
af uenighed eller strid om verdenspolitikken fore til en udbredt vilje til at samarbejde mellem
staterne, bade bilateralt og via mellemstatslige institutioner).
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Tabel 1: Scenarier for internationale rammer for samfundssikkerhed

Scenarier for inter-
nationale rammer
for samfunds-
sikkerhed

Geopolitik igen

Stormfulde hgjder

Varmere, vildere,
vadere

Mindre sandsynligt
Aktgrdrevet dags-
orden

Mere konfliktfyldt
Forgget stormagtskon-
kurrence

Ferre klima- og andre
ikke akterdrevne ud-
fordringer

Mindre mulighed for
internationalt samar-
bejde

Mest sandsynligt
Bade akter- og
ikke-akterdreven
dagsorden

Bade forgget stor-
magtskonkurrence, og
flere klimaudfordringer
og andre ikke-aktar-
drevne udfordringer
samtidig

Mindre mulighed for
international samar-
bejde

Kombination og
multiplikation af
udfordringer foreger
kompleksiteten

Mindre sandsynligt
Ikke-aktgrdreven
dagsorden

Flere klima- og andre
ikke-akterdrevne
udfordringer

Mindre stormagtskon-
kurrence

Bedre betingelse for
internationalt samar-
bejde

Tveergédende udfor-
dringer

* Flere hybride trusler,
spionage, pavirknings-
operationer

Europa har mere
ansvar for hybrid hand-
tering af Rusland

* Kamp om ressourcer/
politisk pression
Fortsat stigende
cyberkriminalitet og
cybertrusler

.

Samme som de to
andre, plus:

Dget koordinations-
og styringsbehov (nye
myndigheder)

Dget ressourcebehov
Fortsat stigende
cyberkriminalitet og
cybertrusler

Klimaforandringer
kraever flere ressourcer
Mere migration,
terrorisme og humani-
taere katastrofer pga.
skrobelige stater og
samfund

Sarbarheder som folge
af globalisering (fx
pandemi)

Fortsat stigende cyber-
kriminalitet

Type af opgaver

« Stigende behov for an-
tipavirkning (FE, PET)
Sikring af kritisk infra-
struktur mod cyber og
fysiske angreb

Storre behov for efter-
retninger (usikkerhed
om USA i Europa)
Mere Host Nation
Support (FSV)

.

Samme som de to
andre

Sikring af kritisk
infrastruktur mod alle
typer trusler (klima,
cyber og spionage)
Mere fokus pa forsy-
ningssikkerhed

Mere terror og mere
pavirkning samtidig
Sikkerhedsopgaver

er brede, spreder sig
dynamisk til nye felter,
og kraever tvaergiende
koordination og maske
styring

Mere forudsigelige op-
gaver (fordi udfordrin-
ger ikke-akterdrevne)
Stigende behov

for handtering af
klimaforandringer (fx
kystsikring)
Klimasikring af kritisk
infrastruktur

Fortsat behov for
BRS-politik: Handtering
af ulykke, katastrofer,
mv.




4.2. Geopolitik igen

Aktiverede aktgrer
og processer

Ekstra styringslogik:
klassisk sikkerheds-
politisk overlejring
Serligt UM, FMN,

* Debat om styringsbe-
hov og styringslogik,
der rummer béade
sikkerhedspolitik og

* Primzer styringslogik:
sektoransvarsprin-
cippet (fortsat) samt
sikkerhedspolitisk

FE, PET beredskabslogik/sek- overlejring fsva. kli-
« Spredning til andre toransvar madrevne udfordringer
MYN « Alle offentlige MYN, fra syd
+ Samarbejde FE-PET: som har bergringsflade | « Serligt BRS, HJV, politi
reform af regulering? til sikkerhed: SFOS, og PET
Klarere mandater FSV, FE/PET, FMN, osv. | * Fortsat antiterror-
* Whole of Govern- indsats

ment/Whole of So-
ciety tilgang ngdvendig
for at imedega flere
typer trusler samtidig,
herunder erhvervslivet
Behov for nye
mandater; tveergaende
kompetencer

4.2. Geopolitik igen

I denne fremtid, hvor forudsatningen er fi eller ingen betydende klima-
forandringer (eller andre ikke-aktordrevne udfordringer), men til gen-
geld oget stormagtskonkurrence, bliver samfundssikkerheden tydeligt
overlejret af klassiske og nye (hybride) sikkerhedspolitiske udfordringer.
Stormagtskonkurrencen vil samtidig reducere sandsynligheden for vilje
til felles globale losninger, ogsd i forhold til globale, ikke-aktordrevne
udfordringer som klimaforandringerne.

Robusthedsdagsordenen vil stadig eksistere i sin normale form, men
vil ogsé blive transformeret til at kunne hindtere sikkerhedspolitisk mo-
tiverede opgaver — som det er tilfeldet med afskrakkelsesmotivationen
bag NAT Os seven baseline requirements.** Den geopolitiske armlegning,
som de hybride trusler er et udtryk for, vil fortsette, herunder med en
lobende udvikling inden for nye politikomrider. Dette vil fordre en evne
til effektivt at hindtere en sidan sidelens spredning til at inkludere nye
myndigheder og samtidig til at formulere politiktiltag, som skaber mere
samfundssikkerhed uden at gi pa kompromis med frihedsrettighederne
og retsstaten.

84. Se fx Wolf-Diether Roepke og Hasit Thankey, “Resilience: the first line of defence”, NATO
Review, 27 (februar, 2019), https://www.nato.int/docu/review/articles/2019/02/27 /resili-
ence-the-first-line-of-defence/index.html.
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4.3. Varmere, vildere, vadere

Ikke-aktordrevne udfordringer, som definerer dette scenarie, kan enten
have en direkte eller en indirekte indvirkning pd Danmarks samfunds-
sikkerhed. I en globaliseret verden kan felgevirkningerne af ikke-ak-
tordrevne udfordringer andre steder i verden vere drsag til problemer
inden for Danmarks granser. I en fremtid med flere folgevirkninger af
klimaforandringer vil Danmark oftere opleve voldsomt vejr, eksempelvis
perioder med torke, hyppige storme og oversvemmelser, ligesom trusler
fra rumvejr i form af solstorme kan pévirke kommunikationssystemer.®

Danmark forventes dog at vere et af de lande, som er bedst forbe-
redte og mindst sirbare over for klimaforandringer.® Handteringen
af folgevirkningerne af eckstremt vejr vil dog stadig vere en
samfundssikkerhedsopgave — indsatsen vil blot forskyde balancen mod
forebyggelse i stedet for praktisk handtering af hendelser. Samtidig vil
samfundssikkerhedsdagsordenen fa fokus pé nye og flere ikke-aktordrev-
ne udfordringer, som fx nye udbrud af hejvirulente sygdomme.

De primare konsekvenser for den hjemlige arena i Danmark vil dog
nappe vare relateret til selve klimaforandringerne. Den udslagsgivende
faktor bliver sandsynligvis i hejere grad afledte effekter af klimaforan-
dringerne pé de svage og skrobelige samfund mod syd, i form af humani-
tere katastrofer, ukontrolleret migration og terror. Danmark vil i denne
fremtid samtidig have gavn af det internationale samarbejde, som mulig-
gores af en i dette scenarie formindsket stormagtskonkurrence.

For Danmark vil samfundssikkerheden i hojere grad blive fokuseret
pa at imedega hybride trusler fra iser Rusland. Eftersom de nuvaerende
rammer er historisk betingede af tidligere tiders tilgang til samfundssik-
kerhed, vil der sandsynligvis blive behov for at genbesoge de regulerings-
massige rammer, herunder de lovmassige, for efterretningstjenesterne
og CfCS for at sikre optimale muligheder for samarbejde i forhold til at
imodega hybride trusler. @get internationalt samarbejde inden for EU,
NATO eller Norden eller med nabolande kan forventes at ville blive ef-

85. Mulige kommende trusler mod Danmark kan ses i Beredskabsstyrelsens lobende udgivelser
af nationale risikobilleder.

86. Seoren Dosenrode og Malayna Raftopoulos, “Investigating Environmental Security in the
Kingdom of Denmark Paper presented at BSSI Societal Security Workshop in Aalborg
February 7th 2020% Aalborg Universitet (2020).
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terspurgt i forhold til bide standarder, rammer og konkrete indsatser.
Serligt internationalt efterretningssamarbejde vil blive et indsatsomrade.

4.4. Stormfulde hgjder

Denne fremtid, som er den mest sandsynlige, indeholder bade stigende
akterdrevne og stigende ikke-aktordrevne udfordringer. Derfor vil dette
udfaldsrum vere udfyldt af problematikkerne fra de to andre scenarier
tilsammen, men ogsa af den ogede kompleksitet ved kombinationen af
de to. Danmark vil her skulle forholde sig til forskellige former for pres
ogrisici for kriser, som folgelig pavirker den samlede samfundssikkerhed.

Der vil opsta strid om verdenspolitikken og en stigende ost-vest-pro-
blematik, som mindsker rekkevidden og effektiviteten af internationale
losninger. Klimaforandringerne vil samtidig fa storst negativ effekt pa
svage og skrobelige stater, hvilket risikerer at skabe humanitare katastro-
fer, oget international terrorisme og ukontrolleret migration. Globale
klimaforandringer kan ogsa betyde, at der i fremtiden vil opsta kamp om
visse ravarer, som derfor skaber forsyningssikkerhedsproblemer og der-
med far geopolitiske implikationer. At halvdelen af Danmarks bruttona-
tionalprodukt udgeres af eksport, understreger globaliseringens omfang
og Danmarks afhangighed af og sirbarhed i forhold til omverdenen.
Udfaldsrummet indeholder derfor bade de udfordringer for dansk sam-
fundssikkerhed, der opstar som folge af et oget migrationspres og en oget
terrortrussel, og de trusler, som er forbundet med eget hybrid krigstorel-
se og pavirkning fra autoritere stormagter. Den stigende sandsynlighed
for forskellige udfordringer vil ege behovet for yderligere refleksion om,
hvordan samfundssikkerheden bedst kan fastholdes.

Det vil i en hjemlig arena dels oge behovet for evnen til at formid-
le, koordinere og styre sikkerhedslogikker pa tvars af myndigheder, dels
indebere en risiko for, at sikkerhedsdagsordenen gradvist kommer til at
fylde uhensigtsmassigt meget i forhold til den normale, demokratiske

politik.
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Den ogede stormagtskonkurrence, krigen i Ukraine og det deraf for-
andrede trusselsbillede har faet betydning for Danmarks hjemlige sik-
kerhed — og dermed for politikken for det robuste og sikre samfund og
samfundssikkerheden. I de senere ar er der sket en sikkerhedspolitisk
overlejring fra det internationale til det nationale, og nye trusler og ri-
sici, bade aktordrevne og ikke-aktordrevne, pavirker allerede nu dansk
sikkerhed inden for landets granser. Begge typer, og i serligt hoj grad
den aktordrevne, vil udvikle sig markant i de kommende ar.

Cybertruslen er et fremtredende eksempel, bide fordi omridet er
i hastig teknologisk forandring, og fordi alle myndigheder pé tvers af
sektorer er sarbare over for angreb mod deres computernetvark. Cyber-
truslens tvaergiende karakter gor den derfor relevant for alle myndighe-
der. Rapporten tegner et billede af, at Danmark — hvad enten det galder
terrortruslen, pavirkning fra fremmede stater eller andre typer af trusler
mod samfundet — forsoger at imodega dem bedst muligt i hvert enkelt
tilfzlde, men der er ikke udviklet en samlet respons pé disse trusler og ri-
sici. Man kan sige, at selvom Danmark har adapteret zaktisk til de enkelte
udefrakommende trusler, si har samfundet endnu ikke foretaget en sam-
let strategisk tilpasning til de @ndrede sikkerhedspolitiske vilkar. Krigen i
Ukraine kan blive en katalysator for en sddan forandring.

Rapporten gennemgér dernast begrebet samfundssikkerhed” i Nor-
ge og Sverige som afsat for en diskussion om at introducere begrebet i en
dansk kontekst. En del af samfundssikkerheden handler om beredskabs-
politik og samfundets samlede evne til at hindtere ikke-aktordrevne
trusler. Men samfundssikkerhed handler ogsd om de nationale — hjemli-
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ge — sikkerhedspolitiske udfordringer, der folger af forandrede interna-
tionale forhold. Danmark valgte en anden tilgang end vores nabolande,
men tiden er nu kommet til at overveje, om Danmark skal folge i deres
spor. Fordi samfundssikkerhed dekker over andet og mere end blot be-
redskabspolitik, er begrebet en mulig ramme om en mere tvargiende
adressering af sikkerhedspolitiske udfordringer og de aktordrevne trusler
i stil med den norske og den svenske tilgang.

Mere koordination og styring pa tvars kan blandt andet bruges til at
sikre, at der tages hind om trusler og udfordringer mod nye fagomrader,
som cksemplet med forsknings- og uddannelsespolitikken tydeligt viser.
Under pandemien tridte bade kommuner, regioner og private virksom-
heder i karakter for sammen at hindtere udfordringerne i samfundet.
Samfundssikkerhed kan i fremtiden med fordel indebare oget samarbej-
de mellem mange typer af aktorer. Men med flere aktorer folger sandsyn-
ligvis flere styringsproblematikker og udfordringer med hensyn til, hvor-
dan nye sagsomrader smidigt integreres i eksisterende organiseringer.

Endelig kan organiseringen af dansk samfundssikkerhed anskues
som et kontinuum mellem to yderpoler: centralisering med enhedsak-
tor versus en fragmenteret netvarksmodel med sektoransvarslogik. I vo-
res nordiske nabolande er samordningen i hojere grad centraliseret hos
en enkelt myndighed, som varetager koordinationen i forbindelse med
serlige hendelser. Men pragmatiske reformer vil sandsynligvis opsta som
en gradvis udvikling fra den cksisterende model. Rapporten afsluttes
derfor med anbefalinger til en omorganisering ved implementering af
begrebet samfundssikkerhed i Danmark.

5.1.  Anbefalinger

Den cksisterende organisering af det robuste og sikre samfund i Dan-
mark er bygget op om sektoransvarsprincippet, hvor ansvaret for sikker-
heden som udgangspunkt er decentraliseret til den enkelte myndighed.
Genaktualiseringen af sikkerhedspolitikken i det hjemlige rum udfor-
drer denne organisering. Med begrebet "samfundssikkerhed” i tankerne
kan man gentenke organiseringen og ansvaret pé tvars af myndigheder
for mest effektivt at imodegi det @ndrede trusselsbillede.

Folketingets virke udfordres af, at konflikternes skiftende karakter
@ndrer rammerne for Danmarks forsvars- og sikkerhedspolitik. Gran-



5.1.Anbefalinger

serne mellem fred, konflikt og krig er i dag mere flydende (iser i cyber-
space), samtidig med at de sikkerhedspolitiske udfordringer har en mere
divers karakter, forankret pa tvers af de militere, civile, skonomiske,
ideologiske og teknologiske domaner. Folketingets forstelse for tver-
giende sikkerhedspolitiske udfordringer understottes blandt andet af
udvalgsstrukturen. Spergsmilet er derfor, hvorvidt Folketingets eksi-
sterende udvalgsstruktur i tilstreekkelig grad er fleksibel og tidssva-
rende med hensyn til samtenkning pa tvars af de mange udvalg. Serligt
nir det drejer sig om handteringen af udfordringer af hybrid karakeer,
der i stigende grad udfolder sig i den hjemlige arena, er der potentielt
behov for yderligere tiltag. I kolvandet af coronakrisen oprettede Folke-
tinget eksempelvis et epidemiudvalg. En mulighed er at lade sig inspirere
af Folketingets Arktiske Delegation og samle relevante dele af en rekke
udvalg til briefinger eller lukkede heringer i regi af en delegation for
samfundssikkerhed (eller national sikkerhed) med henblik pd sikker-
hedsudfordringernes og modtiltagenes tvergiende karakeer.

Den neaste kategori af anbefalinger omhandler regeringsniveauet
inklusive de underliggende myndigheder. Her er de relevante kernemini-
sterier henholdsvis Justitsministeriet og Forsvarsministeriet (samt for sa
vidt Statsministeriet) og deres underliggende myndighedsniveauer med
serligt tre relevante kernestyrelser (Beredskabsstyrelsen, Rigspolitiet og
PET). Disse seks aktorer spiller en sarlig rolle i forhold til samfunds-
sikkerhed, og et styrket samspil pé tvers af disse aktorer vil skabe bedre
forudsatninger for at handtere trusler og risici relateret til samfundssik-
kerhed. Denne rolle bor danne udgangspunkt for dreftelser af fremtidige
tiltag i regeringens sikkerhedsudvalg.

P4 myndighedsniveau er der mulighed for at styrke bade krisesty-
ringen og kriseplanlegningen, som er de to primare og sidelobende
aktivitetsspor, der vedrerer samfundssikkerheden. Krisestyringen kan,
som det diskuteres for tiden, styrkes gennem etablering af et koordi-
nerende organ mellem Regeringens Sikkerhedsudvalg og Den Na-
tionale Operative Stab (ofte omtalt som NOST+), som kan trade til
og prioritere, nar flere store kriser rammer samtidig. Kriseplanlegningen
kan styrkes ved at styrke Beredskabsstyrelsens ansvar og befojelser i
forbindelse med godkendelse af andre myndigheders beredskabsplaner i
stedet for den nuverende radgivende rolle, som ikke giver mulighed for
at sanktionere myndigheder, der ikke lever op til kravene. Set i en nor-
disk optik kan Beredskabsstyrelsen udmarket tildeles en mere styrende
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og koordinerende rolle pa forskellige méader i forbindelse med dansk
samfundssikkerhed i stedet for den i dag primart operative rolle.

Spredningen til nye myndighedsomrider betyder ogsa, at det er
vesentligt at kunne skabe en generel sikkerhedsbevidsthed og risi-
koforstaelse hos myndigheder, der ikke er vant til at handtere sikker-
hedspolitiske problemstillinger. Det er under alle omstendigheder en
udfordring, som skal loses pd myndighedsniveau med en tvergiende
indsats. Det gelder i det hele taget, at de sikkerhedspolitiske problem-
stillinger spreder sig bredt ud, herunder til erhvervslivet og civilsam-
fundet. Begge er samtidig bade vasentlige interessenter og partnere med
hensyn til opgavelosningen. For at understotte inddragelsen af erhvervs-
livet kan man med inspiration fra Norge oprette et sikkerhedsrad for
erhvervslivet, som har til formal at kortlegge, forebygge og bekampe de
sikkerhedstrusler, som erhvervslivet stir over for.

Endelig er Rigsfallesskabet som nevnt en serskilt udfordring, hvor
sarlige forhold gor sig geldende, og som derfor fortjener en mere dybde-
gaende analyse, end hvad denne rapport har givet mulighed for.

En sidste kategori af anbefalinger vedrerer internationale og transna-
tionale problemstillinger. Som smastat er Danmark athengig af andre in-
ternationale aktorer. EU og NATO er grundstenen for dansk indflydelse
uden for landets egne grenser, og serligt EU udger en uvurderlig ramme
for dansk pavirkning i retning af eget fokus pa samfundssikkerhed i in-
ternationalt regi. Selvom samfundssikkerhed primart fokuserer pa det
intrastatslige, er mange af de udfordringer, der relaterer sig til samfunds-
sikkerhed, i deres karakter grenseoverskridende eller transnationale.
Derfor er der i stigende grad behov for internationalt samarbejde med
enten nabolande eller ligesindede partnere i forskellige konstellationer.
Derfor er det anbefalingen, at man underseger mulighederne for oget
samarbejde, inden for bade EU og NATO, men i lige sd hoj grad ogsa
bilateralt med andre stater og i andre fora. Sarligt i regi af Nordisk Rad,
som har en strategi for samfundssikkerhed. Ud over disse tiltag kan man
med fordel ogsé udvikle en transnational videnskapital via uformelle in-
ternationale vidensnetvark. Personlige netvark blandt eksperter har en
stor beredskabsverdi og robusthed, som ikke kan skabes, nér forst krisen
er opstaet.
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