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Dansk resumé

| den flerdrige syriske borgerkrig har der fundet tre nye militeere trends sted,
der peger imod, at fremtidens landmilitaere kampplads vil veere vaesensfor-
skellig fra indsatserne i Irak og Afghanistan. Denne rapport analyserer de tre
trends inden for digitaliseringen af den hybride krigsferelse og kamppladsen,
udviklingen og fragmenteringen i partnerskabsdynamikker og den stigende
tyngde omkring bykamp. Pa den syriske kampplads er der sket en evolution i
militaere anliggender, hvor en stigende digitalisering af den hybride krigsfe-
relse gennem lettilgaengelige, kommercielle lgsninger pa kamppladsens ud-
fordringer har @get ikke-statslige aktgrers kampkraft. Digitale applikationer
giver sikker kommunikation og przecis levering af vabenarter, og anvendel-
sen af kommercielle droner giver aktgrerne multirolleplatforme, der giver
mulighed for lokal, luftbdren dominans. Den brede vifte af digitale lgsninger,
der er blevet implementeret, giver ikke-statslige aktarer betydelige kapacite-
ter inden for hybrid krigsferelse, iseer inden for informations- og cyberkrigs-
farelse, samt taktisk kamp og kommando- og kontrolforhold.

Ud over denne udvikling er der sket en generel udvikling inden for
partnerskabsdynamikker, der gar pa tveers af borgerkrigens konfliktniveauer.
| Syrien pagar overordnet tre parallelle krige: 1) en borgerkrig mellem Assad-
regimet og de syriske oprarere, 2) en sekterisk krig mellem shiitter og sunni-
er og 3) en proxy-krig mellem USA og Golfstaterne mod Iran og Rusland,
med Tyrkiet som en tredje, territorielt orienteret akter. Kendetegnende for
de tre parallelkrige er, at de interne aktgrer indgar i et veeld af forskellige
partnerskaber, og at aktgrerne ikke kan overleve uden isaer eksterne, statsli-
ge partnere. Disse partnerskaber antager forskellige former med en spaend-
vidde fra korte og lokale ngdvendighedspartnerskaber til langvarige, strate-
giske proxy-partnerskaber ud fra en mikadospils-dynamik, hvor aktgrerne
gar langt for ikke at forstyrre hinandens og deres interne partneres interes-
sesfaerer, pa trods af modstridende strategiske interesser.

Et tredje seerpraeg ved borgerkrigen er kampenes tyngde omkring byer.
Byerne repraesenterer magtcentre, hvor en underlegen aktar kan befaeste sig
og undga overraskelsesangreb og opna gkonomisk og politisk relevans som
intern partner. Dette har medfart, at de statslige og ikke-statslige aktarer har
avanceret betydeligt pa laeringskurven herfor. Akterernes plug-and-play-valg
af doktriner, taktikker og partnerskaber, isaer i bykamp og i samkvem med
den digitaliserede hybride krigsferelse, repraesenterer et fremtidigt krydspres
for vestligt, og dansk, forsvar, der med begraensede ressourcer skal forholde
sig til den @gede kompleksitet, der er konsekvensen af disse trends. Det er
ikke denne rapports formal at komme med konkrete svar pa, hvorledes disse
udfordringer adresseres i forhold til organisering og materiel. Rapporten ud-
folder trendene og deres udfordringer, og anbefalingerne udger i stedet en
reekke overordnede opmaerksomhedspunkter til videre doktrinaer, materiel
og taktisk teenkning. Krydspresset fra, at en modstander i dag, i hvert fald
lokalt pa kamppladsen, har tilnaermelsesvist samme kapaciteter som vestlige
styrker inden for informationskrigsferelse og kommando- og kontrolfgrelse,
er stigende.
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Anbefalinger

Rapporten peger pa fglgende opmaerksomhedspunkter:

Nationale og internationale myndigheder kan under en intervention
overveje midlertidige eller permanente sanktioner imod de digitale
kommunikations- og transaktionsmidler, som faciliterer fjendtlige akta-
rers logistik, forsyningspulje og hybride krigsfarelse.

Forsvaret og anti-terrorberedskabet kan undersgge integrationen af al-
lerede  eksisterende  personel- og  keretgjsbaserede  anti-
dronekapaciteter.

Danske civile og militeere myndigheder kan med fordel udvikle offensi-
ve og defensive kapaciteter inden for informationskrigsfarelse, iszer pa
sociale medier og pa den lokale kampplads, der kan anvendes natio-
nalt savel som regionalt i en fremtidig konflikt.

Der er ingen ideel lokal partner i hybrid krig. Valget af partner i sadan-
ne konflikter ma drives af tanken om det mindste onde og sandsynlig-
heden for, at den interne partner kan formes pa langt sigt.

Det politiske niveaus tildeling af ressourcer og sanktioner kan sgges at
matche handlinger og mal for interventionen, sa der opnas en succes
pa kamppladsen ved tilstraekkelig statte til den lokale partner og form-
ningen af dennes strategiske mal, sa de er i overensstemmelse med ens
egne.

Det politiske niveau kan med fordel diskutere risikovilligheden i valg af
partnere generelt, sa valget mellem at stille de ngdvendige styrker til
radighed og til integration i partnerens organisation, eller ikke at en-
gagere sig i en laengerevarende konflikt ungdigt, klargares.

Forsvaret kan med fordel styrke efterretnings- og analysekapaciteterne,
sa et praecist efterretningsbillede danner grundlag for et effektivt kon-
trolregime i partnerskabet.

Tendensen til, at hybride krige flytter ind i urbane miljger, er kun fort-
sat under den syriske borgerkrig. Alt tyder pa, at samme udvikling vil
fortsaette i den naeste konflikt.

Forsvaret kan med fordel videreudvikle kompetencer inden for bykamp
pa brigadeniveau og i en vaernsfaelles ramme.

Offensive operationer i byer kan basere sig ikke alene pa kombinatio-
nen af en lokal partners kamptropper, flystatte, specialoperationsstyr-
ker og traeningsbidrag, men pa et bredt spektrum af militaere kapacite-
ter fra administrative funktioner og logistik til integrerede militeerradgi-
vere.

Civile og militeere myndigheder kan med fordel udvikle samtaenkte
kompetencer til at handtere den stigende effekt, som bykamp har pa
civilbefolkningen, isaer i forbindelse med sekterisk betingede folkeflyt-
ninger.
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Abstract

In the almost decade-long Syrian civil war, three new military trends have
appeared that herald a significant change in nature of the battlespace on
land. This report analyses the three trends: the digitisation of hybrid warfare
and the hybrid battlespace, the dynamics of developing and fragmenting
partnerships between external and internal actors, and the increasing inten-
sity of urban warfare. The Syrian civil war represents a significant change in
the character of combat. The digitisation of hybrid warfare has occurred
through easily obtained commercial solutions to the challenges of the bat-
tlespace, and consequently the combat strength of non-state actors has in-
creased. Digital apps enable secure, encrypted communication and precise
delivery of payloads, and the proliferation of commercial drones gives the
actors multi-role platforms that allow for local air dominance. The range of
digital solutions implemented has given non-state actors considerable capac-
ities within hybrid warfare, particularly cyber and information warfare, and
within tactical command and control.

Paralleling this development, a general development within partnering
dynamics has taken place that moves across the different conflict levels of
the Syrian civil war. In Syria, three parallel wars co-exist: 1) a civil war be-
tween the Assad regime and the Syrian rebels, 2) a sectarian war between
Shiites and Sunnis, and 3) a proxy war between the US and the Gulf States
against Iran and Russia, with Turkey as a third, territorially-oriented actor.
The parallel wars are similar in that the internal actors enter into different
partnerships, since they cannot survive without external partners. Partner-
ships take different forms, ranging from small and local partnerships of ne-
cessity to long-term, strategic proxy-partnerships. The actors generally go to
great pains to not disturb others’ spheres of influence despite contradictory
strategic interests.

A third development of the civil war is the importance of fighting
around cities. Cities represent centers of power that inferior actors fortify in
order to counter offensives while obtaining economic and political relevance
as internal partners. This has led to state and non-state actors’ advancing
considerably within the field of urban warfare. The actors’ plug-and-play
choice of doctrines, tactics, and partnerships, especially in urban warfare,
combined with digitised hybrid warfare, represents a complex future operat-
ing environment for Western and Danish forces. With limited resources,
Western forces must navigate this increased complexity. This report does not
give concrete answers regarding how these new challenges should be ad-
dressed through, for example, organisation and equipment. Rather, the re-
port explores the trends and their distinct challenges, and the recommenda-
tions herein represent only a list of general points of attention for further
doctrinal, material, and tactical thinking.
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Recommendations

The report outlines the following points of attention:

During an intervention, national and international authorities could
consider temporary or permanent sanctions on digital means of com-
munication and transaction used to facilitate the logistics, supply pool
and hybrid warfare of hostile actors.

Defence and counter-terrorism authorities could integrate existing on-
the-market personnel- and vehicle-borne anti-drone technology.

Danish civil and military authorities could develop offensive and defen-
sive capacities within information warfare, applicable both nationally
and regionally in a future conflict, particularly in the information loop
between social media and the local battlespace.

In hybrid war, the ideal partner does not exist. The choice of partners
in hybrid conflicts must be driven by the choice of a lesser evil com-
bined with the probability of shaping the local partner in the long run.

The political level should constantly align the application of resources
and sanctions with the planning and goals of an intervention. In this
way, adequate support and purposeful aligning of the goals of the lo-
cal partner to match one’s own can bring success in the battlespace.

A discussion of the degree of risk willingness versus risk-aversity in
choosing partners could be had at the political level. This will clarify the
choice between deploying necessary forces for support and integration
in a local partner’s organisation and not engaging in a protracted con-
flict unnecessarily.

Defence authorities could strengthen intelligence and analysis capaci-
ties in order to achieve precise intelligence on local and state actors in
a conflict, allowing efficient control of own partnerships.

The tendency of hybrid warfare moving into urban environments in the
Syrian civil war will continue and is expected to spread to the next con-
flict.

Defence authorities could further develop capacities within urban war-
fare at the brigade level, in a joint framework.

Offensive operations in cities cannot be based exclusively on the com-
bination of a local partner’s land forces, own air support, special oper-
ations forces and train-and-assist contributions. For maximum effect,
they can be based on the application of a broad spectrum of military
capacities, ranging from administrative functions and logistics to inte-
grated military advisors.

Civil and military authorities can develop joint capacities for managing
the increasing effect of urban warfare on the civilian population, espe-
cially in the context of opposing forces’ targeting of civilians and
forced relocation through a sectarian logic.
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1.1

Indledning — Syrien og den
nye krigsforelse

Den syriske borgerkrig og fglgekonflikten mod Islamisk Stat er en af fa kon-
flikter i nyere tid, der er praeget af fravaeret af sterre, vestlige landstyrker.
Dette sker, samtidigt med at stater sdsom Rusland og Iran har tildelt store
ressourcer og landstyrker til Assad-regimet og dets partnere. Denne ulige-
vaegt i styrkeforhold og egentlig tilstedevaerelse pa jorden har betydet, at de
deltagende statslige og de ikke-statslige akterer, sdsom Islamisk Stat og
Hizbollah, har avanceret betydeligt pa laeringskurven for det 21. arhundre-
des krigsfarelse. Samtidig har Vesten kun i begraenset omfang tildelt res-
sourcer i form af specialstyrker og flystgtte til deres partnere, isaer den kur-
disk-dominerede Syrian Defence Force.

Denne rapport undersgger de tre trends, der dominerer den syriske lae-
ringskurve. De fremtidige konflikter, som NATO og Danmark vil blive enga-
geret i, vil veere praeget af disse trends, da netvaerkene af aktarer i Syrien vil
tage erfaringerne med sig fremadrettet. Urbanisering, komplicerede partner-
skabsdynamikker og digitaliseret hybrid krigsferelse er centrale trends for
konflikt i det 21. arhundrede,” og den syriske borgerkrig er en budbringer
for disse trends. Konsekvensen af disse trends og uligeveegten i styrkefor-
hold og tilstedeveerelse er, at vestlige styrker risikerer at sta over for et net-
veerk af modstandere i fremtiden, der i hgjere grad er pa niveau, eller endda
i enkelte situationer overlegne. Trendene er karakteriseret ved: 1) en stigen-
de digitalisering af ikke-statslige akterers hybride krigsferelse, 2) en konstant
og omskiftelig udvikling af strategiske og operative partnerskaber i en proxy-
krigsfarelse med flere interne og eksterne aktarer i skiftende kombinerede
0g samtaenkte traeningspartnerskaber, og 3) en kampplads, der er defineret
af stigende tyngde omkring bykamp og lange belejringer af urbane miljger,
hvor konventionelt overlegne modstanderes kampkraft nivelleres.

Rapporten er en state-of-affairs-frontlinjerapport fra den syriske bor-
gerkrig. Rapporten kommer ikke med et definitivt bud pa det 21. arhundre-
des doktrin for oprarsbekaempelse eller hybrid krigsferelse, men opfordrer
med dens analytiske bidrag i stedet til videre doktrinaer, materielrelateret og
taktisk taenkning. Rapportens formal er sdledes at identificere og analysere
det nye og det hybride, som vestlig doktrinudvikling har kredset omkring i
forbindelse med COIN, nation-building og lignende, men som samme dok-
trinudvikling ofte ikke har beskrevet konkret, far vestlige styrker har staet i
det farste slag i den nyeste konflikt.?

Rapportens argument og struktur

Rapporten argumenterer for, at en fremtidig konflikt pa grund af erfarings-
uligevaegten i de tre trends og leeringskurven vil baere praeg af en modstan-
der, der i hgjere grad er pa niveau med vestlige styrker. Argumentet under-
bygges i analysen af de tre overordnede trends inden for digitalisering af hy-
brid krigsferelse, udviklingen i partnerskabsdynamikker og kampenes tyngde
omkring urbane miljger. Beslutningstagere- og udgvere bgr tage hensyn til
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1.2

disse tre trends i fremtidige beslutninger om indseettelse af vestlige, og dan-
ske, styrker. Rapporten anvender samtidig analysen som udgangspunkt for
kapitlernes delkonklusioner og en syntese af disse i en konklusion, der er
udgangspunktet for ovenstdende anbefalinger til beslutningstagerne- og
udgverne. Rapporten er bygget op om fglgende centrale spargsmal:

. Hvilke nye militeere trends dominerer i Syrien?

. Hvilken effekt har disse trends haft for de forskellige akterers succes i
Syrien?

. Hvilken betydning vil trendene have for fremtidige konflikter?

Rapporten er opdelt i fem kapitler, med et introduktionskapitel, og et kon-
klusionskapitel til slut. De tre centrale analysekapitler indeholder analyser af
de tre trends inden for digitalisering af den hybride krigsfarelse, udviklingen i
partnerskabsdynamikker og bykamp. Det sidste spgrgsmal, betydningen for
fremtidige konflikter, besvares i analysekapitlernes delkonklusioner. Konklu-
sionskapitlet, kapitel 5, sammenfatter til sidst de tre trends.

Kapitel 2 analyserer trenden inden for digitalisering, hvor en evolution i
militaere anliggender har fundet sted i Syrien. Digitaliseringen af den hybride
krigsfarelse og kamppladsen har aget de ikke-statslige aktarers kampkraft
betydeligt. Kapitel 3 analyserer udviklingen i partnerskaber, der er generel
0g gar pa tveers af borgerkrigens forskellige konfliktniveauer. Partnerskaber-
ne straekker sig fra lokale ngdvendighedspartnerskaber til strategiske part-
nerskaber med eksterne, statslige aktgrer ud fra en patron-klient-logik. De
eksterne aktarer sgrger samtidig i kapaciteternes anvendelse — som i et mi-
kadospil — for proaktivt ikke at angribe hinandens partnere direkte. Til sidst
analyserer kapitel 4 den betydelige tyngde og indbinding af styrker i belej-
ringer omkring byer. Byerne er magtcentre, der er ngdvendige for de ikke-
statslige aktarers overlevelse og partnerskabsrelevans, og kontrol med byer
er i de fleste tilfaelde forbundet med folkeflytninger i henhold til etnisk-
religigse parametre.

Aktgrernes plug-and-play-valg af doktriner og partnere, kombineret
med digitaliseringen af kamppladsen, er blevet raffineret til en grad, hvorved
vestlige styrkers kampkraft i en fremtidig, isaer urban, konflikt, vil blive nivel-
leret, afhaengigt af hvilke kapaciteter modstanderens partnere bidrager med.

Rapportens metode

Rapporten er udarbejdet pa baggrund af en ekstensiv lzesning af relevant lit-
teratur og konkrete tekniske og akademiske analyser af og journalistiske re-
portager om og fra den syriske borgerkrig og Operation Inherent Resolve
(OIR). Leaesningen inkluderer akademisk, sikkerhedspolitisk og journalistisk
materiale om og produceret af de forskellige aktgrer, samt om de doktriner
og taktikker, der er udviklet, og som anvendes i konflikten. Resultaterne af
denne gennemgang er kontrolleret og uddybet gennem en betydelig
mangde interviews og mgder med danske og internationale eksperter samt
udgvende nationalt og internationalt statsligt og ikke-statsligt personel.
Rapportens analyser og resultater er derefter blevet fremlagt og diskuteret i
en lukket workshop for interessenter fra de tre vaern, diplomatiet og den
forsvarsindustrielle sektor i Danmark. Forfatterne vil gerne takke interviewre-
spondenterne og de involverede sparringspartnere og workshopdeltagere
for deres uerstattelige rapportering om og diskussion af rapportens analyser
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og konklusioner. Ligeledes takker forfatterne kollegerne pa Center for Mili-
teere Studier (CMS) og det eksterne forskningspersonale for gennemlaesning,
radgivning og kritik.

Rapporten udger en del af CMS’ forskningsbaserede myndighedsbe-
tjening. Rapportens formal er at understatte videre vestlig og dansk doktri-
naer, operativ og taktisk udvikling, for videre at forberede vestligt og dansk
forsvar pa fremtidens landkamp. Rapportens udarbejdelse, herunder dens
analyser, konklusioner og anbefalinger, er dog alene forfatternes ansvar.

Rapportens afgraensning

Ikke alle trends i den syriske borgerkrig repraesenterer noget decideret nyt pa
det 21. drhundredes kampplads. Yderligere en raekke interessante trends har
udviklet sig under borgerkrigen, sasom tunnelkrigsferelse, der anvendes ba-
de defensivt nivellerende over for en angribers kampkraft samt offensivt i
form af undergrundsspraengninger af fiendtlige lejre. Herudover ses trenden
— isaer hos Assad-regimet, men ogsa hos andre aktarer — til overlagt at an-
gribe civile i byomrader, hvor der benyttes teknikker som decideret terror-
bombning med f.eks. de allestedsnaervaerende tgndebomber.? Disse udvik-
linger er dog fundamentalt set ikke udtryk for nye faanomener, og rapporten
afgraenses derfor til de tre farnaevnte trends, der kan identificeres som vee-
rende egentligt nyt og derfor ubehandlet.

Geografisk har den syriske borgerkrig ogsa konsekvenser ud over lan-
dets egne graenser. Disse faenomener ligger uden for denne rapports analy-
sefelt. Rapporten beskaeftiger sig ikke med de politisk-strategiske konse-
kvenser af den syriske borgerkrig eller spredningen af allerede kendt doktrin
eller taktik. Rapporten analyserer i stedet specifikt det “nye” i den syriske
borgerkrig. Den syriske borgerkrig er ved rapportens udarbejdelse stadig un-
der fuld udvikling og kan potentielt ende vaerre, end den allerede er. Hervae-
rende rapports kilde- og interviewindhentning afsluttedes dog i december
2017.
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Digitaliseringen af den
hybride krigsfarelse og
kamppladsen

| Syrien er der under den nu snart syv ar lange borgerkrig sket en rivende
udvikling inden for forskellige omrader. Udviklingen fremstar dog isaer tyde-
lig i relation til digitalisering af kamppladsen og dennes effektforggelse af
den hybride krigsfarelse i borgerkrigen. Dette kan illustreres i fglgende
punktform:

. anvendelsen af social medieteknologi til informationskrigsfarelse* og
logistik®

. anvendelsen af kommercielle droner til rekognoscering og bombning®

. udviklingen hen imod dronekoordinering af egne styrker, af selv-
mordsbombekgaretgjer’ og sakaldt Inghimasi-selvmordsbombeudstyret
tungt infanteri.®

Dette kapitel vil fokusere pa denne digitalisering af den hybride krigsferelse.
Den samlede effekt af ovenstaende udviklinger i alle dimensioner pa kampe-
nes intensitet er intetsteds tydeligere end ved de bykampe og belejringer,
der tidligere sas enkelte gange som ved US Marines’ to operationer Vigilant
Resolve og Phantom Fury i Fallujah, men som nu er blevet normen for de
starre, vedvarende kampagner i Syrien og NATOs Operation Inherent Resol-
ve, bl.a. som udslag af Assad-regimets anvendelse af belejring som COIN-
strategi.’

Hybrid krigsferelse er en samlebetegnelse for, at moderne krig er ikke-
konventionel og asymmetrisk. Betegnelsen blev oprindeligt udviklet af Frank
G. Hoffman, oberstlgjtnant i det amerikanske marinekorps'® til at papege, at
vestlige lande havde udviklet en enorm men ungdvendig effektivitet inden
for symmetrisk krigsferelse. En ungdvendig effektivitet, idet krige siden mu-
rens fald har veeret praeget af effektive netveerksbaserede og ikke-statslige
modstandere, der gennem spredning af avanceret informations- og vaben-
teknologi og overleveret erfaring og doktrin har veeret i stand til at drive
krigsfarelse pa strategisk niveau over meget lang tid. — En strategi rettet
mod vestlige eller vestligt inspirerede civil-militaere institutioner, som ikke har
vaeret i stand til at knaekke “nation-building”-ngdden.”

Hybrid krigsfarelse bygger pa den britiske general sir Rupert Smiths
konstatering af, at verden efter den kolde krig var overgdet fra industriel
krigsfarelse til et nyt paradigme, nemlig “war amongst the people” .’ Smith
kritiserede, at tidens politiske og militeere ledere ikke anvendte civil-militeer
magt for at udfere strategier med klart definerede endemal, og at magten
ikke var tilpasset nye krige, hvor netvaerksbaserede modstandere med stra-
tegiske kapaciteter og mal gemte sig blandt en civilbefolkning. Ofte, som
Hoffman, ophavsmanden til begrebet om hybride krige, forudsagde, med
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Figur 1:
Hybrid krigsfarelse

tyngde omkring urbane miljger med hundredtusindvis af indbyggere. NATO
har som svar anerkendt den hybride krigsfarelses betydning og ngdvendig-
heden af at kunne imgdega dens trusler, under eksempelvis topmedet i
Wales i 2014.” En oversigt over den hybride krigsferelses forskellige virke-
midler kan illustreres pa fglgende made.™

‘ Irregulzer krigsforelse
Cyber-
krigsfgrelse
@konomisk \ Informations-
krigsfgrelse krigsfgrelse
Konventionelle B : Paramilitaere
ety IR Hybrid krigsfgrelse tyrker
Diplomati Stgtte til
og paramilitaere
regeringsfgrelse styrker
Specialstyrker
Konventionel krigsforelse

De netvaerksbaserede aktarers brug af digitaliseret hybrid krigsferelse med
tyngde omkring byomrader er to fuldstaendig klare kendetegn ved den syri-
ske borgerkrig. Borgerkrigen repraesenterer derved en indfrielse af forvent-
ningerne om hybrid krigsfarelse og dens stigende kompleksitet i alle dimen-
sioner. Den syriske borgerkrig er en kampplads, hvor forskellige aktgrer kon-
kurrerer imod, men ogsa inspireres af, hinanden. Dette ses eksempelvis ved
udviklingen i anvendelsen af kommercielt indkgbte droner eller anvendelsen
af apps til krumbaneild,' informationskrigsfarelse live fra en belejret by eller
offensiv via Twitter,'® YouTube og online livemaps,"’ farelse af netvaerks- og
operativ kommunikation'® eller logistikindkab- og forsyning.™

Den hybride krigsferelse foregar i alle tre af borgerkrigens parallelle
konflikter®®. Dette betyder bl.a. 0gsd, at de engagerede eksterne nationalsta-
ter er avanceret pa laeringskurven inden for denne nye, digitaliserede hybride
krigsfarelse proportionelt med deres engagement i konflikten. Dette gaelder
seerligt Iran og Rusland, der har integreret betydelige styrkebidrag direkte i
Assad-regimets landstyrker, hvilket analyseres videre i kapitel 3.

| den syriske borgerkrig tegner der sig derfor et billede af, at den hy-
bride krigsferelse er “modnet” gennem digitalisering. Mindre og oldgamle
konflikter mellem sekteriske grupper sasom shiitter, alawitter og sunnier bli-
ver fgrt pd den digitale hybride krigsfarelses praemisser?' pa lige fod med
langt nyere, strategiske proxy-konflikter mellem nationalstater. Og praemis-
sen er, at selv sma ikke-statslige aktgrer har opndet billige, lettilgaengelige
og effektive digitale alternativer til ellers dyre og uddannelsestunge kapacite-
ter, der tidligere primaert var forundt statslige aktarers styrker. De forskellige
slags konflikter i Syrien ligger dermed under for den samme generelle og di-
gitale, hybride lovmaessighed. Hvis de vaesensforskellige aktarer i Syrien? ik-
ke accepterer preemisserne i den nye, digitaliserede hybridkrig, taber de.
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Figur 2:
Boyds OODA-loop

Det mest kendetegnende eksempel pa en aktars nederlag til den nye, digita-
liserede hybride krigsfarelse er maske den irakiske haers og politiets retraete
fra kampen mod ISIS i 2014. En effektiv informationskrigsfarelse pa sociale
medier, kombineret med en terrorkampagne bestaende af selvmordsbombe-
re, en asymmetrisk alliance med lokale stammer og en klassisk konventionel
offensiv bestaende af en jihadistisk lynkrig, medfarte, at ISIS kunne indtage
Mosul med fa tusinde krigere.?® Dette i en offensiv, hvor styrkeforholdet for
henholdsvis angriber og forsvarer var 1 til 10. Det er dog vigtigt at under-
strege, at det iseer er i tilfeelde af skrgbelige militzere organisationer, som
f.eks. er praeget af sekteriske eller andre udefrakommende klientforhold, at
styrkerne pa jorden er sarbare over for denne nye, digitaliserede informati-
onskrigsfgrelse pa de sociale medier. De shiamuslimske militser, som senere
fik stor betydning i at stoppe ISIS, havde nappe en bedre forstaelse af den-
ne nye informationskrigsfarelse, men deres militaere organisation var mindre
sarbar.

ISIS" offensiv mod Mosul er et eksempel, som understreger, at den
primaere made, hvorpa initiativet tabes i den digitaliserede hybride krigsfe-
relse, er gennem en for langsom udvikling af en akters sakaldte OODA-
beslutningscyklus. Hvis ikke alle trusler erkendes, overrumples ens militaere
organisation sa at sige af de ikke-erkendte trusler. OODA-loopet, udviklet af
den amerikanske officer John Boyd, indebarer en konceptualisering af en
akters fire trin. Trin, der er ngdvendige for at reagere pd en modstanders
handlinger, sdledes at en ny og mere fordelagtig situation kan skabes som
svar pa modstanderens udfald. Disse trin er delt op i henholdsvis observati-
on, orientering, beslutning og handling.?*

Observere Orientere

Handle Beslutte

Kilde: Kristensen, K. S. og E. S. Larsen, 2010%°
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Konceptualiseringen af OODA-loopet er ikke ny. Det nye i den syriske bor-
gerkrig er de trusler, en modstander kan anvende, hvorpa en aktars OODA-
loop skal reagere. Eksempelvis har de vestlige styrker, herunder norske spe-
cialstyrker, der er indsat i train-and-assist-roller ved den syriske graenseover-
gang ved al-Tanf til Irak i det sydgstlige Syrien skullet omskifte sig hurtigt til
muligheden for konfrontation med ikke kun truslen fra ISIS" organisation og
taktik, men ogsa Hizbollah og iransk-stattede syriske styrkers, efter tilfaelde
hvor shiitiske militskonvojer overskred de geeldende “deconfliction zones” i
omradet.?® 77 Som beskrevet ovenfor har digitaliseringen dbnet for et veeld af
nye mulige trusler, der kan komme fra alle dimensioner i kampen: fra oven,
fra neden og fra internettet. Disse trusler vil blive analyseret i kapitlets fal-
gende afsnit.

Digitaliseringen af hawala-netveerk og basarlogistik

| analysen af, hvorledes oprarslogistik foregar pa jorden, er det relevant at se
pa digitaliseringen af selve logistik- og forsyningsmetoderne i Syrien som
udgangspunkt.?® Udgangspunktet for udviklingen af oprarslogistikken i Syri-
en er, at forsyningskaeder til oprarsgrupper inde i Syrien ikke skal anskues
som separate forsyningskaeder, der fglger klassiske ruter, som er sarbare og
kan neutraliseres. | stedet skal forsyningskaeder i Syrien anskues som en sam-
let forsyningspulje, hvor der er mange led af kgbere og salgere. Denne form
for basarlogistik indgar i en kombination med de sakaldte hawala-netveerk.
Hawala-metoden til hurtige pengeoverfarsler er en arhundredgammel tradi-
tion i Mellemgsten. Den fungerer ved, at en pengehandler, en hawaladar®,
overfgrer penge for klienter uden nogen fysiske spor for eksterne aktarer at
falge,® hvilket ger metoden ideel til finansiering af interne aktarer i en bor-
gerkrig.®’

De forsyningsmaend og hawaladars, der bliver neutraliseret i Syrien, er
ikke dem, der er farligst eller har den hgjeste turnover. Det er dem, der ikke
har vaeret effektive nok til at blive anset som ngdvendige, hvorfor de bliver
overtaget af konkurrenter, der vil have lokale eller regionale markedsandele.
Derved forhindres en konventionel targeting af forsyningskaeder, idet ha-
waladars og basarlogistiske forretningsmaend gemmer deres forsyningspulje
i det menneskelige terreen. En respondent fra Forsvarets Efterretningstjene-
ste forteeller:

Ogsa det, at de ikke rigtig har logistik selv. Der foregar sadan et mar-
ked. Det minder om krig i 1600-tallet, hvor du har haeren, og sa har du
en kampestor followerskare bagefter af alle mulige handelsfolk, der
leverer serviceydelser ... Hvorfor handler ISIL med PYD, og hvorfor er
det, at ISIL kaber olie af oprererne ... Og sa har du en mellemmand,
noget hawala-noget, som siger 80 krigsfanger for deres 50. Men sa
skal der ogsa to Toyota Hilux med og 100 liter rdolie og 50 kinesiske
AK'ere eller et eller andet ... Det virker underligt for os, men det er og-
sa det, der holder krigen kgrende i sa lang tid. For det er ogsa utrolig
robust.*

Det star derfor klart, at hvis en egentlig effektiv indsats skal udeves mod op-
rgrsgruppers logistiske netvaerk i en hybrid borgerkrig, skal andre sarbarhe-
der identificeres. Den klassiske made, hvorpa aktgrerne i Syrien sgger at fa
indflydelse over forsyningspuljen, er gennem belejring eller beszettelse af by-
er og graenseovergange ind i landet, som repraesenterer nogle af de eneste
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faste geografiske punkter, hvor indflydelse kan opnas.*® Dette er ikke muligt
for en ekstern akter uden indsatte landstyrker. Men der er et mulighedsvin-
due, i den forstand at basarlogistikken og hawala-metoden er blevet digitali-
seret pa lige fod med resten af den hybride krigsfarelse, bl.a. ved brugen af
krypto-valuta® og kommercielle apps. Telegram-appen, der teknisk er kom-
pliceret at spore, udggr eksempelvis en virtuel basar i den syriske borgerkrig,
hvor alt lige fra handvaben, stjalne antikviteter, genbrugte klyngebomber til
selv kampvogne salges i &bne men anonyme Telegram-grupper.® Ligeledes
er det vigtigt at understrege, at dette blot er én ud af utallige apps, der spil-
ler samme faciliterende og kommunikerende rolle i Syrien, hvilket komplice-
rer problemet yderligere.

Informationskrigsfarelse
Digitaliseringen af hybridkrigen har ikke kun fundet sted i forbindelse med
oprarslogistik. P& samme made som netvaerksliggarelsen gennem sociale
medier har gget frekvensen af menneskelig interaktion i de vestlige sam-
fund, har sociale medier som Twitter, YouTube, Facebook og Instagram haft
en effekt pa den syriske borgerkrig. Selv prassident Assads kones Instagram-
konto er blevet vabenliggjort. Praesidentfruen laegger primaert propaganda-
rettede indlaeg op, der eksempelvis omhandler praesidentparret, der uden
livvagter karer rundt og besgger syriske borgere fra de forskellige sekter i ny-
ligt generobrede omrader i Damaskus.*® Den konventionelle propaganda er
fortsat, men i en aendret form. De enkelte handlinger og operationer i in-
formationskrigsfarelsen er @get i frekvens, samtidig med at de er blevet
tekstligt mindre informationstunge og visuelt mere.*” Samtidig har den tek-
nologiske udvikling skabt bedre platforme for at indhente visuel propagan-
da, eksempelvis ved brug af droner til at filme nedkaempning af fjender eller
erobring af territorie. Ligeledes er det relativt veletableret, at den syriske op-
stand i 2011 isaer var ansporet af omdelingen af visuel propaganda gennem
sociale medier, og opstandens begyndelse kan tentativt saettes til den massi-
ve omdeling af billeder af anti-regimegraffiti i Daraa i begyndelsen af 2011
og Assad-regimets efterfalgende brutale forfelgelse af graffitikunstnerne
bag.38

Informationskrigen fungerer i skrivende stund i praksis ved, at de for-
skellige interne og eksterne aktarer konkurrerer pa sociale medier, isaer Twit-
ter og YouTube, om at laegge billeder og sma tekstbidder op. Information,
der angiver, at nu har de neutraliseret den kolonne eller erobret det omrade,
hvor billeder eller video af geografiske lokationer med aktarens flag over
omdeles i anonyme netvaerkspunkter ved navn Café au Lait eller Cake Reci-
pes pé apps som eksempelvis Telegram,® hvorefter de laegges op pa de so-
ciale medier af hundredvis af brugere. Denne informationskrigsfarelse pa so-
ciale medier har af oprgrerne iszer vaeret brugt til at udstille Assad-regimets
overlagte flyangreb pa og blokade mod civilbefolkningen i forbindelse med
belejringer, eksempelvis ved Yarmouk i 2014.%° Som en kurdisk respondent
beskrev det:

Du kan sagtens have to grupper ... hvor den ene har lavet et site eller
en vag, hvor de taler meget negativt om den anden part, og sa finder
du ud af, at det naermest er samme afsender, der far to flgje til at ga
imod hinanden og til at hade hinanden. F.eks. i de kurdiske dele af Irak
... hvor iranerne, som lige nu er ved at opbygge en meget steerk inter-
netgruppe, sa de kan lave cyberkrigsfarelse, sa tager de politiske em-
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ner op og far dem til at vaere meget mere tilspidsede. Disruption. Ale-
ne via sociale medier.*'

Herved konkurreres i informationsdimension af hybrid krigsferelse om at
kreere et propagandamaessigt momentum, der kan skabe operativ og taktisk
usikkerhed hos modstandere om geografisk eller sikkerhedsmaessig tilstand
pa frontlinjen savel som dybt inde i eget terraen, samtidig med at kampkraft
udvises over for eksisterende og potentielle donorer i realtid.

Droner og apps til kommando- og kontrolfunktioner

Et andet karakteristikum ved den digitale udvikling i hybrid krigsferelse er, at
oprarsgrupperne anvender eksisterende kommercielle Igsninger, der giver
dem velfungerende kommando- og kontrolforhold for relativt billige midler.
Apps anvendes til at udregne krumbaneild med stort set samme effektivitet
som vestlige, konventionelle metoder, med mobile redskaber sasom iPads el-
ler smartphones,** hvor en farer pa jorden kan integrere apps til 5 dollars
med eksempelvis dronerekognoscering og ICOM-pinpointing af modstande-
res radio- og telefonsignaler.®® Denne udvikling sker ofte ved at integrere
eksterne aktgrers militeere eksperter, i Assad-regimets tilfeelde eksempelvis
ved integrationen af Hizbollah-agenter eller iranske officerer med den rele-
vante knowhow.*

En af de mest revolutionerende udviklinger i platforme i den syriske
borgerkrig har vaeret brugen af kommercielt indkgbte og modificerede dro-
ner, som oprarsgrupperne anvender sarligt over jorden og pa flere, hybride
mader. Kort fortalt har udviklingen i droneplatforme, hvor en droneoperatar
pa sikker afstand kan udfgre rekognoscerings-, bombe- samt kommando-
og kontrolfunktioner, revolutioneret kamppladsen i Syrien.* Under forfat-
ternes mgder med amerikanske officerer tilkendegav disse frustration over,
at de hybride aktgrer, som Vesten star og vil sta over for i fremtiden, derved
er tet pa at have opnaet de samme digitale kapaciteter, som det amerikan-
ske forsvar har brugt milliarder pa at udvikle.*®

Kommercielt indkgbte droners potentiale som offensivt middel er be-
graenset af dronernes starrelse. De fleste bombeangreb med droner har i Sy-
rien vaeret karakteriseret ved let ammunition sdsom 40 mm-granater eller
handgranater, der med praecision dog kan have stor effekt pa slagmarken.
Der er eksempler pd, at regimeammunitionslagre, der fylder hele stadioner,
er blevet sat ud af spillet af to velplacerede granater fra ISIS-droner, imens
dronen selv optager effekten til videre informationskrigsferelse. Ligeledes
fremstar den taktiske konsekvens af dette krydspres fra oven tydeligt pa de
visuelle data, der er at finde pa sociale medieplatforme. Kurdiske infanteri-
grupper kan f.eks. ikke operere effektivt i ellers tomme, urbane miljger, fordi
den psykologiske effekt af lyden fra dronen kombineret med dens kompara-
tivt udmaerkede praecisionsbombningspotentiale far grupperne til at ga i pa-
nik og blive “pinned” alene pa grund af tilstedevaerelsen af en platform, der
sammenlagt koster henved 500-1000 dollars at indsaette. Denne psykologi-
ske og kinetiske trussel er ogsa rettet mod vestlige styrker, hvorfor en identi-
ficeret erfaring ved udviklingen i oprarsstyrkernes droneplatforme er, at vest-
lige styrker skal udvikle en effektiv, og gerne enkeltmandsbaret, anti-
droneplatform.
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24 Delkonklusion - Digitaliseret hybrid krigsforelse stiller krav til
OODA-loopet
Ud fra den ovenfor beskrevne digitalisering af den hybride krigsfarelse ber
det sta klart, at modstanderen i en kommende konflikt, vestlige og danske
styrker vil blive engageret i, er en farligere modstander end fer, som figur 3
viser herunder.
Sociale medier- og
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Figur 3:

Digitaliseret hybrid krigsfarelse

Dette medfarer, at hvis vestlige styrker savel som deres interne partnere i
den naeste konflikt ikke konstant evner at gennemfare sit OODA-loop pa
meget kort tid og med en forstaelse for alle potentielle trusler i den hybride
krig, vil den @ndring af kamppladsen, der finder sted — og derved hvilken
doktrin og hvilke taktikker man vil sta over for inden for s& hurtigt som fa
timer — ikke kunne blive forhandlet, og man vil lide nederlag. Dette kraever
saerdeles staerke efterretningskapaciteter, isaer i tilfelde af offensive operati-
oner i urbane omrader, hvilket ogsa er blevet understreget i tidligere rappor-
ter fra Center for Militaere Studier.”’

For sa vidt angar den mest umiddelbare fare, anvendelsen af kommer-
cielle droner i oprars- og terrorvirksomhed, er perspektiverne skraemmende.
En interviewet britisk militeeranalytiker papegede eksempelvis, at konventio-
nelle styrker ikke er traenet i at handtere droner psykologisk. Derfor vil der
potentielt kunne finde en chokeffekt sted, farste gang danske styrker mgdte
fiendtlige droner pa slagmarken. Anti-terrorberedskabet i Danmark er ligele-
des ikke forberedt. En terrorgruppe ville for f& midler kunne lamme Kgben-
havn by og lufthavn i morgen gennem en ugentlig bombekampagne af of-
fentlige steder, der ville skabe samme effekt som Washington-snigskytten i
2002 i USA.* | udviklingen af en anti-droneplatform for danske styrker er
der et mulighedsvindue i allerede eksisterende dansk teknologi og industri,
hvor virksomheder med danske kontorer eller dansk registrering allerede i
dag har udviklet karetgjsbarne og enkeltmandsbarne anti-droneplatforme,*
der hurtigt kan integreres.
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| overgangen fra deciderede forsyningskaeder oprarsgrupperne imellem til en
samlet forsyningspulje, der er faciliteret af hawala og basarlogistik i digitali-
seret form, er mulighederne fa og politisk omkostningstunge. Hvis man g@n-
sker at forsinke oprarsgruppers logistiske omsaetning, og derved forage den
tid, man som vestlig akter har til at forholde sig til nye operative udfordrin-
ger i OODA-loopet, skal en national og international indsats for det midlerti-
dige eller permanente forbud af de digitale teknologier, der faciliterer basar-
logistikken i den konflikt, man intervenerer i, overvejes.® Det primaere, kon-
ventionelle alternativ er at besaette eller pd anden vis opna indflydelse over
urbane omrader eller graenseovergange i den givne konflikt, da disse punk-
ter repraesenterer nogle af de eneste steder, hvor forsyningspuljen kan kon-
trolleres.

Den maske mest komplekse udfordring er at imgdegd modstanderens
udnyttelse af digitaliseret informationskrigsfarelse og cyberkrigsferelse. Selve
informationskrigsfarelsen er drevet af sig selv, og dens videreformidlere er
enten aktive eller passive enkeltpersoner, der kan befinde sig overalt i ver-
den, fiernt fra den givne konflikt. Den mest oplagte lasning ville veere at be-
vaebne ens egen civilbefolkning digitalt pa samme made, som Vestens mod-
standere ggr. Denne lgsning strider dog umiddelbart mod Vestens vaerdisaet.
| fremtiden kan en udvikling af vestlige institutionelle, primaert defensive ka-
paciteter inden for informationskrigsfarelse, i stedet udtaenkes.’' En sadan
institutionel udvikling bar i en fremtidig konflikt i sa fald rumme muligheden
for at blive anvendt hybridt lokalt defensivt savel som regionalt kombineret
med intervenerende landstyrker.



Nye militaere trends i den syriske borgerkrig - Center for Militaere Studier - Kgbenhavns Universitet side 16

3.1

Flere konfliktmonstre,
men fzelles udvikling i
partnerskabsdynamikker

Ingen strategisk succes eller indflydelse i moderne konflikter uden partner-
skaber.>? | den syriske konflikt er denne pastand mere end sand. Her er ikke
kun de eksterne partneres geopolitiske ambitioner betinget af partnerskaber,
men ogsa de interne aktarers chancer for overlevelse.*®* De militaere tenden-
ser i den syriske borgerkrig viser, at betingelsen for succes i krig er partner-
skaber via, med og gennem andre. Men det er ikke ngdvendigvis effektivt,
nemt og risikofrit for eksterne akterer, nar de indgar i partnerskaber med in-
terne aktarer®* — for dermed at fa indflydelse pa konfliktens udvikling.>®

| Syrien foregar der overordnet tre parallelle krige: en borgerkrig, en
sekterisk krig og en proxy-krig>® pa flere niveauer. Kendetegnende for kon-
flikterne, i dette mikadospil af aktgrer og interesser, er, at de spaender fra
korte og lokale ngdvendighedspartnerskaber ud fra sekteriske dynamikker til
langvarige, strategiske partnerskaber ud fra en proxy-krigslogik. Partnerska-
berne har vist sig ngdvendige i den syriske konflikt, idet ingen af de interne
aktarer er staerke nok til at kunne kaempe en selvstandig kamp eller overle-
ve (se figur 4). De syriske partnerskaber har endvidere udviklet sig til en ny
form for interessefaellesskaber med gensidige forpligtigelser, som ikke kan
rummes i normalopfattelsen af hverken alliancer®” med lige byrdefordeling
eller klassisk proxy-krig, hvor den eksterne sponsor dikterer stedfortraederens
handlinger. Konflikten i Syrien viser, at militeer intervention gennem proxy-
aktgrer medferer sejre, hvis den eksterne partner er politisk risikovillig, stiller
ngdvendige ressourcer til rddighed, og proxyen?® overvages samt kontrolle-
res. Informationsasymmetri*® © og manglende efterretninger har dog ofte
betydet, at proxyer har handlet i modstrid med den eksterne partners strate-
giske mal.

Dette kapitel er struktureret ud fra et principal-agent-perspektiv, idet
der fokuseres pa partnerskaberne, hvor der er ansvarsoverdragelse og infor-
mationsasymmetri mellem aktgrerne. Analysen gdr fra det strategiske ni-
veaus interesser og ned til effekten af partnerskaberne pa gennemfarelsen
af de militaere operationer.®’ Kapitlet vil sdledes sammenfattende praecisere
funktionerne af partnerskaberne i den syriske konflikt, deres vigtighed for
succes og udfordringerne mellem ekstern sponsor og lokal proxy.

Den ideelle partner

Nar stater engagerer sig i vaebnede konflikter, og seerligt i en borgerkrig,
sker det oftest i partnerskab med andre® eller gennem en intern partner.
Den eksterne stat, sponsoren, gnsker at reagere pa en udenrigspolitisk ud-
fordring, men ved at anvende et minimum af politiske, militeere og gkono-
miske ressourcer.®® % Det ggres ved, at sponsoren understatter en lokal pro-
xy med et acceptabelt vaerdisat og strategisk mal, som kan lgse opgaven,
men som selv mangler ressourcer og beskyttelse for at kunne overleve og
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opna egne mal. De mest succesfulde partnerskaber i Syrien har udviklet sig
til interessefaellesskaber, bundet sammen af gensidige forpligtigelser og ud-
veksling af ressourcer,®® men ikke ngdvendigvis med samme mal, strategi og
tidshorisont (se figur 4).%°

Den farste forudsaetning for et partnerskab er, at proxyen er en samlet
enhed og organisation, som sponsoren kan tilfgre ressourcer og give ansva-
ret for lgsningen af en opgave.®’ Er proxyen fragmenteret, er det vanskeligt
for sponsoren at kontrollere partnerskabet og vide, hvor man egentlig stet-
ter. | Syrien har oppositionen haft vanskeligt ved at indga partnerskaber, da
bevaegelsen i stigende grad er fragmenteret i grupperinger, hvor formalet
med kampen gar fra indfarelse af demokrati, over oprettelsen af en islami-
stisk stat til lokale krigsherrers ambitioner om eget emirat.®® ®° Det bevirkede
bl.a., at USA og Saudi-Arabien i foraret 2017 fjernede deres statte, idet flere
af oprersgrupperne var blevet radikaliseret eller korrupte.”®’' 72 Det er van-
skeligt for en sponsor at statte de ikke-statslige grupperinger, idet de mang-
ler et bureaukrati og militeer organisation, som kan udgere et fundament,
hvor ekstern statte integreres. Assad-regimet har derimod haft stor succes
med at tiltraekke eksterne partnere, idet regimet har en klar malsaetning om
fuld kontrol over Syrien, kombineret med en bagvedliggende militeer og ad-
ministrativ organisation, som nemt kan tilfares ressourcer.

Den anden forudsaetning for at fa eksterne sponsorer er, at proxyens
strategiske mal kan rummes inden for sponsorens egne. Proxyen skal ligele-
des veere villig til at tilsidesaette egne mal, i kortere eller laengere tid, til for-
del for sponsorens interesser. Det forhold har vaeret kurdernes starste udfor-
dring, eftersom de gnsker en selvstaendig stat,” hvilket er uforeneligt med
bade USA og Vestens strategiske interesser. Partnerskabet mellem Vesten og
kurderne er dermed midlertidigt og kun relevant, indtil den fzlles fjende,
ISIS, er nedkaempet.”* 7*> Kurderne har derfor kompenseret for manglende
sponsorer pa laengere sigt og indgdet en taktisk alliance med Assad-regimet
om autonomi mod vébenhvile.”® Assad-regimets mél om at vinde hele Syrien
tilbage kan derimod rummes inden for Ruslands og Irans overordnede uden-
rigspolitiske interesser, hvilket har gjort Assad-regimet til en attraktiv proxy
(se figur 4).”7 7® Ahrar al-Sham, som tidligere i borgerkrigen var den naest-
starste vaebnede opposition mod Assad-regimet, er pa grund af en stor in-
tern splittelse og rivalisering med Hay’at Tahrir al-Sham (HTS) tvunget ind i et
ngdvendighedspartnerskab med Tyrkiet for at kunne overleve.”® ¥ Dette
partnerskab er karakteriseret ved, at Ahrar al-Sham modtager politisk be-
skyttelse og vaben fra Tyrkiet, mod at de tilsidesaetter deres mal om en isla-
misk stat og fokuserer pa at beskytte Tyrkiets graenser i det nordvestlige Sy-
rien mod kurdernes ambitioner ®' &

En af de starste udfordringer ved proxy-krig er, at proxyens interesser
og praeferencer sjaldent er sammenfaldende med sponsorens forventninger.
Derfor kan det vaere yderst vanskeligt for en sponsor at udvaelge den ideelle
proxy, hvis den interne akter ikke udger en samlet enhed, og der er et inte-
ressefeellesskab at bygge partnerskabet pa. Den ideelle proxy er derved van-
skelig at identificere blandt de mange lokale aktarer i Syrien og ikke mindst
grundet et manglende efterretningsbillede af de lokale aktarer.®

Partnerskabsdynamikkerne

Krigen i Syrien har ligeledes vist, at succesen pa slagmarken afhaenger af, at
den eksterne sponsor tilvejebringer de relevante ressourcer og integrerer sig
hensigtsmaessigt i den lokale proxys organisation. Det har veeret et dilemma



Nye militeere trends i den syriske borgerkrig - Center for Militaere Studier - Kgbenhavns Universitet side 18

for Vesten, hvor holdningen har vaeret kun at levere det mest ngdvendige og
indsaette et minimum af egne landstyrker pa jorden i Syrien.®* ® Dette er i
kontrast til, at en intern akter i den vaebnede konflikt mangler tunge vaben,
instruktarer, logistik, specialister og kompetent fering.®® Vesten har derved
haft vanskeligt ved at realisere de politiske malsaetninger, nar stgtten alene
har omfattet gkonomiske midler, specialoperationsstyrker samt kampfly og
ikke kapaciteter fra Vestens samlede militaere apparat.®’ 8

. - .
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Oppositionsstyrkerne har siden oprgrets start saerligt manglet tunge vaben,
flystatte og regulzaere vestlige styrker, som kunne kaempe sammen med
dem.® ° Oppositionsstyrkerne modtog i realiteten kun fa panservaernsva-
ben, gkonomiske midler og begraenset militerradgivning fra Vesten.®' Op-
positionen har derfor manglet muligheden for at kunne gennemfare offensi-
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Tabel 1:

Kapaciteter leveret til Assad-
regimet af hhv. Rusland, Iran og
Hizbollah.

3.3

ve operationer, og siden tabet af Aleppo i 2016 har den konstant veeret i de-
fensiven over for Assad-regimet.

De manglende succeser pa slagmarken har igen medfart, at den syriske
befolkning har mistet troen pa oprerets endelige sejr,®* og derved har oprg-
ret mistet sit fundament. Kurderne modtager fra Vesten bade vaben, flystat-
te og et minimalt kamptroppebidrag indeholdende artilleri,®® kamphelikopte-
re og fa specialstyrker. Det er i erkendelse af, at de kurdisk-arabiske grupper
ikke ville kunne gennemfare offensive operationer mod ISIS uden direkte
samarbejde med vestlige specialstyrker pa jorden® i sakaldte specialrekogno-
scerings- og militeerassistanceopgaver.®® Rusland, Iran og Irans proxy, Hizbol-
lah, har i kontrast hertil leveret de efterspurgte militeere kapaciteter til As-
sad-regimet med henblik pa, at regimet kan fastholde sin kontrol med be-
folkningen, s& SAA® kan have evnen til at gennemfare offensive operationer
0g skabe kontrol over resten af Syrien (jf. tabel 1).

Rusland Iran Hizbollah

«  Militeerradgivere «  Militeerradgivere e Letinfanteri
e Kampflystette e Efterretningsmidler

e Vaben e Logistik

*  Militeerpoliti *  Kapaciteter til

*  Ingenigrenheder informationsoperationer

Assad-regimets offensive succeser skyldes ikke alene ressourcerne fra dets
sponsorer, men ogsa at kapaciteter og radgivere blev integreret i SAA, fra
stabsniveau og helt ned pa gruppeniveau ude i kampenhederne.®” Dette gav
en falelse af, at proxy og sponsor var sammen om opgaven, ggede proxyens
kampkraft, men det gav ogsa Rusland og Iran mulighed for at kontrollere
operationerne i detaljen. Tendensen i den syriske konflikt er, at uden spon-
sorens villighed til at levere de ngdvendige militaere kapaciteter, herunder in-
tegration af radgivere og egne enheder helt ind i proxyens landstyrkers or-
ganisation, evner proxyen ikke at gennemfare offensive operationer og der-
ved opnd de eksterne sponsorers strategiske mal. Dilemmaet er, at Vestens
partnere har uigennemsigtige organisationsstrukturer, som er svaerere at in-
tegrere stgtten i — modsat regimets professionelle strukturer (se figur 4).

Partnerskabernes udfordring

Der er altid risici ved at indga et partnerskab med en lokal proxy i en vaebnet
konflikt, hvor der er store kulturelle forskelle og geografisk distance mellem
sponsor og proxy. De tre vaesentligste problemfelter er proxyens effektivitet,
sponsorens moralske haftelse og risikoen for, at proxyen arbejder autonomt
efter egne strategiske mal.®® Den eneste made at imgdegd disse problemfel-
ter pa er ved konstant monitorering og kontrol af proxyen, men det er kom-
pliceret af informationsasymmetrien mellem proxyen og sponsoren. Som en
kurdisk respondent angiver det i fglgende citat:

Kompleksiteten internt hos en potentiel aktar som den kurdiske, eller
de sunni-arabiske, er sa stor, at selv om vi praver og i veerste fald tror,
at vi kan begribe det, s& kan vi ikke.*
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Det er muligt at forme en proxy gennem belgnning og konsekvenser, ”pisk
og gulerod”, og samtidig stimulere reformer, ideologier og tilgang til huma-
niteer folkeret hos proxyen.'® Det forudsaetter dog et effektivt efterretnings-
billede af proxyens handlinger og kulturel forstaelse af partneren.'

Rusland og Iran har udfordringer med Assad-regimets overlagte angreb
pa civile, herunder anvendelse af giftgas, etniske udrensninger og organise-
rede plyndringer af sunni-befolkningen, fordi det smitter direkte af pa de to
landes internationale omdgmme. Korruption er et andet problemomrade,
hvor midler tiltaenkt SAA-krigsferelse gar direkte til privat anvendelse af re-
gimets inderkreds.’® Rusland og Iran har gentagne gange ogsa mattet stop-
pe SAA i at angribe mal, som var inden for enten USA's eller Tyrkiets interes-
sesfaere for at undgd en eskalering af konflikten til det geopolitiske ni-
veau.'®”

Assad-regimets enegang skyldes i stort omfang succeserne pa slag-
marken, som mentalt har gjort dem mere uafhaengige af deres sponsorer.
Sadanne forhold relaterer sig dog ikke kun til Assad-regimet, men derimod
til alle interne aktarer i konflikten, herunder bade kurderne og oppositionen.
Ingen aktaerer i den syriske konflikt har rene heender, hvad angar brud pa
humanitaer folkeret eller korruption efter mange ars konstant borgerkrig.'

Veerktgjerne til at minimere diverse risici ved partnerskaber er en kon-
stant monitorering af den interne partner.’® Den direkte monitorering af
partnerens handlinger kan ske ved anvendelse af egne militaerradgivere og
enheder, som er integreret i proxyens organisation, hvilket er Ruslands og
Irans metode.'® '%7 Alternativt kan en sponsor benytte sin egen efterret-
ningstjeneste til at vurdere proxyens handlinger og motivationer — og derved
sikre sig et laengere varsel til at handtere risiciene. Det er dog vanskeligt for
egne efterretningstjenester at arbejde i lokalomradet, hvorfor det er ngd-
vendigt at anvende bade egne og integrerede kilder for at skabe et klart bil-
lede af proxyens handlemgnstre. Det er ligeledes ngdvendigt at have et
sanktionsregime, hvor loyalitet belannes, og enegang far en ressourcemaes-
sig konsekvens. Eksempelvis blev stgtten til oppositionen stoppet grundet
enkeltgruppers radikalisering og brud pa den humaniteere folkeret. Sankti-
onssystemet i partnerskaber kan ogsa bruges positivt til at forme proxyen,
som f.eks. Vestens hab om, at stagtten til kurderne kan fremme en demokra-
tisk udvikling i organisationen.'®

Delkonklusion - et staerkere efterretningsbillede informerer et
politisk valg

Der er ingen ideel lokal partner med rene haender, acceptabel ideologi og
stor loyalitet i den syriske konflikt. Ethvert valg af partner i Syrien ma ske ud
fra tanken om det mindste onde og habet om, at den interne akter kan
formes pa langt sigt. Det er nemt for en ekstern stat at kabe sig ind pa et
"light footprint” i konflikten via stette til en intern akter. Men et effektivt
fodaftryk kraever dog, at det politiske niveau matcher handlinger og mal for
interventionen, sa der opnds en succes pa slagmarken via aktaren. De nad-
vendige ressourcer, der stilles til radighed — og om stgtten integreres hen-
sigtsmaessigt i en lokal proxy-organisation — er direkte afhangige af den eks-
terne akters samspil mellem dens politiske ambitioner og graden af politisk
risikovillighed. Succes i partnerskabet er ikke alene et spgrgsmal om politiske
implikationer og militaere ressourcer, men ogsa om tilvejebringelsen af et so-
lidt, konstant opdateret efterretningsbillede af den lokale partners handle-
mgnstre. Dette efterretningsbillede er grundlaget for et ngdvendigt kontrol-
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regime i partnerskabet, som synkroniserer sponsorens ambitioner med pro-
xyens og former proxyens handlemenstre via tilgangen af ressourcer og vej-
ledning gennem sponsorens integrerede civile og militaere radgivere. Et vig-
tigt element i valg af partnere er, om aktarer bevidst vaelger eller er af-
haengig af at draebe civile, hvilket udger en begraensning, i forhold til hvilke
partnere en vestlig styrke kan og ber vaelge.'® Denne begraensning er andre
eksterne aktarer ikke underlagt i samme grad, isaer i forhold til bombning fra
luften, hvor Rusland og Assad-regimet i samkvem strategisk har angrebet
hospitaler og anden civil infrastruktur i forbindelse med belejringer.’ Dette
understgtter grundtanken i Smiths idé om “war amongst the people”, hvor
fijende og civilbefolkning afviger fra gensidigt udelukkende kategoriseringer.
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Kampenes tyngde og
intensitet omkring
urbane miljger

Belejringer, bombardementer og humanitaere katastrofer er konsekvenserne
af kampenes tyngde og intensitet omkring de urbane miljger i Syrien — fart
og intensiveret gennem den digitaliserede hybride krigsferelse i alle dimensi-
oner."" Dette er operationsmiljget, som landstyrker méa tilpasse sig, idet
slagmarken er flyttet til byerne, hvormed det dbne terraen har mistet sin ope-
rative og strategiske vigtighed."'? De militeere tendenser i den syriske bor-
gerkrig er, at kampene nu og fremover fortrinsvis vil koncentrere sig i og
omkring de starre byer, eftersom de paramilitzere styrkers evne til kamp i ur-
bane miljger nu, bl.a. igennem digitaliseret hybrid krigsfarelse, er fuldt ud-
viklet. Den syriske borgerkrig er altsa budbringeren for, at belejring, hybrid
krigsfarelse og folkeflytninger som alternativ til etnisk udrensning bliver ele-
menter i fremtidig hybrid krigsfgrelse.”” Fremtidige offensive operationer i
byer kan derfor ikke alene basere sig pa en intern partners landstyrker, kom-
bineret med vestlig flystatte, specialoperationsstyrker og treeningsbidrag.'
Urbaniseringen af kamppladsen bevirker, at interne partnere har behov for
et bredt spektrum af militeere kapaciteter, radgivning og parathed til at
handtere den stigende effekt af kampen pa civilbefolkningen i byens rum.'
18 Disse erkendelser er eksemplificeret ved regimets erobring af Aleppo og
Raqgqas fald til den amerikansk-sponsorerede koalition. Kampenes tyngde og
intensitet omkring urbane miljger er en konsekvens af forskellige faenome-
ner og en udfordring for den vestlige brug af militaeer magt, isaer land-
magt.”7

For det farste repraesenterer urbane miljger omrader, hvor en konven-
tionelt underlegen aktar kan befaeste sig pa den hybride krigsfarelses prae-
misser, sa omraderne ikke kan erobres gennem overraskelsesangreb.

For det andet repraesenterer urbane omrader magtcentre, der er ngd-
vendige for de givne akterers videre overlevelse og partnerskabsrelevans,
hvor magten i de fleste tilfaelde er forbundet med senere folkeflytninger i
henhold til etniske og religigse parametre

For det tredje er ikke-vestlige, statslige- og ikke-statslige aktarer blevet
avancerede i operativ og taktisk bykamp. Assad-regimet har eksempelvis nu,
gennem dets eksterne og interne partnere, et fuldt modent hybridt arsenal
af plug-and-play-teknikker, taktikker og procedurer (TTP), det kan anvende.

Afhaengigt af hvilke kapaciteter modstanderens partnere bidrager
med, kan vestlige styrkers kampkraft derfor blive betydeligt nivelleret i en
fremtidig urban konflikt, og mensteret ved, at en intern akter allierer sig
med Vestens strategiske modstandere for at vinde pa langt sigt, vil muligvis
gentage sig, givet Assad-regimets store succes hermed. Dette kapitel pree-
senterer en kronologisk gennemgang af de tre nye markante tendenser ved
urbaniseringen af kamppladsen i den syriske konflikt. Indledningsvist prae-
senteres belejringens stigende betydning som virkemiddel i kampen. Efter-
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falgende afdaekkes dynamikkerne omkring kampe i urbane miljger og slutte-
ligt de humanitaere aspekter af bykampen.

Belejring
"Kneel, eller dg af sult”, er mantraet bag belejring — et (gammelkendt) kon-
cept, som er blevet et centralt element i den syriske konflikt i kampen om
kontrollen med civilbefolkning og infrastruktur. Urbanisering af slagmarken
er ikke alene et syrisk faenomen.'"® Verdens befolkning har siden anden ver-
denskrig bevaeget sig mod byerne, og to tredjedele af verdens befolkning vil
i 2050 bo i byer."®

Moderne krig foregar mellem mennesker, hvor kontrol med befolknin-
gen er vigtigere end udslettelse af modstanderens styrker eller erobringen af
terraen.’® Det er pa den baggrund, at byen er et uundgéeligt militeert mal,
da den rummer befolkningen og er et ressourcemaessigt og politisk magt-
center.”' | Syrien lever 75 % af befolkningen i byerne, og 90 % af landets
infrastruktur er placeret i urbant miljg. Derudover er den politiske og civile
122 centreret omkring de stgrre byer. Byens erobring bibringer
den interne aktar betydelig international og lokal prestige og kontrol over
logistiske ressourcer, som er ngdvendige for offensive militaere operationer.
Konsekvensen af en tabt by er uoverskuelig for en intern akter. Ragqas fald i
oktober 2017 betad eksempelvis, at ISIS mistede sine forsyningsveje og mu-
ligheden for at gennemfgre offensive operationer og efterfelgende var demt
til udelukkende at fere undvigende forsvarskamp pad grund af manglende
ressourcer.'? Aleppos fald i 2016 bevirkede ogsa, at den syriske opposition
blev fragmenteret, mistede befolkningens opbakning og Vestens stgtte
svandt ind. Op imod 40 starre byer, og otte ud af ti syrere, har siden konflik-
tens start vaeret udsat for belejring.’?* De fleste belejringer er blevet gen-
nemfgrt af regimet, men bade oppositionen, kurderne og ISIS anvender be-
lejring som virkemiddel i krigen.'?®

En belejring er en militaer operation, som inddaemmer en by med mili-
teere styrker, hvorved byens forsvar nedslides eller tvinges til overgivelse, idet
kommunikations- og forsyningsveje afskaeres.'?® '? Problemet med belejring
er, at civilbefolkningen er part eller gidsel i belejringen og som konsekvens
heraf afskaret fra at kunne flygte fra kamphandlinger og bevare adgang til
mad og medicin. Folkeretten adresserer derfor belejring i Genéve-
konventionerne. Det fastslas, at parterne i belejringen er forpligtet til at tilla-
de fri passage for alle forsendelser bestdende af saniteert udstyr, medicinal-
varer til civile, forngdne levnedsmidler samt beklaedning til bgrn under 15 ar
og kvinder.'?® P& trods af intentionerne om at mildne konsekvenserne af en
belejring har stort set alle aktgrer i den syriske borgerkrig brudt folkeretten,
hvilket har medfart unadig lidelse for de civile.'®

Byerne har veaeret en af regimets, og senere andre interne aktarers,
stgrste udfordringer pa slagmarken i Syrien.”™ Det var i byerne, at en utrae-
net og let bevaebnet opposition med succes udfordrede regimet ved at an-
vende byens rum til skjul, deekning og kanaliserende effekt'®' for at ramme
regimets konventionelle panserbrigader.’? Oppositionen, ISIS og flere andre
irregulaere, paramiliteere aktarer har haft en stejl lzeringskurve i evnen til at
kaeempe i byens rum. ISIS har kunnet traekke pa erfaringer fra kampene i
Irak,'* og oppositionen fik radgivning og traening i kamp i det urbane miljg
af Hamas og andre grupperinger, der havde vaeret engageret i omradet i tid-
ligere konflikter.’** Dette har medfart, at sddanne paramiliteere aktgrer nu
kan gennemfare et koordineret, hybridt forsvar af byens rum i alle dimensi-

administration
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oner og ikke alene befaste en raekke centrale punkter.'® De paramiliteere
aktarers @gede evne til at gennemfgre bagholdsangreb, anvende forskellige
former for IED™ ¥ og udvikling af digital hybridkrigsferelse har eksempelvis
betydet (se kapitel 2), at Assad-regimets tunge pansrede styrker har vanske-
ligt ved at operere i det urbane miljg. Alternativet har vaeret en nedslidning
af byernes forsvar gennem belejring, ikke bare mod modstanderens militaere
styrker, men ogsa i form af overlagte, strategiske angreb pa civilbefolknin-
gen'ws 139

Pa trods af at belejring er ressourcekraevende, gdelzeggende og i flere
forhold i strid med folkeretten, er belejring et element af kampen i Syrien,
senest set i 2017 ved kurdernes og Vestens angreb pa ISIS" hgjborg, Ragga.
Den ggede urbanisering og de irregulzere aktarers evne til at forsvare byens
rum, sammenholdt med angriberens manglende ressourcer, har medfart
langvarig belejring af syriske byer.' ™' Urbaniseringen af kamppladsen
medfgrer desuden, at lokale samarbejdspartnere behgver et bredt spektrum
af militeere kapaciteter, radgivning og stabiliseringskapaciteter til at handtere
kampen i byens rum og effekten pa civilbefolkningen, i seerdeleshed i offen-
sive operationer.'? ' Det bedste eksempel pa en fuldt modnet partner-
integrationsmetode er Assad-regimets anvendelse af plug-and-play-
teknikker, taktikker og procedurer. Som en respondent fra efterretningssek-
toren beskriver det:

Men iranerne (...) har f.eks. ogsa afghanere, som de har traenet i Syri-
en, som de kan bruge, nar Afghanistan falder fra hinanden. De er slet
ikke saddan nogle elitetropper, de er bare sddan nogle supermotiverede
menneskelige skjolde. Men det her samvirke. Russerne leverer state of
the art luftstgtte ... [Syrerne] har panser og artilleri som kernetropper,
de har superkompetent let infanteri, de har masser af sadan nogle
blinkere, de bare kan ofre ... som bare skal have en Safirjeep med en
106mm dysekanon pa, de skal slet ikke bruge noget ... forsynings-wise
klarer de sig selv. De har deres militser, som kan gad ind og patruljere
omraderne, altsa partimilitser. Sadan noget som f.eks. den 5. division
er ogsa interessant, det er sddan noget, russerne har kert ... [Den] be-
star af en blanding af militser ... nogle lejesoldater, men altsa det hele
er kart af russiske stabsofficerer; der er ogsa russiske elementer med
treenere.™*

Fatemiyoun-brigaden er et eksempel pa Assad-regimets fuldt modnede, hy-
bride indsaettelse af undergivne eller eksterne aktgrers enheder, respektivt til
hvor de er mest egnede pa kamppladsen. Brigaden bestar af afghansk-
shiitiske flygtninge, bosiddende i Iran, som er blevet rekrutteret af Irans revo-
lutionsgarde og traenet af blandt andre russiske treenere i Rusland, for deref-
ter at blive indsat i Palmyra til at keempe mod sunni-islamistiske grupper.'

Dynamikker i den urbaniserede krigsforelse

Kamp i bebyggede omrader er den vanskeligste kampform for militaere en-
heder. Det kraever veluddannede ferere og disciplinerede soldater, da by-
kamp foregar decentraliseret i et ekstremt fiendtligt miljg, hvor sigtbarheden
kun er fa meter og fjenden konstant er foran, bagved, over og under solda-
ten. Bykampen har sine helt egne karakteristika, og derved er indsaettelse af
militeere kapaciteter ogsa vaesensforskellig fra konventionel krigsferelse i db-
ne omrader. Urbane omrader er under konstant forandring og andres direk-
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te af kamphandlinger og civilbefolkningens sympati og antipati.' Slutteligt
binder kampen uforholdsmaessigt mange militaere ressourcer, eftersom
kampen er decentraliseret og flerdimensionel.’ "*® Angreb vil normalt gen-
nemfgres i tre faser, hvor farste fase er isolering af byen, anden fase bestar
af selve angrebet, og tredje fase omfatter rensning og konsolidering af by-
er.]_149

| den syriske konflikt er den mest succesfulde tilgang til erobring af by-
erne et pragmatisk valg af en hybrid doktrin, af terror som magtmiddel samt
en dynamisk anvendelse af de tilgaengelige militere kapaciteter, kombineret
med stor integration af ekstern statte.'*® Dynamikkerne eksemplificeres her i
henholdsvis regimets angreb pa Aleppo i 2016 og Syrian Democratic Forces’
og OIR’s"" erobring af Ragqga i 2017.1%2 133 134

Inddaemningen af Aleppo blev indledt med massive russiske og syriske
luftangreb rettet mod FSA’s kampstillinger og kommandocentraler i byen.
Simultant inddeemmede SAA’s 4. panserdivision Aleppo fuldstaendigt med
en panser-ring af kampvogne.™ '*® Nedslidningen af Aleppos forsvar blev
gennemfart af SAA-artilleri samt syriske og russiske luftstyrker, der var kon-
centreret omkring oppositionens kampstillinger og sunni-befolkningscentre,
herunder skoler, hospitaler og markedspladser.”™ ™ Quds Force, den iranske
revolutionsgardes enhed med ansvar for udenlandske operationer, under-
stattede nedslidningen ved at udfere en digitaliseret informationskampagne,
rettet mod bade den civile befolkning og oppositionsstyrkerne, med bud-
skabet om, at de kunne f& frit lejde til oprgrsomréader i det nordlige Syrien.'®

Slutteligt gennemfarte Hizbollah lokale angreb pa oppositionens stil-
linger for at stresse forsvaret og nedslide forsvarernes kampkraft.'s°'6162 gf-
ter fem maneders belejring stormede regimets styrker byen, og over den
naeste maned kollapsede forsvaret, primaert fordi mange af oppositionens
styrker og op mod 34.000 civile sunnier tog imod den tilbudte amnesti og
derefter blev transporteret til det nordlige Syrien.'® '®* Regimets konsolide-
ring af Aleppo blev overladt til den iransk-treenede, syriske milits ‘National
Defence Force’, under ledelse af iranske officerer og russisk militaerpoliti. Ef-
terfglgende tvangsforflyttedes den resterende del af Aleppos sunni-
befolkning, og regimets kontrol med byen genoprettedes,'® bl.a. ved ind-
flytningen af shiitiske og alawitiske civile i sakaldte ‘reconciliation agree-
ments’,"®® dvs. de facto-folkeflytninger uden en direkte etnisk udrensning for
det internationale samfund at reagere pa.

Inddeemningen af Ragga bestod af fire kontinuerlige angreb, over en
otte maneder lang periode, idet et samlet angreb ikke var muligt, da SDF
manglede soldater og iseer kampvogne.'®” 168 169 170771 Angrebene var stottet
af OIR-flyangreb og ca. 500 vestlige specialoperationsstyrker, men SDF matte
efter hvert angreb bruge over en maned til reorganisering, planlaegning og
forberedelse af naeste angreb. Dette skyldtes iseer mangel pa vestlige mili-
taerrddgivere, tunge vaben og logistisk stgtte til SDF-enhederne.’”?'”* De lan-
ge kamppauser anvendte ISIS til at evakuere deres administration til Deir ez-
Zor samt bringe forstaerkninger ind til Ragga."* '”® Selve nedslidningen af
ISIS" forsvar af byen blev primaert udfart ved hjaelp bombninger fra vestlige
kampfly og kamphelikoptere samt med hjeaelp fra vestlige specialoperations-
enheder og artilleri fra det amerikanske marinekorps.””® USA havde desuden,
siden marts, nedkastet flyveblade og fert en internetkampagne med bud-
skabet om, at ISIS’ krigere kunne overgive sig."”’

Flystgtten viste sig at veere mindre effektiv. Det viste sig vanskeligt for
de vestlige fly at ramme ISIS-mél i byen uden tab af civile liv,"”® hvilket var en
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begraensning, de russiske luftkampagner andetsteds ikke var underlagt'”.
SDF og vestlige specialoperationsstyrker stormede byen, 14 dage efter at
Ragga var blevet helt omsluttet, men den centrale del af byen var naesten
umulig at indtage grundet ISIS’ tiltagende modstand. Herudover var tusind-
vis af civile fanget i ISIS-besatte kvarterer, og anvendelsen af selvmordsbom-
ber, droner og IED var massiv.'® 18" 182183 Efter en méneds kamp i byen hav-
de de lokale ISIS-krigere forladt byen, forklaedt som civile, og kun de uden-
landske ISIS-frivillige var tilbage.' SDF-partneren indgik herefter formodent-
lig en aftale med de sidste ISIS-krigere og deres familier om frit lejde ud af
byen for at mindske de civiles lidelser og SDF's tab.'®' Koalitionens og
SDF's konsolidering har vaeret vanskelig; dels er 80 % af byen blevet gde-
lagt, over 200.000 civile er fordrevne i og omkring byen, og SDF har ikke
haft en plan for kontrol med byen.'®

En de sterste udfordringer ved Vestens deltagelse i bykamp i Syrien,
modsat regimets, er partnernes mangel pa militaere ressourcer, hvilket inklu-
derer alt fra kampvogne til artilleri, logistik og iszer stette til planlaegning og
kommando- og kontrolstatte af kampen. Flystatte har haft begraenset effekt
i de teetbebyggede omrader, idet hensynet til civilbefolkningen har sat be-
graensninger for, hvilkke mal der kunne engageres. Under mgdet har ameri-
kanske officerer beskrevet dette forhold med, at det tager dem op til to da-
ge at “cleare” et mal juridisk, mens eksempelvis russiske kampfly bruger ned
til f& minutter pd samme opgave.'®® Statten fra specialoperationsstyrkerne
var ligeledes utilstraekkelig, idet de i sidste del af kampene matte anvendes
som "superinfanteri” pa grund af partnerens manglende evner til at kaempe
selvstaendigt. Slutteligt har manglende militeere kapaciteter til at handtere
stabiliseringsaktiviteter med henblik pa at sikre fordrevne civile vist sig at vae-
re et ngdvendigt element i kamp i urbane miljger for at afhjaelpe humanitaer
lidelse.'®

Folkeflytninger
Evakuering og folkeflytninger er en del af regimets strategi til demografisk
omskabelse af Syrien og bruges som led i Assads kamp for at genskabe kon-
trollen med landet.” | princippet ville en total omskabelse betyde, at regi-
met vil reducere befolkningen med op til 6 millioner sunni-muslimer gennem
terror, udrensning samt systematisk flytning af civile til sunni-reservater i det
nordlige Syrien."" "2 Belejringer er, som tidligere beskrevet, et af midlerne til
sadanne folkeflytninger, officielt kaldet “national and local reconciliation ag-
reements”. Overlagte angreb pa civilbefolkningen under belejringerne udger
her et af de hyppigst anvendte midler til at “overtale” civilbefolkningen og
oprererne. FN har siden 2013 anklaget det syriske regime for brud pa folke-
retten, folkemord og draget det til ansvar for en konflikt, som indtil nu har
kostet 250.000-470.000 civile livet.'? 19

| konsolideringsfasen, efter en belejring, er det ofte NDF-militsen, som
foretager den endelige folkeflytning af byernes sunni-befolkning. Efter Alep-
pos fald flyttede NDF eksempelvis over 10.000 sunni-muslimer ud af byen,
arresterede naesten 2.000 mandlige sunni-muslimer, og hundredvis for-
svandt.” " Samme mgnster har gentaget sig i Homs, Damaskus og flere
andre byer gennem konflikten. Motivationen for folkeflytninger er ikke alene
regimets @nske om mere kontrol med Syrien og neutraliseringen af en civil-
befolknings potentiale for videre hybrid krigsferelse. Folkeflytningerne bru-
ges 0gsa som middel til at belgnne loyale lokale og statslige partnere med
de forflyttede sunni-muslimers ejendom.’’ Det internationale samfund har



Nye militaere trends i den syriske borgerkrig - Center for Militaere Studier - Kgbenhavns Universitet side 27

4.4

vaeret handlingslammet i forhold til konsekvenserne af belejringerne og de
efterfglgende folkeflytninger. Det skyldes, at de ikke udger deciderede fol-
kemord, hvorfor de er blevet et fast virkemiddel i regimets kamp for at gen-
erobre magten i Syrien.

Delkonklusion — Den lokale partners effekt er afhaengig af den
eksterne partner

Belejring er ikke alene en militzer operation, men lige s& meget en gkono-
misk og politisk aktivitet. Trods forbud og kritik fra FN er belejringer en kon-
sekvens af urbaniseringen af kamppladsen og den made, hvorpa fremtidens
vaebnede konflikter udkaempes. De militeere tendenser i den syriske borger-
krig viser, at kampene vil koncentrere sig i og omkring de stgrre byer grun-
det den generelle urbanisering, paramilitaere styrkers fordele i urbane miljger
og byernes vigtighed som politisk og gkonomisk magtcenter. Byerne udger
saledes ikke kun vigtige strategiske mal, men mal, som det er ngdvendigt for
de interne aktarer at indtage og holde pa for simpelthen at overleve.

Denne udvikling har to konsekvenser for fremtidens krigsfarelse: For
det farste, at belejring, digitaliseret hybrid krigsfarelse og folkeflytning bliver
centrale elementer frem for direkte etnisk udrensning i fremtidens konflikter.
For det andet, at fremtidige operationer i byer ikke alene kan basere sig pa
en lokal partners landstyrker, kombineret med vestlig flystatte, specialopera-
tionsstyrker og traeningsbidrag. Urbaniseringen af kamppladsen har medfart
et behov hos den lokale partner for et bredere spektrum af militeere kapaci-
teter, integrerede militaerradgivere og parathed til at handtere den stigende
effekt af kampen i byens rum pa civilbefolkningen — iszer hvis den eksterne,
statslige aktars strategiske mal kraever offensive operationer i konflikten.
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Konklusion — Syrien:
Budbringeren for en
vasensforskellig fremtidig
kampplads

De tre nye trends i den syriske borgerkrig, som rapporten har analyseret,
varsler, at fremtidens landmiliteere kampplads vil vaere vaesensforskellig for
vestlige styrker fra tidligere konflikter, som vestlige styrker har deltaget i.
Disse trends er det formalstjenstligt at holde sig for gje, idet kamppladsens
digitalisering, urbanisering og afhaengighed af partnerskaber vil veere centra-
le elementer i fremtidens konflikter. Trendene fra den syriske borgerkrig, der
er beskrevet i denne rapport, er budbringere for et alvorligt fremtidigt kryds-
pres for det danske forsvar, der som organisation med begraensede ressour-
cer i fremtiden skal forholde sig til denne @gede kompleksitet.

Fremtidige modstanderes plug-and-play-valg af teknikker, taktikker og
procedurer pa strategisk, operationelt og lokaltaktisk niveau, i kombination
med digitaliseringen af samme, har gjort kamppladsen farligere, med et kor-
tere OODA-loop. Reaktionstidsrummet for vestlige styrker pa de mangfol-
diggjorte trusler fra forskellige fjendtlige aktaerer, urbane miljger og digitali-
seret hybrid krigsfarelse er med andre ord blevet forkortet betydeligt. Med
fokusset pa disse tre nye trends har rapporten ogsa identificeret en raekke
anbefalinger fra den syriske borgerkrig til videre doktrinzer og taktisk taenk-
ning, som kan adresseres, sa vestlige og danske, civile og militaere myndig-
heder rustes til fremtidens hybride krige.

Digitalisering af den hybride krigsferelse: | den operative og taktiske
dimension har der fundet en evolution i militeere anliggender sted, hvor en
stigende digitalisering af kamppladsen har @get ikke-nationale aktarers
kampkraft betydeligt. Dette er udtrykt i billige kommercielle lgsninger pa
taktiske og operative udfordringer. Disse lgsninger har givet aktarerne sikker
kommunikation, effektiv. kommando- og kontrolfgrelse, drone-
multirolleplatforme og kapaciteter inden for informations- og cyberkrigsfe-
relse, der giver selv sm3, ikke-statslige aktgrer mulighed for at dominere alle
dimensioner af den lokale kampplads. Digitaliseringen af den hybride krigs-
farelse har derfor foreget ikke-statslige akterers kampkraft vaesentligt. Men
de statslige aktarer, der har haft en aggressiv partnerskabsstrategi i den syri-
ske borgerkrig, her iseer Rusland og Iran, har ogsa udviklet betydelige erfa-
ringer med den nye, digitaliserede hybride krigsferelse.

Denne modning af Vestens traditionelle modstanderes hybride krigsfa-
relse, hvad enten disse er islamistiske terrorbevaegelser eller revisionistiske
nationalstater, er ikke blevet besvaret af et vestligt alternativ endnu. De tre
umiddelbare udfordringer ved denne modning er en efterretningsmaessig og
materielmaessig udvikling af et kortere OODA-loop for vestlige styrker, sa de
kan reagere pa de mangfoldiggjorte hybride trusler i tide, en udvikling af an-
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ti-droneplatforme pa gruppe- og brigadeniveau savel som i anti-
terrorberedskabet hurtigst muligt samt til sidst en im@degaelse af modstan-
deres fuldt ud modnede doktriner inden for informations- og cyberkrigsfa-
relse.

Disse tre udfordringer kan opsummeres i et enkelt, konkret eksempel: |
morgen ville en hybrid modstander uden udfordring kunne flyve en land-
brugsdrone med to ti-liters sprgjtedunke fyldt med spraengstoffer eller kemi-
ske vaben ind over et fyldt fodboldstadion i Danmark eller en fremskudt
operationsbase i Irak. | kelvandet pa angrebet ville samme modstander gen-
nem sin informationskrigsfarelse pa relativt overbevisende vis kunne skyde
skylden pa en tidligere eller nuvaerende vestlig konfliktpartner, mens diplo-
mati og medier ville kunne igangsaette en social mediekampagne om vestli-
ge styrkers snarlige nederlag, hvorved en maksimal effekt i alle dimensioner
af den hybride krigsfarelse opnas.

Flere konfliktmenstre men fzelles udvikling i partnerskabsdynamik-
ker: Konflikten i Syrien viser, at militeer intervention gennem proxy-akterer
medfgrer sejre, hvis den eksterne partner er politisk risikovillig, stiller ngd-
vendige ressourcer til rddighed, og proxyen kontrolleres, sa& dens handlinger
ikke afviger fra den eksterne partners strategiske mal. Partnerskaberne har
vist sig nedvendige i den syriske konflikt, da ingen af de interne aktarer har
veeret staerke nok til at kunne kaampe en selvstaendig kamp og overleve selv-
steendigt. Der er ingen ideel lokal partner med rene hander i hybride kon-
flikter, hvorfor valg af partner i Syrien ma ske ud fra tanken om det mindste
onde og habet om, at den lokale akter kan formes pa langt sigt. Succes i
partnerskabet er ikke alene et spgrgsmal om politiske implikationer og mili-
teere ressourcer, men ogsa tilvejebringelsen af et solidt, opdateret efterret-
ningsbillede af den lokale partners handlemgnstre. Dette efterretningsbillede
er grundlaget for et ngdvendigt kontrolregime i partnerskabet, som synkro-
niserer sponsorens ambitioner og former proxyens handlemgnstre pa langt
sigt ved at bruge henholdsvis sanktioner og @gede ressourcer som pisk og
gulerod.

Kampenes tyngde og intensitet omkring urbane miljger: Urbane milje-
er er omrader, hvor en militeer underlegen aktgr kan befaeste sig, sa omra-
derne ikke kan indtages gennem overraskelsesangreb. Heri ikke noget nyt.
Men den syriske borgerkrig viser, at fremtidens kampe vil koncentrere sig
yderligere i og omkring de stgrre byer grundet den generelle globale urbani-
sering, paramiliteere styrkers fordele i urbane miljger samt byernes vigtighed
som politiske og gkonomiske magtcentre, der er direkte ngdvendige for de
interne aktgrers langsigtede overlevelse. Denne udvikling har to konsekven-
ser for fremtidens krigsferelse. Belejring og digitaliseret hybrid krigsfarelse
bliver sandsynligvis centrale elementer i fremtidens konflikter, da de interne
aktarer i Syrien har erfaret, at overlegne, statslige aktgrers kampkraft kan ni-
velleres ved kombinationen af urban forsvarskamp, partnerskaber og digitali-
seret hybrid krigsfarelse. Ligeledes vil folkeflytninger, der repraesenterer en
kynisk men logisk lgsning pa det internationale samfunds sanktioner over for
etnisk udrensning, muligvis blive et element i en fremtidig sekterisk drevet
konflikt.

Fremtidige operationer i byer kan ikke alene basere sig pa en lokal
partners landstyrker kombineret med flystatte, specialoperationsstyrker og
traeningsbidrag. Urbaniseringen af kamppladsen har medfert et behov hos
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den lokale partner for et bredere spektrum af militaere kapaciteter, integre-
rede militeerradgivere og en parathed til at handtere den stigende effekt af
henholdsvis den digitaliserede hybride krigsfarelse og effekten af kampen i
byens rum pa civilbefolkningen — isaer hvis den eksterne, statslige akters stra-
tegiske mal kraever offensive operationer.
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