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Dansk resumé
og anbefalinger

Danmark skal forholde sig til en ny sikkerhedspolitisk rolle som hybrid front-
linjestat i stormagtskonkurrencen mellem USA, Kina og Rusland. Det danske
medlemskab af NATO og EU samt tilhgrsforholdet til kredsen af vestlige libe-
rale stater ger, at Danmark udsaettes for en diversitet af hybride trusler og
angreb i grdzonen mellem krig og fred, der alle finder sted under taersklen for
konventionel krig. Det sker blandt andet gennem desinformationskampagner,
cyberangreb og kompromittering af infrastruktur og udger en ny normaltil-
stand, som Danmark skal kunne imgdegd. Rapporten giver et indblik i grédzo-
nekonfliktens logik og de hybride metoder og afsgger, hvordan andre vestlige
stater arbejder med at opbygge hybrid afskraekkelse gennem naegtelse (hybrid
modstandsdygtighed). Hovedformalet er at informere og inspirere bade stats-
lige aktarer og civilsamfundsaktarer til at ivaerksaette danske initiativer baseret
pa udenlandske erfaringer.

Rapporten identificerer tre overordnede indsatsomrader, der kraever
handling: holdningsdannelse, infrastruktur og koordination. Karakteren af de
hybride trusler udfoldes inden for hvert af disse omrader, og derefter praesen-
teres en systematiseret palet af nationale tiltag og seerligt udvalgte eksempler
til inspiration. 1) Hybrid modstandsdygtighed pa holdningsdannelsesomradet
angar pavirkningskampagner og valgkampe, hvor regulering af sociale me-
dier, politiske reklamer og graesrodsinitiativer til bekeempelse af desinforma-
tion bliver undersggt. 2) Pa infrastrukturomradet angar hybrid modstandsdyg-
tighed isaer cyberinfrastruktur og kritisk fysisk og sikkerhedsrelevant infra-
struktur. Rapporten peger pa ngdvendigheden af et bredt sikkerhedsbegreb
og praesenterer blandt andet, hvordan andre stater beskytter viden og tekno-
logi og screener udenlandske investeringer for at imgdega grazonens stor-
magtskonkurrence, der ogsa streekker sig ind i eksempelvis handelspolitik.
Den brede forstaelse af cyberinfrastruktur angar ogsa dybe, tvaergdende sam-
arbejder mellem staten, forskningsinstitutioner og private virksomheder om
udviklingen af cybersikkerhed. 3) Sidste indsatsomrade handler om den koor-
dination, der star centralt i hybrid afskraekkelse gennem naegtelse. Hybride
angreb er ofte designet til at undga detektering og foretages derfor ved hjzelp
af forskellige instrumenter pa samme tid. Nar Danmark skal kunne opdage,
afvaerge og reagere pa disse, er det ngdvendigt med en taet koordination mel-
lem myndigheder og private aktarer, bade nationalt og internationalt. Her un-
dersgges et omfattende sikkerhedskoncept for nationale processer, en hybrid
doktrin, og interorganisatoriske samarbejder mellem blandt andre EU og
NATO samt hybridt diplomati. Rapporten konkluderer med anbefalinger for
hvert indsatsomrade samt mere generelle retningsanvisninger.

Overordnede anbefalinger: Prioritering af strategisk beredskabsplanlaeg-
ning, der bygger pa forstelsen af, at i gradzonekonflikten bliver almindelig
drift til en del af dansk sikkerhedspolitik.
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Strategisk beredskabsplanlaegning gennem whole-of-government- og
whole-of-society-tilgang, der kombinerer sektoransvarsprincippet med en
hgj dansk organisationsgrad for at skabe tvaersektoriel koordination lig
Finland og et styringsdokument lig den britiske hybride Fusion-doktrin.
Det inkluderer harmonisering af indsatser pa rigsfeellesskabsniveau.

Strategisk beredskabsplanlaegning via et styrket nationalt sikkerhedsbil-
lede gennem overvagning af kerneindikatorer, hvilket inkluderer rutine-
maessige hybride sarbarhedsanalyser, der udvider og fusionerer Bered-
skabsstyrelsens Nationalt Risikobillede med situations-, trussels- og risiko-
vurderinger fra PET og FE.

Anbefalinger til holdningsdannelse, pavirkningskampagner og valg-
kamp

Handbog om psykologisk forsvar til offentligt ansatte pa forskellige ni-
veauer, fra centraladministrationen til kommuner, der giver veerktgjer til
at opdage og handtere pavirknings- og hvervningskampagner, i stil med
den svensk udviklede Countering information influence activities: A hand-
book for communicators.

Gennemsigtighed i politiske kampagner krzever stagrre dbenhed om par-
tistatte, indskraenkning af udenlandske aktarers adgang til partipolitiske
aktiviteter i Danmark med inspiration fra Canada og yderligere regulering
af sociale medier, herunder af brugen af bot-netveaerk.

Anbefalinger til kritisk cyberinfrastruktur samt fysisk og sikkerhedsre-

levant infrastruktur

Hurtig udbedring af sarbare IT-systemer ved at identificere og udbedre
systemer i utilstraekkelig systemtilstand gennem et tilbundsgdende efter-
syn af den offentlige sektors IT-sikkerhed med inspiration fra den franske
cybersikkerhedsmyndighed, ANSSI, der opstiller sikkerhedskrav ogsa il
private aktgrer. Opprioritering af cybersikkerhed inkluderer ogsa @get
samarbejde mellem staten, forskningsinstitutioner og industrien.

Investeringsscreening gennem bred definition af kritisk infrastruktur med
inspiration fra det kontinuerlige tyske arbejde pa omradet, der bar daekke
potentielt kritiske og ikketraditionelle sikkerhedsrelevante emner som
specialiseret viden og teknologi med konsekvenser for handels- og forsk-
ningssamarbejder.

Anbefalinger til national og international koordination

Oprettelse af et hybridt situationscenter til at overvage og koordinere de
nationale tiltag samt imadekomme det @gede behov for et nationalt kon-
taktpunkt for udenlandske aktarer (NATO, EU, efterretningstjenester)
med inspiration fra Finlands situationscenter under statsministerens kon-
tor. Dette inkluderer oprettelse af en dansk hybrid ambassadgrstilling.

Styring efter hybrid sikkerhed, sa risikostyring i den offentlige sektor i for-
bindelse med mal- og resultatstyring (New Public Management) pa ud-
valgte forvaltningsomrader formelt tilpasser sig grazonens @gede sikker-
hedsbehov, hvilket i praksis eksempelvis kraever bredere involvering af ak-
tarer i KRISGV.
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Abstract and
recommendations

Denmark must accustom itself to its new role as a hybrid front-line state in
the great power competition between the US, China and Russia. The Danish
membership of NATO, the EU and the circle of Western liberal states, means
that Denmark is exposed to a variety of hybrid threats and attacks in the gray
zone between war and peace under the threshold of conventional war. These
take place through — amongst other methods — disinformation campaigns,
cyber-attacks and compromise of infrastructure, and constitutes a new normal
that Denmark must be able to counter. This report provides a view into the
logic of gray zone conflict and hybrid methods and explores how other West-
ern states are working to build hybrid deterrence through denial (hybrid resil-
ience). The main purpose is to inform and inspire both state actors and civil
society actors to launch Danish initiatives based on foreign experiences.

The report identifies three focus areas that require action: opinion for-
mation, infrastructure and coordination. The nature of hybrid threats is un-
folded within each of these areas after which a systematic palette of national
initiatives and selected examples is presented as inspiration. 1) Hybrid resili-
ence in the field of opinion formation relates to influence campaigns and elec-
tions in which regulation of social media, political advertising and grassroots
initiatives to deter disinformation are investigated. 2) In the field of infrastruc-
ture, hybrid resilience is particularly related to cyber infrastructure and critical
physical and security-related infrastructure. The report points to the necessity
of a broad concept of security and presents, among other initiatives, how
states protect knowledge and technology and screen foreign direct invest-
ment to counter the gray zone competition, which also extends into trade
policy. The broad understanding of cyber infrastructure also concerns deep,
cross-sector collaborations between the state, research institutions and private
companies on development of cyber security. 3) Last focus area concerns the
coordination that is central to hybrid deterrence through denial. Hybrid at-
tacks are often designed to avoid detection and are therefore conducted using
different instruments at the same time. Therefore, as Denmark must be able
to detect, resist and respond to these, close coordination between authorities
and private actors, both nationally and internationally, is necessary. Thus the
report examines a comprehensive security concept for national processes, a
hybrid doctrine, and interorganizational cooperation between, for example,
the EU and NATO, as well as hybrid diplomacy. The report concludes with
recommendations for each focus area as well as more general instructions.

General recommendations: Prioritize strategic contingency planning, based
on the understanding that in the gray zone conflict, ordinary and everyday
operations become part of Danish security policy.
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e Strategic contingency planning through a whole-of-government and
whole-of-society approach, which combines the Danish public sector
principle of sector responsibility with the high membership levels of Dan-
ish civil society organizations to create cross-sectoral coordination as in
Finland and a strategic management document like the British Fusion
doctrine. This includes harmonization of efforts at the level of the Danish
realm (Greenland and Faroe Islands).

e Strategic contingency planning through strengthened situational aware-
ness by monitoring core indicators, which includes routine hybrid vulner-
ability analyses that expand on and merge the Danish Emergency Man-
agement Agency's National Risk Picture with situational, threat and risk
assessments from the Police Intelligence Service and the Danish Defence
Intelligence Service.

Recommendations on opinion formation, influence campaigns and
election campaigns

e Handbook on psychological defense for civil servants at various levels,
from the central administration to municipalities providing tools for de-
tecting and managing influence and recruitment campaigns, in line with
the Swedish developed Countering information influence activities: A
handbook for communicators.

e Transparency in political campaigns requires greater openness about
party donors, restricting foreign actors' access to party political activities
in Denmark with inspiration from Canada and further regulation of social
media, including on the use of bot networks.

Recommendations on critical cyber, physical and security-relevant in-
frastructure

e Speedy upgrades of vulnerable IT systems by identifying and improving
on legacy systems and systems with insufficient security through an in-
depth analysis of public sector IT with inspiration from the French cyber-
security authority, ANSSI, who also sets IT security requirements for pri-
vate actors. Prioritization of cyber security includes increased cyber-coop-
eration between the state, research institutions and industry.

e Investment screening through a broad definition of critical infrastructure,
inspired by the ongoing German work in this area, which should cover
potentially critical and non-traditional security-relevant areas such as spe-
cialized knowledge and technology with implications for trade and re-
search collaborations.

Recommendations on national and international coordination

e Establish a hybrid situation center to monitor and coordinate national in-
itiatives as well as to answer the increased need for a national contact
point for foreign actors (NATO, EU, intelligence services) with inspiration
from Finland's Situation Center under the Prime Minister's Office. This
includes establishing a Danish hybrid ambassador position.

e Adopt hybrid security management, so that risk management in specific
areas of the public sector formally adjusts to the increased security needs
of the gray zone, which in practice requires, for example, wider involve-
ment of actors in KRIS@V emergency exercises.
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Grazonen: | et udvidet
kamprum er Danmark en
hybrid frontlinjestat

Danmark star over for en bred vifte af nye trusler, der spaender lige fra desin-
formation og pavirkningskampagner i forbindelse med valgkampe over cybe-
rangreb pa kritisk infrastruktur sasom trafik-, forsynings- og kommunikations-
systemer til risici for, at udenlandske investeringer eller lan skaber afhaengig-
heder og udnyttes politisk. Rapportens formal er at gare det muligt at @ge
Danmarks modstandsdygtighed over for disse trusler og inspirere til afskraek-
kende tiltag ved at undersgge andre vestlige staters initiativer.

De nye udfordringer er resultatet af en eendret sikkerhedspolitisk situa-
tion, hvor den liberale verdensorden ikke laengere tages for givet, og hvor det
amerikanske lederskab er udfordret af isaer Rusland og Kina i en konfronta-
tion, der bevidst udkeempes under taersklen for konventionel krig. Rapporten
beskriver, hvordan denne nye type konflikt udspiller sig i grazonen mellem
tilstandene krig og fred, samt hvordan den strategiske konkurrence bliver
langstrakt. Derfor er Vesten i feerd med at ruste sig til denne grazonekonflikt,
som i stedet for at anvende krudt og kugler pad kamppladsen rykker ind i hver-
dagens politiske, sociale og gkonomiske rum. Konfliktens metoder udnytter
svagheder ved modstanderens stat og samfund, og i Vesten er det seerligt i
de dbne samfunds frie rammer, at angrebsmulighederne byder sig til. Ytrings-
frihed, forsamlingsfrihed og det frie marked ggr det nemmere for modstan-
deren at udgve undergravende eller direkte skadelig virksomhed. Danmark er
som en del af Vesten klart defineret som en aktgr i denne grazonekonflikt og
er derfor af interesse for grazoneaktgrers hybride angreb og destabilisering af
allianceforhold. Andre stater er lgbet i forvejen og kan derfor inspirere til den
videre danske tankning.

Rapporten identificerer pa den baggrund tre overordnede udfordringer,
som nye danske initiativer skal forholde sig til. Den farste er udfordringen fra
udenlandsk pavirkning af den danske holdningsdannelse generelt samt mere
specifikt pavirkning af valg. Den anden udfordring handler om at beskytte
dansk kritisk infrastruktur, hvilket angar bade cybermodstandsdygtighed og
fysisk og intellektuel modstandsdygtighed. Den tredje udfordring kommer fra
truslernes meget brede karakter, der ngdvendigger koordination gennem
bade nationalt og internationalt samarbejde. Det danske svar pa disse udfor-
dringer ma ga pa to ben. For det farste en erkendelse af, at Danmark i lighed
med andre vestlige stater er en frontlinjestat i stormagternes konfrontation,
og at det er en ny sikkerhedspolitisk kontekst, som en raekke politiske, admi-
nistrative og civile aktarer skal forholde sig til. Det betyder, for det andet, at
den nye konflikts karakter forpligter disse aktarer til at gentaenke deres roller
og ansvar med hensyn til at beskytte og opretholde et velfungerende sam-
fund. Hverdagens drift og beredskab er pludselig blevet en del af dansk sik-
kerhedspolitik.
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1.1

Formal, metode og struktur

Rapportens formal er at afdaekke bredden og dybden af det mulighedsunivers
af initiativer, som andre stater har fundet anvendelige, og vurdere disse i for-
hold til danske forhold og behov. Rapporten er et deskstudy og bygger pa et
bredt udvalg af videnskabelige kilder, officielle dokumenter og pressemateri-
ale, der samlet set tegner et situationsbillede med hensyn til hybride trusler
og imgdegaelsen af disse — et sdkaldt horizon scan. Rapportens referencer
henviser, hvor det er muligt, direkte til love eller regeringsdokumenter, da @n-
sket er at levere det mest konkrete grundlag for lzering. Derudover har forfat-
teren deltaget i en raekke aktiviteter, der kvalificerer rapporten, deriblandt det
tredages nationale Counter Hybrid Threat Seminar, afholdt af NATO's specia-
loperationshovedkvarter og det danske Forsvar pa Forsvarsakademiet i 2017,
det opfelgende regionale firedages Northern Regional Countering Hybrid
Threats Seminar, afholdt pa European Centre of Excellence for Countering
Hybrid Threats i Finland i 2018, samt konferencen #Misinformation #Propa-
ganda #Fake News — A Danish Perspective, afholdt i 2018 i et samarbejde
mellem Mandag Morgen, Udenrigsministeriet og den amerikanske ambas-
sade i Kgbenhavn. Rapporten omhandler vestlige staters tiltag, men udger
ikke en udtemmende analyse eller et udtemmende overblik. Derimod prae-
senteres udvalgte eksempler af interesse for Danmark, som kan inspirere til
nye initiativer eller udbygge allerede eksisterende.

Rapporten er opbygget efter fglgende struktur:

e Kapitel 2. Grazonekonflikt er den nye normaltilstand: Brug alle
midler under taersklen for krig: Kapitlet udfolder grazonens logik om
konflikt under teersklen for konventionel krig, praesenterer dynamikkerne
i hybride angreb og redeger for, hvordan hybrid afskraekkelse gennem
@get modstandsdygtighed fungerer.

o Kapitel 3. Indsatsomrader: hybrid modstandsdygtighed gennem
afskraekkelse: Kapitlet preesenterer hybrid afskraekkelse og konkrete ini-
tiativer, som andre stater har taget for at opbygge modstandsdygtighed.
Initiativerne bliver praesenteret inden for tre overordnede indsatsomrader:
holdningsdannelse, infrastruktur og koordination.

e Kapitel 4. Konklusion og anbefalinger: Kapitlet formulerer anbefalin-
ger i en dansk kontekst set i lyset af andre landes im@degaelse af hybride
trusler.

| preesentationen af hvert indsatsomrade bliver der i tekstbokse givet saerlige
eksempler, som rapporten udfolder med en lidt hgjere detaljeringsgrad. For-
malet er at fremhaeve, hvordan hybrid afskraekkelse kan fungere pa det spe-
cifikke indsatsomrade og give inspiration til en bred skare af aktgrer. Dermed
abner rapporten for, at bade private organisationer, virksomheder, civilsam-
fundet og statens forskellige lag kan finde inspiration til at tage initiativer og
tilpasse disse pa egen hand. Hybrid afskraekkelse kan og skal ikke alene lgftes
af den danske stat. En vigtig distinktion at have med sig i resten af rapporten
er derfor, at statens og samfundets sikkerhed og modstandsdygtighed pa
samme tid er integreret og adskilt. Mens staten har en tydelig selvopfattelse
med en medfadt forpligtelse til at yde sikkerhed for sig selv og samfundet, sa
er samfundets mange forskellige byggeklodser modsat ikke orienteret mod at
producere sikkerhed, men derimod andre individuelle eller samfundsmaessige
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1.2

goder. Mange af de hybride virkemidler udnytter dette i formelt set lovlige
angreb mod samfundet. Civilsamfundet og virksomhederne spiller derfor en
afgegrende rolle, og rapportens tekstbokse understatter disse i at samskabe
Danmarks hybride modstandsdygtighed.

Nar Hydra angriber: dansk hybrid modstandsdygtighed

Rapporten kategoriserer de ovennavnte nye udfordringer som hybride trus-
ler, der bestar af en diversitet af bade abenlyse og skjulte eller svaert identifi-
cerbare virkemidler. Formalet med hybride angreb under tzersklen for konven-
tionel krig er at opna politiske effekter, der fremmer angriberens sag.

Den mytologiske forteelling om Herkules’ 12 arbejder fremmaler en pas-
sende metafor for hybride angreb i form af det mangehovedede monster Hy-
dra. Skaerer Herkules ét af Hydras mange hoveder af, sa vokser to nye frem,
mens helten Herkules samtidig ma keempe mod Hydras giftige ande og blod.
Hydra er en i saerklasse hybrid modstander, der formar at koordinere forskel-
lige virkemidler for at opna en synergieffekt. Ikke engang halvguden Herkules
kan overvinde Hydra alene og far derfor hjeelp af allierede bade pa jorden og
i gudernes rige. En illustration af, at imgdegaelse af hybride trusler og angreb
kreever mindst den samme spandvidde og det samme samarbejde (og oftest
stgrre), som angriberen anvender. | Vesten har anerkendelsen af sddanne hy-
bride trusler vaeret langsomt stigende, men Ruslands selvhaevdende og ag-
gressive adfeerd siden den ulovlige annektering af Krim i 2014 har accelereret
debatten, og det samme har det nye amerikanske fokus pa Kina som en stra-
tegisk konkurrent.

Derfor har Danmark sgsat en raekke initiativer for at imgdega hybride
trusler, der overordnet bestar af tre tiltag. Det ferste handler om at undga
udenlandsk pavirkning af danske valg, og derfor blev en valghandlingsplan
iveerksat i september 2018. Planens 11 initiativer har blandt andet fokus pa
intern regeringskoordination gennem en tvaerministeriel taskforce, overvag-
ning af desinformation, styrket efterretningsfokus pa pavirkningsforsgg samt
dialog og samarbejde med medier og partier om imgdegéaelse af disse trusler.’
| tillzeg hertil er straffelovens milde spionparagraf, § 108, blevet strammet, sa
det klart fremgar som strafbart gennem et samarbejde at hjaelpe fremmede
efterretningstjenester til at udfare pavirkningsvirksomhed.?

Det andet tiltag bestar i at give staten mulighed for ultimativt at tvinge
danske organisationer til at tilslutte sig Center for Cybersikkerheds (CFCS’)
Netsikkerhedstjeneste, der skal overvage og beskytte Forsvaret, virksomheder
og statslige myndigheder mod cyberangreb. Det sker gennem det nationale
Cybersituationscenter hos CFCS?®, og ordningen er grundlaeggende teenkt som
frivillig, mens den nye lovgivning giver mulighed for, at staten kan vurdere en
organisations samfundsmaessige vigtighed som sa stor, at organisationen kan
pabydes tilslutning.*

Det tredje tiltag angar screening af udenlandske direkte investeringer i
Danmark samt andre gkonomiske aktiviteter, som kan have betydning for na-
tional sikkerhed og offentlig orden. Lovforslaget, som en tvaerministeriel ar-
bejdsgruppe udarbejder, har som opdrag, at det i yderste konsekvens bliver
muligt for den danske stat at forbyde en sadan risikofyldt aktivitet. Lovens
daekningsomrade er indtil videre bredt defineret og koncentrerer sig iseer om
kritisk infrastruktur og udvalgte sektorer sdsom energi, IT- og tele, transport,
fgdevarer og sundhed, men har ogsa fokus pa virksomheder, der udvikler eller
bruger avancerede teknologier.> Bekymringen bestér i, at udenlandske firmaer
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eller stater kan fa adgang til falsom information eller aktiver, der kan bruges
til at presse Danmark politisk.°

Disse tre overordnede tiltag udger kun en fgrste etape i imgdegaelsen
af den langstrakte grazonekonflikts hybride trusler. De er pa ingen made en-
destationen. Det vidner den kritiske debat ogsa om, for tiltagene har skabt
bekymring for indskrankning af det frie samfunds fundamentale sgjler, og
dermed er selve den danske selvforstaelse bragt i spil. Derfor er det vigtigt, at
danske initiativer til imgdegaelse af hybride trusler kan spejle sig i andre staters
overvejelser og initiativer, hvilket denne rapport bidrager til.

Den optimale situation for Danmark vil vaere at undgd hybride angreb
gennem etablering af afskraekkelse, hvilket kan ske ved enten at true med —
samt have evnen til — at straffe angriberen eller at naegte modstanderen mu-
lighed for at opna en effekt af hybride angreb. Rapporten fokuserer pa den
anden mulighed, nemlig afskreekkelse gennem naegtelse, hvilket betyder, at
Danmark skal opbygge modstandsdygtighed pa en raekke centrale omrader,
hvor hybride angreb kan saettes ind.

Rapportens overordnede tilgang til modstandsdygtighed bygger pa den
eksisterende praksis for beredskabsplanlaegning, men analysen understreger
ngdvendigheden af at gare denne beredskabstaenkning strategisk bevidst om
grazonens udvidede kamprum, hvor civilsamfundet og den private sektor an-
gribes i langt hgjere grad. Afskraekkelse gennem modstandsdygtighed hand-
ler om at etablere en strategisk beredskabsplanlaegning, som kan indoptages
hos en diversitet af samfundsaktgrer, og hvor fjendtlige, menneskeskabte
haendelser er det centrale fokus. Et sddant skifte fra natur (uforudsete ulykker
og naturkatastrofer) til akter (bevidste angreb) bringer ogsa nye snitflader
med sig, hvor koordination bade internt i staten og mellem staten og den
private sektor bliver afggrende. Det betyder nye opgaver og et taettere sam-
arbejde mellem eksempelvis Beredskabsstyrelsen, Politiets Efterretningstjene-
ste (PET) og Forsvarets Efterretningstjeneste (FE) og dermed ogsa overvejelser
om organisering, ansvar og kontrol — bade politisk og administrativt.
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Grazonekonflikt er den nye
normaltilstand: Brug alle
midler under taersklen for
krig

En ny normaltilstand af langstrakt konflikt har indfundet sig i international
politik. Den udfolder sig i grazonen mellem krig og fred og pagar isaer mellem
det liberale, demokratiske og markedskapitalistiske Vesten og illiberale, auto-
riteere stater som Rusland og Kina. Konflikt i grazonen handler om staters
fiendtligtsindede og egennyttige aktiviteter, der befinder sig mellem hvid (fre-
delig sameksistens) og sort (konventionel vaebnet kamp). Mens det kan veere
en udfordring at konkretisere grazoneaktiviteter samt klart at definere grazo-
nens afgraensning mellem hvid og sort, sa star fred og krig langt skarpere frem
ikke kun i sig selv, men ogsa fordi de er tilstande, som Vesten hidtil har ana-
lyseret konflikter ved hjaelp af. De skandinaviske landes politiske relationer vil
klart veere i den hvide zone med fredeligt samarbejde, gennemsigtig samhan-
del og diplomati, mens de vaebnede konflikter i 90’erne mellem stater pa Bal-
kan klart er i den sorte zone, altsa krig.

Grazonens overordnede konfliktrelation domineres af den stigende stra-
tegiske rivalisering mellem USA, Rusland og Kina, hvilket den seneste ameri-
kanske forsvarsstrategi understreger som en mere permanent tilstand.” Gra-
zonen er kendetegnet ved en bevidst tilbageholdenhed for at undga direkte
konfrontation, konstant udfordring af vedtagne normer og regler samt opret-
holdelse af en plausibel benaegtelse af de handlinger, man foretager sig. Tve-
tydigheden er en kunstart i rummet mellem krig og fred.

Danmark er placeret midt i grazonekonflikten via medlemskabet af
NATO og EU og som en dedikeret og loyal forsvarer af den liberale og regel-
bundne verdensorden, der tjener en smastat godt, men som star i vejen for
stormagter, der gnsker at undergrave og omgare de nuvarende spilleregler
og alliancer. Grazonen fungerer som et konfliktrum i en fredstid, hvor den
nuvaerende orden bliver udfordret, uden at en direkte konventionel konfron-
tation med USA og Vesten finder sted. Alternativet til at operere i grazonen
vil veere den sorte zone og dermed krig, da hverken Rusland eller Kina, som
de starste grazoneaktgrer ud over USA, kan opnd deres gnskede malsaetnin-
ger via den hvide zones fredelige diplomati.
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Figur 1: Grazonens logik og udfordringer

Grazonen

Grazonekonflikt ligger mellem fred o
krig, men graenserne for overgangen
mellem disse tre tilstande er slgrede o
andrer sig dynamisk. Den strategiske
Fred konkurrence, der udfolder sig i dette
konfliktrum, holdes bevidst under
teersklen for konventionel krig, og
hybride angreb er det foretrukne
veerktg.

Grazonens udfordringer

1) Erkende eksistensen af
den ikkeerklaerede
grazonekonflikt

2) Detektere hybride angreb
og identificere afsenderen

3) Afveje, hvornar hybride

angreb kraever en respons og
i sa fald hvilken

Den strategiske stormagtskonkurrence indebaerer staerke modsatrettede inte-
resser og handler om enten at bevare den globale magtbalance eller &ndre
den, sa& Vesten far mindre politisk, skonomisk og kulturel indflydelse. Grazo-
nens lavere konfliktintensitet fungerer derfor som et rum, hvor stormagtsriva-
liseringen har mulighed for at udspille sig uden den traditionelle krigs @de-
laeggende dynamik. Evnen til at konkurrere i grazonen bliver dermed afge-
rende for fremtidens konfliktniveau. Hvis en stat oplever sig som voldsomt
udfordret i grdzonen ved eksempelvis ikke at kunne imgdega udenlandsk un-
dergravende virksomhed af statens politiske eller gkonomiske system, sa stiger
risikoen for enten et konventionelt svar (hvilket er utaenkeligt i forhold til de
konventionelle stormagter Rusland og Kina) eller en grad af politisk kollaps og
eftergivenhed for det eksterne pres.

Verdensordenen kan saledes a&ndres bid for bid, nar de illiberale stor-
magters ide om berettigede interessesfarer udfordrer mindre nationalstaters
suveraenitet til at udgve selvstaendig indenrigs- og udenrigspolitik. Kina gnsker
ligesom Rusland at indtage en ny global og respekteret rolle med starre fri-
hedsgrader til at forfglge nationale interesser, som anerkendes af USA, EU og
regionale stater. P& trods af at Rusland og Kina har vaesensforskellige ud-
gangspunkter, ressourcer og ambitioner, sa deler de analysen af Vesten, og
der er 0gsa tegn pa et gryende antivestligt partnerskab, der blandt andet for
farste gang placerede tre kinesiske fladefartgjer i @stersgen som led i den
russiske fladegvelse Joint Sea 2017.8 P& samme vis ses tendenser til, at Rusland
og Kina ogsa naermer sig hinanden i brugen af grazoneaktiviteter ved at laere
af hinandens erfaringer.® Forskellene i mulighederne for at benytte grézonens
veerktgjer vil dog bestd, i kraft af at Rusland har et gkonomisk set pauvert
udgangspunkt', mens Kinas imponerende opstigning meget muligt er begyn-
delsen pé et nyt imperialistisk projekt.” Rusland har modsat Kina ikke gkono-
miske ressourcer til at opkabe eksempelvis vestlig kritisk infrastruktur'? og for-
sager derfor i hgjere grad at nedbryde end at opbygge ved at agere som en
spoiler, der smider grus ind i det globale maskinrum i stedet for at tilfare olie.™
Men uanset motivation og ambition er det bydende ngdvendigt, at begge
staters grazoneaktiviteter imgdegas.

Grazonekonfliktens essens fanges af den amerikanske diplomat George
F. Kennans beskrivelse af politisk krigsfarelse under denne kolde krig:

"I bredeste forstand er politisk krigsfgrelse anvendelsen af alle midler,
som en nation har til radighed, der befinder sig under tzersklen for krig,
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for at opna nationale malsaetninger. Sddanne operationer er bade dbne
og skjulte.”™

Denne rapport adresserer alene tilstanden af konflikt i rummet mellem krig
og fred, og selvom grazonekonflikt har potentialet til at eskalere til traditionel
krig', s& er konventionel krig en ganske saerskilt tilstand, hvor andre logikker
ger sig geldende. Logikken, der driver konflikt i grazonen, handler derimod
om at benytte alle statens til radighed staende midler til at opna politiske mal,
men samtidig bevidst s@ge at holde aktiviteterne under taersklen for vaebnet
konflikt.

Den grundlaeggende dynamik i grdzonen fanges i dag stadig af Kennans
beskrivelse fra 1948, men den teknologiske udvikling siden da har tilladt en
vaesentlig afkobling af geografiens betydning for en stats udsathed. Tidligere
var en frontlinjestat defineret ved sin geografiske placering teet pa en mod-
stander, men den placering har i dag langt fra samme betydning for, i hvor
hgj grad en stat er udsat for grazoneaktiviteter. Nye teknologier bade @ger
intensiteten og udvider skalaen med hensyn til at benytte velkendte og gamle
grazonevarktgjer, og pa samme vis er geografien ogsa til dels afkoblet evnen
til at gennemfgre disse angreb. Sammenlagt giver det grund til at genevaluere
en raekke staters status — deriblandt den danske.

Danmarks status ma erkendes som vaerende en frontlinjestat i grazone-
konflikten eller mere praecist en hybrid frontlinjestat. Vaerktgjerne sasom spi-
onage, rekruttering af centralt placerede personer, oprettelse af femte ko-
lonne, sabotage af infrastruktur eller undergravende propaganda er vel-
kendte, men samtidig er mulighederne for en fjendtlig akter for at producere
en effekt @get voldsomt som fglge af Danmarks hgje grad af digitalisering,
der bade handler om borgernes kommunikation med det offentlige og om
private aktarer som eksempelvis banker samt den store danske tilstedevaerelse
pa sociale medier. Dgren star i overfart betydning mere end blot pa klem for
fiendtlige aktarer, der gnsker at udnytte de risici, der abner sig ved omstilling
til og afhaengighed af digitale teknologier — deriblandt iszer internettet.

Fra grazonens strategiske konflikt til hybride trusler og angreb
Stormagtsrivaliseringen i grazonen handler, jaevnfgr ovenstdende analyse, om
at forfalge store strategiske malsaetninger gennem brugen af alle statens til
radighed stdende midler, der forbliver under teersklen for krig. Karakteren og
indholdet af disse grazoneaktiviteter pa det konkrete niveau forstas bedst ved
at se disse som hybride trusler. Rapporten gnsker at rette fokus mod det ud-
videde kamprum, hvor omrader (sociale rum), der i Vesten hidtidigt har veeret
relativt undtaget fra at vaere en del af international rivalisering og konflikt, nu
bliver inddraget heri. Inden rapporten gar i dybden med hybride trusler, sa
skal den fundamentale forudsaetning for hybride angreb erindres: det politiske
formal. ifglge Carl von Clausewitz er krig politikkens fortsaettelse med anven-
delse af andre midler'®, og det samme ger sig gaeldende i grézonen, hvor det
ligeledes handler om 'at patvinge modstanderen vor vilje’."” Viljen og formalet
varierer dog for de enkelte hybride aktgrer, nar de handler pa baggrund af
forskellige motivationer og malsaetninger og angriber forskellige mal, og der-
for vil eksempelvis Rusland og Kina handle pa forskellig vis, men ud fra den
samme logik.

Den fgrste udfordring med hensyn til at imadega hybride trusler og an-
greb handler om at identificere disse, men deres omskiftelige og til dels
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uhandgribelige karakter ger det sveert at formulere en fast og deekkende de-
finition. Den kendsgerning udgar netop grundideen i at benytte hybride an-
greb: De er svaere at fa en klar forstdelse af og dermed vanskelige at opdage
0g beskytte sig mod. Den abstrakte forstaelse konkretiseres af NATO's “Mul-
tinational Capability Development Campaign project: Countering Hybrid War-
fare Project” (MCDC-projektet)'®, der beskriver hybride angreb som 'den syn-
kroniserede brug af flere magtinstrumenter [instruments of power] der er
skraeddersyet til specifikke sarbarheder pa tvaers af hele spektret af samfunds-
funktioner for at opnd synergieffekter’.” Statens magtinstrumenter?’, som
synkroniseres for at opna en synergieffekt, er det politiske, gkonomiske, civile
og informationsmaessige, og hver iszer har de saerlige egenskaber, der fleksi-
belt kan tilpasses omstaendighederne.

Det gkonomiske instrument kan med fordel benyttes mod en lille, skra-
belig gkonomi, hvor angriberen eksempelvis har betydelige investeringer eller
aftager store maengder eksport fra, eller hvor angriberen finder favorable for-
hold til at udfere skonomisk kriminalitet, mens informationsinstrumentet ek-
sempelvis kan have stor effekt over for en stat med staerk politisk polarisering
og lav tillid til medierne, sa desinformationskampagner har lettere gang pa
jorden. Den tilpasningsparate tilgang kommer til udtryk i angriberens indsats
for at skabe synkroniserede angrebspakker (Synchronized Attack Packages),
hvor de tilgaengelige magtinstrumenter doseres og kombineres for at udnytte
de svagheder, som det angrebne mal antages at have, og hvis svaekkelse vil
fremme angriberens politiske dagsorden.?' Det hybride angreb handler der-
med om at udnytte svagheder, klgfter og potentielle spaltninger (pa engelsk
cleavages og seams) i de strukturer, systemer og organisationer, som er malet
for angrebet. MCDC-projektet udpeger svagheder i det politiske, skonomiske,
sociale, informationsmaessige og infrastrukturelle spektrum, og hybride an-
greb pa disse svagheder gennem brugen af en hybrid akters magtinstrumen-
ter kan kombineres pa utallige mader. Angrebene er svaere at opdage og ud-
pege som led i et hybrid angreb og endnu svaerere at koble sammen med
andre dele af et synkroniseret angreb, som derfor kan risikere at paga uset og
opna effekt uden den rette imadegaelse og afvaergelse.

Den hybride angriber har mange muligheder for at anvende magtinstru-
menterne til at eskalere angrebet. Det kan forega gennem bade vertikal eska-
lering, hvor angriberen intensiverer brugen af det enkelte instrument, og ho-
risontal eskalering, hvor angriberen synkroniserer brugen af flere forskellige
instrumenter.?? Fleksibiliteten tillader angriberen at udfgre det seerligt skreed-
dersyede angreb mod en specifik modstanders svagheder, og muligheden for
at skrue ned for intensiteten af det enkelte magtinstrument, men op for syn-
kroniseringen, ger, at tvetydigheden, der karakteriserer hybride angreb, kan
slgre angrebet og haemme dets opdagelse og den angrebnes mulighed for at
udpege afsenderen.
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Indsatsomrader: hybrid
modstandsdygtighed
gennem afskraekkelse

Rapportens hovedformal er at skabe et overblik over samt inspiration til, hvor-
dan Danmark kan opbygge hybrid modstandsdygtighed, og derfor praesente-
res nu en systematisering af, hvordan vestlige stater har reageret pa deres
egen udsathed med hensyn til de magtinstrumenter, som et hybridt angreb
vil kunne benytte. Indsatsomraderne er identificeret gennem analyser af en
lang raekke initiativer for hybrid modstandsdygtighed, iveerksat af stater, der,
i forhold til bade geografisk placering og trusselsmaessig udsathed, er forskel-
lige. Disse initiativer er kategoriseret og konkretiseret i en raekke overordnede
indsatsomrader baseret pa relevans for en dansk kontekst. Processen danner
grundlaget for kapitel 3, der praesenterer de tre indsatsomrader holdnings-
dannelse, infrastruktur og koordination med tilhgrende underkategorier af
initiativer.

Tabel 1: Indsatsomrader for hybrid modstandsdygtighed

Holdningsdannelse

Infrastruktur Koordination

Pavirkningskampagner
Valgkamp

National koordination
International koordination

- Cyberinfrastruktur -

- Kiritisk fysisk og -
sikkerhedsrelevant
infrastruktur

Inden de tre indsatsomrader bliver udfoldet, skal de placeres i den hybride
afskraekkelses forstaelsesramme. Formalet med afskraekkelse er at andre
modstanderens adfaerd, s et angreb optimalt set slet ikke finder sted. Af-
skraekkelse handler saledes om at kommunikere klart til modstanderen, at
man har bade viljen og evnen til at imgdega og svare pa et angreb, og der-
igennem minimere risikoen for, at modstanderen overhovedet forsgger sig.
Hybrid afskraekkelse udgeres derfor af to sammenhangende logikker:
en beredskabslogik, hvor hybrid modstandsdygtighed har en funktionel ka-
rakter (opbygning af processer, ressourcer, regulering og oplysning) og en sik-
kerhedspolitisk logik, hvor hybrid modstandsdygtighed som nagtelse er sig-
nalgivning til angriberen. Dermed lzegger hybrid afskraekkelse sig i kalvandet
pa nuklear og konventionel afskraekkelse?®, men er grundet sin foranderlige
og netop hybride karakter vanskeligere at saette pa formel. Nuklear afskraek-
kelse kendes fra udviklingen af atomvaben og de nukleare strategier, som
USA og Sovjetunionen udarbejdede under den kolde krig, mens den konven-
tionelle afskraekkelse handler om niveauet under brugen af atomvaben, hvor
staters konventionelle militzere styrker males mod hinanden for at afgare af-
skraekkelsespotentialet. NATO's definition forklarer logikken:
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" Afskraekkelse er truslen om magtanvendelse for at modvirke en mod-
stander fra at foretage en uvelkommen handling. Dette kan opnas gen-
nem en trussel om gengaldelse (afskraekkelse ved straf) eller ved at

naegte modstanderen sine krigsmal (afskraekkelse ved naegtelse).”

Hvor straf handler om at kunne reagere, efter at en uvelkommen haendelse
har fundet sted, sa handler nagtelse om at forhindre den uvelkomne han-
delse i overhovedet at kunne finde sted.

Udfordringen ved at opbygge hybrid afskraekkelse er, at aktgren bag
hybride angreb gennem overvejelser om risici, omkostninger og udbytte, altsa
ultimativt nytten af angrebet, sigter ngje mod at undga at aktivere logikkerne
i nuklear og konventionel afskraekkelse ved at holde de hybride angreb under
taersklen for konventionel krig. Hvor straf i nuklear afskraekkelse normalt vil
betyde, at et angreb med atomvaben mod en anden atommagt vil resultere i
et nukleart svar, sa er straf langt vanskeligere at praktisere i hybrid afskraek-
kelse.

Hvordan skal Danmark eksempelvis straffe pavirkningskampagner under
en folketingsvalgkamp, som ikke har nogen tydelig afsender, og hvor effekten
er svaer at vurdere? Eller hacking af politikere og partier med Ik af fglsomme
informationer, ndr ingen stat tager ansvaret? Grazonens eskalationsstiger for
offensiv og defensiv anvendelse af hybride aktiviteter er stadig upravede, og
selv de ggede vestlige konventionelle afskraekkelsesinitiativer samt sanktioner
efter Krimkrisen har ikke féet Rusland til at standse hybride angreb.? Hybrid
afskraekkelse som straf er et underudviklet felt,® og rapporten fokuserer der-
for pa afskraekkelse som naegtelse. Oparbejdelsen af hybrid modstandsdyg-
tighed er ogsa den form for naegtelse, som bade EU og NATO tilskynder,?” og
som de fleste stater har udviklet som svar. Naegtelse gennem modstandsdyg-
tighed handler om at minimere eller helt naegte en angribers mulighed for at
udnytte svagheder og klafter i de systemer og organisationer, som udggr den
mulige flade for hybride angreb. Essensen af naegtelse er, at hybride angreb
undgas ved at signalere til den angribende akter, at den hybride modstands-
dygtighed ger det uforholdsmaessigt sveert eller umuligt at opna de gnskede
politiske malsaetninger.

Den konkrete organisatoriske taenkning om afskraekkelse som naegtelse
gennem modstandsdygtighed kan med fordel basere sig pa Beredskabsstyrel-
sens veletablerede praksis, der 'arbejder for et robust samfund ved at udvikle
og styrke beredskabet, s& ulykker og katastrofer forebygges og afhjaelpes’.”®
Beredskabsstyrelsens tilgang er en helhedsbaseret beredskabsplanlaegning,
der kan inspirere og anvendes af et bredt spektrum af offentlige og private
organisationer med kritiske samfundsmaessige funktioner. Denne taenkning
skal hjeelpe organisationer til blandt andet at forbedre varsling og forebyg-
gelse af saerlige haendelser samt genoprettelse efter et haendelsesforlab.?
Den form for organisatorisk selvindsigt kraever kortlaegning af kritiske funkti-
oner, identificering og overvagning af trusler samt risiko- og sarbarhedsanaly-
ser,” som det blandt andet demonstreres for en raekke haendelsestyper i Be-
redskabsstyrelsens udgivelse Nationalt Risikobillede.?' Denne taenkning og
praksis i form af beredskabsplanlaegning skal genfortolkes i lyset af grazone-
konflikten for at sikre et klart sikkerhedspolitisk fokus drevet af hybride trusler.
Hybrid afskraekkelse skal gennem denne praksis og taenkning udave en samlet
strategisk effekt ved at tvinge den hybride modstander til at eendre adfaerd.



Nar Hydra angriber - Center for Militaere Studier - Kgbenhavns Universitet side 15

3.1

Hvordan dette kan praktiseres inden for de tre overordnede omrader, er fo-
kusset for resten af kapitlet og starter med initiativer til at afskraekke hybride
angreb i informationsrummet.

Hybrid modstandsdygtighed: holdningsdannelse

Debatten om pavirkningskampagner og fake news har haft global opmaerk-
somhed siden det amerikanske praesidentvalg i 2016, hvor blandt andre ma-
kedonske teenagere pé jagt efter hurtige penge®? og det russiske Internet Re-
search Agency markerede sig med falske historier. Desinformation, hvor for-
kert eller manipuleret information spredes for at skade en modstander, udger
den mest abenlyse trussel fra hybride angreb pa national og international
holdningsdannelse, og veerktajerne til at skabe og sprede disse udvikles og
forfines konstant, eksempelvis via kunstig intelligens og brugen af deepfake-
teknologi.*®

Ruslands nuveerende omstilling til at handtere nye typer af konflikter
handler isaer om at kunne operere i grdzonen via hybride angreb og med et
seerligt fokus pa at udkeempe konflikter i informationsrummet, der bruges til
at understatte alle typer grazoneaktiviteter i det udvidede kamprum. Mulig-
heden for at opna synergieffekter i relation til brug af andre magtinstrumenter
er meget stor, og det er derfor i informationsrummet, at pavirkningskampag-
ner, psykologiske operationer som led i fortolkning og forvraengning af virke-
ligheden samt ansporing til kulturel og politisk polarisering finder sted og skal
lede til modstanderens indre forfald.>* Informationsrummet er ogsé rammen
for den gamle sovjetiske disciplin refleksiv kontrol, der handler om at bibringe
enten en partner eller en modstander szerligt tilrettelagt information, der skal
pavirke disse til ganske frivilligt at traeffe beslutninger, der flugter med den
russiske politiske dagsorden.® Refleksiv kontrol har dermed til formal at forme
konkrete beslutningsprocesser og deres udkomme.

Holdningsdannelse og psykologiske operationer udger ogsa officielt to
ud af de tre typer af operationer i doktrinen “De Tre Krigsfarelser” (den tredje
er juridisk krigsfgrelse), som den kinesiske haer har haft til opgave at udfere
siden 2003, og dermed arbejder de to stgrste udfordrere af den vestlige ver-
densorden specifikt med denne hybride trussel. Ifglge FE og PET udgares den
hybride trussel mod Danmark pa dette omrade isaer af russiske pavirknings-
kampagner i og rettet mod Danmark generelt*” og specifikt gennem valgpéa-
virkning.®

Pavirkningskampagner

Overordnet set finder pavirkningskampagner sted gennem to slags handlin-
ger: offentlige mediekampagner malrettet civilbefolkningen (eksempelvis
statspropaganda eller direkte desinformation) og skabelse samt udnyttelse af
relationer af politisk eller forretningsmaessig karakter.®® Grézonens tvetydig-
hed betyder ogsa her, at graenserne for legitime og ikke mindst lovlige hand-
linger er slgrede, og fors@g pa at regulere omradet risikerer iseer at indskraenke
ytringsfriheden. Regulering farer ligeledes spgrgsmal med sig om, hvem der
skal varetage opgaven med overvagning og efterforskning, samt hvem der
skal kontrollere denne indsats. Den ressourcemaessigt mest effektive made at
fgre pavirkningskampagner pa ser for nuvaerende ud til at veaere via sociale
medier, hvor isaer Facebook udmaerker sig som en attraktiv arena grundet det
store antal informationer, som mediet genererer om den enkelte bruger, og
som tillader malrettede budskaber til enkeltindivider og grupper.*® En pro-
blemstilling, der i en dansk kontekst understreges af, at 70 % af de 16-89-
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arige har en Facebook-konto, og at over halvdelen logger pé hver dag.*’ For-
malet med pavirkningskampagner er grundlaeggende at underminere mod-
standerens vilje og evne til at modarbejde afsenderens politiske mal. Det bliver
forsggt opndet gennem propaganda, falske nyheder, forstaerkning af uenig-
heder ved at stgtte flere sider i polariserende debatter samt skabelse af tvety-
dighed om fakta ved at sa tvivl om autoriteter sdsom myndigheder, eksperter
og medier.*? Det sker gennem anonyme brugere, falske identiteter eller bots,
der kan styre tusindvis af brugerkonti og sprede budskaber pa mange plat-
forme med én enkelt handling.*® En s&dan hybrid trussel kraever modstands-
dygtighed pa flere samfundsmaessige niveauer.

Irske modtraek i debatten om retten til abort

Den staerkt polariserende irske debat om adgang til abort blev i 2018 for-
segt pavirket af udenlandske aktarer, der blandt andet brugte automatise-
rede bot-netvaerk pé sociale medier til spredning af deres budskaber.** Pa-
virkningskampagnen fandt sted under optakten til en folkeafstemning om
at lovligggre abort og blev opdaget blandt andet via et projekt drevet af
frivillige, der indsamlede malrettede Facebook-reklamer gennem Transpa-
rent Referendum Initiative og advokerede for starre gennemsigtighed i di-
gitale politiske reklamer.4> Civilsamfundets indsats fik konsekvenser for det
private marked, da Facebook cirka 2% uge inden afstemningen forbgd
udenlandsk finansierede reklamer i relation til afstemningen,*® og Google
dagen efter forbad alle folkeafstemningsreklamer pa deres platforme, in-
klusive YouTube.*’ | forlzengelse heraf har der pa politisk niveau rejst sig
en debat om lovgivning mod brugen af bot-netveaerk pa sociale medier,*®
og den irske tilsynsmyndighed for offentlige anliggender presser blandt an-
det pa for hjemmel til at overvage indholdet og finansieringen af online
politiske reklamer.*® De irske modtraek understreger relevansen af initiati-
ver pa alle samfundsmaessige niveauer, men fremhaever samtidig den
sveere balancegang mellem modstandsdygtighed og censur, eftersom po-
litiske reklamer fuldstaendigt forsvandt fra Googles platforme og dermed
ikke kunne informere debatten om afstemningen.

Et fundamentalt initiativ for at opbygge modstandsdygtighed mod pavirk-
ningskampagner handler om at opdage og handtere disse, nar de forekom-
mer. Det geelder sarligt for det nationale embedsvaerk, der har fingeren pa
den samfundsmaessige puls fra kommune til centraladministration og samti-
dig @nsker at levere et faktabaseret svar pa undergravende virksomhed. En
sadan evne vil have en afskraekkende virkning pa brugen af pavirkningskam-
pagner, da effekten i sa fald vil mindskes betragteligt. Det har Sveriges pen-
dant til Beredskabsstyrelsen, Myndigheten for samhallsskydd och beredskap
(MSB), arbejdet med siden 2016 i kraft af sit opdrag om at udvide egen kapa-
citet i forhold hertil samt at bidrage til andre myndigheders og relevante stake-
holders kapacitet, hvilket blandt andet har resulteret i to publikationer malret-
tet embedsvaerket, der kortlaegger konkrete trin for, hvordan pavirkningskam-
pagner virker og effektivt kan imadegas.”® *’

En mere koncentreret indsats findes i den britiske regerings oprettelse
af en ni medarbejdere stor enhed (fem fuldtids, fire deltids) dedikeret til over-
vagning af og hurtig respons pa pavirkningskampagner samt koordinering af
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svar fra regeringen pa tvaers.> Udfordringen fra desinformation og konkurre-
rende versioner af eksempelvis det russiske mordforsag pa den tidligere dob-
beltagent Sergei Skripal i Salisbury og nedskydningen af passagerflyet MH17°
gjorde, at beslutningen om at oprette enheden blev truffet i det nationale
sikkerhedsrad, og motivationen blev direkte formuleret som afskraekkelse ret-
tet mod desinformationskampagner.>*

P& et bredere samfundsmaessigt plan har den svenske regering besluttet
at oprette en ny myndighed for psykologisk forsvar, hvis forgaenger eksiste-
rede fra 1950erne og helt frem til, at Styrelsen fér psykologiskt férsvar blev
lukket i 2009. Denne var under den kolde krig en central del af det svenske
totalforsvar, men som fglge af den nye strategiske kontekst skal enheden fo-
kusere pa at fungere i fredstid frem for at forberede til krig. Det psykologiske
forsvar handler om at identificere, analysere og imgdega pavirkningskampag-
ner, at @ge befolkningens modstandsdygtighed og forsvarsvilje samt at sikre
opretholdelse af information og kommunikation i krisesituationer.* Disse op-
gaver er i Sverige, ligesom i Danmark, en del af mange forskellige myndighe-
ders ansvarsomrade, men i Sverige anser kun en tredjedel af disse sig selv som
en del af et psykologisk forsvar, og den manglende forventningsafstemning
er en udfordring.”® Derfor er en udredning om den kommende enheds om-
fang og virkemé&de under udarbejdelse.>

Befolkningens psykologiske modstandsdygtighed handler isaer om kriti-
ske mediefaerdigheder, hvilket Storbritannien har taget sa alvorligt, at en kom-
mission har undersggt bgrn og unges evner udi at navigere i mediebilledets
mange historier og kilder. Kun 2 % af de undersggte evnede at adskille en
falsk og sand nyhedshistorie,*® og sammenholdt med, at aldre amerikanere
over 65 ar i gennemsnit delte naesten syv gange sa mange fake news-historier
som 18-29-arige under 2016-praesidentvalget™, sa tegnes et billede af en ud-
fordring, der er aktuel pa tvaers af generationer. Derfor har man i Sverige siden
2017 haft et foraget fokus pa at sikre en bred digital dannelse i folkeskolen
og gymnasiet, hvilket specifikt inkluderer styrkelse af elevernes kildekritiske
evner, der skal indskrives i lerervejledninger,® mens italienske elever gennem-
gar lignende undervisning i samarbejde med blandt andet Facebook.®!

Civilsamfundets rolle star saledes som en af de centrale sgijler i afskraek-
kelse af pavirkningskampagner, og i Litauen har selvorganiserede sakaldte el-
vere formaet at oprette et korps af mange hundrede frivillige, der aktivt be-
kaemper russiske trolde online ved at tage til genmale og endda samarbejde
med det litauiske forsvar.®? Et sddan samarbejde er dog et skridt laengere, end
de fleste vestlige stater vil finde sig trygge ved, og det samme er den litauiske
mulighed for at lukke eksempelvis servere ned i op til 48 timer uden dommer-
kendelse, hvis de benyttes som led i en desinformationskampagne eller en
anden skadelig cyberhaendelse.®

Denne top-down-metode via lovgivning star i kontrast til de foregdende
bottom-up-initiativer, men konkret regulering risikerer nemt at komme i kon-
flikt med ytrings- og pressefrineden. Tyskland indfgrte i 2018 lovgivning® ret-
tet mod det brede og sveert definerbare begreb hadtale, som ogsa daekker
klart ulovlige udsagn, og palagde derigennem sociale medier at fjerne den
type opslag i lgbet af 24 timer, eller i sveert handterbare tilfaelde op til en uge,
under trusler om store bgder. Tiltaget vil kunne adressere pavirkningskampag-
ner, der netop sigter mod samfundsmaessigt beteendte emner, der kan pola-
risere grupper, som eksempelvis den russiske desinformation, der fandt sted
omkring den tyske Lisa-sag med en indvandringsvinkel.®® Lovgivningen kriti-
seres dog for at veere alt for bred samt give private firmaer censuropgaver og
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-rettigheder, og den har direkte inspireret lignende lovgivning i langt mindre
liberale stater som Rusland, Singapore og Filippinerne.®

Valgkamp
Ulovlig eller illegitim pavirkning af holdningsdannelse antager en saerligt kri-
tisk karakter omkring afholdelse af nationale valg. | denne proces har hybride
angreb favorable vilkar for at udnytte medier og politikere til at fremme an-
griberens politiske dagsorden. Hvis valgafholdelsen anses for at vaere kompro-
mitteret af udenlandsk pavirkning, vil det politiske lederskab ogsa risikere at
sta svagt, og pavirkningskampagner vil efterfglgende have endnu lettere spil.
Canada har pa baggrund af den russiske indblanding i den amerikanske
praesidentvalgkamp i 2016 strammet voldsomt op pa sin valglov for at af-
skraekke en lignende situation. Det er sket gennem tiltag, der isaer sgger at
undga involvering fra udenlandske aktarer og finansiering af partipolitiske ak-
tiviteter, politiske reklamer og vaelgerundersggelser. Det skal blandt andet sik-
res gennem gget gennemsigtighed, der kraever, at tredjepartsinvolvering i de
fegrnaevnte aktiviteter klart rapporteres, et krav om at dbne en separat bank-
konto for disse aktiviteter, og at politiske partier samt tredjeparter skal identi-
ficere sig selv i politiske reklamer, i en periode far valget finder sted. ¢’ Desu-
den forbydes det for interessegrupper at bruge udenlandsk finansiering til at
fare partipolitiske kampagner, og onlineplatforme som eksempelvis Facebook
skal registrere alle politiske reklamer samt ggre denne information offentligt
tilgaengelig i to &r.%® Derudover forbydes det udbydere at tillade internetrekla-
mer fra udenlandske aktgrer, der indeholder valgkampsmateriale, men trods
disse tiltag gnsker senatskomiteen yderligere initiativer.5® Den canadiske debat
om valgpavirkning har ogsa handlet om afskraekkelse som straf (som USA har
udevet’) ved at overveje muligheden for at bruge sanktioner, straffeloven og
Magnitsky-loven’", der ger det muligt at indefryse bestemte individers aktiver
og forbyde dem indrejse i landet.”?

Hybrid afskraekkelse i fransk valgkamp

| optakten til praesidentvalget i 2017 gjorde den franske forsvarsminister
det klart, at et angreb mod et andet lands valgproces er en underminering
af landets suveraenitet, og at Frankrig var villig til at straffe udenlandsk valg-
pavirkning med bade cybermidler og konventionelle midler om ngdven-
digt.”® | god tid far valget blev hybrid modstandsdygtighed gennem nzeg-
telse prioriteret hgjt med uddannelse af og dialog med blandt andet de
politiske partier, sa de var forberedte pa mulige angreb. Det resulterede
blandt andet i, at praesidentkandidat Emmanuel Macrons kampagne skif-
tede kommunikationsplatform fra den russiske Telegram-app til Facebooks
WhatsApp.’4 Trusselsbevidstheden betad ogsa, at Macron-kampagnen fa-
brikerede falske mails og dokumenter for at forvirre i tilfeelde af et hack-
0g-laek-angreb, som rigtignok fandt sted kort far valgdagen. Bevidstheden
hos valgerne blev ogsad gget, ved at Macron-kampagnen offentliggjorde
alle hackingforsag, de blev udsat for. Desuden var Macrons stab meget ak-
tiv pa sociale medier for at gendrive desinformation fra laekket.”® En profes-
sionel og bevidst handtering af den hybride trussel fik saledes naegtet pa-
virkningsforsggets effekter, og Macron vandt valget som forudsagt af me-
ningsmalingerne.
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Frankrig har ligeledes strammet sin lovgivning i forbindelse med valgafhol-
delse og har vedtaget, at kandidater pa valg under valgkampe kan sagge en
hurtig afgarelse fra en dommer om at fa fjernet potentielt manipulerende in-
formation.”® Den svenske beredskabsstyrelse MSB forberedte det seneste
svenske Riksdagsvalg ved at uddanne 8.400 medarbejdere i staten, regionerne
og kommunerne til at opdage pavirkningskampagner’’ og finansierede ogsé
forskning, der undersggte omfanget af pavirkningsforsag i valgkampen.”® Et
supplement til menneskelig opmaerksomhed er brugen af kunstig intelligens
til at identificere disse forsgg, og det er netop, hvad en raekke projekter i gje-
blikket forsager,”® men der er stadig et stykke vej endnu. &

Hybrid modstandsdygtighed: infrastruktur

Den Igbende danske debat om kritisk infrastruktur har blandt andet kredset
om, hvorvidt kinesiske Huawei matte levere udstyr til opbygning af naeste ge-
neration af tradlgse netvaerk, 5G®', hvilken udenlandsk kaber der matte er-
hverve sig elforsyningsvirksomheden Radius,®” samt hvilken entreprengr der
matte udvide den grenlandske lufthavnskapacitet.® Kritisk infrastruktur daek-
ker saledes over en bred vifte af systemer og aktiver, som er ngdvendige for
at opretholde regeringsfarelsen og centrale funktioner i samfundet, men i
Danmark findes der i modsaetning til eksempelvis USA og Storbritannien®* in-
gen vedtaget definition at forholde sig til.® National Strategi for Cyber- og
Informationssikkerhed — 2018-2021 udpeger dog seks samfundskritiske sek-
torer, nemlig energi-, sundheds-, transport-, tele-, finans- og sgfartssekto-
ren,® hvilket indkredser karakteren af, hvad der henholdsvis udgar infrastruk-
tur og er kritisk.

Definition af kritisk infrastruktur i USA

Kritisk infrastruktur kan vaere nassten alt eller intet, hvis ikke der findes en
afgraensende definition. Bevidsthed om den kritiske veerdi af specifikke en-
heder og relation til starre helheder faciliterer en fokuseret og modstands-
dygtig indsats, der ogsa kan informere om afhaengigheder, der allerede
findes eller kan opsta. Den amerikanske Patriot Act 2001 definerer kritisk
infrastruktur som:

‘Systemer og aktiver, hvad enten de er fysiske eller virtuelle, der er sa afge-
rende for USA, at uarbejdsdygtighed eller gdelaeggelse af sGdanne syste-
mer og aktiver vil have en svaekkende indvirkning p& sikkerhed, national
okonomisk sikkerhed, folkesundhed eller en kombination af disse for-
hold’.#

Et centralt naeste led efter definitionen handler om at analysere den kritiske
infrastruktur, og til det formal har USA etableret National Infrastructure
Simufation and Analysis Center®®, der fungerer som et nationalt kompeten-
cecenter, der kan radgive pa baggrund af modelleringer og simuleringer.
Disse gvelser hjzlpes pa vej af en specificering af 16 sektorer og deres an-
svarsomrader®® samt en lovbestemt national plan® for beskyttelse af kritisk
infrastruktur og nggleressourcer i samarbejde med private aktgrer.®’ Sam-
teenkning @ger den hybride modstandsdygtighed.
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Udpegningen sender et vigtigt budskab til stakeholdere, der varetager en di-
versitet af funktioner i disse sektorer, om, at de er centrale for opretholdelsen
af stat og samfund. Det er ifglge Atlantpagtens artikel 3 ogsa en konkret for-
pligtelse for Danmark at udvikle og sikre evnen til at modsta angreb, hvilket i
det udvidede kamprum iszer handler om en bred forstéelse af infrastruktur.®?
Den forstaelse star ogsa centralt i formuleringen af NATO's syv grundlaeg-
gende krav til modstandsdygtighed (baseline requirements)®, som omhandler
evnen til at sikre viderefgrelse af regeringen, offentlige serviceydelser, energi-
forsyning, evnen til at handtere ukontrollerede menneskevandringer, fade-
vare- og vandressourcer, evnen til at handtere mange omkomne samt civile
kommunikations- og transportsystemer.

Den kritiske infrastruktur udseettes overordnet set for hybride trusler
gennem to processer: For det farste gennem ulovlige cyberangreb eller fysiske
angreb og for det andet gennem lovlig erhvervelse af adgang eller ejerskab,
der sa kan udnyttes pa bade lovlig og ulovlig vis. Og grdzonen laegger ogsa
her sit slgrende lys pa aktiviteter mellem fred og krig, nar handelspolitik bliver
til sikkerhedspolitik af frygt for at skabe gkonomiske, teknologiske og politiske
afhaengigheder, der kan udggre hybride trusler. Det har ogsa vaeret centralt i
debatten om linjefgring af Nord Stream 2-gasledningen gennem dansk terri-
torialfarvand, hvor afhaengighed af russisk gas i Europa kan give Rusland yder-
ligere et hybridt handtag at dreje pa.*

Opbygningen af hybrid modstandsdygtighed i kritisk infrastruktur hand-
ler derfor om at kunne beskytte bestdende systemer og aktiver, men ogsa om
at forsta og forme fremtiden under hensyn til hybride trusler. Herigennem
opstar der imidlertid en risiko for at knaegte markedsmekanismerne, nar den
frie bevaegelighed af kapital, arbejdskraft og investeringer bliver forstaet gen-
nem grazonens sikkerhedspolitiske logik, og det kan betyde, at bade det of-
fentlige og erhvervslivet ma bevidstggres om at indregne ekstra sikkerheds-
udgifter i forretningsfarelsen, nar indgaelse af kontrakter kraever flere hensyn
end udgifter og profit alene. Rapporten skelner mellem kritisk cyberinfrastruk-
tur og kritisk fysisk infrastruktur, men det er en skillelinje, som den accelere-
rende digitalisering af hverdagsenheder (Internet of Things)®® og iseer brugen
af internetforbundne industrielle kontrolsystemer i forsyningskaeder®® ger det
tiltagende sveert at opretholde.

Kritisk cyberinfrastruktur
Cyberinfrastruktur handler grundlzeggende om udstyrs og programmers
handtering af information, der kan vaere af bade fglsom og ikkefglsom karak-
ter, og som kan resultere i fysiske haendelser, hvad enten disse relaterer sig til
eksempelvis forsyningssikkerhed, holdningsdannelse eller industrispionage.
Informationssikkerhed er dermed et centralt element i hybrid modstandsdyg-
tighed i kritisk cyberinfrastruktur.

Den seneste maling af danske statslige myndigheders overholdelse af
ISO 27001-standarden for informationssikkerhed viser dog, at kun 15 % af
109 deltagende myndigheder har opnaet fuld implementering, hvilket ifglge
malingen kraever et modenhedsniveau pa minimum 4 pa en skala fra 1-5 pa
syv omrader — hvoraf ét handler om beredskabsplaner, hvilket kun lidt over
20 % har udviklet.*” Den viden skal kombineres med, at 86 ud af landets 98
kommuner har veeret udsat for cyberangreb mellem 2015 og maj 2018,%
samt at 68 % af de danske virksomheder i 2018 havde oplevet cyberangreb
det seneste ar, og selvom hovedparten blev standset, var det under en tredje-
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del, som blev anmeldt til myndighederne, og de fleste flgj dermed under ra-
daren.® Den skrgbelige tilstand af bade forretningskritiske og samfundskriti-
ske offentlige IT-systemer fremhaeves af, at eksempelvis hverken SKAT'® eller
Rigspolitiet'®" i en &rraekke har kunnet lave lovpligtige udbud, da de sammen-
filtrede og gamle IT-systemer er umulige at dokumentere og dermed ugen-
nemskuelige at udbyde driften af.

Tvaergaende samarbejde i Norge

En centralisering af ekspertise pa et sa specialiseret og samtidig vidtforgre-
net omrade som cyberinfrastruktur har indbyggede stordriftsfordele, da
iseer indkgb og implementering for en del organisationer vil vaere en for-
holdsvis sjeelden foreteelse. Denne stordriftslogik kan udnyttes ved at
styrke vidensopbygning og -deling hos staten, private aktgrer og akade-
miske institutioner og mellem disse. Norge tog i 2014 udfordringen fra
kritisk cyberinfrastruktur op ved at etablere et teet samarbejde mellem
myndigheder, industri og forskning gennem oprettelsen af en central en-
hed, Center for Cyber and Information Security (CCIS) ved Norges teknisk-
naturvitenskabelige universitet. Centerets talrige partnere'® tzller de pri-
vate virksomheder IBM, Telenor og PwC, det statslige energiselskab Stat-
kraft, Politiets Sikkerhedstjeneste samt @KOKRIM, der er politiets speciali-
serede enhed for gkonomisk kriminalitet. Centeret udfarer radgivning
samt forskning og uddannelse sammen med partnerinstitutioner'®® og ud-
byder som led i kompetenceudvikling eksempelvis en kandidatgrad i infor-
mationssikkerhed sammen med Politihggskolen, Cyberforsvaret og Norsk
Center for Informationssikkerhed.'%4

Alvoren bliver understreget af, at det danske Forsvarsministeriums myn-
dighedsomrade og Udenrigsministeriet over en toarig periode i 2015 til 2016
blev angrebet og hacket af den russiske gruppe APT28/Fancy Bear'®, der knyt-
tes til Ruslands militaere efterretningstjeneste GRU, at den danske energisek-
tor i 2017 var udsat for forsag pa spionage fra en udenlandsk efterretnings-
tjeneste, %
Petya-cyberangreb i 2017'% tabte op mod 1,9 milliarder kroner.'® De oven-

staende udfordringer omhandler de hybride truslers ulovlige processer, men

og at den private virksomhed Maersk gennem det russiske Not-

hybride modstandere arbejder ogsa bevidst i grdzonen med at udnytte lovgiv-
ningen, og det kan eksempelvis veere gennem at vinde offentlige udbud ved
at underbyde pa prisen for at opna langsigtet strategisk indflydelse. USA har
pa baggrund af spionagefrygt forbudt brugen af kinesisk Huawei-udstyr hos
statslige myndigheder, mens en raekke danske ministerier — inklusive Statsmi-
nisteriet og Forsvarsministeriet — benytter Huawei, eftersom myndighederne
ganske rigtigt forklarer, at 'de falger retningslinjerne for brug af statslige le-
verandgrer’."® Udfordringen for kritisk cyberinfrastruktur er dermed tostren-
get, men overlappende, da bade de klart ulovlige, men ogsa de lovlige hybride
trusler, skal handteres.

Storbritannien oprettede i 2016 National Cyber Security Centre
(NCSC)"°, der underlagt indenrigsefterretningstjenesten MI5 har ansvar for at
overvage, beskytte og radgive om kritisk cyberinfrastruktur og blandt andet
publicerer offentligt tilgeengelige vejledninger samt kampagnemateriale for
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bedre informationssikkerhed til internt brug for virksomheder og organisatio-
ner.""" Og ligesom i Norge prioriteres samarbejdet med industri og forskning,
som skal sikre vidensdeling gennem to programmer: Industry 100, der besaet-
ter 100 ngglestillinger i NCSC med eksperter fra den private sektor, der senere
kan vende tilbage til det private med fornyet indsigt, og Cyberlnvest-program-
met, der har faet blandt andre AIRBUS, BAE Systems og Hewlett Packard til at
finansiere forskning i cybersikkerhed.'"?

Centeret har som led i en holistisk tilgang et taet samarbejde med Centre
for the Protection of National Infrastructure (CPNI),""® der er den overordnede
myndighed for beskyttelse af fysisk infrastruktur, hvilket ger, at man i Storbri-
tannien kan sikre og lase problemstillinger pa tveers af det hastigt svindende
skel mellem cyberinfrastruktur og fysisk infrastruktur. Med denne holistiske
tilgang og isaer pa grund af ekspertisen i fysisk infrastruktur i CPNI undgar
man eksempelvis det danske problem fra 2017, hvor Bygherreforeningen ef-
terspurgte en offentlig vejledning om terrorsikring, men ikke kunne fa en sa-
dan radgivning fra PET."

Klassificering af cyberangreb gger evnen til at gennemskue gra-
zonens tage

Grazonens hybride angreb baserer sig i hgj grad pa, at motivationen og
intentionen bag ofte er tvetydige, og at den angrebne part derfor risikerer
at reagere disproportionalt. En overreaktion pa et cyberangreb kan vzere
selve formalet med angrebet, da effekten sdledes mangedobles. En man-
gelfuld reaktion kan pa den anden side vaere langt farligere. Derfor anbe-
falede den franske evaluering af statens cyberforsvar i 2018'">, at Frankrig
implementerer en klassificeringsmodel lig det amerikanske Cyber Incident
Scoring System (CISS).""® Etableringen og offentliggarelsen af disse kriterier
hjeelper til bade at informere national beslutningstagning og at signalere
afskraekkelse til en hybrid modstander om, at visse haendelsestyper tages
meget alvorligt. Klassifikationssystemet hjzelper til at forstd cyberangrebets
karakter og tyngde ved blandt andet at vurdere funktionel indvirkning, ob-
serveret aktivitet, placering af observeret aktivitet, aktgrkarakteristika, af-
badningsmuligheder og tvaersektoriel athaengighed. Gennemsigtighed og
koordineringsevne mellem aktarer via CISS er i sig selv et betragteligt bidrag
til hybrid modstandsdygtighed. EU’s NIS-samarbejdsgruppe udarbejder en
lignende klassificering.'"”

Teettere integration mellem det offentlige og private kan styrkes yderligere
gennem aktiv inddragelse af civilsamfundets ressourcer, og mens USA forgae-
ves har kaempet med dette siden 11. september-angrebene i 2001'8, s& har
Estland med succes siden 2011 haft en cyberenhed af frivillige IT-specialister
som en del af det estiske hjemmevaern."" Udviklingen af Estonian Defence
League’s Cyber Unit (EDL CU) blev intensiveret pa grund af de voldsomme
synkroniserede hybride angreb mod det gennemdigitaliserede Estland i 2007
efter russisk utilfredshed med flytningen af en bronzestatue.’” Enhedens lov-
grundlag, organisering og formal er veludviklet'?' og muligger derigennem
udnyttelse af civile talenter og ressourcer, der ellers er utilgaengelige, i bestrae-
belserne pa at @ge den hybride modstandsdygtighed i cyberinfrastrukturen.
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Det kan eksempelvis hjzelpe til at afb@de manglen pa kvalificerede IT-speciali-
ster i den danske offentlige sektor, der ikke kan konkurrere med ansaettelses-
vilkérene i det private.’” EDL CU har en lgbende rolle i forbindelse med bade
uddannelse og avelser og udvikling og test af kritiske IT-systemer og fungerer
samtidig som en vigtig ressource i krisesituationer.

Modsat den ovenstdende bottom-up-tilgang, hvor staten aktivt stgtter
frivillige samarbejder, sa vil en top-down-tilgang handle om at indfgre ad-
gangsgivende regulering og overvagning af cyberinfrastruktur for at kontrol-
lere samt forhindre uvelkomne cyberhandelser. Tilgangen risikerer at komme
i konflikt med borgernes ret til privatliv og virksomhedernes evne til at beskytte
sig selv og deres kunders fglsomme oplysninger. Derfor har et australsk lov-
forslag om ophaevelse af kryptering skabt stor modstand, da det netop pa-
laegger virksomheder som Facebook, Apple og Google at sikre australske
myndigheder adgang til krypterede beskeder og dermed altsa bevidst skabe
sikkerhedshuller, som andre aktgarer risikerer at udnytte.'?®

Det britiske NCSC har i kraft af den britiske National Cyber Security Stra-
tegy 2016-2021 en hovedrolle i at facilitere, vurdere og i yderste tilfaelde gribe
ind, hvis centralt placerede organisationer ikke i tilstraekkelig grad lever op til
cybersikkerhedskravene.' Den tilgang har Frankrig praktiseret siden 2013'?,
hvor en ‘operater, hvis utilgeengelighed i hgj grad kan true det gkonomiske
eller militeere potentiale, nationens sikkerhed eller modstandsdygtighed''?® er
underlagt den franske cybersikkerhedsmyndighed ANSSI og de sikkerheds-
standarder, som myndigheden opstiller, inklusive staerke detektionsmekanis-
mer, som enten ANSSI eller en godkendt udbyder leverer, og desuden skal der
fares tilsyn, der kan resultere i pabud.'”” Norges arbejde med at sikre sin mili-
teere udenrigsefterretningstjeneste ggede befgjelser med hensyn til cyberin-
frastruktur og informationen, der flyder derigennem, har ogsad mgdt mod-
stand i form af kritik fra indenrigsefterretningstjenesten Politiets Sikkerheds-
tjeneste'?®, der blandt andet frygter for tilliden i samfundet.'?® Rusland er af
frygt for selv at blive ramt at hybride angreb i informationsrummet (cyber- og
pavirkningskampagner) ogsa i faerd med at regulere cyberinfrastrukturen.
Med kinesisk inspiration'*® arbejder Rusland pa at skabe et s&kaldt suveraent
internet, der kan fungere uafhangigt af det globale internet — en vision, hvor
al russisk internettrafik allerede i 2020 skal handteres internt i Rusland, og
hvor det russiske tilsyns- og censuragentur, Roskomnadzor, far fuld kontrol
over alle ind- og udkommende data. ™'

Mens de ovenstaende initiativer handler om afskraekkelse gennem naeg-
telse, s& har USA™?2 og Storbritannien valgt ogsa at signalere afskraekkelse
gennem straf. Briterne har dbent omtalt deres offensive cyberoperationer mod
Islamisk Stats gkonomi, logistik og propaganda og har planer om etablering
af en 2.000 personer stor offensiv cyberenhed rettet mod at afskraekke Rus-
land. ** | 2018 meddelte Danmark NATO, at man nu ogsa kan bidrage med
offensive cyberkapaciteter'®, hvilket naturligvis baerer en ny form for logik
med sig, der kan andre interessen og motivationen for at rette fokus pa Dan-
mark.'*

Kritisk fysisk og sikkerhedsrelevant infrastruktur

Nar stater laegger stor vaegt pa at beskytte kritisk fysisk infrastruktur, sa er det,
fordi en stats autoritet i hgj grad baserer sig pa en grundlaeggende evne til at
levere samt have kontrol over samfundets centrale forsyningslinjer, hvad en-
ten disse er veje, tunneller, vandvaerker, elnet eller havne. Derfor er der graen-
ser for, i hvor hgj grad en stat kan overlade til udenlandske aktarer at eje
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kritisk fysisk infrastruktur, da kontrollen med denne kan glide regeringsappa-
ratet af haende, og man risikerer at blive udsat for politisk afpresning.

Det er sdledes en bunden opgave, som staten skal lase, men gradzonens
dynamik har ogsd lagt et ikketraditionelt sikkerhedsrelevant kriterium ind i
denne opgave, som de ovenstaende cyberudfordringer er én dimension af, og
intellektuel ejendomsret og komparative fordele en anden. Her handler det
om at have fremtidens strategiske overhand i afggrende sektorer, og pa et
mere abstrakt niveau udger sektorerne fundamentet i statens magtinstrumen-
ter (instruments of power, som omtalt i kapitel 2), som kan anvendes bade
defensivt og offensivt i grdzonen.

Kina opruster stort i denne dimension med den ambitigse Made in China
2025-plan om at blive verdensfgrende inden for en raekke nggleindustrier (sa-
som kommunikationsteknologi, kunstig intelligens og nye materialer).'* Pla-
nen har vakt skepsis mod kinesiske opkab af specialiserede virksomheder og
den medfglgende forskning og viden, ligesom den kinesiske malsaetning om
@get udvikling af dual-use-teknologier,' der bade kan bruges til militeere og
civile formal, ogsa mader bekymring hos vestlige aktarer og handelspartnere.
| 2018 blokerede den amerikanske praesident Trump eksempelvis for histori-
ens starste teknologihandel, da han forbgd Broadcom fra Singapore at kabe
amerikanske Qualcomm, baseret pa vurderingen fra Committee on Foreign
Investment in the United States, der mente, at handlen kunne resultere i, at
Qualcomm mindskede sin udviklingsindsats i tradlgs 5G-teknologi, hvilket ville
have ‘substantielle negative konsekvenser for den nationale sikkerhed’,"® da
kinesiske Huawei i sa fald vil dominere 5G-patenter og -standarder.

Beskyttelse af sikkerhedsrelevant infrastruktur handler sdledes ogsa om
at undga udenlandsk erhvervelse af statens komparative fordele enten gen-
nem opkgb inden for statens graenser, eller ved at den udenlandske aktgr
importerer denne teknologi. USA er derfor i faerd'*® med at gge begraensnin-
gerne med hensyn til begge typer af tab af komparative fordele gennem in-
tellektuel ejendomsret, nar det gaelder 'spirende og fundamentale teknolo-
gier’." Da det statsejede kinesiske selskab China Communications Construc-
tion Company (CCCC), der var at finde blandt seks praekvalificerede firmaer
til at udbygge Grgnlands lufthavnskapacitet,' forsggte at overtage det cana-
diske entreprengrfirma Aecon, fandt et lovhjemlet gennemsyn, at handlen
ville udgare en risiko for Canadas nationale sikkerhed.'? Det mere end 100
ar gamle canadiske firma er involveret i en bred vifte af brancher lige fra atom-
kraftveerker, olie- og gaslinjer, kunstige vandveje og hoteller til el- og vand-
forsyninger samt landingsbaner og vejnet,'*® og canadisk lovgivning gar det
blandt andet muligt at tage hensyn til potentielle indvirkninger pa canadiske

forsvarskapaciteter og -interesser samt overfgrsel af fglsom teknologi.™
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3.3

Tysk beskyttelse af sikkerhedsrelevant viden og teknologi

Kritisk ikketraditionel sikkerhedsrelevant infrastruktur kan eksempelvis vaere
det tyske firma Leifeld Metal Spinning AG, der producerer maskiner til frem-
stilling af hgjstyrkestal til brug i bil-, rumfarts- og atomindustrien. Derfor
benyttede den tyske regering i 2018 for ferste gang et lovkompleks intro-
duceret i 2004 til at blokere salget af Leifeld til en kinesisk kgber pa grund
af bekymringer for den nationale sikkerhed.'®® Tyskland opdaterede i 2017
lovgivning om udenlandske investeringer og kgb'*® og strammede allerede
kriterierne igen i 2018, sa der er obligatorisk underretningspligt ved salg til
kabere uden for EU/EFTA i en raekke specifikke sektorer, og regeringen kan
pa eget initiativ ivaerksaette en sikkerhedsvurdering, hvis en udenlandsk ak-
tar keber mere end 10 % af en tysk virksomhed inden for blandt andet
forsvar, teknologi og medier.'*” Generelt er offentlig-privat samarbejde om
beskyttelse af kritisk infrastruktur i Tyskland i stigende grad institutionalise-
ret i UP KRITIS-initiativet."® Den forsvindende afstand mellem de forskellige
typer af kritisk infrastruktur og private og offentlige aktgrer kan ogsa ses i
et udkast til ny tysk regulering af cyberinfrastruktur, der samler op pa de
her naevnte udfordringer.’#?

Danmark har ikke en lignende lovgivning,™ og den danske tilgang til kritisk
fysisk infrastruktur har i overvejende grad ogsa vaeret fokuseret pa terrorsik-
ring, hvilket betyder, at PET’s radgivning om sikring af kritisk national infra-
struktur tager eksplicit udgangspunkt i den seneste vurdering af terrortruslen
mod Danmark."™" Den ovenstdende gennemgang af bade fysisk og ikketradi-
tionel sikkerhedsrelevant kritisk infrastruktur fortaeller dog, at andre stater har
indfert lovhjemmel til at tage bredere hensyn og dermed har effektive vaerk-
tgjer til at handtere grazonens nye hybride udfordringer. Et sadant bredere
hybridt hensyn vil eksempelvis tage EU og NATO's krav om, at europaeisk in-
52§ petragt-
ning, nar et statsejet kinesisk firma viser interesse i at bygge en tunnel mellem

Danmark og Sverige — med de mulige risici, en sadan privilegeret adgang og
153

frastruktur skal sikre smidig militzer mobilitet over hele Europa,

viden kan udggre i en krisesituation.

Hybrid modstandsdygtighed: koordination
De hybride trusler, som rapporten i det ovenstdende har identificeret, har de-
res stgrste effekt, nar flere eller alle magtinstrumenter aktiveres i en synkroni-
seret hybrid operation, sa flest mulige af malets svagheder udnyttes pa samme
tid. Derfor er de enkelte sektorers, organisationers, enheders og individers
modstandsdygtighed ikke fyldestgarende i sig selv. Uden @get koordination
mellem disse vil en hybrid operation potentielt lykkes ved at samordne flere
lavintensive operationer, der enten ikke opdages i tide eller ikke kan imgdegas
med en koordineret indsats. Den fundamentale hybride afskraekkelse gennem
naegtelse bestar derfor i at kunne opdage og modsta en synkroniseret hybrid
operation, hvilket forudsaetter bade horisontalt og vertikalt integrerede struk-
turer, der understgtter, at informationer kan bevaeges, beriges og benyttes i
alle hierarkiske retninger.

Koordinationens formal, uanset om den er national eller international,
handler om tre grundlaeggende processer, der finder sted far, under og efter
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en hybrid operation. For det farste etablering af et koordineret situationsbil-
lede, der i overfgrt betydning tager temperaturen i hele det hybride spektrum,
sa staten har et opdateret og velinformeret grundlag at handle ud fra — altsa
en kontinuerlig overvagning af nggleomrader, uanset trusselsniveauet. Koor-
dination for at etablere og vedligeholde et hybridt situationsbillede har den
seerlige udfordring, at bade den hybride operations vertikale eskalering i in-
tensitet af ét enkelt anvendt magtinstrument og den horisontale eskalering,
der synkroniserer to eller flere magtinstrumenter, skal kunne daekkes. Det er
eksempelvis muligt at opdage en intensiveret pavirkningskampagne, men det
skal samtidig vaere muligt at sammenholde denne information med udviklin-
gen i den horisontale eskalering med cyberangreb pa den finansielle sektor,
bandeuroligheder og fysiske anslag mod elnettet, der kan have internationale
konsekvenser.'

For det andet imgdegaelse af en konkret hybrid operation, som er under
udferelse. Her laegges der koordination af operationel planlaegning og udfe-
relse oven i det hybride situationsbillede. Processen handler bade om en ko-
ordineret reaktion og imgdegaelse og om udadvendt kommunikation til bor-
gere, allierede, modstandere samt aktaren bag den hybride operation. Her
skal det operationelle og politiske niveau koordineres, sa regeringen under
pres kan skabe en sammenhangende strategisk analyse og respons.

Tredje og sidste koordinationsproces handler om vidensdeling, laering
og opbygning af ny hybrid modstandsdygtighed baseret pa de hgstede erfa-
ringer, der sa danner grundlag for nye initiativer. Et eksempel pa national og
international koordination i forhold til hybride trusler er oprettelsen af Cyber-
situationscenteret hos CFCS."® Centeret skaber et nationalt cybersituations-
billede via overvagning af datatrafik gennem det omdiskuterede'® sensornet-
vaerk Nettjenesten og er samtidig en del af Den Europaeiske Unions tiltag for
europaeisk cyberkoordination i net- og informationssikkerhedsdirektivet (NIS-

loven).™’

National koordination
Krisehandtering finder i Danmark normalt sted pa ét af tre overordnede ni-
veauer, baseret pd haendelsestype og omfang: skadesstedet, den lokale be-
redskabsstab og den nationale krisestyringsorganisation.™® Nar en seerligt
kompleks haendelse finder sted, som en starre hybrid operation mod Danmark
per definition vil vaere, sa aktiveres National Operativ Stab (NOST) for at sikre
koordinationen mellem myndigheder og opretholdelse af et retvisende situa-
tionsbillede. ™

NOST og det nationale beredskabs evne til at koordinere under pres er
hvert andet ar siden 2003 blevet afprgvet gennem en starre krisestyrings-
avelse, KRIS@V, der tryktester planer, procedurer, ansvarsfordeling og samar-
bejde. KRIS@V 2013 simulerede i kaglvandet pa oprettelsen af CFCS et stort,
koordineret cyberangreb mod centrale myndigheder og kritisk infrastruktur,
og trods en generelt optimistisk evaluering’®
etablere et samlet overblik, klar ansvarsfordeling og kommunikation til befolk-
ningen.'®" Disse udfordringer var vokset under KRIS@V 2017, der simulerede
et terrorangreb i Nordjylland, hvor der ikke kunne skabes det ngdvendige na-
tionale overblik, og IT-systemet til at understgtte dette var mangelfuldt, og
ligesa var kommunikationen til offentligheden, institutionel udholdenhed,
kendskab til egne planer og procedurer samt afgraensning af roller og an-
svar.'® En rigtig hybrid operation vil med stor sandsynlighed ramme scenarier

var der udfordringer med at
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fra begge disse to gvelser, ligesom under KRISGV 2011 med fem spor, inklu-
sive energi-, terror- og IT-haendelser.'®

Disse udfordringer kan kaedes sammen med sektoransvarsprincippet,
hvor den 'myndighed, der har ansvaret for en opgave til daglig, bevarer an-
svaret for opgaven under en stgrre ulykke eller katastrofe’,’® og dermed risi-
keres siloteenkning inden for sektoren frem for tvaergédende koordination. Til
gengeeld sikrer sektoransvarsprincippet, at den relevante ekspertise og faglig-
hed og det relevante organisationskendskab er til stede, hvilket kan saettes
over styr ved et alternativt krisestyringsprincip.

Storbritanniens moderne afskraekkelse samler kresefterne i
Fusion-doktrinen

Det voksende hybride trusselsbillede fik i 2018 Storbritannien til at for-
mulere Fusion-doktrinen, der binder whole-of-government- og whole-of-
society-tilgangene sammen i et strategisk sigte. Fusionsprincippet
benytter de tre store kapabiliteter sikkerhed, gkonomi og indflydelse til at
beskytte det britiske folk, britisk indflydelse og britisk velstand (se
diagram). % Formélet er 'moderne afskraekkelse’, hvor angriberens
omkostninger ved at foretage hybride angreb under taerkslen for en
konventionel respons skal gges, og samtidig skal evnen til naegtelse
styrkes ved at benytte alle tilrddighed staende midler.'®® Doktrinen skal
sikre dette gennem styrkelse af offentlig-private partnerskaber samt
feelles malbevidsthed blandt statens aktgrer, der bidrager til, at det
nationale sikkerhedsrad kan traeffe informerede strategiske beslutninger.
Vedtagelsen af Fusion-doktrinen er afskraekkelse gennem naegtelse bade
som funktion og signalering til den hybride modstander. En risiko ved
denne tilgang viser sig dog eksempelvis i @nsket om benytte det
uafhaengige BBC World Service som led i en global blad magt-strategi,
der skal forme billedet af Storbritannien.'®’
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Spgrgsmalet er sa, hvordan disse koordinationsudfordringer kan imgdegas for
at skabe national hybrid modstandsdygtighed. Et fundamentalt udgangs-
punkt bliver fremfgrt i Taksge-udredningen om dansk udenrigs- og sikker-
hedspolitik, da den ligesom rapportens hybride trusler arbejder 'pa tvaers af
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traditionelle skel mellem udenrigs-, sikkerheds-, forsvars-, handels-, og udvik-
lingspolitik’ og derfor opfordrer til starre samtaenkning 'pa tvaers mellem mi-
nisterier og myndigheder (whole-of-government) og i hgjere grad involvere
relevante aktgrer fra hele samfundet (whole-of-society)’.'*® En s& bred sikker-
hedstaenkning har veeret byggestenen for kontinuerlig udvikling af finsk nati-
onal koordination fra totalforsvarskonceptet til den nuvaerende og hidtil bre-
deste forstaelse i form af et sdkaldt omfattende sikkerhedskoncept (compre-
hensive security)."®

Dette omfattende finske sikkerhedskoncept bliver udfoldet i den seneste
Sikkerhedsstrategi for samfundet fra 2017, der bliver udarbejdet, og hvis im-
plementering kontrolleres, af det szerlige sikkerhedsudvalg under Forsvarsmi-
nisteriet, bestdende af topembedsfolk fra departementer, politi og forsvar
samt en handfuld eksperter, der mgdes en gang om maneden. '’ Sikkerheds-
strategien for samfundet praeciserer gennem detaljerede forskrifter, hvordan
syv vitale samfundsfunktioner skal beskyttes: lederskab, internationale aktivi-
teter og EU-aktiviteter, forsvarskapabiliteter, intern sikkerhed, gkonomi og in-
frastruktur samt forsyningssikkerhed, funktionel befolknings- og servicekapa-
citet samt psykologisk modstandsdygtighed.'”"

Beredskabstaenkningen bag en sa bredspektret samfundsbeskyttelse
kraever veltilrettelagte processer for informationsopbygning og -deling samt
beslutningstagning i en diversitet af enheder og niveauer — kort sagt en klar
koordinationsinfrastruktur. Derfor bygger det omfattende sikkerhedskoncept
pa en veldefineret organisationsstruktur og ansvarsfordeling,'”? der udlaegges
i hvert af sikkerhedsstrategiens omfangsrige emner lige fra sikring af offentlig
orden, sikre graenser, immigration og gkonomiske ressourcer til kommunika-
tionsinfrastruktur, braendstofforsyning, arbejdskraft samt religigse aktivite-
ter.173

Strategien er den fjerde siden 2003, men i den seneste udgave er be-
redskabsevnen pa alle operationelle samfundsniveauer blevet opprioriteret i
lyset af det nye, hybride trusselsbillede.”* Den saerlige samarbejdsmodel ind-
drager derfor aktivt offentlige autoriteter, civilsamfundsorganisationer, virk-
somheder, sagar kirker og naturligvis helt ned til borgerniveau, der alle indgar
i en fgdekaede af deling og analyse af sikkerhedsrelevant information, forbe-
redelse af falles planer samt traening og arbejdsrelaterede samarbejder pa
statsligt, regionalt og kommunalt niveau.'”

Beredskabsplanleegning antager dermed ganske rigtigt en omfattende
karakter, der bliver samlet pa det politiske niveau under den finske statsmini-
sters kontor. Her findes regeringens situationscenter'’®, der har til opgave at
opretholde et opdateret situationsbillede og derfor opererer i dggndrift pa at
behandle alle indrapporterede sikkerhedshaendelser for at underbygge beslut-
ninger, opdage angreb og fglge udviklingstendenser — en szerlig dansk udfor-
dring med henblik pa rigsfaellesskabets store territorium. En situationsbillede-
baseline etablerer en normaltilstand at male ud fra og ger det muligt at regi-
strere afvigelser.

Denne kapacitet er en helt grundlaeggende forudseetning for at kunne
opdage og imadega synkroniserede hybride angreb, der forsager at udnytte
svagheder i hele det offentlige og private spektrum. Den hybride modstands-
dygtighed risikerer dog at fa sterst opmaerksomhed pa det statslige niveau,
men Finland har i lighed med Danmark en udpraeget grad af kommunalt selv-
styre, der bidrager til at ggre hovedstadskommunen Helsinki til en hybrid sar-
barhed. Mange forsyningslinjer og servicer leveres pa dette niveau, og derfor
har det NATO- og EU-stgttede Centre of Excellence for Countering Hybrid
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Threats med hovedsaede i Helsinki i samarbejde med bystyret udarbejdet en
undersggelse af Helsinki som en by, der kan veere et mal for hybrid pavirk-
77 og bidrager dermed til en vigtig niveaudelt hybrid bevidsthed.
National koordination som hybrid modstandsdygtighed gennem naeg-
telse handler ogsa om kommunikation via og til offentligheden, der kan have
interne og eksterne afskraekkelseseffekter. Her spiller tre forskellige niveauer
af attribution — tilskrivning af ansvar for et hybridt angreb — en central rolle:
teknisk, politisk og offentlig. Teknisk attribution identificerer gennem krimi-
nalteknisk efterforskning metoder og aktgrer bag et hybridt angreb, altsa ek-
sempelvis en hackergruppe. Politisk attribution er at traeffe beslutninger om,
hvem afsenderen er, selv pa trods af eventuelt utilstraekkelige beviser, hvilket
eksempelvis vil vaere at holde en udenlandsk regering ansvarlig for hacker-
gruppen. Offentlig attribution er det mest delikate niveau, for her gar den
angrebne stat ud i offentligheden og attribuerer det hybride angreb til den
udenlandske regering. Alle tre niveauer er til en vis grad at finde i Estlands
hjemlige efterretningstjeneste KAPQO's arlige rapporter,'’® der er meget ekspli-
citte i forhold til hybride haendelser.

Den dbenhed bidrager til at vaekke den brede offentligheds hybride be-
vidsthed og signalerer samtidig til hybride angribere, at deres metoder bliver
opdaget, og at der er omkostninger ved at udfgre disse angreb. KAPO's rap-
port fra 2014 gjorde eksempelvis det undersggende medie Re:Baltica i stand
til at forbinde tre russisksprogede nyhedshjemmesider til den russisks stats
propagandanetvaerk.'® Offentlig attribution kan sé&ledes fungere som smare-

ning,

middel for vanskelige processer i koordinationsinfrastrukturen.

International koordination

En vaesentlig forudsaetning for international koordination er en feelles forsta-
else af hybride trusler og hybrid modstandsdygtighed — altsa et faelles formal.
Men i kontrast til den nationale kontekst, hvor regeringen fra centralt hold
kan styre en koordinationsproces (som eksempelvis via det finske situations-
center™), s& kraever international koordination mellemstatslig og institutionel
politisk enighed.

Danmark er som en smastat i hgj grad afhaengig af interstatslig koordi-
nation, og i sardeleshed nar det kommer til deling af efterretninger til at
skabe bade et nationalt og internationalt hybridt situationsbillede. Dette gael-
der ogsa i forhold til at respondere pa potentielle eller konkrete hybride trus-
ler, hvor dansk enegang vil veere umuligt. NATO og EU er de to dominerende
vestlige institutioner, der kan lgfte den hybride udfordring, og trods det van-
skeligt definerbare omrade har de en overordnet faellesmangde i deres hy-
bride forstaelse,®" men de har ogsa vaesensforskellige opgaver og indre logik-
ker. Overordnet tilgdr NATO som et militaert forsvarssamarbejde hybride trus-
ler med udgangspunkt i hard sikkerhed (konventionelle vaben og afskraek-
kelse) og tilneermer sig derfra de problemstillinger, som rapportens fokus pa
hybrid modstandsdygtighed vedrarer, mens EU tilnaermer sig fra den mod-
satte flanke, nemlig med udgangspunkt i blad sikkerhed (indsatser mod ikke
konventionelle trusler som kriminelle netvaerk, menneske- og vabensmugling
osv.)."®? Afskraekkelse gennem naegtelse er ogsad i hgjsaedet for de internatio-
nale koordinationsindsatser og bygger pa samme logik om modstandsdygtig-
hed som de nationalt funderede tiltag. Men hvor isaer smastater kan vaere
tilbageholdende med at investere ressourcer i indsatser for at @ge hybrid mod-
standsdygtighed, s bar stordriftsfordelene i forbindelse med eksempelvis
NATO- og EU-tiltag have en motiverende effekt.
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Tekstboks 8:
Eksempel — den hybride
ambassader

NATO-EU-samarbejdet om at imgdega hybride trusler blev knaesat pa NATO's
topmgde i Warszawa i 2016'® og senere konkretiseret gennem 42 tiltag,'®*
der blandt andet har betydet en taettere kontakt og vidensudveksling mellem
EU’s Hybrid Fusion Cell, NATO's Hybrid Analysis Branch og det finske Centre
of Excellence for Countering Hybrid Threats (Hybrid CoE)." NATO vedtog i
2015 en overordnet strategi pd det hybride omrade'®®
cyberangreb mod et NATO-medlem kan aktivere den feelles forsvarspagt i ar-
tikel 5. Et kerneeksempel pa koordination mellem NATO og EU inden for en
central delmaengde af den hybride dagsorden er det sakaldte Technical Ar-
rangement indgdet i 2016, der udger en ramme for deling af information og
best practices mellem de to organisationers cyberkrisestyringsteams. ' En
ordning, som med fordel kan anvendes pa andre hybride delmangder.

og har fastslaet, at et

Den hybride ambassader

Indsatsen for international koordination bliver i voksende omfang oppriori-
teret af nationale regeringer gennem nyoprettede hybride ambassadgrstil-
linger. Sverige, Finland, Litauen og Spanien har eksempelvis alle en hybrid
ambassadgr, der skal skabe taettere integration mellem koordinationsinfra-
strukturer bade mellem stater og i internationale organisationer. Bredden i
det hybride trusselbillede ger, at den hybride ambassadgr har bergringsfla-
der til hele det udenrigsministerielle omrade inklusive sikkerheds- og han-
delspolitik samt strategisk kommunikation og cyber.'® Tematisk diplomati
er allerede knaesat indenfor det hybride omrade, hvor eksempelvis Finland
fik sin farste cyberambassader i 2014 og Australien i 2016, mens Danmarks
forste ambassader for teknologi og digitalisering fra 2017 og frem har be-
skaeftiget sig med centrale dele af den hybride dagsorden. Den hybride am-
bassadgr samler og lgfter nationale interesser, der normalt ikke bliver tilgo-
deset, da de ofte forstas gennem selvstaendige kategorier uden nogen szer-
lig sikkerhedspolitisk dimension. | forhold til hybride imadegaelsesinitiativer,
der opstar gennem international koordination (NATO og EU), er den hy-
bride ambassadgr et nationalt kontaktpunkt, der ellers ville mangle.

NATO oparbejder 0gsa international koordination gennem NATO-akkredite-
rede centre som Strategic Communications Centre of Excellence i Letland,
Energy Security Centre of Excellence i Litauen og Cooperative Cyber Defence
Centre of Excellence i Estland, der alle bidrager til policy- og doktrinudvikling,
uddannelse og forskning samt understgttelse af effektive NATO-operatio-
ner."® Danmark blev i 2018 medlem af det finske Hybrid CoE,™ og dermed
har danske forskere og praktikere en direkte indgang til centerets netvaerk og
vidensproduktion. De NATO-akkrediterede centres fokus pa ikkekonventio-
nelle sikkerhedstrusler dbner mulighed for en bade politisk og praktisk/teknisk
hybrid dagsordensfastsaettelse i NATO's officielle kommandostruktur og er
dermed en komplementaer made at hgjne bevidstheden om disse trusler og
varetage nationale interesser pa.

EU’s arbejde med hybride trusler har taget som udgangspunkt, at de
forgrenede indsatser til imadegaelse skal samles, og EU vedtog derfor i 2016
‘Feelles ramme for imgdegaelse af hybride trusler — Den Europaeiske Unions
indsats’, der indeholder 22 foranstaltninger.’' Den faelles ramme samler saer-
ligt'*? udfordringer og indsatser fra blandt andet Den europeeiske dagsorden
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om sikkerhed'® fra 2015, EU’s strategi for cybersikkerhed'* fra 2013 og Eu-
ropeeisk energisikkerhedsstrategi fra 2014.'%> Foranstaltningerne og strategi-
erne er alle tvaersektorielle og dermed tvaerministerielle i national kontekst,
hvilket gger ngdvendigheden af en whole-of-government- og whole-of-soci-
ety-tilgang til oparbejdelse af hybrid modstandsdygtighed. Organisatorisk le-
verer en del af disse indsatser informationer til EU’s Intelligence and Situation
Centre’s Hybrid Fusion Cell. Fusionscellen har siden 2016 produceret mere
end 100 vurderinger og briefinger til brug for beslutningstagning bade pa EU-
niveau og i nationalstaterne.®

Taenkningen bag en sadan hybrid fusionscelle spejler dermed det finske
situationscenter, omend med et langt starre daekningsomrade og langt min-
dre autoritet, og lider desuden under mangel pa bade efterretninger, eksper-
tise og ressourcer.'” Den internationale koordination star séledes centralt i
den faelles ramme og konkretiseres gennem EU's Hybrid Playbook,'?® der byg-
ger pa eksisterende EU-krisestyringsmekanismer og integrerer den hybride fu-
sionscelle. Hybrid Playbook hjaelper til at klarlaegge protokollen for hierarki,
ansvar og anvendelsesmuligheder for EU’s eksisterende koordinationsinfra-
struktur og udger ogsa et centralt element i relation til EU's — og NATO's —
hybride gvelser sasom EU’s farste hybride gvelse, PACE17, og NATO's
CMX17.1%

Inden for EU’s virke finder der ligesom i NATO ogsa oprustning sted i
forhold til rapportens kategorier holdningsdannelse og infrastruktur. EU’s East
StratCom star centralt placeret i forhold til imadegaelse af undergravende pa-
virkning af holdningsdannelse i EU og partnerlande. Enheden blev oprettet i
2015 og driver blandt andet EUvsDisinfo, der udarbejder offentligt tilgaenge-
lige analyser af hovedsageligt russiske pavirkningskampagner og har identifi-
ceret tusindvis af individuelle desinformationssager.’® | tilleeg hertil har EU
adresseret de store sociale mediers platforme i et forsgg pa at deemme op for
desinformation, hvilket har faet blandt andre Google, Facebook og Twitter til
at underskrive EU-kodekset om desinformation, der opstiller et adfaerdsko-
deks for politiske reklamer og gennemsigtighed om afsendere, faktatjek og
fiernelse af falske profiler.?®!

Imadegaelse af hybride trusler mod kritisk infrastruktur sker gennem
EU’s regelseet for screening af udenlandske direkte investeringer.?®? Regelsaet-
tet seetter rammerne for at undersgge risikoen for hybrid udnyttelse af euro-
paeisk kritisk infrastruktur, nar en sadan investering kan ’'pavirke sikkerheden
eller den offentlige orden’.”® Den enkelte medlemsstat traeffer den endelige
beslutning, men bade EU-Kommissionen og andre medlemsstater vil ifalge
regelsaettet kunne afgive kommentarer om konkrete investeringer. Regelsaet-
tet forstar investeringsomradet bredt, sa bade traditionel kritisk infrastruktur
og teknologier og statteteknologier er daekket af processerne, og alle med-
lemsstater opfordres til at etablere en sadan screeningsmekanisme og udar-
bejde &rlige rapporter om udenlandske direkte investeringer.?%*

Interstatslige afhangigheder af forsyningslinjer og teknologier haeves
gennem regelsaettet saledes op fra det nationale eller bilaterale niveau til at
veere en legitim overvejelse for hele EU’s medlemskreds og stiller saledes ha-
jere krav til den nationale hybride bevidsthed og modstandsdygtighed. Gra-
den og modenheden af disse vil vaere af afggrende betydning for, hvilke uden-
landske direkte investeringer en stat kan handtere.
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4.1

Konklusion og anbefalinger

Rapportens horizon scan har udlagt en bred palet af tiltag rettet mod at op-
bygge hybrid afskraekkelse gennem naegtelse. Tiltagene omhandler alle sam-
fundsmaessige niveauer og er tvaersektorielle af natur — grundet den hybride
trussels natur — og understreger derigennem den fundamentale forudsaetning
for hybrid modstandsdygtighed: tiltag og koordination baseret pa en whole-
of-government- og whole-of-society-tilgang.

Overblikket understreger saledes rapportens fokus pa at gare strategisk
beredskabsplanlaegning til den overordnede logik at forstd og handtere Dan-
marks hybride udfordringer gennem, og forstaelsen af Danmark som en hy-
brid frontlinjestat placerer rapportens anbefalinger i grdzonens sikkerhedspo-
litiske kontekst. Under den kolde krig gjorde Danmarks geografiske placering
som bade stopklods og operationshub i @stersgomradet ved en eventuel kon-
flikt med Sovjetunionen Danmark til en frontlinjestat. Det er Danmark igen
blevet i grdzonekonflikten mellem Kina, Rusland og Amerika, men grundet
grazonens markant anderledes karakter, sa er det ikke laengere geografien,
der er afggrende for, hvilke stater der star i forreste linje for hybride angreb.

Afkoblingen af geografi som begransende for angrebsmulighederne er
i overvejende grad faciliteret af udnyttelse af digital teknologi, der eksempelvis
ger det muligt at bryde ind i kritisk infrastruktur uden fysisk at krydse en ene-
ste landegraense. Den danske offentlige og private sektors imponerende grad
af digitalisering og befolkningens udbredte brug af sociale medier er dbenbare
hybride angrebspunkter, og selvforstaelsen af Danmark som en hybrid front-
linjestat vil understatte analyse og handling hos bade offentlige og private
aktarer. Det stiller nye og @gede krav om at kunne identificere og imadega en
diversitet af trusler, som Danmark ikke tidligere har madt eller prioriteret. Der-
for har rapporten forsggt at skabe en forstaelse for den hybride konflikts ud-
videde kamprum, der bevidst indtager det nationale politiske og civile rum.

Overordnede anbefalinger: prioritering af strategisk
beredskabsplanlaegning

Truslen fra hybride angreb ger, at beredskabsplanlaegning fremadrettet ma
bygge pa en fundamentalt ny strategisk bevidsthed om grazonens stormagts-
konkurrence og et fokusskifte fra naturskabte haendelser til fijendtlige aktarers
overlagte handlinger. En sddan prioritering af strategisk beredskabsplanlaeg-
ning bar ske gennem tre overordnede initiativer:

o Strategisk beredskabsplanlagning gennem en whole-of-govern-
ment- og whole-of-society-tilgang
Den danske samfundsmodel har et robust udgangspunkt med en vel-
smurt offentlig sektor, der i vidt omfang inddrager civilsamfundets or-
ganisationer. Tiltaget vil derfor bygge pa to centrale sgijler, der udgares
af sektoransvarsprincippet, hvor myndigheders ansvarsomrader forbliver
de samme i krisesituationer, og den hgje danske organisationsgrad. Det
abner for en opprioritering af tvaersektoriel koordination pa bade hori-
sontalt og vertikalt niveau, der vil gge den hybride modstandsdygtighed.
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4.2

Den finske tilgang til national koordination gennem et omfattende sik-
kerhedskoncept kan med fordel fungere som et organisatorisk forbil-
lede, og det er veerd at bemaerke, at den danske helhedsorienterede
antiradikaliseringsindsats allerede benytter lignende principper.?® Et
overordnet dansk styringsdokument kan finde inspiration i den britiske
tilgang med at formulere en hybrid Fusion-doktrin, som alle aktgrer kan
orientere sig efter.

o Strategisk beredskabsplanlaegning pa rigsfaellesskabsniveau
Hybride angreb vil udnytte samfundsmaessige svagheder bade internt i
de tre dele af rigsfaellesskabet og mellem disse. Den strategiske bered-
skabsplanlaegning ber grundet disse interne afhaengigheder derfor op-
prioriteres bade i Grgnland, pa Faergerne og i Danmark. Bekymringer for
udenlandske direkte investeringer i Granland bar eksempelvis 0gsa ses i
lyset af, at den granlandske cyberinfrastruktur ikke er underlagt NIS-lo-
ven, og at CFCS ikke umiddelbart kan operere i Grgnland.?” En stgrre
harmonisering af indsatser for at @ge den hybride modstandsdygtighed
ber derfor forfalges, sa rigsfallesskabet som helhed kan drage fordel af
og fa beskyttelse fra hybride tiltag, bade lovgivningsmaessigt, efterret-
ningsmaessigt og ressourcemaessigt.

o Strategisk beredskabsplanlaegning via et styrket nationalt sikker-
hedsbillede
Tredje overordnede tiltag samler de to foregdende og anbefaler en ud-
vikling og intensivering af overvagning af kerneindikatorer til at afdeekke
hybride trusler og angreb for at skabe et nationalt sikkerhedsbillede. Ru-
tinemaessige hybride sarbarhedsanalyser bgr gennemfares pa baggrund
af den aktarfokuserede strategiske beredskabsplanlaegning, der eksem-
pelvis udvider og fusionerer Beredskabsstyrelsens Nationalt Risikobillede
med situations-, trussels- og risikovurderinger fra PET og FE. Stgrst mulig
offentlig dbenhed om forsgg pa eller gennemfarte hybride operationer
vil gge den generelle trusselsbevidsthed og kan finde inspiration i ek-
sempelvis den estiske efterretningstjeneste KAPQ's rapporter.

Anbefalinger til rapportens tre indsatsomrader

De overordnede anbefalinger satter rammen for de konkrete anbefalinger,
som bliver praesenteret i det fglgende. Disse anbefalinger vokser direkte ud af
rapportens tre indsatsomrader, og derfor er det muligt at vende tilbage til
rapportens behandling af omradet for yderligere inspiration og henvisninger.

Anbefalinger til holdningsdannelse, pavirkningskampagner og valgkamp

o Handbog om psykologisk forsvar

Danske offentligt ansatte fra centraladministrationen til kommunerne
bar have adgang til konkrete vaerktgjer til at opdage og handtere pa-
virknings- og hvervningskampagner, hvilket ogsa hgjner bevidstheden
hos disse aktgrer om at vaere en del af det psykologiske forsvar i hybrid
afskraekkelse. Det bar ske gennem udvikling af en handbog specifikt
malrettet danske udfordringer eller alternativt en oversaettelse og tilpas-
ning af den svenske handbog Countering information influence activi-
ties: A handbook for communicators®™ udgivet af MSB.
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. Gennemsigtighed i politiske kampagner

Der er to dimensioner i denne anbefaling: partier og platforme. Politiske
partiers abenhed om partistgtte bar lovgivningsmaessigt strammes, hvil-
ket der allerede foreligger en ekspertrapport om.?® P& samme vis bar
udenlandske aktarers adgang til partipolitiske aktiviteter i Danmark (fi-
nansiering, reklamer og vaelgerundersggelser) indskraenkes med inspira-
tion fra Canada. De digitale platforme som Facebook, Twitter og Google
bar reguleres yderligere (under hensyn til ytringsfriheden) som forud-
seetning for, at de kan operere i Danmark, hvilket inkluderer, at brugen
af bot-netvaerk indskraenkes til udvalgte formal, der ikke undergraver
den demokratiske samtale.

Anbefalinger til kritisk cyberinfrastruktur samt fysisk og sikkerhedsrelevant in-
frastruktur

. Hurtig udbedring af sarbare IT-systemer

De starste og mest umiddelbare hybride trusler mod Danmark relaterer
sig pa alle fronter til cyberinfrastruktur, og derfor bgr en helt fundamen-
tal indsats vaere at identificere og udbedre systemer i utilstraekkelig sy-
stemtilstand. For statens vedkommende gjaldt det 117 ud af statens 377
kritiske IT-systemer i 2018.2% Rapportens andre anbefalinger blegner
ved siden af den alvorlige hybride sarbarhed, som dette udger. Derfor
bar der gennemfares et tilbundsgdende eftersyn af den offentlige sek-
tors IT-sikkerhed med hurtigst mulig opfelgning. Et hgjt cybersikker-
hedsniveau bar hente inspiration hos den franske cybersikkerhedsmyn-
dighed, ANSSI, der har opstillet sikkerhedskrav, der skal overholdes ogsa
af private aktgrer.

o Opprioritering af cybersamarbejde mellem staten, forskningsin-
stitutioner og industri
Udvikling og udveksling af viden pa cybersikkerhedsomradet bar under-
stgttes gennem et statsstgttet initiativ, der samler forskningen og indu-
strien sammen med efterretningstjenesternes behov og indsigter. Tilta-
get bar finde inspiration i Norges og Storbritanniens tilgange, hvor for-
maliserede programmer opnar stor privat tilslutning og finansiering og
leverer uddannelsestilbud som eksempelvis en kandidatgrad i informati-
onssikkerhed. Der ligger ogsa et klart kommercielt sigte i denne anbefa-
ling, der vil mindske presset grundet manglende IT-professionelle pa det
danske arbejdsmarked, og samtidig vil Danmark kunne fremme sin po-
sition i et voksende og profitabelt cybersikkerhedsmarked.

o Investeringsscreening gennem bred definition af kritisk infra-
struktur
En fleksibel og bred forstaelse bgr vaere udgangspunktet for Danmarks
definition af kritisk infrastruktur. Den bgr kunne daekke potentielt kriti-
ske og ikketraditionelt sikkerhedsrelevante omrader sasom viden og tek-
nologi. Tilgangen bgar f& konsekvenser for eksempelvis fremtidige han-
dels- og forskningssamarbejder, der skal tilpasses i lyset af hybride trus-
ler. Inspiration bgr findes i det fortsatte tyske arbejde med at udvikle
lovgivning, der kan screene og ultimativt forhindre udenlandske opkab
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eller investeringer inden for seerligt kritiske sektorer som forsvar, tekno-
logi og medier.

Anbefalinger til national og international koordination

o Oprettelse af et hybridt situationscenter

De etablerede danske tiltag, sasom CFCS’ eget Cybersituationscenter,
valghandlingsplanen, den tvaerministerielle Task Force for Tvaergdende
Beredskabsinitiativer, mediescreening i Udenrigsministeriet og kom-
mende tvaerministeriel investeringsscreening samt ggede behov for et
nationalt kontaktpunkt for hybride anliggender for udenlandske aktgrer
(NATO, EU, efterretningstjenester) bar koordinere informationsstrgm-
mene i et hybridt situationscenter. Her bgr Finlands situationscenter un-
der statsministerens kontor tjene som inspiration, og da den danske
statsminister ogsa er minister for rigsfaellesskabet og pressen, vil place-
ringen af centeret i Statsministeriet vaere en oplagt mulighed for at ggre
det hybride situationscenter til en konkret implementering af den anbe-
falede whole-of-government- og whole-of-society-tilgang.

o Styring efter hybrid sikkerhed

Risikostyring handler i den offentlige sektor i dag om projektstyring og
overholdelse af budgetter, men ikke om grdzonens sikkerhedspolitik og
de afledte hybride risici. Dansk offentlig forvaltning bar bevidst og for-
melt tilpasse sig denne nye normaltilstand. For at understgtte bade na-
tional og international hybrid koordination bar det nuvaerende sigte i
mal- og resultatstyringen inden for udvalgte forvaltningsomrader nyori-
enteres. Den almindelige drift er blevet sikkerhedspolitik, og derfor bgr
strategisk beredskabsplanlaegning opprioriteres som en bgije at styre den
offentlige sektor efter. Det bar eksempelvis resultere i en bredere invol-
vering af aktarer i KRIS@V, der bar have klare hybride elementer indbyg-
get hvert ar og dermed teste den nye sikkerhedspolitiske styringslogik.

. Oprettelse af en dansk hybrid ambassaderstilling
Den internationale dimension af hybrid koordination handler i hgj grad
om at lgfte den hybride dagsorden gennem bade formelle og uformelle
koalitioner. Det geaelder eksempelvis i EU, hvor EU’s Hybrid Fusion Cell
behgver flere ressourcer og bedre samarbejde med de enkelte medlems-
stater. Danmark bar oprette en stilling som hybrid ambassader, der vil
kunne indga i et styrket samarbejde med iszer andre nordiske hybride
ambassadgrer om netvaerksdannelse i regionalt sikkerhedspolitisk regi
(NORDEFCO, NB8 og Northern Group).?'® En hybrid ambassadgr vil lige-
ledes understgtte imgdegaelse af hybride trusler pa rigsfaellesskabsni-
veau. Denne anbefaling inkluderer ogsa en @get dansk tilstedevaerelse i
NATO-akkrediterede Centres of Excellence med fokus pa hybride trusler.
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