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Erfaringer fra Ukraine og fokusomrader
for det danske forsvar

Den eksplosive udvikling inden for digitale teknologier som big
data, kunstig intelligens (Al) og tingenes internet (IoT) far i disse
ar stigende global forsvars- og sikkerhedspolitisk betydning. Det
er blevet tydeligt under krigen i Ukraine, hvor man bl.a. har set,
hvordan hjemmelavede apps med digitale kort over slagmarken
— der bade viser egne og fjendtlige styrkers position — kombi-
neret med data fra sensorer, satellitter, droner mv., har gjort
ukrainerne i stand til at traeffe beslutninger langt hurtigere end
russerne.

Det er bare ét eksempel pa, hvordan det pa fremtidens kamp-
plads bliver afggrende at kunne udnytte de disruptive digitale
teknologier til at indsamle, opbevare, dele og anvende de data,
som de nye teknologier medfarer. Et stigende antal stater pabe-
gynder eller intensiverer derfor digitale transformationsprocesser
af deres forsvar med det formal at gennemfare en omstilling til
datadreven militaer organisation og praksis. Det gaelder ogsa
Danmark, hvor den digitale transformation af det danske for-
svar i stigende grad bliver en politisk og militaer prioritet.

Centrale pointer

e Militaere organisationer prioriterer i stigende grad digital
transformation, som vil fa en endnu sterre betydning pa
fremtidens kampplads. Det er dog en kompliceret sociotek-
nologisk proces, der ofte skaber store udfordringer.

e Digital transformation kraever samarbejde mellem militae-
re og civile domaenespecialister samt rekruttering af nye
faggrupper som data scientists og Al-udviklere. Dog kan
samarbejdet skabe dataoversaettelsesudfordringer.

e Rapporten anbefaler, at det danske forsvar styrker arbejdet
med digital transformation gennem et fokus pa begrebet
"dataoversaettelse’, som kan bidrage til at mediere udfordrin-
ger mellem forskellige faggrupper.



Pa den baggrund undersager rapporten Militser dataoversaettel-
se og digital transformation: Erfaringer fra Ukraine og fokus-
omrader for det danske forsvar, som dette memo er baseret p3,
hvordan man bedst kan tilgé digital transformation af militzere
organisationer generelt og i det danske forsvar specifikt. Dette
geres ved at betragte den digitale transformation som en socio-
teknologisk udfordring. Det betyder, at succesfuld digital trans-
formation ikke alene er et spgrgsmal om teknologi, men ogsa et
spargsmal om sammenspil mellem forskellige socioteknologiske
dynamikker, mekanismer og processer. Det bliver i rapporten
undersggt gennem faglgende fem fokusomrader: 1) teknologi,
2) mennesker, 3) organisation og kultur, 4) strategi og
visioner og 5) praksis.

Rapporten identificerer en specifik udfordring, som er den frik-
tion, der opstar som falge af kravene om datadreven forandring
af de fem fokusomrader. Den friktion viser sig seerligt i form af
en manglende faelles forstaelse samt udfordringer i interaktion-
en mellem de militzere og civile domaenespecialister og de nye
typer af dataspecialister (f.eks. data scientists og Al-ingenigrer).
Rapporten introducerer en potentiel lasning pa denne udfor-
dring gennem begrebet ‘militaer dataoversaettelse’. Begrebet
beskriver de forskellige praksisser og processer, der bidrager til
at facilitere vidensdeling, faelles forstdelse og samarbejdsevner
mellem de forskellige aktargrupper.

Erfaringerne fra Ukraine

Anden del af rapporten fremhaever erfaringerne fra den ver-
serende krig i Ukraine. De ukrainske vaebnede styrkers (AFU)
forsvarskrig illustrerer tydeligt betydningen af militzer digital
transformation. Ukrainsk militaer har haft stor succes med at

anvende en lang raekke digitale teknologier, som pa forskellig
vis har spillet en vigtig rolle i deres forsvarskrig mod et russisk
militeer, der pa de fleste konventionelle parametre har vee-

ret langt overlegent. Ukraines succesfulde militaere digitale
transformation er et produkt af en raekke faktorer, herunder at
Ukraine har evnet at mobilisere et stort antal civile ukrainske da-
taspecialister, der grundet krigen har faet indsigt i den militaere
organisation og praksis. Ligeledes har det militaere personel ofte
haft et relativt hgjt niveau af viden og kompetencer inden for
data og digital teknologi. Vidensklgften og overszettelsesudfor-
dringen har derfor i mindre omfang veeret en barriere for AFU’s
digitale transformationsbestraebelser. Samtidig har krigen dels
betydet, at den allernyeste teknologi er blevet stillet til radighed
af virksomheder som Google, SpaceX og Palantir, og dels at der
har vaeret en konkret vision og en sakaldt sense of urgency, der
har fungeret som rettesnor for den digitale transformation.

Fokusomrader for dansk forsvar

Det danske forsvar er i en mere indledende fase af den digitale
transformation. Det gaelder inden for alle fem fokusomrader,
hvor en raekke initiativer er igangsat. Denne rapport argumen-
terer for, at et @get fokus pa militzer dataoversaettelse vil kunne
styrke bade eksisterende og nye konkrete initiativer samt den
samlede transformationsproces. Det gaelder bade i denne og i
de folgende faser. Det danske forsvar ber derfor styrke sit fokus
pa militaer dataoversattelse for at understgtte arbejdet med de
i stigende grad vigtigere, men samtidig ofte oversete, udfor-
dringer, som behandles i denne rapport. En reekke initiativer er
allerede sat i gang i det danske forsvar, og disse initiativer kan
man med fordel samle erfaringer fra og bygge videre pa.

Figur 1: Vidensklgften/oversaettelsesudfordringen i praksis
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Figuren viser, hvordan det pa den ene side kan veere svaert for civile dataspecialister at forsta den militeere virkelighed og kommunikere, hvordan

digital teknologi kan understatte domeenespecialisterne og organisationen — og det pa den anden side kan veere sveert for de militsere beslutnings-

tagere at kommunikere deres behov.



Billedet viser den ukrainske app Diia,
der tidligere blot blev brugt som
platform til at tilga offentlige tjenester
digitalt, men som nu ogsa kan bruges
militeert - f.eks. til at indrapportere
placeringen af russiske tropper.

Anbefalinger

Rapporten kommer med fglgende anbefalinger til det fortsatte
arbejde med militaer dataoversaettelse i Forsvaret:

1. Forsvaret kan med fordel kortlaegge eksisterende top
down- og bottom up-initiativer inden for militaere da-
taoversaettelsestiltag. Det vil gare det muligt at indhente
erfaringer fra de eksisterende initiativer, s& man kan arbejde
systematisk.

2. Forsvaret kommer til at mangle dataspecialister. Det gaelder
bade i forbindelse med den digitale transformation og for at
kunne fungere som en datadreven organisation. Der er man-
gel pa denne arbejdskraft - og dermed ogsa konkurrence
om den - og Forsvaret kan ikke tilbyde de samme vilkar som
private virksomheder. Forsvaret ber derfor i samarbejde
med industrien og big tech-virksomhederne overveje
alternative rekrutteringsmuligheder sasom reserve-
strukturer, udlan eller lignende.

3. Forsvaret kan, for bedre at kunne navigere i de potentielle
udfordringer, som opstar i forbindelse med det ggede sam-
arbejde med (big) tech-virksomhederne, formulere et code
of conduct sammen med virksomhederne og forsvar-
sindustrien generelt. Et sddant code of conduct vil udover
at give dansk forsvar en starre sikkerhed ogséa kunne danne
grundlag for en fzelles forstaelse og et udgangspunkt for
samarbejde mellem de forskellige aktgrer.
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4. For at skabe favorable rammer for succesfuld militeer da-

taoversaettelse og digital transformation kan det danske
forsvar bl.a. styrke det eksisterende niveau af data- og
military literacy horisontalt og vertikalt i hele organisa-
tionen. En lang raekke initiativer kan i den forbindelse med
fordel igangsaettes, f.eks. (efter)uddannelse, kurser, kapabili-
tetsdemonstrationer og workshops.

. For at styrke organisationens evne til militeer dataoversaettel-

se kan Forsvaret oprette en specifik uddannelse i militaer
dataoversaettelse, der indbefatter tilegnelse af viden og
kompetencer inden for alle tre typer af militeer dataover-
saettelse. Man kan her lade sig inspirere af den eksisterende
Cyberspace Operations Officer and Liaison-uddannelse, der
indeholder mange af de ngdvendige elementer, blot med
fokus pa cyberoperationer.

. Der kan oprettes specifikke militeere dataoversaettel-

sesfunktioner. Man kan ligeledes oprette en funktion for
data liaison-officerer inspireret af funktionen for cybero-
perationer, som det beskrives i den vaernsfaelles cyberdok-
trin. I denne kunne der med fordel indga tre elementer:

1) En funktion, der beskaeftiger sig med udviklingsmaessig
dataoversaettelse, eventuelt placeret i Cyberdivisionens Cen-
ter for Udvikling. 2) En funktion, der beskaeftiger sig med
taktisk-operativ dataoversaettelse, eventuelt placeret i de
forskellige vaern. 3) En strategisk oversaettelsesfunktion, der
kunne forankres i Forsvarsministeriets Materiel- og Indkgbs-
styrelses Vaernsfeelles Videnscenter eller i Center for Cyber og
Digitalisering i Forsvarsministeriet.



7. Forsvaret kan med fordel ogsa styrke organisatoriske
militaere dataoversaettelsestiltag sdsom efteruddannelse,
kapabilitetsdemonstrationer, cross-functional teams, co-crea-
tion-workshops, datasprints mv. Her kan man indledningsvist
indsamle erfaringer fra succesfulde eksisterende organisatori-
ske tiltag sasom oprettelsen og arbejdet i Team Datamanage-
ment i forbindelse med Brigade CIS-projektet.

8. For at styrke de ngdvendige kulturelle forandringer kan man
forsgge at skabe en "kundementalitet” hos domaenespe-
cialisterne, der indbefatter evnen til at forsta muligheder og
udfordringer i forbindelse med digitale teknologier og evnen
til at formulere klare krav til dataspecialisterne. For at un-
derstgtte den ngdvendige innovations- og bottom up-kultur
kan man med fordel overveje at udvise en sterre grad af
risikovillighed i forbindelse med at stotte ideer og pro-
jekter fra brugerne selv. Dette krzever til gengzeld en fail
fast-tilgang, hvor projekternes potentiale Igbende evalueres.

9. Et yderligere skridt kan vaere forskellige incitaments-
strukturer ift. udviklingen af innovative lasninger og
veerktajer. Dette gaelder bdde projekter, der stagtter op om

militaer dataoversaettelse specifikt, og projekter, der statter
op om datadreven transformation generelt. Forsvaret kan
med fordel indtaenke militeer dataoversaettelse i dette arbej-
de. Her kan den ukrainske tilgang tjene til inspiration.

10. Det danske forsvars vision og strategi for digital trans-
formation kan med fordel tilstraebe en balance mellem
at vaere konkret og samtidig tilpas fleksibel til, at den
kan forandres i takt med eksterne udviklinger. Ligeledes
kan den med fordel vaere dben nok til, at den kan understat-
te lovende bottom up-initiativer.

11. Flere af Danmarks allierede, herunder NATO og USA,
eftersparger i stigende grad viden og kompetencer inden for
militaer dataoversaettelse. Forsvaret ber derfor aktivt ind-
teenke militeer dataoversaettelse som bade uddannelse
og funktion i organisation og praksis. Det bgr ogsa
indteenkes i en alliancesammenhang. Organisatoriske og
individuelle militeere dataoversaettelseskompetencer vil ikke
blot styrke det danske forsvar, men ogsa give Danmark en
farerposition mht. en kapabilitet, der i hgj grad er efter-
spurgt.

Militeer dataoversaettelse og
digital transformation

Dette CMS Memo bygger pa CMS Rapporten Militzer
dataoversaettelse og digital transformation, udgivet af
Center for Militaere Studier pa Kgbenhavns Universitet i
samarbejde med Djaf Forlag. Rapporten findes i sin ful-

Hvis du vil vide mere om militaer digitalisering, kan du
0gsa laese CMS-publikationerne:

e CMS-rapport: EU’s teknologiske suvereenitet: Mellem sikker-
hed, marked og digitalisering (2022)

e CMS-rapport: Teknologikonkurrencen og dens implikationer
for Danmark (2021)

e CMS-baggrundspapir: Afskreekkelse i cyberspace: mulighe-
der og udfordringer (2020)

de lzengde under "Publikationer” pad CMS’ hjemmeside.
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