KOBENHAVNS UNIVERSITET
CENTER FOR MILITAZRE STUDIER

Informationspavirkning som demokratisk

udfordring

Desinformation, Danmark og tre preemisser
for det liberale demokrati

Informationspavirkning er en strategisk udfordring for
liberale demokratier. Det star klart efter Ruslands indblanding
i det amerikanske praesidentvalg i 2016. Det er et af de senere
ars tydeligste eksempler pa, hvordan en fremmed magt har
benyttet information strategisk til at pavirke en demokratisk
stats indenrigspolitiske anliggender med henblik pa at realisere
udenrigs- og sikkerhedspolitiske mal. Sddanne pavirkningsope-
rationer er ikke et nyt faanomen. Men i takt med at den digitale
revolution har reduceret omkostningerne ved at producere og
distribuere vildledende og falske historier, er informationspavirk-
ningens potentiale som sikkerhedspolitisk redskab foraget.

For at imgdega denne udfordring ivaerksatte den danske re-
gering i labet af 2018 og foraret 2019 en rakke initiativer
for at sikre det kommende folketingsvalg mod fremmede mag-
ters pavirkning. Valget den 5. juni 2019 forlgb ifglge regeringen
uden pavirkning. Det var der til gengzeld ifglge EU-Kommissio-
nen ved europaparlamentsvalget to uger tidligere. Fravaeret af
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¢ Informationspavirkning udger en seerlig trussel for liberale
demokratier som det danske, fordi den kan undergrave tre
fundamentale praemisser, om hhv. demokratisk funktion,
selvbestemmelse og inklusion.

¢ Teknologiske udviklinger ger, at informationspavirkning i lang
tid fremover vil vaere en vaesentlig udfordring for liberale
demokratier — herunder Danmark.

e | bestraebelserne pa at sikre den demokratiske styreform kan
staten risikere at saette rammerne for den offentlige debat
for rigidt, hvilket kan ga ud over den demokratiske inklusion,
saette uhensigtsmaessige graenser op for civilsamfundet, og
have autokratiske undertoner.



konkrete anslag ved folketingsvalget gar derfor ikke den mere
generelle udfordring med hensyn til informationspavirkning
mindre relevant.

Informationspavirkning er et strategisk redskab. Det bestar af
udenlandske aktgrers anvendelse af informationsoperationer
med det formal at pavirke og manipulere modtagerlandets
offentlige debat, beslutningsprocesser og politiske handlinger
for at opna strategiske mal. Informationsoperationer er ko-
ordinerede forsgg pa at pavirke og vildlede malgruppers
virkelighedsopfattelse ved hjeelp af strategiske narrativer,
der spredes gennem bade digitale og analoge informa-
tionskanaler. Efterhanden benyttes informationspavirkning

i stigende grad af bade statslige og ikke-statslige akterer

med udenrigs- og sikkerhedspolitiske formal. Aktiviteterne er
illegitime, men benytter legale metoder og efterligner legitim
demokratisk deltagelse og debat.

Informationspavirkning udger saerligt et problem for liberale
demokratier som det danske, fordi det kan undergrave funda-
mentale demokratiske processer for borgerdeltagelse, demo-
kratiske valg og den offentlige debat. Det er processer, som er
essentielle for liberale demokratier. En szerlig udfordring er, at i
forsgget pa at veerne om disse processer kan staten, ved at blive
for indgribende og seette for rigide rammer, risikere at skade
det, den vil forsvare. Informationspavirkning stiller dermed
liberale demokratier i et dilemma, hvor tiltag og modfor-
anstaltninger ma balanceres mellem at gore for lidt og for
meget.

Informationspavirkningens
udfordringer
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Informationspavirkning skader demokratiet pa mindst tre princi-
pielle mader.

For det ferste kan informationspavirkning undergrave prin-
cippet om den demokratiske funktion, det vil sige, den
fundamentale preemis om, at den offentlige debat fares pa et
grundlag af retvisende og palidelige informationer. Spredningen
af vildledende informationer undergraver den generelle tillid til
bade information og afsendere. En sddan tillid til, at den fzelles
samtale overhovedet kan fgres ordentligt, er afgarende for det
deliberative (samtalebaserede) liberale demokratis funktion.

For det andet udfordres praemissen om den demokratiske
selvbestemmelse, det vil sige, at konkurrencen om veelger-
nes opbakning er fri, fair og national. Her betyder fremmede
magters indblanding, at nationale eliter ogsa konkurrerer mod
udenlandske aktarer eller deres proxyer, hvilket undergraver
demokratisk selvbestemmelse.

For det tredje angriber informationspavirkning praemissen om
demokratisk inklusion, hvor basale rettigheder sdsom ytrings-
og opinionsfrined garanterer, at borgerne har adgang til den
demokratiske offentlige debat og de politiske beslutningspro-
cesser. Her kan misbrug af retten til deltagelse i den offentlige
debat betyde, at forsgg pa at imgdegad informationspavirknin-
gens illegitime deltagelse kan risikere at undergrave borgernes
legitime deltagelse i den offentlige debat.

Mekanisme

Undergraves tilliden i den offentlige
debat, risikerer det liberale demokratis
evne til at bearbejde information og
dermed dets funktionsevne ogsa at blive
undergravet.

Indgar udenlandske aktereriden
nationale konkurrence omvalgernes
opbakning, risikerer det at indskraenke de
nationale eliters indflydelse og
konkurrencens integritet.

Begraenses informationsoperationers
adgang til den offentlige debat, risikerer
staten at ekskludere borgeres legitime
demokratiske deltagelse pa grund af
informationspavirkningens maskering i
civilsamfundet.

Figuren beskriver, hvordan informationspavirkning udfordrer de tre demokratiske praemisser.



Anbefalinger

Informationspavirkningens virkemidler og herunder maskering

i civilsamfundet har mange ligheder med efterretningsvirksom-
hed, hvilket gor dem svaere at identificere. Endvidere er
informationspavirkning en langsigtet strategi, hvor valgkampe
er szerlige — men langt fra de eneste — lejligheder til at pavirke
borgere. Informationspavirkning er sdledes fortsat en udfordring
for Danmark — ogsa ud over regeringens valghandlingsplan fra
2018. Der kan derfor identificeres en raekke anbefalinger til
hvordan regering, offentlighed og private aktarer bedre
kan navigere i denne nye strategiske virkelighed, og finde den
rette balance i beskyttelsen af det danske liberale demokrati.

Alt dette under hensyntagen til at skabe en passende balance
mellem de tre demokratiske praemisser. Rapportens anbefalinger
falder pa tre niveauer:

Principielle anbefalinger

e  Sikre, at den danske stats dialog med civilsamfundet er
tydelig, ved at formulere principper herfor.

e Genoverveje formuleringen af straffelovens § 108 vedrg-
rende pavirkningsvirksomhed, og hvorvidt denne overskri-
der graenserne for statens interaktion med civilsamfundet.
For at sikre et grundlag for sddanne overvejelser, kunne
Justitsministeriet bede Ytringsfrihedskommissionen om
at evaluere loven med inddragelse af de tre demokratiske
praeemisser og sikkerhedspolitiske bekymringer forbundet
med informationspavirkning.

Ministerielle anbefalinger

Haeve de politiske omkostninger ved brugen af informati-
onspavirkning, fx ved at Danmark, via Udenrigsministeriet,
spiller en aktiv rolle i internationale samarbejder og arbej-
der for at fremme gkonomiske og politiske sanktioner mod
udenrigspolitiske aktarer, der benytter informationspavirk-
ning.

Begraense digital informationspavirkning ved at arbejde for
yderligere EU-regulering af det digitale marked.

Bevare Danmarks robuste offentlige debat ved at styrke
danske mediers rolle i dialogen mellem stat og samfund,
og understrege den nye strategiske virkeligheds betydning
bade i relation til Kulturministeriets mediestgtte og medier-
nes publicistiske selvforstaelse.

Styrke borgerne i den offentlige debat ved at prioritere fag
omhandlende bearbejdning og indsamling af information
pa uddannelsesomradet.

Myndighedsbarne anbefalinger

Fastholde efterretningstjenesternes fokus pa informa-
tion pavirkning og de bagvedstdende udenrigspolitiske
aktarer, sa Danmarks evne til at identificere informations-
pavirkning styrkes.

Fastholde den danske stats fokus pa informationspavirk-
ning ved at styrke den tvaerministerielle taskforce og
mediescreeningsenheden og viderefgre deres funktioner.



e Styrke det danske beredskab pa lang sigt ved at samle ind-
satsen mod informationspavirkning i én enhed. Dette vil
kunne sikre, forankre og styrke Danmarks beredskab med
hensyn til og viden om informationspavirkning samt falge
udviklinger inden for omradet. Enheden kan evt. etableres
i en femarig testperiode med efterfalgende evaluering og
have fglgende opgaver:

— Agere kontaktpunkt for statens kommunikation med
civilsamfundet.

—  Bygge offentlig kommunikation i krisesituationer pa verifi-
cerbarhed og transparens.

— Inkludere et varslingssystem bestaende af kontaktpunkter
i alle myndigheders kommunikationsafdelinger, herunder
0gsa efterretningstjenesterne.

—  Fortsaette valghandlingsplanens radgivning af de politiske
partier og andre aktgrer i civilsamfundet:

—  Udvikle en handbog for kommunikatarer og udbyde kurser
i handtering af informationspavirkning til akterer og ansat-
te i bade staten og civilsamfundet.

—  Styrke samarbejdet med efterretningstjenesterne om at

udveksle efterretninger om informationsoperationer.

—  Samarbejde med allierede internationale organisatio-

ner, der fokuserer pa informationspavirkning.

—  Samarbejde med private digitale medier sasom Google

og Facebook om fx fzlles krisegvelser og udvikle offentlige
goder, som styrker borgernes position i forhold til informa-
tionspavirkning.

—  Trods de sikkerhedspolitiske og efterretningsmaessige
dimensioner kunne en sadan enhed oplagt placeres under
Beredskabsstyrelsen, der har erfaring med transparent
samfundskommunikation og krisskommunikation og er
vant til at operere mellem civilsamfund og sikkerhedshen-
syn.

—  Overvejelser om tilsyn bgr vaere et centralt element i opret-
telsen af en sddan enhed.
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Dette CMS Memo bygger pa CMS Rappor-

ten Informationspavirkning som demokratisk
udfordring - Desinformation, Danmark og tre
preemisser for det liberale demokrati, udgivet
af Center for Militaere Studier ved Kagbenhavns
Universitet. Rapporten findes i sin fulde leengde
pa Center for Militaere Studiers hjemmeside.

Hvis du vil vide mere om informationspavirkning og forholdet

mellem Rusland og Vesten, kan du ogsa laese CMS Rapporter-

ne:

e Nar Hydra angriber: Hybrid afskraekkelse i grézonen mellem
krig og fred (2019)

e Orden og afskraekkelse — Vestens handtering af Rusland efter
annekteringen af Krim (2017)
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