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Dansk resumé
og anbefalinger

Informationspavirkning er en strategisk udfordring for Vestens liberale demo-
kratier. Det star klart efter Ruslands indblanding i det amerikanske praesident-
valg i 2016, som er et af de senere ars tydeligste eksempler pa, hvordan en
fremmed magt har benyttet information strategisk til at pavirke en demokra-
tisk stats indenrigspolitiske anliggender med henblik pa at realisere egne
udenrigs- og sikkerhedspolitiske mal. En sadan pavirkning er ikke et nyt fee-
nomen, men i takt med at den teknologiske udvikling og digitale revolution
har reduceret omkostningerne ved at producere og distribuere vildledende og
falske historier, er det sket en genkomst i informationspavirkningens potenti-
ale som strategisk, sikkerhedspolitisk redskab og i dens udbredelse.

Denne rapport undersgger derfor informationspavirkningens karakteri-
stika — rationalet bag, hvordan den virker og gennem hvilke kanaler — og iden-
tificerer pa den baggrund tre grundpreemisser for det liberale demokrati, som
bliver udfordret af informationspavirkning. Det gaelder hhv. den demokratiske
funktion, den demokratiske selvbestemmelse og den demokratiske inklusion.
Rapporten argumenterer i forlaengelse heraf for, at informationspavirkning
stiller staten over for et demokratisk dilemma, nar den vil forsvare de tre pree-
misser: Bestraebelser pa at vaerne om den demokratiske funktion og selvbe-
stemmelse kan vaere pa bekostning af den demokratiske inklusion og vice
versa. Pa den baggrund praesenterer rapporten den danske stats initiativer for
at imgdega informationspavirkning — regeringens valghandlingsplan fra 2018
— og diskuterer, hvordan den forsgger at finde en balance i demokratiske di-
lemma. Slutteligt kommer rapporten med raekke anbefalinger til, hvordan
Danmark kan beskytte sit demokrati mod informationspavirkning under hen-
syntagen til at skabe en passende balance mellem de tre demokratiske prae-
misser. Rapportens anbefalinger falder pa tre niveauer:

Principielle anbefalinger:
o Sikre, at den danske stats dialog med civilsamfundet er tydelig, ved at
formulere principper herfor.

. Genoverveje formuleringen af straffelovens § 108 vedrgrende pavirk-
ningsvirksomhed, og hvorvidt denne overskrider greenserne for statens
interaktion med civilsamfundet. For at sikre et grundlag for sadanne
overvejelser, kunne Justitsministeriet bede Ytringsfrihedskommissionen
om at evaluere loven med inddragelse af de tre demokratiske praemisser
og sikkerhedspolitiske bekymringer forbundet med informationspavirk-
ning.

Ministerielle anbefalinger:

. Haeve de politiske omkostninger ved brugen af informationspavirkning,
fx ved at Danmark, via Udenrigsministeriet, spiller en aktiv rolle i inter-
nationale samarbejder og arbejder for at fremme gkonomiske og politi-
ske sanktioner mod udenrigspolitiske aktarer, der benytter informati-
onspavirkning.
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Begraense digital informationspavirkning ved at arbejde for yderligere
EU-regulering af det digitale marked.

Bevare Danmarks robuste offentlige debat ved at styrke danske mediers
rolle i dialogen mellem stat og samfund, og gere den nye strategiske
virkelighed geeldende for bade Kulturministeriets mediestatte og medi-
ernes publicistiske selvforstaelse.

Styrke borgerne i den offentlige debat ved at prioritere fag omhand-
lende bearbejdning og indsamling af information pa uddannelsesomra-
det.

Myndighedsbarne anbefalinger:

Fastholde efterretningstjenesternes fokus pa informationspavirkning og
de bagvedstaende udenrigspolitiske aktgrer, sa Danmarks evne til at
identificere informationspavirkning styrkes.

Fastholde den danske stats fokus pa informationspdvirkning ved at
styrke den tveerministerielle taskforce og mediescreeningsenheden samt
viderefgre deres funktioner.

Styrke det danske beredskab pa lang sigt ved at samle indsatsen mod
informationspavirkning i én enhed. Dette vil kunne sikre, forankre og
styrke Danmarks beredskab med hensyn til og viden om informations-
pavirkning samt faglge udviklinger inden for omradet. Enheden kan evt.
etableres i en femarig testperiode med efterfglgende evaluering og have
felgende opgaver:

o Agere kontaktpunkt for statens kommunikation med civilsam-

fundet.

o Bygge offentlig kommunikation i krisesituationer pa verificer-
barhed og transparens.

o Inkludere et varslingssystem bestaende af kontaktpunkter i alle
myndigheders kommunikationsafdelinger, herunder ogsa efter-
retningstjenesterne.

o Fortsaette valghandlingsplanens radgivning af de politiske par-
tier og andre aktgrer i civilsamfundet.

o Udvikle en handbog for kommunikategrer og udbyde kurser i
handtering af informationspavirkning til aktgrer og ansatte i
bade staten og civilsamfundet.

o Styrke samarbejdet med efterretningstjenesterne om at ud-
veksle efterretninger om informationsoperationer.

o Samarbejde med allierede internationale organisationer, der fo-
kuserer pa informationspavirkning.

o Samarbejde med digitale medier sdsom Google og Facebook
om fx faelles krisegvelser og udvikle offentlige goder, som styr-
ker borgernes position i forhold til informationspavirkning.

o Trods de sikkerhedspolitiske og efterretningsmaessige dimensi-
oner kunne en sadan enhed oplagt placeres under Beredskabs-
styrelsen, der har erfaring med transparent samfundskommuni-
kation og krisskommunikation og er vant til at operere mellem
civilsamfund og sikkerhedshensyn.

o Overvejelser om tilsyn bar vaere et centralt indga i oprettelsen af
en sadan enhed.



Informationspavirkning som demokratisk udfordring - Center for Militaere Studier - Kgbenhavns Universitet side 3

Abstract and
recommendations

Information influence activities is a strategic challenge for Western liberal de-
mocracies. This is evident after the Russian interference in the U.S. presidential
election in 2016, which is one of the clearest examples in recent years of how
a foreign power has used information strategies to influence a democratic
state’s internal affairs in order to realise its own foreign and security policy
objectives. Such an interference is not a new phenomenon, but as the tech-
nological development and digital revolution have reduced the costs of pro-
ducing and distributing misleading information and fake news, information
influence activities have gained renewed potential as a strategic foreign and
security policy instrument.

This report examines the characteristics of information influence activi-
ties — the rationale behind, how they work and through what channels — and
identifies three fundamental premises for liberal democracies that are chal-
lenged by information influence activities: the democratic function, the dem-
ocratic self-determination and the democratic inclusion. The report argues
that information influence activities confront the state with a democratic di-
lemma when it seeks to defend its three democratic premises, since efforts to
protect the democratic function and self-determination can come at the ex-
pense of democratic inclusion and vice versa. Building on this argument, the
report presents the initiatives of the Danish state to counter information in-
fluence activities — the Government'’s electoral action plan of 2018 — and dis-
cusses how these initiatives try to balance the democratic dilemma. Finally,
the report formulates a number of recommendations on how Denmark could
protect its democracy against information influence activities, taking the bal-
ance between the three democratic premises into consideration. The recom-
mendations are formulated on three levels:

Principle recommendations:
o Secure that the dialogue of the Danish state with civil society is clear by
formulating a set of principles for this dialogue.

o Reconsider the phrasing of § 108 in the criminal code regarding illegal
influence activities and whether it gives the state too much authority in
its interaction with civil society. These considerations should build on a
factual basis, and the Ministry of Justice could therefore ask the Com-
mission of Freedom of Expression to evaluate the law in the light of the
three democratic premises and security policy concerns related to infor-
mation influence activities.

Ministerial recommendations:

. Increase the political costs of using information influence activities, e.g.
through the Ministry of Foreign Affairs by playing an active role in inter-
national efforts to promote economic and political sanctions against for-
eign policy actors who carry out information influence activities.
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Limit digital information influence activities by promoting further EU reg-
ulation of the digital market.

Preserve the robustness of Denmark’s public debate by strengthening
the role of the Danish media in the dialogue between state and society
and by considering this new strategic reality, both in connection with
government media subsidies and in relation to the self-perception of
Danish media publicists.

Empower the citizens in the public debate by promoting courses on the
processing and collection of information in schools.

Government agency-level recommendations:

Maintain the intelligence agencies’ focus on information influence activ-
ities and the responsible foreign policy actors, so Denmark will
strengthen its ability to identify information influence activities.

Maintain the Danish state’s focus on information influence activities by
strengthening the inter-ministerial task force as well as the media-
screening unit and continuing their functions.

Strengthen the Danish preparedness in the long term by merging the
different efforts to counter information influence activities in one unit.
That would ensure, anchor and strengthen Danish preparedness and
knowledge about information influence activities and ability to follow
recent developments. This unit could be established for a five year test-
period with subsequent evaluation. It could have the following tasks:

o Be the overall contact point for the state’s communication with

civil society.

o Base public communication in crisis situations on verifiability and
transparency.

o Include an early warning system consisting of contact points
from the communications branches of all state agencies, includ-
ing the intelligence agencies.

o  Continue the counselling of political parties and other civil soci-
ety actors initiated by the Government'’s electoral action plan.

o Develop a handbook for communicators and develop courses in
management of information influence activities to actors and
employees in both state and civil society.

o Strengthen the cooperation with the intelligence agencies re-
garding exchange of intelligence on information operations.

o Cooperate with allied international organisations that focus on
information influence activities.

o Cooperate with digital media such as Google and Facebook
about e.g. joint crisis exercises and developing public goods that
will empower citizens against information influence activities.

o Despite dimensions of security and intelligence, this unit could
be established under the Danish Emergency Management
Agency, which is experienced in transparent public communica-
tion, crisis communication and in navigating between civil soci-
ety and considerations of safety.

o  Considerations about oversight should be a key element in the
establishment of such a unit.
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Introduktion

| efterdgnningerne fra Ruslands indblanding i det amerikanske praesidentvalg
i 2016 star det klart for vestlige beslutningstagere, at den internationale sik-
kerhedspolitik i dag er kendetegnet ved en mere omfattende strategisk brug
af information. Ved at sprede vildledende informationer gennem et gkosy-
stem af informationskanaler har Rusland formaet at pavirke holdninger og
adfeerd blandt borgere i Vesten.? Dermed er informationspavirkning igen ble-
vet en strategisk udfordring for de liberale demokratier.?

For at imgdega denne udfordring ivaerksatte den danske regering i lgbet
af 2018 og foraret 2019 en raekke initiativer for at sikre det kommende fol-
ketingsvalg mod fremmede magters pavirkning. Valget den 5. juni 2019 for-
lgb ifglge regeringen uden pavirkning.” Det var der til gengeeld ifalge EU-
Kommissionen ved europaparlamentsvalget to uger tidligere.> Fravaeret af
konkrete anslag ved folketingsvalget gar ikke den mere generelle udfordring
med hensyn til informationspavirkning mindre relevant. Udfordringen er dre-
vet dels af forhold i international sikkerhedspolitik, dels af teknologiske udvik-
linger, som ger, at vi ma forvente, at informationspavirkning i lang tid frem-
over fortsat vil veere en vaesentlig udfordring for liberale demokratier og her-
under det danske. Det er naturligt, hvis de danske myndigheder efter valget
overvejer, hvordan Danmark fremadrettet skal forholde sig til det strategiske
problem, som informationspavirkning udger. Rapporten sgger at bidrage til
denne refleksion.

Informationspavirkning udger et problem for szrligt liberale demokra-
tier, fordi det potentielt kan undergrave fundamentale demokratiske proces-
ser for borgerdeltagelse, demokratiske valg og den offentlige debat. Det er
processer, som er essentielle for liberale demokratier. En szerlig udfordring er,
at i forsgget pa at vaerne om disse processer kan staten, ved at blive for ind-
gribende og satte for rigide rammer, risikere at skade det, den vil forsvare.
Informationspavirkning stiller dermed liberale demokratier i et dilemma, hvor
tiltag og modforanstaltninger ma balanceres mellem at ggre for lidt og for
meget.

Informationspavirkning er ikke et nyt faanomen, hverken i stormagtspo-
litik eller i politik mere generelt.® Vinkling af information (ogséa kaldet framing
pé engelsk) er allestedsnaervaerende i politik.” Men afgerende for graden af
informationspavirkningens alvor er ikke bare vinklingen, men udsigten til, at
fremmede magter griber ind i andre landes indenrigspolitik. Genkomsten af
denne strategiske brug af information skyldes i stor grad den digitale revolu-
tion, der har saeenket omkostningerne ved produktion, vinkling og distribution
af information.

Denne nye strategiske virkelighed vil sta mere tydeligt frem, efterhanden
som flere fremmede magter opdager informationspavirkningens saerlige an-
vendelighed, og i takt med at den digitale tidsalder udfoldes. Det bergrer ogsa
Danmark, hvor bade Politiets Efterretningstjeneste (PET) og Forsvarets Efter-
retningstjeneste (FE) tidligere har advaret om russisk indblanding.® Nar rege-
ringens strategi mod informationspavirkning i forbindelse med folketingsval-
get den 5. juni 2019 skal evalueres, sa star danske beslutningstagere dermed
0gsa over for at skulle navigere mellem skaerene, der udggres af strategiske
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1.1

1.2

og demokratiske hensyn. Den navigation fordrer en forstaelse af bade infor-
mationspavirkningens karakter og de demokratiske dilemmaer. Denne rap-
port bidrager til en sddan forstaelse ved at beskrive informationspavirkning og
identificere de demokratiske risici forbundet hermed.

Rapportens metode

Under udarbejdelsen har forfatteren brugt videnskabelige metoder, herunder
undersggt, analyseret og anvendt akademisk litteratur, nyere policyrapporter
og abne kilder, interviewet eksperter i den danske centraladministration samt
deltaget i internationale seminarer. Rapportens analyse har gennemgaet in-
tern og ekstern kvalitetssikring, herunder i form af fagfaellesbedgmmelse, i
pagt med Center for Militeere Studiers procedurer for kvalitetssikring. Meto-
disk bygger rapporten pa et laeengerevarende desk-study og en raekke inter-
views, der har givet vaesentlige input til analysen.

Rapportens formal og struktur

Rapporten har to formal: at beskrive informationspavirkningens karakter og
at diskutere de demokratiske udfordringer, der falger heraf. Hensigten er at
informere beslutningstagere og den bredere offentlighed om emnet og dets
problemstillinger. Udfordringen har en generel karakter, blandt andet drevet
af forandringer i international sikkerhedspolitik generelt (zget stormagtsriva-
lisering) samt af den teknologiske udvikling og dennes tilgaengelighed. Udfor-
dringen kan derfor ikke reduceres til et enkelt land. Rusland har lzenge bedre-
vet informationspavirkning i de lande, som Rusland anser som en del af lan-
dets indflydelsessfere.® Informationspévirkning er imidlertid en stigende ten-
dens i den internationale sikkerhedspolitik, som ikke er forbeholdt Rusland.
Andre autokratiske regimer, herunder Kina, bedriver aktivt informationspa-
virkning mod sin egen befolkning.™ Selvom Ruslands informationspévirkning
generelt er mere raffineret og aggressiv, sa forfines disse andre aktgrers ope-
rationer konstant. Operationerne finder ogsa sted som del af andre aktarers
udenrigs- og sikkerhedspolitik, hvor saerligt Iran har gjort sig bemaerket.' Der-
for vil udfordringen fra informationspavirkning fra fremmede magter sand-
synligvis blive en mere almindelig del af Danmarks sikkerhedsmiljg i det 21.
arhundrede.

Rapporten tager udgangspunkt i udfordringen fra Ruslands sofistikerede
informationspavirkning, redegjort for i kapitel 2, som et eksempel, der ogsa
kan tjene til at forsta, hvordan andre fremmede magter kan bedrive informa-
tionspavirkning. Herefter beskrives de demokratiske dilemmaer i kapitel 3.

Ruslands strategiske brug af information bgr forstds som et krydspro-
dukt mellem fgrst den langvarige og multidimensionelle konflikt, som Rusland
ser sig selv vaere i med Vesten, og dernaest behovet for regimesikkerhed, som
den russiske regering sgger at opna gennem kontrol af sit nationale informa-
tionsrum (afsnit 2.1.). Siden murens fald har Rusland haft behov for at opveje
sin underlegne position i forhold til vestlig militeer og gkonomisk magt. Det
har fart til genkomsten af gamle doktriner, der opererer i andre dimensioner,
som supplerende modspil. | kraft af at vaere et autoriteert regime har Kreml
altid haft et behov for at sikre regimeoverlevelse ved at kontrollere informa-
tion i sit samfund.”” Det behov har fart til udviklingen af en raekke digitale
repressionsmidler. Disse redskaber er sidenhen blevet anvendt udenrigspoli-
tisk. Det strategiske instrument informationspavirkning tillader dermed Kreml|
bade at forfalge sine udenrigspolitiske mal og at demme op for spredningen
af demokrati til Rusland.
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Et kerneaspekt i forbindelse med al politisk kommunikation er ideen om
at pavirke modtagerens virkelighedsopfattelse gennem et meningsgivende
narrativ.'® Derfor er narrativer, der fordrejer modtagerens virkelighedsopfat-
telse ogsa centrale for informationspavirkning. | Ruslands informationspavirk-
ning anvendes fire temaer af narrativer, der har til formal at i) undergrave
Vesten som internationalt faellesskab, ii) undergrave nationale og demokrati-
ske faellesskaber i Vesten, iii) legitimere Rusland og iv) afskraekke Kreml-kriti-
ske stemmer (afsnit 2.2.). | en digital tidsalder kan informationspavirkningens
narrativer i stigende grad tilpasses eksisterende narrativer i modtagerlandets
offentlige debat og specifikke malgruppers allerede eksisterende holdninger.™

For at kunne nd modtagerlandets offentlige debat kraever informations-
pavirkning adgang til forskellige informationskanaler og aktarer, der kan vi-
dereformidle ovennavnte narrativer. Her benytter Rusland et sofistikeret gko-
system, der forsgger at maskere sig i modtagerlandets civilsamfund og sprede
fagrnaevnte narrativer ud i modtagerlandets offentlige debat (afsnit 2.3.). Ved
at give direkte adgang til andre landes offentlige debat har de digitale medier
senket omkostningerne ved at bedrive informationspavirkning markant.
Dette ger de digitale medier til den primare arena for informationspavirkning.

Informationspavirkning er saerligt problematisk for de liberale demokra-
tier, fordi centrale demokratiske processer bliver objekter for udenrigspolitik
(kapitel 3)." Seerligt brugen af vildledende information og maskering i mod-
tagerlandets civilsamfund og offentlige debat er demokratisk udfordrende.
Analysens bidrag er at identificere tre fundamentale praemisser for det liberale
demokrati og beskrive, hvordan disse udfordres af informationspavirkning:

Den farste praemis, som rapporten identificerer, er den demokratiske
funktion, det vil sige, at den offentlige debat fares pa et grundlag af retvi-
sende og palidelige informationer. Her undergraver spredningen af vildle-
dende informationer den generelle tillid til bade information og afsendere.
Tillid til, at den feelles samtale overhovedet kan fgres ordentligt, er generelt
afgarende for det deliberative liberale demokratis funktion.

Den anden praemis, som rapporten identificerer, er den demokratiske
selvbestemmelse, det vil sige, at konkurrencen om valgernes opbakning er
fri, fair og national. Her betyder fremmede magters indblanding, at de natio-
nale eliter nu ogsa konkurrerer mod udenlandske aktgrer eller deres proxyer,
hvilket undergraver demokratisk selvbestemmelse.

Den tredje praemis, som rapporten identificerer, er den demokratiske
inklusion, hvor de basale rettigheder sdsom ytrings- og opinionsfrihed garan-
terer, at borgerne har adgang til den demokratiske offentlige debat og de
politiske beslutningsprocesser. Her betyder misbrugen af retten til deltagelse
i den offentlige debat, at forsgg pa at imgdega informationspavirkningens
illegitime deltagelse kan risikere at undergrave borgernes legitime deltagelse
i den offentlige debat.

Informationspavirkning udfordrer disse praemisser og stiller staten i et
dilemma, nar den sgger at forsvare dem. | bestraebelserne pa at sikre den
demokratiske funktion og selvbestemmelse kan staten risikere at saette ram-
merne for den offentlige debat for rigidt og dominere civilsamfundet for me-
get, hvilket bade kan ga ud over den demokratiske inklusion og have auto-
kratiske undertoner. Af hensyn til det frie samfund og den offentlige debat er
det derfor vigtigt, at de liberale demokratier finder den rette balance mellem
aktiv indblanding og en mere tilbageholdende stillingtagen. En for tilbagelae-
net tilgang risikerer at lade fremmede magter undergrave det danske demo-
krati og en for aggressiv tilgang risikerer at udgve selvskade pa det.
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Den 7. september 2018 fremlagde den daveerende VLAK-regering sit
bud p&, hvordan en sadan balance kan findes, i form af valghandlingsplanen.'®
Informationspavirkningens virkemidler og herunder maskering i civilsamfun-
det har mange ligheder med efterretningsvirksomhed, hvilket ger dem svaere
at identificere. Endvidere er informationspavirkning en langsigtet strategi,
hvor valgkampe er sarlige lejligheder til at pavirke borgere, men langt fra de
eneste."” Informationspavirkning er fortsat en udfordring for Danmark. For at
bidrage til den opsamlende og fremadrettede vurdering af regeringens indsats
mod informationspavirkning behandler afsnit 3.1. valghandlingsplanen i for-
hold til det demokratiske dilemma.

Rapportens centrale observationer opsummeres i kapitel 4. Pa dette
grundlag uddrages rapportens anbefalinger om, hvordan regering, offentlig-
hed og private aktarer kan navigere i denne nye strategiske virkelighed og
finde den rette balance i beskyttelsen af det danske liberale demokrati.
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Informationspavirkning -
hvorfor, hvordan og
gennem hvem?

Informationspavirkning er udenlandske aktarers anvendelse af informations-
operationer med det formal at pavirke og manipulere modtagerlandets of-
fentlige debat, beslutningsprocesser og politiske handlinger for at opna stra-
tegiske mal. Informationsoperationer er koordinerede forsgg pa at pavirke og
vildlede malgruppers virkelighedsopfattelse ved hjeaelp af strategiske narrati-
ver, der spredes gennem bade digitale og analoge informationskanaler. Akti-
viteterne er illegitime, men efterligner legitim demokratisk deltagelse og de-
bat. Denne brug af manipulation og bedrag adskiller informationspavirkning
fra aktive foranstaltninger og grazoneredskaber, hvis magtlogik ogsa kan in-
kludere tvang.'™ Endelig er det vigtigt at skelne mellem det overordnede vir-
kemiddel (informationspdvirkning som strategisk instrument) og den speci-
fikke brug af information i konkrete operationer.

Informationspavirkning benyttes i stigende grad af bade statslige og
ikke-statslige aktgrer med udenrigs- og sikkerhedspolitiske formal. Blandt
disse har seerligt russiske informationsoperationer gjort sig bemeaerket ved
bade maengde og raekkevidde. Derfor tager dette kapitel udgangspunkt i Rus-
land for at praesentere informationspdvirkningens karakter, og hvordan den
opererer. Kapitlet analyserer den bagvedliggende intention (hvorfor anvender
Rusland informationspavirkning?), beskriver information som strategisk red-
skab (hvordan vildledes modtagere af informationspavirkning?) og klarleegger
den anvendte struktur (gennem hvem spredes den vildledende information?).

Siden den russiske annektering af Krim i 2014 er relationen mellem Rus-
land og Vesten forvaerret. Kreml anser Rusland for at veere i en multidimensi-
onel og langvarig konflikt med Vesten.™ Carl von Clausewitz’ beskrivelse af
krig som ‘fortsaettelsen af politik med andre midler'?® understreger, at den
militaere sfaere er konfliktens mest udtrykte form, men langt fra den eneste.
Konflikter har altid opereret pa tveers af mange dimensioner, og det er ikke
givet, at alle konflikter farer til konventionel krigsfgrelse. Hvor konflikt i vestlig
optik som regel ses som separat fra fredstid, ser Rusland konflikt som en inte-
greret del af kontinuummet mellem krigs- og fredstid. Det geelder saerligt for-
holdet til Vesten.?' Derfor betad murens fald i 1989 i russisk optik ikke en
afslutning pa konflikten med Vesten, men snarere, at den fortsatte med en
vestlig konventionel overmagt, samtidig med at de gkonomiske og normative
dimensioner fik en starre rolle. Her opfattedes seerligt udvidelsen af EU som
en made at bruge disse dimensioner til at skubbe Rusland ud af sin historiske
indflydelsessfaere i @steuropa.?

At definere legitime handlinger, aktarer og forstaelser af konflikten har
altid vaeret en central dimension af konflikt. Ifglge Rand Waltzman fra RAND
Corporation er informationspavirkning en integreret del af Ruslands multidi-
mensionelle konfliktforstelse.? Informationspavirkning tillader Rusland at
kompensere for sin underlegne position i forhold til de militaere, gkonomiske
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0g normative dimensioner med relativt lave omkostninger. Samtidig er denne
konfliktdimensions virkemidler velkendte for Rusland. | den sovjetiske aera ind-
gik der er i udenrigs- og sikkerhedspolitikken informationsdoktriner, hvis for-
mal var at undergrave modstanderens sammenhangskraft og preedetermi-
nere modstanderens afgarelser gennem strategisk brug af information.?

Eksistensen af sddanne offensive doktriner i Rusland — og andre auto-
kratier — harmonerer samtidig med den autokratiske opfattelse af, at fri infor-
mation er en trussel mod deres stabilitet.”® | takt med udviklingen af moderne
informationsteknologi blev det svaerere at kontrollere, hvilken information der
var tilgaengelig i samfundet. Det stod tidligt klart for de russiske efterretnings-
tjenester, der i 90’erne havde forsggt at handtere den digitale revolution uden
held.?® Samtidig voksede begrebet “informationsrummet”?’ frem blandt rus-
siske sikkerhedseksperter, og det kan betegnes som det abstrakte rum, hvori
information produceres og spredes mellem enheder. Begrebet indgik i den
officielle informationssikkerhedsdoktrin fra 2000, hvis forméal blandt andet var
suveraenitetshandhavelse i det russiske informationsrum.?® | de efterfglgende
ar udviklede Rusland en raekke digitale repressionsmidler til at begraense op-
positionen eller styrke landets position i informationsrummet,? hvilket blandt
andet blev brugt i forbindelse med de prodemokratiske protester i 2011.%°
Ifalge lektor Mette Skak blev protesterne set som et produkt af en udefra-
kommende demokratisk dominoeffekt. Efterfglgende blev kontrollen med det
russiske medielandskab og de digitale virkemidler derfor ogsa intensiveret og
videreudviklet. Samme digitale virkemidler, der nu ogsa anvendes til at bedrive
informationspavirkning.

For Rusland tilbyder informationspavirkning dermed en velkendt lasning
pa et dobbelt pres — dels eksternt ved den perciperede multidimensionelle og
langvarige konflikt med Vesten, dels internt ved den digitale revolutions de-
mokratiske potentiale og eksistentielle trussel mod regimet.

Informationspavirkningen har dermed tre formal. i) Svaekke Vestens
handleevne og indflydelse ved at kunne undergrave sammenhangskraften i
Vesten, bade som internationalt faellesskab og i de enkelte lande. Her gar det
danske EU- og NATO-medlemskab og landets opbakning til den regelbundne
verdensorden Danmark til et integreret medlem af Vesten. Dermed er Dan-
mark ogsa i skudlinjen for Ruslands informationsoperationer. ii) Skabe mangv-
rerum til at forfalge geopolitiske interesser og igen dominere sin indflydelses-
sfeere ved at undergrave vestlig handleevne. iii) Undergrave demokratiske
strgmninger i Rusland, der ser Vesten som et forbillede, ved at miskreditere
og destabilisere vestlige liberale demokratier. Ved at destabilisere og ekspo-
nere splid i liberale demokratier mister demokratiske oppositioner deres mo-
ralske forspring og det russiske “suversene demokrati”®' sin ideologiske kon-
kurrent. Fordi Danmark er et demokratisk foregangsland, kan Rusland ved at
fremhaeve danske politiske gnidninger potentielt sende et effektfuldt signal
om demokratiets og Vestens mangler til en hjemlig opposition og til publi-
kummer i @steuropa.

Opsamlende kan man sige, at informationspavirkning er et strategisk
redskab, der opstar ud af et krydspres mellem udenrigspolitisk konflikt og in-
denrigspolitisk regimeoverlevelse. Informationspavirkningen sigter mod at ba-
lancere vestlig overmagt, skabe mangvrerum for den russiske regering og
bremse demokratiets spredning til Rusland (jf. tekstboks 1).
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Tekstboks 1:
Ruslands

informationspavirkning

2.1

Tekstboks 2:
Forskellen pa desinformation og
misinformation

Ruslands informationspavirkning sigter mod:
1. At modbalancere Vesten
2. At skabe mangvrerum

3. At begranse og forhindre den demokratiske styreforms spred-
ning til Rusland

Hvordan: Strategiske narrativer

Formalet med informationspavirkningen er derfor at pavirke modtagerens vir-
kelighedsopfattelse i en gnsket retning. Al politisk information kraever en me-
ningsgivende kontekst, hvilket ogsa kaldes for et “strategisk narrativ”®2. Til
forskel fra anden politisk kommunikation er formalet med informationspavirk-
ningens narrativer at promovere en samlet og ofte forvraenget fortolkning af
virkeligheden, der passer til de udenrigspolitiske mal. For at vildlede og pavirke
modtagerne bruges forskellige retoriske kneb — men centralt er desinforma-
tion og misinformation.>® For at pavirke malgrupper tilpasses disse strategiske
narrativer modtagerlandets offentlige debat og absorberer dem i narrativer,
der allerede findes lokalt.* Tilpasningen @ger chancerne for, at desinformati-
onen pavirker modtagerne i modtagerlandet, og at de videresender denne
information — men nu som misinformation (jf. tekstboks 2). Desinformatio-
nens ypperste formal er derfor at blive omsat til misinformation.

Hvad er forskellen mellem desinformation og misinformation?

Desinformation - er vildledende information, som afsenderen bevidst
har designet til at fordreje modtagerens opfattelse af
virkeligheden.

Misinformation — er vildledende information, der ubevidst for
afsenderen fordrejer modtagerens opfattelse af virkeligheden.

Den digitale tidsalder giver adgang til andre landes offentlige debatter og de
indlejrede narrativer. Denne adgang har ogsa betydet, at de strategiske nar-
rativers effekt nemmere kan evalueres, og at tilpasningen kan korrigeres ved
at kortleegge andre landes debatter og narrativer. Eksempelvis fandt de to
svenske forskere Sebastian Asberg og Martin Kragh, at Rusland har forsggt at
skaevvride den svenske offentlige NATO-debat ved at blandt andet udnytte en
eksisterende svensk NATO-skepsis.* Skandalerne omkring Cambridge Analy-
tica viste dertil, at adgangen til personlige data kan bruges til at skraeddersy
narrativer og desinformation til enkelte individers og marginaliserede gruppers
allerede eksisterende holdninger og frustrationer.*’

Det ville vaere en forsimpling at stemple al information fra den russiske
stat som falsk. Dels fordi virkeligheden kan passe med Ruslands interesser og
mal, dels fordi de strategiske narrativer og desinformationen opererer mellem,
hvad der er sandsynligt og muligt. Denne brug af grdzonen mellem sandt og
falsk udfordrer den traditionelle antagelse om informations sandhedsvaerdi,
hvor péstande enten er sande eller falske.>®
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Tekstboks 3:
"Deepfakes” udfordring af
demokratiet

Samtidig betyder de seneste ars teknologiske udvikling, at “virkeligheds-
tro” beviser nu kan masseproduceres for at bakke op om desinformationens
pastande (jf. tekstboks 3). Ifglge forskerne Robert Chesney og Daniella Citron
udger sakaldte “deepfakes” et potent redskab i forbindelse med informati-
onspavirkning som i fremtiden vil komme til at udggre et mareridt for demo-
kratiet.>® Der udvikles konstant software til at beskytte autentiske data og
identificere "deepfakes”, men dette medfarer en risiko for, at konkurrencen
mellem ondsindede og venligtsindede softwareudviklere vil intensiveres.*°

Hvorfor er "Deepfakes” problematiske for demokratiet?

De informationsteknologiske udviklinger er en drivende faktor for infor-
mationspavirkning ved at saeenke omkostninger for informationsproduk-
tion og -distribution.

En seerlig bekymrende udvikling er deepfake-teknologien, hvis manipu-
lation af audiovisuelle data i dag har opnaet et stadie, hvor de forfalskede
data fremstar sa autentiske, at de er trovaerdige. Det er med andre ord
relativt nemt og forbundet med lave omkostninger at fremstille og sprede
eksempelvis videoklip, hvor gvrighedspersoner sdsom ministre eller em-
bedsmaend tillaegges falske udtalelser. Sddanne “deepfakes” kan under-
grave borgernes tillid til demokratisk debat og udfordrer centrale kompo-
nenter i bevisfgring.

Ruslands narrativer

De mest fremtraeedende narrativer, som Rusland bruger, kan groft opdeles i
fire temaer, som alle direkte og indirekte bidrager til de tre ovenstaende stra-
tegiske mal.

Det farste tema sgger at fa Vesten og vestlige institutioner til at fremsta
som destruktive, amoralske og hykleriske. Formalet er at undergrave opbak-
ningen til Vesten som helhed, dennes institutioner og veerdisaet.*! Dette tema
gar seerligt ud over EU og NATO, som jaevnligt portraetteres som dysfunktio-
nelle, undertrykkende eller undergravende for sine medlemmers nationale
veerdier.*? Ifglge forskerne Aleksander Krél og Ben Nimmos har Kreml spredt
falske historier om tyske NATO-soldaters voldtaegt af en litauisk kvinde i januar
2017 for at miskreditere NATO's fremskudte tilstedevaerelse i Baltikum.* End-
videre konkluderede en rapport fra det britiske parlament, at Kreml-kontrol-
lerede medier aktivt promoverede anti-EU-bias ved brexit-afstemningen i
2016 i et forsgg pé at pavirke afstemningen.*

Det andet tema tilstraeber at undergrave de nationale faellesskaber i Ve-
sten. Det gares ved at designe narrativerne til at udnytte eksisterende skel og
gnidningspunkter i samfundet for derved at polarisere og vende samfundet
mod staten.*® Ifglge den saerlige anklager Robert Muellers rapport havde Rus-
land konkurrerende informationsoperationer pa hver sin side af politiske
spargsmal for at polarisere det amerikanske samfund.*® To af disse blev ifalge
en rapport fra Lunds universitet og Myndigheten for samhallsskydd och be-
redskap saerligt populaere og anvendtes til at orkestrere en raekke demonstra-
tioner og samtidige moddemonstrationer.*” Narrativerne genbruges ofte i for-
skellige modtagerlande, og saerligt immigration vurderes af FE som relevant i
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2.2

en dansk kontekst.*® Konklusionerne i Jacek Kucharczyks rapport om russiske
pavirkningskampagner i Polen indikerer, at de strategiske narrativer lige sa
enkelt kan tilpasses specifikke samfundskontekster. Kucharczyk beskriver,
hvordan Rusland bruger konspirationsteorierne omkring Smolensk-styrtet —
hvor den polske praesident Lech Kaczyrski omkom — til at anklage forskellige
partier for at std i ledtog med russiske efterretningstjenester, hvilket kan anses
for at vaere forsgg pa at skabe yderligere splid i polsk politik.*

| det tredje tema bruges de to farnaevnte temaer som bagtaeppe for at
& Rusland til at fremsta som en attraktiv modpol til Vesten.*® Disse prorussiske
narrativer rettes mod bade et hjemligt og et udenlandsk publikum.>' Ofte bru-
ges termen "russofobi”*? til at beskrive vestlig kritik af Rusland. Gennem at f&
Rusland (og russere) til at fremsta som offer for vestlig chikane delegitimeres
al vestlig kritik af Rusland. Eksempelvis udgav den russiske ambassade i Wash-
ington i kelvandet pa Mueller-rapportens offentligggrelse en 120 siders rap-
port, som affeerdigede alle Muellers pastande som russofobiske.>® | 2018 af-
fadte udtalelser fra Danmarks forsvarsminister og chefen for FE om risiko for
russisk informationspavirkning ved det danske valg anklager om antirussisk
hysteri fra den davaerende russiske ambassader Mikhail Vanin.>

| forlaengelse af de prorussiske narrativer formes det sidste tema af for-
s@g pa at afskraekke individer og organisationer fra at kritisere Kreml eller pa
andre mader udgare en politisk modstand. Siden 2014 er den finske journalist
Jessikka Arro eksempelvis blevet af udsat for smaedekampagner og har mod-
taget dadstrusler for at have dokumenteret russiske troldefarme og pavirk-
ningskampagner.®®

Gennem hvem: Informationskanaler

Det foregdende afsnit beskrev, hvordan strategiske narrativer og desinforma-
tion bruges til at pavirke og skaevvride modtagernes virkelighedsopfattelse.
For at kunne pavirke modtagerlandets offentlige debat kraeves et netveerk af
informationskanaler, der kan sprede desinformationen og de strategiske nar-
rativer. | dette afsnit beskrives det lgse gkosystem af informationskanaler be-
stdende af bade analoge og digitale aktgrer, Rusland benytter.

Et okosystem

Ifalge Orysia Lutsevych fra Chatham House har det gkosystem, som benyttes
af Rusland, en struktur, der bestar af tre niveauer med forskellige grader af
tilknytning til Kreml.*® @kosystemet er designet til at maskere sig i modtager-
landets civilsamfund og udvande skellet mellem desinformation og misinfor-
mation. Denne maskering giver en seaerlig adgang til modtagerlandets offent-
lige debat, da narrativerne spredes af stemmer fra civilsamfundet (jf. figur 1).
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Figur 1: Informationspavirkningens maskering i civilsamfundet:

lllustration af, hvordan informationspavirkningens gkosystem forsgger at pavirke modtagerlandets offentlige debat ved at

lade de tre niveauer gradvist maskere sig i modtagerlandets civilsamfund

Niveau 1:
Kreml, statsagentur
og allierede oligarker

Niveau 2:
GONGO'er g
kontrollereq

Modtagerlandets
civilsamfund og
offentlige debat

Det fgrste niveau af kanaler udggres af statslige agenturer, ambassader, ef-
terretningstjenester og Kreml-venlige oligarker. Aktgrer pa dette niveau un-
derstgtter det omkringliggende gkosystem gennem blandt andet gkonomiske
bidrag.”” Disse aktarer bgr ikke nadvendigvis opfattes som en enhedsaktar.
Ruslandseksperten Mark Galleotti har eksempelvis beskrevet, hvordan russiske
efterretningstjenester befinder sig i en aggressiv konkurrence om Kremls
gunst.*® De russiske informationsoperationer er derfor ikke ngdvendigvis ko-
ordineret mellem aktgrer eller detailstyret af Kreml.

P& gkosystemets andet niveau finder man aktarer, som kontrolleres af
det ovenstdende niveau. Disse har til formal at fremsta som legitime medlem-
mer af civilsamfundet og den offentlige debat for derved at kommunikere
fegrnaevnte strategiske narrativer og desinformation. Aktarerne varierer i hgj
grad, og der indgar for eksempel organisationer sdsom den selvudnaevnte an-
tifascistiske organisation ‘Nochnoi Dozor’ (Nattevagten), der ifalge eksper-
terne i pavirkningskampagner Edward Lucas og Peter Pomerantsev blev
grundlagt med hjzelp fra den russiske ambassade i Tallinn, og som var aktive
i organiseringen af optgjerne omkring bronzestatuen i Estland i 2008;* den
tjekkiske taenketank Det Russiske Center for Videnskab og Kultur, der ifglge
en rapport af lvana Smolenova et al. er en del af Russotrudnichestvo (et fade-
ralt agentur under det russiske udenrigsministerium), og som jeevnligt holder
foredrag pé tjekkiske universiteter;®® en ombudsmand i Estland, hvis fokus er
pa den russiske diasporas rettigheder, og som ifglge Buklah et al. fra the In-
ternational Centre for Defence Studies i Tallinn er finansieret af den russiske
stat;®" de statskontrollerede nyhedsmedier RT og Sputnik, der generelt anses
for at veere Kremls flagskibe i dets informationspavirkning af Vesten, og som
fungerer som platform for vestlige konspirationsteoretikere.®
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Tekstboks 4:
Digitale virkemidler

Pa gkosystemets tredje niveau finder man aktarer, der enten villigt eller
ubevidst bidrager til informationspavirkningen. Modsat gkosystemets andet
niveau har disse aktgrer ikke et over- eller underordnet forhold til aktgrerne
pa det farste niveau. Ved at vaere vokset ud af modtagerlandets civilsamfund
og gennem den ekstra afstand til Rusland fremstar dette niveaus aktgrer som
mere legitime deltagere i den offentlige debat. Derved er de szerligt effektive
til at sprede desinformation og misinformation i civilsamfundet, da de ikke
nadvendigvis er bevidste om deres deltagelse i informationsoperationerne.®
Samtidig bidrager dette niveau ogsa til at holde informationspavirkningens
strategiske narrativer opdaterede ved at producere indhold og narrativer, som
gkosystemets andet niveau kan absorbere og udnytte.

Digitale virkemidler

Den digitale revolution har grundlaeggende andret forudsaetningerne for in-
formationskanaler ved kraftigt at reducere omkostningerne for informations-
produktion og -distribution samt en forbedret mulighed for at vaere anonym.®
Informationsoperationer kan gennem digitale virkemidler interagere direkte
med udvalgte malgrupper og manipulere eksponeringen af specifikt indhold
—alt til en langt billigere pris end de analoge informationskanaler.®® Som fglge
deraf er de digitale medier blevet en central arena for informationspavirkning
i det 21. arhundrede. De digitale virkemidler bestar af alt fra trolde, bots, al-
ternative medier og platforme for konspirationsteoretikere til starre mediesel-
skaber, der opererer pa forskellige digitale platforme, sdsom YouTube, Face-
book, Twitter, Telegram osv. Seerligt trolde og bots spiller en stor rolle og er
definerede i tekstboksen ovenfor. Trolde benyttes til blandt andet at forstyrre
onlinediskussioner og levere en mere menneskelig pavirkning end bots — og
dermed en mere effektfuld pavirkning.®® Botnets kan bruges til at skabe kun-
stig aktivitet omkring specifikt indhold og kan derved manipulere algoritmer,
der baserer sig pa trafik og adfeerd, sdsom s@geresultater, newsfeeds osv.
Derigennem kan visse emner i debatten fa mere eksponering og fremsta mere
presserende eller populaere.®’

Den digitale revolution medfarte nye mader at distribuere information pa.
For moderne informationspavirkning har dette skabt tre saerligt vigtige
digitale virkemidler:

Trolde - betalte kommentatorer pa de sociale medier.

Sociale bots (bots) — automatiserede profiler pa de sociale medier, der
emulerer menneskelig adfzerd.

Botnets — koordineret netveerk af bots.

Mindre sofistikerede bots kan pa grund af deres mekaniske adfaerd fjernes
ved hjeelp af filtreringsalgoritmer pa sociale medier. Som fglge deraf er der en
konkurrence mellem bot- og softwareudviklere om at overgd hinanden.®® En
konkurrence, der ifglge flere undersggelser har skabt et frodigt sort marked,
hvor botnets og hele informationsoperationer salges af private aktgrer til hg-
jestbydende.® P& grund af de lave omkostninger ved oprettelsen af bots og
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profiler samt dette marked risikerer effekten af de sociale mediers fjernelser
at veere midlertidige.

Ved gradvist at maskere sig i civilsamfundet, manipulere borgerne og
udnytte de digitale medier forsgger et digitalt og analogt gkosystem af infor-
mationskanaler at sprede de strategiske narrativer og pavirke den offentlige
debat. P4 denne made kan informationspavirkningens strategiske narrativer
og desinformation fremsta som legitime dele af den offentlige debat.
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Figur 2:

Informationspavirkningens

indblanding i den offentlige debat.

I et liberalt demokratisk samfund
star den offentlige debat for
kommunikationen mellem civil-
samfund og stat.

Et demokratisk dilemma

Kapitel 2 beskrev informationspavirkningen som et strategisk redskab, der
bygger pa skjult pavirkning af den offentlige debat. | dette kapitel identificeres
tre demokratiske praemisser, som udfordres af denne skjulte pavirkning. Dertil
diskuteres, hvordan informationspavirkning skaber et dilemma for liberale de-
mokratier, og hvordan den danske stat har forholdt sig til dette dilemma.

Det liberale demokrati bygger pa borgernes medbestemmelse og inklu-
sion. Det muligggres af den offentlige debat. Ifglge demokratiteoretikeren
Jurgen Habermas bidrager offentlig debat (det at deliberere) til, at borgerne
oplyses, og i faellesskab gennem fornuftig samtale finder frem til de bedste
beslutninger.” For politologen David Easton har den offentlige debat en mere
strukturel rolle ved at oplyse bade borgerne og staten. Ifalge Easton formidler
den offentlige debat kommunikationen mellem civilsamfundet og staten. Ved
at formidle oplysninger om samfundsbehov, politiske beslutninger og folkelig
opbakning guides staten, og civilsamfundet gives medbestemmelse.”" Der-
med bliver den offentlige debat det liberale demokratis evne til at bearbejde
information. Det er denne bearbejdningsevne og responsivitet, som forskerne
Barry Buzan og George Lawson mener, er de liberale demokratiers styrke, da
informationer og samfundsbehov kommunikeres til staten.”2

Ved at maskere sig i civilsamfundet og fordreje virkelighedsopfattelser
vender informationspavirkning imidlertid den offentlige debat mod demokra-
tiet og forstyrrer derved dialogen mellem civilsamfund og stat. Figur 2 illustre-
rer, hvordan udefrakommende informationspavirkning spreder vildledende
oplysninger i civilsamfundet og dermed forstyrrer dialogen mellem stat og
samfund.

Staten
(Myndigheder og styrelser)

Informationspavirkning

Civilsamfundet
(NGO'er, medier, borgere, osv.)
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| forsaget pa at beskytte den offentlige debat kan staten hurtigt ende med at
saette rammerne for den for rigidt og blande sig for meget i civilsamfundet.
Er tiltag for indgribende, kan civilsamfundets frihed indskraenkes, og borgere
ekskluderes fra debatten. Det er netop sadanne traek, der adskiller demokra-
tier og mere autokratiske styreformer. Dermed ma liberale demokratier, her-
under ogsa den danske stat, finde en balance mellem at lade udefrakom-
mende magter undergrave det liberale danske demokrati og at udgve selv-
skade pa det. Dette demokratiske dilemma kan forstas gennem at se pa den
rolle, (des)information spiller i den liberale-demokratiske styreform, og ved at
se pa praemisserne for det liberale demokratis funktion, selvbestemmelse og
inklusion.

Den offentlige debat ma forventes at blive fart pa et grundlag af retvi-
sende information og af troveaerdige deltagere. Dette kalder vi preemissen om
demokratisk funktion.

Den offentlige debats rolle for demokratiets funktionsevne bestar kon-
kret i at oplyse borgerne og det gvrige civilsamfund om statens og politikernes
beslutninger. Dermed er den ngdvendig for bade borgernes evne til at evalu-
ere beslutningstagerne, politikerne og andre borgeres bekymringer. Omvendt
oplyser den offentlige debat 0gsa beslutningstagerne om de udfordringer og
behov, der findes i samfundet, hvilket gar den ngdvendig for deres opgave
med at varetage borgernes gnsker.

Kommunikationen mellem civilsamfundet og staten avler tillid ved at
vise, at politikerne varetager deres opgaver ordentligt,”> men den forudsaetter
ogsa tillid. Tillid til, at debatten fares pa et grundlag af retvisende information,
og at de, som leverer informationen, er troveerdige og sandfaerdige, det vil
sige en demokratisk praemis om tillid.

Det er denne tillid, som informationspavirkningens strategiske narrativer
undergraver ved at forurene debatten med vildledende informationer,’* ved
at miskreditere medier og myndigheder” og ved at manipulere borgere og
civilsamfundsaktarer til at sprede misinformation.

Demokratiet fordrer i forvejen, at almindelige borgere skal have evnen
til at navigere i den offentlige debat og afgere, hvorvidt informationer er ret-
eller misvisende, om afsenderen er trovaerdig, og om myndighederne egentlig
varetager folkets gnsker. At navigere i den offentlige debat er blevet szerligt
besvaerligt pa grund af den digitale tidsalders overflod af information.”® Kon-
sekvenserne af et skaevt forhold mellem den billige masseproduktion af infor-
mation og den tidskraevende evaluering af information ferer til en overbelast-
ning af den enkelte borger. En overbelastning, der ger det svaert at danne sig
det ngdvendige overblik af den tilgaengelige information og evaluere myndig-
heder og beslutningstagere.

| mgdet med sadan en overbelastning med hensyn til information bruger
mennesker heuristiske smutveje,”’ hvor information evalueres pa baggrund af
andre parametre end dens sandhedsvaerdi.’® Ifalge forskerne Arthur Lupia,
Elihu Katz og Paul Lazarsfeld er en seerligt vigtig smutvej uddelegeringen af
selve indsamlingen og evalueringen af information til aktarer, som bade kan
stoles pd og anses for at vaere mere indsatte i det konkrete emne.” S&danne
aktgrer, sasom eksperter og medier, kan bruges som markgrer og tillade bor-
gerne at traeffe semiinformerede valg. Rollen som markegr ger disse aktgrer —
og seerligt nyhedsmedierne — vigtige for den offentlige debats evne til at for-
midle information mellem stat og samfund. Men dette kraever, at de anses for
at veere troveerdige og kompetente af de borgere, som bruger dem.
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| en tid, hvor digitale medier sluger annonceindtaegter og hurtigt leverer
nyheder,®® er det i stigende grad sveert for de traditionelle medier bade at
vaere kompetente og falge journalistiske standarder. Ifglge John Watts fra the
Atlantic Council og Gordon Ramsay og Sam Robertshaw fra Kings College
London vil de strukturelle konsekvenser af denne krise begranse mediernes
evne til at identificere og handtere misinformation.?! Dette pres er er en bi-
dragende faktor til den langvarige tillidskrise, som bade de vestlige institutio-
ner og de vestlige medier leenge har befundet sig i.2? Ved at miskreditere myn-
digheder, eksperter og medier udnytter informationspavirkningen denne ek-
sisterende tillidskrise. Mistilliden udnyttes til at @ge utilfredsheden blandt bor-
gerne, skaevvride deres opfattelse af staten og polarisere samfundet. Det er
gennem denne direkte og indirekte undergravning af tillid, at informations-
pavirkning ogsa undergraver demokratiets sammenhangskraft.

Informationspavirkning kan dermed bidrage til en gget mistillid, hvilket
kan risikere at skabe en tilstand i modtagerlandet, hvor ingen stoler pa nogen
i samfundet og betvivler al information. Opnas denne tilstand, er der yderli-
gere risiko for, at den offentlige debat eroderer og med den det liberale de-
mokratis evne til at bearbejde information. Pa denne made medfgrer informa-
tionspavirkning en udfordring for det liberale demokratis funktionsevne.

Den anden praemis bygger pa en antagelse om, at konkurrencen om
veaelgernes opbakning er fri, fair og national. Den kalder vi preemissen om de-
mokratisk selvbestemmelse.

| demokratiteoretikerne Joseph Schumpeters og Elmer E. Schattschnei-
ders demokratiforstaelse koges demokratiet ned til en lige og fair konkurrence
mellem eliter om borgernes opbakning.?® Denne laesning reducerer vigtighe-
den af den offentlige debat til fordel for folketingsvalg, hvor konkurrencen
om borgerne (vaelgerne) er mest udtalt. Men denne konkurrence — og saerligt
valghandlingen — er ikke meningsfuld, medmindre den er afgraenset til det
politiske feellesskab, den omhandler. | demokratiteoretikeren Robert A. Dahls
diskussion om “de bergrte interesser” er et minimumskrav, at de interesser,
som skal have indflydelse pa politikken, udspringer af landets eget folk og
samfund.® P& denne made er der tale om en pramis om demokratisk selvbe-
stemmelse. En praemis, der 0gsa er grunden til, at FN's Verdenserklaering om
Menneskerettighederne fra 1948 erklzrer, at staters legitimitet udspringer fra
folket og ikke udefrakommende interesser.®

Informationspavirkning undergraver denne praemis ved at lade udefra-
kommende aktgrer trede ind i konkurrencen. Fremmede aktgrerne kan blive
indirekte deltagere i den nationale konkurrence, ved at udnytte politiske skel
og mobilisere sit gkosystem til fordel for sarligt udvalgte politiske eliter.®
Gennem brugen af digitale virkemidler kan samtaler om demokratiske valg
pavirkes uafhaengigt af det analoge gkosystem og geografi. Det forsggte rus-
siske informationsoperationer at ggre ved brexitafstemningen, ifglge det bri-
tiske parlament, og det amerikanske praesidentvalg i 2016, ifglge den szerlige
anklager Robert Mueller.®” Informationspéavirkningen kan ligeledes demobili-
sere andre politiske eliters opbakning hos folket ved at sprede sensitiv infor-
mation, som Rusland gjorde mod praesidentkampagnerne for Hillary Clinton i
2016 og Emanuel Macron i 2017, ifalge forskerne Marine Guillaume og Jean-
Baptiste J. Vilmer.® Dette geelder imidlertid ikke kun ved valg; eksempelvis har
Alliance for Securing Democracy dokumenteret, at russiske botnets i 2018
blev mobiliseret i USA bade mod Robert Mueller-undersggelsen og for yder-
flgjene i debatten om vabenlovgivning, der fulgte efter store skole-/massesky-
derier samme &r.%
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| konkurrencen om veaelgerne og borgerne kan de nationale eliter der-
med ende med at sta over for ikke kun andre nationale modstandere, men
0gsad fremmede magter, som agerer gennem informationsoperationer. P
denne made kan informationspavirkningen forhindre den nationale konkur-
rence i at veere lige og fair. Dette kan have negative konsekvenser for konkur-
rencens integritet og statens legitimitet, da den politiske magt ikke lzengere
er forankret i borgernes (frie) vilje. Dette legitimitetsproblem har blandt andet
dannet grundlag for debat i lgbet af den amerikanske praesident Donald
Trumps embedsperiode, da hans kampagne er mistaenkt for at have samar-
bejdet med den russiske stat ved praesidentvalget 2016.

P& denne made medfgrer informationspavirkning for modtagerlandet
en vis risiko med hensyn til den demokratiske selvbestemmelse og integriteten
af demokratiske valg.

Den tredje preemis tager udgangspunkt i de basale rettigheder sasom
ytrings- og opinionsfrihed og garanterer, at borgere har adgang til den demo-
kratiske offentlige debat og til de politiske beslutningsprocesser. Det kalder vi
praemissen om demokratisk inklusion.

En forudsaetning for bade det liberale demokratis offentlige debat og
det minimalistiske demokratis nationale konkurrence er borgerinddragelse i
de politiske beslutningsprocesser. For den offentlige debat gaelder det saerligt
at lade borgeren komme til orde. Det er formalet med ytrings- og pressefrihe-
den - der i Danmark garanteres i grundlovens § 77.%° Det er gennem disse
rettigheder, at civilsamfundet kan kommunikere med staten, og borgere kan
oplyses. Ytrings- og pressefriheden er centrale og kan ikke tilsidesaettes uden
0gsa at tilsidesaette det liberale demokrati.

Men som det fremgar af de to foregdende afsnit, kan denne praemis om
demokratisk inklusion ogsad misbruges af informationspavirkning og risikere
demokratiets funktion og selvbestemmelse.

| en faellesrapport fra Lunds universitet og den svenske Myndigheten for
samhallsskydd och beredskap sondres der mellem illegitim og illegal delta-
gelse i den offentlige debat.®" Rapporten definerer informationspavirkning
som illegitim pa baggrund af sit vildledende formal og indblandingen i den
nationale konkurrence. Men pa grund af de redskaber, som informationspa-
virkningen benytter — det vil sige at aktgrer i civilsamfundet (informationska-
naler) offentliggar politiske holdninger (strategiske narrativer) — deltager in-
formationspavirkningen i den offentlige debat pa en legal made.

Udfordringen for saerligt de liberale demokratier ligger i at ekskludere
informationspavirkningen uden at ekskludere borgerne og civilsamfundet fra
de politiske beslutningsprocesser. At ggre specifik demokratisk deltagelse ille-
gal er demokratisk problematisk. | det ngdstilfaelde, dette gares, bar en sadan
lovgivning kun tilstraebe at forbyde illegitim demokratisk deltagelse. Men selv
det forudsaetter, at man kan sondre mellem legitim og illegitim demokratisk
deltagelse. Denne sondring er praktisk og objektivt udfordrende, fortsat de-
mokratisk problematisk og noget, informationspavirkningen er designet til at
modvirke.

Udfordringen ved at skelne informationspavirkning fra borgeres legitime
demokratiske deltagelse ger sig gaeldende pa tre mader:

. At sondre mellem den illegitime og legitime deltagelse pa baggrund af
pastandes sandhedsvaerdi er problematisk. Selve det at tage patent pa
sandheden har staerke autokratiske undertoner.® Men denne sondring
kraever, at man kan placere information og narrativer pa en skala mellem
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ret- og misvisende. At undga, at sadan en placering sker subjektivt og
ikke er tilfeeldig, er ifalge forskerne Joseph Uscinski og Ryden Butler
yderst besvaerligt.”®> Dermed er det nuancer af sandhed og usikkerhed,
der ger saddan en sondring praktisk udfordrende.

o At sondre mellem illegitim og legitim demokratisk deltagelse pa bag-
grund af forstaerkelsen af strategiske narrativer er ogsa problematisk.
Informationsoperationer forsgger at polarisere samfundet ved at for-
steerke og skabe opmaerksomhed over for eksisterende politiske skel.
Disse skel er imidlertid en del af indlejrede narrativer og kan vaere bor-
geres legitime holdninger, sdsom prorussiske holdninger. Dermed er det
kun forstzerkelsen af holdningen, der er illegitim, og ikke holdningen i
sig selv. Men at identificere koordineret falsk forstaerkelse af narrativer
er 0gsa problematisk. Det kraever praktiske og objektive definitioner af
bade forstzerkelse af politiske narrativer og falsk forstaerkelse. Igen bliver
sadan en sondring demokratisk problematisk og praktisk udfordrende.

o At sondre mellem den illegitime deltagelse og et patron-klient-forhold
eller samarbejde med statsaktgren bag informationsoperationer — 0ogsa
kaldet for attribuering — kan virke som den sidste Igsning. Attribuering
forudsaetter imidlertid, at man kan skelne mellem uvidende og kontrol-
lerede informationskanaler/aktgrer, hvilket informationspavirkningen er
designet til at modvirke. Szerligt gkosystemets andet og tredje niveau
tilstraeber at udviske relationer mellem Kreml og de manipulerede akta-
rer, som spreder misinformation. Ignoreres denne udfordring, risikerer
borgere med relation eller kontakt til fiendtlige statsaktgrer at blive eks-
kluderet fra den offentlige debat, hvilket igen har staerke autokratiske
undertoner. Det er derfor ngdvendigt at attribueringen ogsa inkluderer
beviser for aktgrens bevidste deltagelse og viden om informationsope-
rationens formal. Denne bevisfarelse tilfgrer yderligere omkostninger til
den allerede ressourcekraevende attribuering, og den anklagede kan let
undsige sig et bevidst samarbejde.

Ovenstaende viser, hvor praktisk besveerligt det er at adskille illegitim infor-
mationspavirkning og legitim demokratisk deltagelse. At lovgive pa dette
usikre grundlag vil derfor altid risikere at medfare autokratiske undertoner til
fare for det liberale demokrati.

Samtidig vil en offentlig stempling af specifikke aktarer som illegitime
0gsa have demokratiske konsekvenser. Sadan en stempling vil fortsat vaere
plaget af de ovenstdende tre udfordringer med at sondre mellem legitim/ille-
gitim og kan risikere at fare til indirekte censur. De tre hollandske medier GS
Media, TPO og De Persgroep sagsagte sidste ar EU’s faktatjekkende organisa-
tion "EU vs Disinfo” for at have stemplet dem som misinformerende medier.>*
Ud over at mene, at stemplingen var uberettiget, papegede de tre medier, at
nyhedsmedier frit skal kunne stille kritiske spargsmal uden frygt for repressa-
lier. Derfor bar en offentlig stempling af illegitim deltagelse og anklager om
informationsoperationer ske med omtanke og pa et forsvarligt grundlag. Det
kraever tid og forsigtighed, hvilket star i kontrast til den digitale tidsalders ha-
stige informationsstrgmme. Dette tilfgrer et tidspres med hensyn til handte-
ringen af informationspavirkning og komplicerer den demokratiske balance-
gang yderligere.

Dette afsnits fund opsamles i tabel 1, der beskriver, hvordan de tre pree-
misser for det liberale demokrati undermineres og skaber tre demokratiske
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risici. Gennem disse praemisser har afsnittet redegjort for det dilemma, liberale
demokratier stilles i, nar de konfronteres af informationspavirkning.

Tabel 1: Beskrivelse af, hvordan informationspavirkning udfordrer de tre demokratiske praemisser.

Demokratisk praemis Informationspavirkningens Demokratisk risiko Mekanisme
udfordringer

Funktion Spredning af Mistillid Undergraves tilliden i den
misinformation/desinformation offentlige debat, risikerer det
liberale demokratis evne til at
bearbejde information og
dermed dets funktionsevne
ogsa at blive undergravet.

Selvbestemmelse Indblanding i national Integritet Indgar udenlandske aktgrer i
konkurrence den nationale konkurrence om
valgernes opbakning, risikerer
det at indskreenke de nationale
eliters indflydelse og
konkurrencens integritet.

Inklusion Maskering i civilsamfundet Eksklusion Begreenses
informationsoperationers
adgang til den offentlige debat,
risikerer staten at ekskludere
borgeres legitime
demokratiske deltagelse pa
grund af informations-
pavirkningens maskering i
civilsamfundet.

3.1 Den danske regerings balancegang
Den 7. september 2018 fremlagde den danske regering en valghandlingsplan.
I takt med den gradvise afdaekning af de russiske informationsoperationer ret-
tet mod det amerikanske praesidentvalg i 2016 og det franske praesidentvalg
i 2017 indsa den danske regering, at ogsa Danmark kunne trues af informa-
tionspavirkning. Bekymringen 13 saerligt i, at potentielle russiske informations-
operationer kunne forsgge at pavirke danske vaelgere til det kommende fol-
ketingsvalg i 2019. Efter en raekke overvejelser, med inddragelser af uden-
landske erfaringer, formulerede regeringen i foraret 2018 en national strategi
for at modvirke informationspéavirkning, baseret pa 11 generelle tiltag.*®
Tiltagene varetages af en raekke arbejdsgrupper fordelt mellem Justits-
ministeriet, Udenrigsministeriet, Forsvarsministeriet samt @konomi- og Inden-
rigsministeriet og forsgger bade at indfgre modforanstaltninger hos danske
myndigheder og at mobilisere aktgrer i civilsamfundet. Blandt de tiltag, der
fokuserer pa statens myndigheder, blev en tvaerministeriel taskforce oprettet
for at koordinere de gvrige arbejdsgrupper, bestdende af repraesentanter fra
bade Justitsministeriet, Udenrigsministeriet og Forsvarsministeriet samt PET og
FE (tiltag 1). Dertil har man styrket den danske stats evne til at identificere
informationsoperationer ved at oprette en mediescreeningsenhed i Udenrigs-
ministeriet og styrke efterretningstjenesterne (tiltag 2 og 3). Seerligt PET blev
styrket ved at fa yderligere juridiske befgjelser gennem aendringen af straffe-
lovens § 108. (tiltag 11). Foranstaltninger vedrgrende de tekniske aspekter af
valghandlingen varetages af @konomi- og Indenrigsministeriets valgenhed,
der er ansvarlig for valghandlingen, og Center for Cybersikkerhed (tiltag 4 og
5). Derimod forsgger de gvrige tiltag at engagere aktgrer i civilsamfundet ved
at tilbyde politiske partier radgivning (tiltag 6 og 7) og dele oplysninger med
medier. Alt dette med respekt for pressefrineden og det frie samfund (tiltag



Informationspavirkning som demokratisk udfordring - Center for Militaere Studier - Kgbenhavns Universitet side 23

8-10). P4 denne made forsgger man at skabe et bredt vaern, der sammentaen-
ker bade statslige tiltag og civilsamfundets styrker. Det efterfglgende vil nu
uddybe opgaverne for disse arbejdsgrupper for at give et overblik over den
samlede danske indsats.

Taskforcen

Informationspavirkningens brug af forskellige politiske skel og miskreditering
af myndighederne ggr, at alle politiske emneomrader er sarbare. Det bgr en-
hver indsats tage hgjde for ved at skabe et overblik pa tvaers af politiske res-
sortomrader. Derfor oprettede regeringen den tvaerministerielle taskforce, der
skal styrke kommunikation mellem myndighederne og mellem de gvrige ar-
bejdsgrupper og sammentaenke et dansk vaern mod informationspavirkning.
Dermed udger taskforcen et samlingspunkt for overblikket over indsatsen i
Danmark, som ogsa suppleres af udenlandske erfaringer og efterretninger,
ved at medlemmerne ogsa er kontaktpunkter til alliancer og netveerk, hvor
oplysninger om attribuering deles.®® Dette samarbejde kan ogsé& bidrage til at
seenke de omkostninger ved attribuering og identificering af informationsope-
rationer, som blev diskuteret i det foregaende afsnit.

For at forhindre, at taskforcen skulle blive for dominerende eller treeffe
forhastede beslutninger inden for statens omrade, valgte man en decentrali-
seret struktur, sa de gvrige arbejdsgrupper kunne bringe deres fagspecifikke
viden i spil. Dette valg tillader modforanstaltninger at blive tilpasset hvert an-
svars- og emneomrades specifikke forhold. Dertil har bekymringer om forha-
stede beslutninger og en for dominerende rolle i den offentlige debat ogsa
veeret grund til, at taskforcen har valgt en ad hoc-baseret responsprocedure
med udgangspunkt i at varsko de bergrte ressortministerier. Dette lader til at
skyldes et gnske om at treekke pa den faglige viden, som ressortministerierne
har for bedst at kunne svare pa informationsoperationer og rette eller papege
deres vildledende informationers skaevvridning af virkeligheden.

Men dette valg af en decentral tilgang og en ad hoc-baseret respons-
procedure kan imidlertid risikere Task Forcens evne til at danne sig et hurtigt
overblik af bade indsatsen og potentiel informationspavirkning. At have flere
led fra identificeringen af potentielle informationsoperationer til en faglig vur-
dering og til, at en respons valges og udformes, kan blive tidskraevende og
tager ikke hgjde for den digitale tidsalders hastige informationsstremme. For
dertil at begraense informationsoperationers pavirkning af vaelgerne kraeves
det, at de vildledende pastande afslgres, og at afslgringen hurtigt nar ud til
veaelgerne. Det forudseetter en vis forberedelse, infrastruktur og en eksiste-
rende kontaktflade med bergrte borgere, som det kan taenkes, at de enkelte
ressortministerier ikke har. Dermed kan taskforcens valg af en decentral struk-
tur og manglen pa en klar og faelles kommunikationsstrategi medfare en ri-
siko med hensyn til indsatsens reaktionsevne og overblik.

Denne tilbageholdenhed i taskforcen lader til at udspringe fra bekym-
ringen om indsatsens konsekvenser for praemissen om demokratisk inklusion.
Men selvom denne forsigtighed er vigtig, kan det ogsa have konsekvenser for
praemisserne om den demokratiske funktion og selvbestemmelse.

Identifikation af informationsoperationer

At kunne identificere den trussel, som et vaern skal afskaerme mod, er en pri-
oritet for ethvert vaern. Derfor oprettedes Udenrigsministeriets mediescree-
ningsenhed, der skal identificere desinformation og strategiske narrativer i og
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uden for Danmark. Dertil tildelte regeringen yderligere ressourcer til efterret-
ningstjenesterne, for at disse skal kunne have et fokus pa pavirkningsaktivi-
tet” og kortlaegge Ruslands gkosystem af aktarer.”® Denne styrkelse af den
danske stats evne til at identificere informationsoperationer lader til at laegge
vaegt pa efterretningstjenesterne, der har flere redskaber og ressourcer til ra-
dighed, for at kunne identificere aktarer og informationskanaler i det russiske
gkosystem. Imidlertid virker det ikke til, at samme prioritering ogsa gaelder
mediescreeningsenheden, selvom denne spiller en stor rolle for indsatsens
samarbejde med medierne og treening af myndigheders kommunikatarer.

Mediescreeningsenhedens beskedne starrelse kan have konsekvenser
ved at begraense indsatsens evne til at identificere nye strategiske narrativer
rettet mod Danmark. | lgbet af vinteren kunne mediescreeningsenheden, efter
screening af kendte Kreml-kontrollerede medier, rapportere, at russisk infor-
mationspavirkning ikke benytter Danmark-specifikke narrativer. Imidlertid var
screeningen baseret pa narrativer, som ekstern forskning allerede havde knyt-
tet til de russiske informationskanaler, og der var sdledes ikke fund af nye
narrativer.” Ifglge Rebecca Adler-Nissen et. al. fra Kabenhavns Universitet er
denne type research og forskning primaert udenlandsk.’® Dermed vil en af-
haengighed af sddanne kilder, der ikke har et dansk fokus, kunne risikere at
begraense mediescreeningsenheden evne til at identificere nye strategiske nar-
rativer tilpasset Danmark.

Mediescreeningsenheden har dertil valgt at fokusere pa at identificere
forekomsten af digitale virkemidler pa Facebook, og her har man identificeret
omkring 206 danske facebookgrupper, der aktivt spreder misinformation. De
identificerede grupper lader ikke til at veere knyttet til Rusland, og deres akti-
vitet'®" p& Facebook er langt mindre end de danske mediers, men overstiger
derimod alle danske politikeres og partiers enkeltaktiviteter. Valget af Face-
book skyldes platformens dominans i det danske medielandskab, hvilket vil
gere den central for enhver informationsoperation rettet mod Danmark.'®
Imidlertid kan dette fokus pa laengere sigt risikere at blive en haemsko. Pa den
ene side har Facebook annonceret, at man vil end-to-end-kryptere sine be-
skedtjenester, hvilket vil begraense mediescreeningsenhedens evne til at iden-
tificere informationsoperationer. ' Men samtidig er andre sociale medier
0gsa begyndt at vinde frem og kan dermed udggre alternativer til Facebook'*
og vil i stigende grad bruges af informationsoperationer til at omga overvag-
ning pa Facebook.

Nedprioriteringen af mediescreeningsenheden kan ogsa have konse-
kvenser for dennes opgave med at treene kommunikatgrer i offentlige myn-
digheder, beskrevet i valghandlingsplanens tiltag 2. Ifglge EU-Kommissionens
handlingsplan vil treening af myndigheders kommunikatgrer styrke enhver
indsats’ evne til at identificere og handtere informationspavirkning.'® Sadan
en treening af kommunikatgrer forudsaetter imidlertid en introduktion til in-
formationsoperationer, deres operation, mal og strategier samt traening i bru-
gen af relevante digitale redskaber. Det tyder imidlertid pd, at mediescree-
ningsenhedens mgder med kommunikatgrer ansat i danske myndigheder har
vaeret mere opmaerksomhedsskabende end uddannende i sin natur. @ko-
nomi- og Indenrigsministeriet har afholdt lignende mgder med sine frivillige
valgtilsynsforordnede, dog har disse vaeret begraenset af hensyn til rekrutte-
ring af frivillige.

Dermed lader det til, at en fortsat nedprioritering af mediescreeningsen-
heden er forbundet med en risiko for indsatsens evne til at identificere infor-
mationsoperationer og dermed ogsa muligheden for at ggre noget ved dem.
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Engagere civilsamfundsaktgrer

Mediescreeningsenheden lader 0gsa til at spille en stor rolle for valghandlings-
planens aktivering af medierne. For at modvirke informationsoperationers un-
dergravning af den offentlige debat har enheden inviteret repraesentanter fra
de danske medier til netvaerksmgder forud for folketingsvalget, hvor man har
redegjort for ovenstadende fund for at opmuntre medierne til at have et fokus
pa informationspavirkning og @ge befolkningens bevidsthed. Pa samme made
er FE begyndt at traede mere frem i den offentlige debat gennem interviews
og pressemeddelelser.’ Ved at give medier og borgere mere adgang saenkes
offentlighedens usikkerhed i forhold til efterretningstjenesterne, der derved
virker mere trovaerdige, og selvom der er ikke er en udbredt skepsis over for
efterretningstjenesterne i Danmark, kan en mere transparent tilgang fortsat
begraense informationspavirkningens forsag pa at undergrave tilliden til sta-
tens myndigheder. Derfor bgr FE roses for at trodse sin lyssky natur og op-
muntres til at fortsaette denne gradvise &bning, s& vidt det er muligt.’™”

Ved at indtage en mere radgivende rolle og dele svaert tilgaengelige op-
lysninger med civilsamfundet lader det til, at den danske indsats forsgger at
aktivere civilsamfundet og @ge borgernes bevidsthed, men uden at dette gar
ud over pressefriheden.

Imidlertid spiller de digitale medier en stigende rolle for bade den of-
fentlige debat og informationspavirkningen. Derfor har taskforcen og reprae-
sentanter fra udvalgte arbejdsgrupper etableret kommunikationsveje til de so-
ciale medier, hvor det ser ud til, at Udenrigsministeriets techplomacy-initiativ
og tech-ambassadgr har vist sig brugbare til at fa adgang til Facebook. Disse
kommunikationsveje vil tillade taskforcen at ga i dialog med de sociale medier
om eksempelvis at fijerne botnets og begraense spredningen af misinforma-
tion. Men disse kommunikationsveje er kun dele af lasningen, som 0gsa krae-
ver, at de digitale medier selv spiller en aktiv rolle i at naegte informationspa-
virkning adgang til de digitale medier. Det ser ud til at den danske indsats har
valgt at lzne sig op af EU-Kommissionens aftale med repraesentanter fra di-
gitale medier fra september 2018, kaldet Code of Practice.'®Aftalen har til
formal at igangsaette en raekke frivillige initiativer, der skal begraense informa-
tionspavirkningens adgang til de digitale medier og styrke brugernes evne til
at modsta misinformation.'® Aftalen, der i hgj grad var et udtryk for goodwill
fra Kommissionens side, afhanger af de digitale mediers frivillige engage-
ment.""* Imidlertid var Kommissionens farste rapporter kritiske over for de di-
gitale mediers engagement og mindede om tidligere kritik af de digitale me-
diers mangelfulde indsats mod misinformation, der er blevet beskrevet som
reaktive''" og krise-PR"'?."13

Selvom Code of Practice er mere specifik end tidligere forordninger, spil-
ler EU og den danske stat fortsat en passiv rolle og risikerer en fortsat util-
straekkelig handtering af digital informationspavirkning.

Ud over et fokus pa medierne har valghandlingsplanen ogsa tilstraebt at
styrke sikkerheden og bevidstheden blandt de opstillingsberettigede partier
og partiledere for at sikre valgets integritet og den offentlige debat. Derfor
har efterretningstjenesterne gennem efteraret radgivet partierne og partile-
derne om informationspavirkning og cybersikkerhed i samarbejde med Folke-
tingets Praesidium.'"* Dette samarbejde virker til ogsa at have féet Folketingets
formand til at indga en gentlemanaftale med folketingspartierne om at ud-
veksle oplysninger om laekager eller hacking og vaere papasselige med ikke at
videregive misinformation.""®
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Den danske indsats synes derfor at ville sikre integriteten af det danske
valg ved ogsa at styrke og radgive de nationale eliter. Statens radgivende rolle
heri tyder igen pa en prioritering af den demokratiske inklusion.

Valghandlingens integritet

Bekymringer for hacking af selve valghandlingen og cybersikkerheden om-
kring de relevante it-systemer lader til at vaere en prioritering for den danske
indsats.""® Derfor har @konomi- og Indenrigsministeriets valgenhed sammen
med Center for Cybersikkerhed i lgbet af efterdret gennemfart en 360-gra-
ders trusselsvurdering, der er blevet brugt til at identificere og udbedre svag-
heder. Rapportens rolle for valghandlingens integritet taget i betragtning har
valgenheden valgt ikke at offentliggere vurderingen. Den danske valghand-
ling er fortsat relativt manuel,’"” og de anvendte it-systemer decentrale, hvil-
ket i et vist omfang kan begraense hackeres adgang til valghandlingen. Imid-
lertid betyder indfarelsen af det nye elektroniske valgsystem, at dette andres.
Det nye system vil integrere en raekke administrative procedurer i et fzlles
system, men fortsat beholde den fysiske stemmeafgivelse.’® Selv uden stem-
meafgivelsen behgver ondsindede hackere dermed fortsat kun at hacke ét
system for at tilga vigtige procedurer og processer af betydning for valgets
integritet. Af denne grund udvikles det nye elektroniske system i dialog med
Center for Cybersikkerhed.'"

Nye juridiske virkemidler

Indtil nu lader indsatsen til at have vaeret kendetegnet ved en vis tilbagehol-
denhed, hvor indblanding kommer i form af oplysning og radgivning. Imidler-
tid er aendringen af straffelovens § 108 valghandlingsplanens mest indgri-
bende tiltag i forhold til den offentlige debat. Lovaendringen indfgrte et for-
bud mod at “samarbejde [med udenlandske efterretningstjenester] om at ud-
gve pavirkningsvirksomhed med henblik pa at pavirke beslutningstagning eller
den almene meningsdannelse”'?°, og dertil haevedes straffen til 12 ars faeng-
sel, hvis pavirkningsvirksomheden sker i forbindelse med en valghandling.'”’
Selve loveendringen skyldtes manglende praecedens og tvivisspargsmal i for-
hold til eksisterende lovgivning. Lovaendringen var derfor et forsgg pa at
styrke PET's og Rigspolitiets evne til at retsforfglge informationsoperationers
illegitime deltagelse i den offentlige debat.'” £ndringen af § 108 kan ses som
en prioritering af den demokratiske selvbestemmelse pa bekostning af prae-
missen om demokratisk inklusion.

Af den grund mgdte lovforslaget ogsa en del kritik for de konsekvenser,
det vil have for ytringsfriheden. Szerligt det oprindelige lovforslag blev kritise-
ret,’” hvor en manglende sondring mellem desinformation (bevidst pavirk-
ningsvirksomhed) og misinformation (ubevidst pavirkningsvirksomhed) lader
til at have vaeret udslagsgivende. Lovforslaget blev udbedret ved andenbe-
handlingen — hvis formulering er den samme som lovaendringens.'?* Trods ud-
bedringer lider loven fortsat af en vag definition af samarbejde - ifglge taen-
ketanken Justitia, der ogsa anser lovaendringen for at vaere en generel ind-
skraenkning af ytringsfriheden i Danmark.'?

Ud over de demokratiske implikationer, § 108 kan have, lader det til, at
man kan saette spargsmalstegn ved lovens afskraeekkende effekt pa fjendtlige
statsaktgrer. Eksempelvis har FE papeget, at Ruslands pavirkningsagenter fort-
sat vil forsgge at skeevvride den danske offentlige debat trods lovaendrin-
gen.'”® Samtidig ser det ud til, at lovens formulering ogsa kan fare til proble-
mer med hensyn til lovens anvendelighed. Eksempelvis kan lovens fokus pa
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fremmede efterretningstjenester fare til, at lige sa potente og aktive aktarer
overses, sasom statskontrollerede medier og oligarker, der ikke samarbejder
med efterretningstjenesterne, men alligevel bedriver pavirkningsvirksom-
hed.'?” Dertil kan forbuddets specifikation om bevidst samarbejde medfare,
at loven fortsat vil mgde problemer vedrgrende attribuering og informations-
pavirkningens design diskuteret i kapitel 3. Dermed er der en risiko for, at §
108 vil have negative konsekvenser for borgernes legitime demokratiske del-
tagelse og dermed for Danmarks liberale demokrati.

Dette afsnit har behandlet den danske stats forsgg pa at finde balancen
i det demokratiske dilemma, som informationspavirkning skaber. Indsatsen
lader til at vaere kendetegnet ved en decentral struktur, en forsigtighed i for-
hold til en for dominerende stat i den offentlige debat og et fokus pa Rusland.
Valghandlingsplanen har givet Danmark ressourcer og kapaciteter til at img-
dega informationsoperationer. Ressourcer og kapaciteter, som fremover kan
ligge til grund for et solidt og afbalanceret vaern om det danske demokrati.
Valghandlingsplanens mal var at sikre det danske folketingsvalg i 2019, og
der er derfor lagt op til en diskussion om indsatsens fremtid.

Informationspavirkning vil fortsat vaere en udfordring for liberale demo-
kratier. Dette skyldes delvist, at de beskrevne forhold i international politik og
teknologiske udviklinger fortsat er til stede. Ydermere betyder en maskering i
civilsamfundet og manglende transparens pa de digitale medier, at informati-
onspavirkning fortsat er sveer at identificere. Dertil er informationsoperationer
ikke kun aktive ved valg, men indgar i en langsigtet strategi, der ogsa er aktiv
mellem valg. Her har FE i en trusselsvurdering ogsa papeget informationspa-
virkningens fortsatte udfordring, hvor fjendtlige aktarer opportunistisk kan
udnytte seerlige begivenheder.'?® Dermed er der fortsat et behov for, at Dan-
mark er opmaerksom pa udfordringen og formulerer en langsigtet politik for
at veerne om det danske demokrati.
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Anbefalinger

De foregdende kapitler har redegjort for den strategiske udfordring, som Dan-
mark star over for (kapitel 2), og de demokratiske udfordringer, der fglger
heraf (kapitel 3). Dette kapitel vil bidrage til diskussionen om et fortsat vaern
om det danske demokrati og den danske offentlige debat og herunder iden-
tificere en raekke anbefalinger, der kan bidrage til balancerede tiltag. Anbefa-
lingerne inddeles i tre niveauer: principielle, ministerielle og myndighedsbarne.

Danmark star relativt staerkere end visse andre lande og har seerlige for-
dele i kampen mod informationspavirkning. | forhold til de saerligt udsatte
gsteuropaeiske lande har Danmark en relativt veluddannet befolkning, relativt
kompetente medier og relativt stor social tillid."*® Dette er begraensende fak-
torer for informationspavirkningens mal om at forstyrre dialogen mellem civil-
samfund og stat. Dertil har Danmark fordelen af at veere et lille sprogomrade,
hvilket gger omkostningerne ved informationsoperationer. For at kunne fgre
informationsoperationer kraeves danske sprogfeerdigheder og en vis kultur-
forstaelse, hvilket kan pafare for store omkostninger i forhold til udkommet,
en sadan informationspavirkning vil have.

Imidlertid kan det danske medlemskab af Vesten og klubben af liberale
demokratier vaere bidragende arsager til, at saerligt Rusland vil rette informa-
tionsoperationer mod Danmark. Dertil er informationspavirkning langvarigt,
og selvom informationsoperationer vil vaere szerligt aktive under valg, er der
fortsat risiko for opportunistisk udnyttelse af kriser mellem valg. Andre uden-
rigspolitiske aktgrer kan ogsa s@ge at udgve informationsoperationer i Dan-
mark

Endelig betyder en stigende brug af fremmedsprog i det danske sam-
fund, at Danmark i stigende grad indgar i et mere internationalt sprogomrade.
Dette betyder flere sproglige indfaldsveje til danske borgere og den danske
debat. Dermed kan omkostningerne sankes for fiendtlige udenrigspolitiske
aktarer, som fremover kunne tankes at bruge informationspavirkning over
for Danmark.

Dermed vil der fortsat veere et behov for en dansk indsats, der gar ud
over valghandlingsplanen, trods manglende dokumentation for russisk pavirk-
ning af folketingsvalget 2019.

At vaerne om den offentlige debat og dialogen mellem stat og civilsam-
fund betyder at vaerne om demokratiets evne til frit at bearbejde information.
Det kraever en bevidsthed om graenserne for statens interaktion med civilsam-
fundet.

De principielle anbefalinger er derfor:

. Sikre, at den danske stats dialog med civilsamfundet er tydelig, ved at
formulere principper herfor. Informationspavirkning forsgger blandt an-
det at erodere tilliden mellem civilsamfund og stat. Dette kan sadanne
principper modvirke ved at skabe en tillidsvaekkende adfzerd ved eksem-
pelvis at bygge pa transparens, demokratiske veerdier, demokratisk in-
klusion og krav om tydelig, faglig og saglig oplysning.
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. Genoverveje formuleringen af straffelovens § 108 vedrgrende pavirk-
ningsvirksomhed, og hvorvidt denne overskrider graenserne for statens
interaktion med civilsamfundet. For at sikre, at regeringen har et grund-
lag for sddanne overvejelser, kunne Justitsministeriet bede Ytringsfri-
hedskommissionen om at evaluere loven med inddragelse af de tre de-
mokratiske praemisser og sikkerhedspolitiske bekymringer forbundet
med informationspavirkning.

At vaerne mod informationspavirkning kraever en sammentaenkt indsats, der
inkluderer bade internationale tiltag, statte til det danske civilsamfund og en
styrkelse af de danske borgere.

De ministerielle anbefalinger er derfor:

o Haeve de politiske omkostninger ved brugen af informationspavirkning.
| denne henseende er Danmark afhangig af bred international opbak-
ning og bredt internationalt samarbejde. Derfor kunne den danske stat,
via Udenrigsministeriet, spille en aktiv rolle i internationale samarbejder
og arbejde for at fremme gkonomiske og politiske sanktioner mod
udenrigspolitiske aktarer, der benytter informationspavirkning.

o Bekymringen om informationspavirkning kan ligeledes indga i
overvejelserne af EU’s eksisterende sanktionsregime mod Rus-
land.

o Begraense digital informationspavirkning ved at arbejde for EU-regule-
ring af det digitale marked. Persondataforordningens (GDPR's) globale
effekt vidner bade om EU's rolle med hensyn til dette marked og EU's
potentiale for at begraense informationsoperationers adgang til og brug
af digitale medier og virkemidler. Tager danske beslutningstagere farin-
gen i EU-regi, kan man sikre, at en sadan lovgivning vil laegge veegt pa
demokratiske rettigheder, digital transparens og individets privatliv.
Dette kunne ggres, ved at Danmark i Det Europaeiske Rad eller danske
medlemmer af Europa-Parlamentet stgtter op om lovgivning om det di-
gitale marked med udgangspunkt i Code of Practice og GDPR.'®

o Bevare Danmarks robuste offentlige debat ved at styrke danske mediers
rolle i dialogen mellem stat og samfund. Dermed gar den nye strategiske
virkelighed sig gaeldende for bade Kulturministeriets mediestatte og me-
diernes publicistiske selvforstaelse. Her kunne informationspavirkning
indgd i Kulturministeriets overvejelser vedrgrende mediestatten og sikre,
at danske medier fortsat kan varetage public service-roller. Hertil kom-
mer mediernes publicistiske selvforstaelse, som fremover ma tage hgjde
for informationspavirkning fra udenrigspolitiske aktarer ved at prioritere
korrekt oplysning og bekaempelsen af misinformation og desinforma-

tion.™

o Styrke borgerne i den offentlige debat ved at prioritere fag omhand-
lende bearbejdning og indsamling af information pa uddannelsesomra-
det. En prioritering af klassiske faerdigheder, der omfatter kildekritik, sta-
tistik og argumentationsteknik samt digitale faerdigheder, det vil sige
forstaelse af dynamikker og mekanismer pa de digitale medier,"? kan
styrke borgernes kritiske sans og evne til at modsta informationspavirk-
ning. Dette kunne sarligt Undervisningsministeriet adressere ved at
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sikre, at bekendtggrelser og vejledninger rettet mod de gymnasiale ud-
dannelser afspejler udfordringen med informationspéavirkning. ** Da
forskning viser, at saerligt aeldre borgere er tilbgjelige til at sprede digital
misinformation, kan lignende uddannelsestilbud til disse borgere ogsa

overvejes.”*

At vaerne om det danske demokrati er en vedvarende opgave, der kraever en
vedvarende indsats fra de relevante myndigheder.

De myndighedsbarne anbefalinger er derfor:

o Fastholde efterretningstjenesternes fokus pa informationspavirkning og
de bagvedstaende udenrigspolitiske aktgrer, s& Danmarks evne til at
identificere informationspavirkning styrkes.

o Fastholde den danske stats fokus pa informationspdvirkning ved at
styrke den tveerministerielle taskforce og mediescreeningsenheden samt
viderefare deres funktioner.

o Styrke det danske beredskab pa lang sigt ved at samle indsatsen mod
informationspavirkning i én enhed. Dette vil kunne sikre, forankre og
styrke Danmarks beredskab med hensyn til og viden om informations-
pavirkning samt kunne fglge udviklinger inden for omradet. Her kan en
sadan enhed mod informationspavirkning starte med en femarig testpe-
riode med efterfalgende evaluering og have fglgende opgaver:

o  Agere kontaktpunkt for statens kommunikation med civilsam-
fundet, i tilfeelde af at informationsoperationer rettes mod den
danske stat. Her med inspiration fra den svenske Myndigheten
for samhallsskydd och beredskap.

o Bygge offentlig kommunikation i krisesituationer pa principper
om verificerbarhed og en vis transparens. Erfaringer fra de briti-
ske myndigheders handtering af Skripal-mordet viste, at hurtig
og verificerbar kommunikation er vigtig for at begraense infor-
mationsoperationer i at opbygge momentum og fa succes.
Dette kan enheden sikre ved at veere inkluderende og transpa-
rent i sin kommunikation med offentligheden, sa danske medier
kritisk kan daekke identificerede informationsoperationer.

o Inkludere et varslingssystem bestaende af kontaktpunkter i alle
myndigheders kommunikationsafdelinger, herunder ogsa for
efterretningstjenesterne, for at sikre hurtig og saglig kommuni-
kation om informationsoperationer. Et sadant varslingssystem
kunne med fordel inddrage erfaringer fra EU’s Rapid Alert Sy-
stem, der fik sin ilddab ved europaparlamentsvalget i 2019.

o Fortsaette valghandlingsplanens radgivning af de politiske par-
tier og andre aktarer i civilsamfundet om informationspavirk-
ning.

o Udvikle en handbog for kommunikatgrer og udbyde kurser i
handtering af informationspavirkning til aktgrer og ansatte i
ba&de staten og civilsamfundet.'®
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o Fortsaette samarbejdet med efterretningstjenesterne om at ud-
veksle efterretninger om informationsoperationer og holde en-
heden opdateret.

o Samarbejde med allierede internationale organisationer, der fo-
kuserer pa informationspavirkning, sdésom NATO Strategic Com-
munication Center of Excellence, EU’s Hybrid Fusion Cell og East
StratCom Task Force.

o Samarbejde med digitale medier sdsom Google og Facebook'®
om at afholde fzelles krisegvelser og udvikle offentlige goder,
som styrker borgernes position i forhold til informationspavirk-
ning. Sidstnaevnte kunne inkludere udviklingen af digitale red-
skaber til at identificere informationsoperationer, digitale virke-
midler og audiovisuel manipulation, der er offentligt og frit til-
gangelige for borgerne.

o Trods de sikkerhedspolitiske og efterretningsmaessige dimensi-
oner kunne en sadan enhed oplagt placeres i Beredskabsstyrel-
sen, der har erfaring med transparent samfundskommunikation
og kriseskommunikation og er vant til at operere mellem civil-
samfund og sikkerhedshensyn.

o Overvejelser om tilsyn bgr ogsa indga i oprettelsen af en saddan
enhed. Tilsynet kunne baseres pa principper om demokratisk
kontrol, tavshedspligt og veegtning af de tre demokratiske prae-
misser med vaegt pa borgerens legitime demokratiske delta-
gelse. | dansk kontekst kunne en sadan tilsynsopgave ligge hos
Tilsynet med Efterretningstjenesterne, som allerede fagrer aktivt
tilsyn med de tre efterretningstjenester, der offentliggeres i frit
tilgaengelige rapporter. Alternativt vil en dansk tilpasning af de
svenske insynsrad kunne benyttes som model, hvor medlemmer
bade er folkevalgte og inkluderer repraesentanter fra forsvar og
civilsamfund.

| kraft af at vaere et vestligt, digitalt og liberalt demokratisk samfund er det i
Danmarks klare interesse at have en grundlaeggende forstaelse af bade infor-
mationspavirkning i en digital tidsalder og de demokratiske udfordringer, det
medfgrer. Denne rapport har leveret en sadan forstdelse af informationspa-
virkning i en digital tidsalder og udforsket, hvilke effekter dette kan have for
demokratiets funktion, selvbestemmelse og inklusion. At tage de ngdvendige
forbehold derefter kraever bade et fremsyn og en forstaelse af den komplekse
problemstilling, Danmark star over for.
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How the Kremlin Weaponizes Information, Culture and Money.

Digital, Culture, Media and Sport Committee, Disinformation and ‘fake news':
Interim Report, House of Commons (4 juli 2017). S. Mueller, Report On The
Investigation Into Russian Interference In The 2016 Presidential Election.

Mueller, "Indictment: United States of America v. Internet Research Agency” ;
Vilmer, "Successfully Countering Russian Electoral Interference — 15 Lessons
Learned from the Macron Leaks”.; Marine Guillaume, Combating the Manip-
ulation of Information — a French Case. Hybrid CoE (2019).

Bret Schaffer, A view from the Digital Trenches — Lessons from Year One of
Hamilton. 68, Alliance for Securing Democracy (2018).

“Enhver er berettiget til pa tryk, i skrift og tale at offentliggere sine tanker,
dog under ansvar for domstolene. Censur og andre forebyggende
forholdsregler kan ingensinde pany indferes”. Se grundlovens § 77.

Pamment et al., Countering Information Influence Activities The State of the
Art.

At tage patent pa sandheden og bruge den politisk har altid veeret benyttet
af totaliteere styrer. Hannah Arendt, Origins of Totalitarianism, World
Publishing Company (Cleveland and NY: 1962).
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Ifalge Joseph Uscinski og Ryden Butlers studie af faktatjekkende procedurer,
hvor szerligt problemer med nuanceforskelle, afhaengighed af eksisterende vi-
den og mal af sociale faenomener ger sig geeldende. Uscinski and Butler, “The
Epistemology of Fact Checking.”

Arsagen var blandt andet, at man havde citeret den russiske producent af den
type missil, der skad det malaysiske passagerfly MH-17 ned i 2014. Men ogsa,
at man havde spurgt ind til fascistiske bevaegelser i Ukraine. Daniel Funke,
“Three publications are suing the EU over fake news allegations,” Poynter (
2018).

Justitsministeriet, ”Styrket vaern mod udenlandsk pavirkning af danske valg
og demokratiet.”

Eksempelvis er Udenrigsministeriet kontaktpunkt for EU’s Rapid Alert System
et europaeisk netvaerk af ansvarlige myndigheder, se European Commission,
" Action Plan against Disinformation,” news release, (5 december, 2018). Der-
til er Forsvarsministeriet et kontaktpunkt for NorDef og Northern Group. For
et overblik over danske militzere samarbejdspartnere, se Henrik @.
Breitenbauch et al., Options for Enhancing Nordic-Baltic Defence and Security
Cooperation An Explorative Survey, Centre for Military Studies, Copenhagen
University (May 2017).

Begrebet bruges i valghandlingsplanen og lader til at referere til mere end blot
den strategiske brug af information. Justitsministeriet, "Styrket vaern mod
udenlandsk pavirkning af danske valg og demokratiet."”

PET fik 43 mio. kroner arligt frem til 2022 i finansloven for 2018,
Finansministeriet, “Forslag til finanslov for finansaret 2019,” (2018). Bade PET
og FE fik fra foraret 2018 tildelt flere ressourcer som del af den nationale
strategi for cyber- og informationssikkerhed, der imidlertid har et stagrre fokus
pa cybersikkerhed end pad informationspdvirkning. Regeringen, “National
strategi for cyber- og informationssikkerhed,” (15. maj).

Enheden bestar af tre fuldtidsansatte og en studentermedhjzelper.

Rebecca Adler-Nissen, Frederik Hjort, and Yevgeniy Golovchenko, "Digital
misinformation: Hvordan virker det egentlig?,” Puzzle Piece nr. 6, Oktober,
PIA — Political Ideas and Analysis (2018). s. 8

Aktivitet forstaet som likes, shares, kommentarer osv.
Lisbeth Knudsen, Globalisering af den danske mediebranche.

Mark Zuckerberg “A Privacy-Focused Vision for Social Networking”. News
release, (6 March  2019), https//www.facebook.com/notes/mark-
zuckerberg/a-privacy-focused-vision-for-social-
networking/10156700570096634/.

Nina Angelovska, "Facebook Losing Users To Pinterest, Youtube And Twitter
(Market Share By Region),” Forbes (7 Januar 2019); Pew Research Center,
"Teens, Social Media & Technology 2018,” (2018); Lisbeth Knudsen,
Globalisering af den danske mediebranche.

"

European Commission, “Action Plan against Disinformation,” news release,

(5 December, 2018).


https://www.facebook.com/notes/mark-zuckerberg/a-privacy-focused-vision-for-social-networking/10156700570096634/
https://www.facebook.com/notes/mark-zuckerberg/a-privacy-focused-vision-for-social-networking/10156700570096634/
https://www.facebook.com/notes/mark-zuckerberg/a-privacy-focused-vision-for-social-networking/10156700570096634/
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Marianne Fajstrup. "FE: Straf til pavirkningsagenter kan ikke stoppe Rusland,”
Berlingske. (9. december 2018); Marianne Fajstrup, “FE-chef: Sadan kaemper
vi imod Ruslands troldehaer," Berlingske (10. december, 2018); Jesper
Kongstad, "Dansk spionchef skaerper tonen over for Putin og truslerne fra
Rusland,” Jyllands-Posten (5. december 2018); Marianne Fajstrup "FE:
Pavirkningskampagner er en grazone”. Berlingske. (10. december 2018)..

Selvom tillid forudsaetter en grad af uvidenhed, mener Kenneth Newton, at
adgang til oplysninger og transparens er tillidsskabende, da det saenker po-
tentiel usikkerhed i samarbejdet. Newton, “Social and Political Trust in
Established Democracies.” In Critical Citizens, edited by Pippa Norris, 169-87:
(Oxford University Press, 1999)

European Commission,”EU Code of Practice on Disinformation.” News rele-
ase (26 September 2018).

Dette inkluderer i) indfgrelsen af policies og processer, der begraenser det
gkonomiske incitamentet i forbindelse med spredning af misrepraesenterende
information, ii) at styrke transparensen af politisk reklame og udveelgelsen af
publikum, iii) at styrke integriteten af det digitale skosystem ved at identificere
bots og fjerne desinformationsspredende bots, iv) at styrke brugernes kilde-
kritiske sans gennem udvikling af digitale redskaber, prioritere relevant infor-
mation i feeds og sggeresultater samt samarbejde med faktatjekkende insti-
tutioner, og v) at styrke forskningsmiljget omkring desinformation.

Aftalen var i trdd med Kommissionens princip om selv- og medregulering. Eu-
ropean Commission " The Principles for better self- and co-requlation” (2018).

Emily Taylor, Stacie Walsh, and Samantha Bradshaw. Industry Responses to
the Malicious Use of Social Media. NATO StratCom CoE (November 2018) s.8
& 14.

Sam Levin, "'They don't care': Facebook factchecking in disarray as journalists
push to cut ties”, The Guardian (13 December 2018).

European Commission, “Code of Practice against disinformation: Commission
calls on signatories to intensify their efforts ” news release, 29 January, 2019.
Senere rapporter var mere milde i deres kritik, men engagementet har fortsat
manglet. Se European Commission, Report on the implementation of the Ac-
tion Plan Against Disinformation, High Representative of the Union for Foreign
Affairs and Security Policy (Brussels: 14 June 2019).

Forsvarets Efterretningstjeneste, “Radgivning om cyberangreb og trusler til
partierne forud for valget,” pressemeddelelse, (20. februar, 2019).

Pia Kjaersgaard, "Pia Kjaersgaard: Pressen og politikerne ma danne fzelles vaern
mod falske nyheder,” Altinget (3. januar 2019).

US Senate Select Commitee on Intelligence. Russian Targeting of Election
Infrastructure During the 2016 Election: Summary of Initial Findings and
Recommendations. The United States Senate. (Washington: 8 May 2018).

Selve stemmeafgivelsen foregar stadig analogt, med pen og papir.

Man vil eksempelvis sammenkgre procedurer vedrgrende opstillingslister, kan-
didatlister og indsamling af navne og cpr-numre i et falles system. Dog vil
produktionen af stemmesedler fortsat forega separat. KOMBIT, “VALG sender
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udbudsmateriale til print af valgkort i hgring hos leverandgrer”, (17. april
2019).

KOMBIT, "Projekt VALG afholder workshops “, (14. december 2016).
Straffeloven, § 108, stk. 1.

Folketinget. "Vedtaget af Folketinget ved 3. behandling den 19. marts 2019.
Forslag til lov om andring af straffeloven (ulovlig pavirkningsvirksomhed)”.
Folketingstidende, tilleg C, (2019).

§ 108 har kun veeret relevant for videregivelse af information to gange far,
ved Arne Herlgv Petersen-sagen, se Heiberg Morten, KGB’S Kontakt og
Agentnet i Danmark, Justitsministeriet (Juni 2009), og ved sagen om professor
Timo Kiwimaki, se Sgren Astrup and Bo Maltesen, “Professor far fem
maneders faengsel for spionage,” Politiken (31. maj 2012). | lovforslagets be-
stemmelser fremlaegges derfor argumenter om en usikkerhed i den juridiske
litteratur.

Kritikken gik blandt andet pa en indskreenkning af grundlovens § 77, pa ufor-
holdsmaessig straf, pa at give staten for vide befgjelser og pa for vage formu-
leringer, der underminerede retssikkerheden. Justitsministeriet “Forslag til lov
om andring af straffeloven (ulovlig pavirkningsvirksomhed)”, (13. september
2018). For kritik, se Ulrik Dahlin, “Nyt lovforslag fra Pape skaber 'kolossal
retsusikkerhed', mener kritikere,” Dagbladet Information (10. oktober 2018);
Ole Hasselbalch, Bjgrn Elmquist, and Ole Stig Andersen, “Juraprofessor,
forsvarsadvokat og tidl. PET-chef i faelles oprab: Regeringens forslag om
a&ndring af straffelovens § 108 presser ytringsfriheden,” Politiken (21. februar
2019); Justitia, Bemeaerkninger til udkast til forslag til lov om aendring af
straffeloven (ulovlig pavirkningsvirksomhed). (2019); Beck Nielsen, Jens, and
Jens Anton Bjgrnager. “Nul eksempler fra regeringen pa russisk pavirkning”.
Berlingske. (24. november 2018).; Aia Fog, "Regeringens nye pavirkningslov
er en glidebane mod det totalitaere,” Trykkefrihed.dk (15. februar 2019);
Jonas Stenbaek Christoffersen and Jens Beck Nielsen, “Dansk Folkeparti vil
hellere »hane« end lovgive mod pavirkning fra fremmede magter,” Berlingske
(27. november 2018). Ulrik Dahlin, “"Dommere og Amnesty kritiserer Papes
lovforslag om ulovlig pavirkning,” Dagbladet Information (25. Oktober 2018).

Folketingets Retsudvalg. Lov om aendring af straffeloven (ulovlig pavirknings-
virksomhed). 2018-19, L95.

Jacob Mchangama and Birgitte Arent Eiriksson, " Ytringsfriheden under V- og
VLAK-regeringerne,” Justitia, (2019).; Jacob Mchangama, “Den offentlige
debat bar vaere frontlinjen mod propaganda. Ikke lovgivning,” Berlingske (23.
marts 2019).

Fajstrup.”FE: Straf til danske pavirkningsagenter vil ikke stoppe Rusland.”

Lovforslaget eendrede ordlyden til, at et ulovligt samarbejde er et samarbejde
med en fremmed efterretningstjeneste. | bemaerkningerne inkluderes dog in-
direkte samarbejde, det vil sige samarbejde med myndigheder og organisati-
oner, der samarbejder med en fremmed efterretningstjeneste.

Forsvarets Efterretningstjeneste, Ikke-klassificeret trusselsvurdering for
folketingsvalget 2019 (14. april 2019).
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Danskernes tillid til politikere og medier har veeret faldende gennem de sene-
ste ti ar. RADIUS, Troveerdighedsanalysen 2018, (2019).

En sddan EU-regulering bgr vaere opmaerksom pa de potentielle konsekven-
ser, en global standard kan have for regimekritikeres og aktivisters virke og
sikkerhed i autokratiske regimer, hvis arbejde sikres af anonymiteten pa og
tilgaengeligheden til de sociale medier. Ligeledes bar man vaere opmaerksom
pa de signaler, anti-desinformations-love kan sende til fx autokratiske lande,
der i dag allerede bruger disse love som begrundelse for statscensur, jf. Brad-
shaw, Samantha, Lisa Maria Neudert, and Philip N. Howard. Government Re-
sponses to Malicious Use of Social Media. NATO StratCom COE (2018).

Jf. de presseetiske regler: Dansk Journalistforbund og Danske Medier, Guide
til De presseetiske regler (2013).

Flemming Splidsboel-Hansen fra Dansk Institut for Internationale Studier har
allerede udgivet undervisningsmateriale om pavirkningskampagner, se
Flemming Splidsboel Hansen, Trolde i dit feed — russisk desinformation. (DIIS,
2018). Dog er der 0gsa behov for en generel forstaelse af dynamikkerne pa
de digitale medier, hvilket Center for Information og Boblestudier har forsggt
i centerets laerebog Like, red. Camilla Mehlsen and Vincent F. Hendricks.
Center for Information og Boblestudier (CIBS), Kgbenhavns Universitet,
(2019).

Dette kunne ggres ved at udvide Undervisningsministeriets vejledning om di-
gitale kompetencer med et separat afsnit med de klassiske faerdigheder ved-
rgrende informationsbearbejdning, og hvordan dette appliceres i en digital
tidsalder. Se Undervisningsministeriet, Digitale kompetencer: Vejledning til lov
og bekendtgarelse — Lov om de gymnasiale uddannelser, § 29, (august 2018).

Guess, Andrew, Jonathan Nagler, and Joshua A. Tucker, “Less than you think:
Prevalence and predictors of fake news dissemination on Facebook,” Science
Advanced (2019); Rebecca Adler-Nissen and Frederik Hjort, "lIdeological
Asymmetry in the Reach of Pro-Russian Digital Disinformation to United States
Audiences,” Journal of Communication 69, no. 2 (2018). Dette kunne eksem-
pelvis komme i form af samarbejde med landets biblioteker og folkeuniversi-
teter om at udbyde kurser for denne aldersgruppe, se SIRI-Kommissionen, Al,
medier og demokrati: Sadan styrker vi vores demokratiske immunforsvar, SIRI-
Kommissionen (februar 2019).

Den svenske Myndigheten fér samhallsskydd och beredskap har skrevet en
handbog for kommunikatgrer og tilbyder kurser i at handtering af informati-
onspavirkning. Myndighedeten fér samhallsskydd och beredskap (MSB), Att
méta informationspéaverkan. Handbok fér kommunikatérer, MSB (December
2018). Britiske myndigheder har udarbejdet lignende materiale, se
Government Communication Service, RESIST - Counter-Disinformation
Toolkit (2019).

Disse to er sarligt vigtige i en dansk kontekst, og man bgr inkludere andre
platforme, som disse to medier ejer, sdsom Instagram og YouTube i et samar-
bejde, da disse ogsa bruges i forbindelse med informationsoperationer.
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