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Den usynlige slagmark:

Havbundens sikkerheds- og forsvarspolitiske dimension

Havbunden er en vital arena for statslig interessevaretagel-
se. Den er afgerende for global energiforsyning, digitalise-
ring, ekonomisk udvikling, klimaindsatser, miljgbeskyttelse,
national sikkerhed og nationalt forsvar. Omkring 600
undersgiske fiberkabler krydser verdenshavene i et globalt
netvaerk, der straekker sig over 1,5 millioner km og star
for 95-99 % af al international internettrafik. Havbunden
understgtter samtidig vores energisystemer pa afgarende
vis. Offshore vindmelleparker, olie- og gasrgrledninger og
flydende solcelleanlaeg har det til feelles, at de er afhaengi-
ge af havbunden. Havbunden er ogsa essentiel i kampen
mod klimaforandringer. Da verdens farste offshore-projekt
til CO2-fangst og -lagring blev indviet i Esbjerg i 2023,
understregede tilstedeveerelsen af bade EU-Kommissionens
formand, Ursula von der Leyen, og davaerende Kronprins
Frederik projektets strategiske betydning. Potentialet for
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Tusindvis af kilometer af kabler pa havbunden
forbinder verdens lande i ét stort kommunikations-

udvinding af mineraler som kobber, kobolt og nikkel, der

er uundvzerlige for moderne teknologiproduktion, fgjer

nye gkonomiske og forsyningsmaessige dimensioner til
havbundens betydning. Miljgmaessige bekymringer og
omstridte retlige rammer vedrgrende internationalt farvand
komplicerer diskussionerne om udvinding af naturressourcer
yderligere.

Sabotagen af Nord Stream-gasrgrledningerne i septem-
ber 2022 og de efterfglgende kabelbrud i @stersen, fordrsa-
get af den russiske skyggeflade og kinesiske skibe, illustrerer
tydeligt, at infrastruktur pa havbunden er sarbar over for
bade utilsigtede og malrettede skadelige handlinger. Hav-
bunden har dermed udviklet sig til en afggrende slagmark i
den verserende hybridkrig mellem Rusland og Europa, hvil-
ket har faet bade Jstersgstaterne, EU og NATO til markant
at styrke deres evne til at imgdega og reagere pa trusler
mod undersgisk infrastruktur.” NATO's topmgdeerklzering
fra 2023 understregede alvoren: “Truslen mod kritisk under-
sgisk infrastruktur er reel og under konstant udvikling”, og

BOREPLATFORM

Olie og gas bliver transporte-
ret fra boreplatform til land og
mellem lande via rgrfgringer
pa havbunden



"ethvert bevidst angreb mod allieredes kritiske infrastruktur
vil blive mgdt med en samlet og beslutsom reaktion; dette
geaelder ogsa for kritisk undersgisk infrastruktur”2.

Flere stater anerkender nu havbunden som et poten-
tielt domaene for krigsfarelse. Frankrig lancerede i februar
2022 en omfattende strategi for havbundskrigsfarelse, der
fremhaever havbundens accelererende strategiske betyd-
ning som et nyt konkurrence- og konfliktdomaene. | foraret
2024 godkendte Forsvarets ledelse et dansk koncept for
havbundskrig. Formalet med udviklingen af konceptet for
havbundskrig har vaeret at skabe en overordnet konceptuel
ramme for udvikling af Forsvarets samlede kapabilitet til
havbundskrig, herunder at skabe fzelles forstaelse og faelles
definitioner af vaesentlige underbegreber.

Den globale afhangighed af havbunden forventes at
stige yderligere i takt med udviklingen i offshore-energi,
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CO2-lagring og digitale teknologier. Hertil kommer presse-
rende spgrgsmal om havbundsmineraler, ressourcebehov
og milighensyn. Det betyder, at ogsa havbundens strategi-
ske betydning ma forventes at vokse. Det er derfor overve-
jende sandsynligt, at havbunden bliver et endnu vigtigere
domaene i sikkerheds- og forsvarspolitikken.

Dette baggrundspapir givet et dybdegaende indblik i de
sikkerheds- og forsvarspolitiske dimensioner af havbundens
strategiske betydning og analyserer implikationerne for
Danmark og det danske Forsvar. Papiret udforsker havbun-
dens unikke karakteristika som strategisk rum, kortlaegger
udviklingen i trusselsbilledet, afkoder aktuelle debatter og
konceptualiseringen af havbunden som hybridkrigsslag-
mark og krigsdomaene, belyser juridiske og teknologiske
udfordringer og muligheder og praesenterer Danmarks og
NATO's tilgange til havbunden som sikkerheds- og forsvars-
politisk arena. Baggrundspapiret afsluttes med et bud pa
tre kritiske fokuspunkter, der kan styrke Danmarks sikker-
heds- og forsvarspolitiske position og handlekraft i forhold
til havbunden som strategisk domaene.

HAVNE
Havne benyttes

Strem fra havvindmgller
bliver transporteret til land
via undersgiske kabler

til olie-, gas-, gods-

it 1
0g persontranspor ELEKTRICITET

Elektricitet bliver transporteret via
mange tusinde kilometer kabler
mellem lande og omrader




Havblindhedens pris:

. Den kortlagte havbund . Nye batymetriske data, der er tilfojet i det seneste ar

London, 21. juni 2025 - Nippon Foundation-GEBCO Seabed 2030-projektet har annonceret, at 27,3 % af verdens
havbund nu er kortlagt efter moderne standarder. Kilde: Seabed 2030

De sikkerheds- og forsvarspolitiske implikationer af havbun-  mere om topografien pa Mars, end vi ved om havbunden.
dens voksende strategiske betydning er uleseligt forbundet ~ Det er en medvirkende arsag til, at havbunden og undersg-
med en raekke unikke karakteristika, der kendetegner bade isk infrastruktur leenge har vaeret uden for det sikkerheds-

det maritime domaene generelt og havbunden specifikt. og forsvarspolitiske rampelys.*

Til trods for at havet daeekker mere end 70 % af jordens Havets saeregne rumlige dimensioner komplicerer
overflade, forbliver dets fundamentale betydning for vores yderligere forstaelsen af dets strategiske betydning. Havet
samfund og gkonomi fortsat overset. Vi lider generelt af er ikke blot enormt i sin horisontale udstraekning, det
kollektiv "havblindhed” . Et faenomen, der kun forstaerkes,  manifesterer sig i tre distinkte dimensioner med aktivitet
nar fokus rettes mod havbunden. Det siges ofte, at vi ved pa overfladen, i vandsgjlen og pa selve havbunden. Enhver



vurdering af havbundens sikkerheds- og forsvarspolitiske
implikationer bar derfor medtaenke disse rumlige dimensi-
oner og deres komplekse indbyrdes samspil. De maritime
omrader defineres desuden af en raekke saerlige fysiske og
kemiske forhold. Faktorer som fluiditet, salinitet, begraenset
sigtbarhed, varierende iltkoncentrationer, temperatur og
lysforhold — kombineret med skiftende meteorologiske be-
tingelser — skaber bade unikke udfordringer og strategiske
muligheder for sikkerheds- og forsvarspolitisk ageren i det
undersgiske domaene.

Ydermere er hovedparten af den undersaiske infrastruk-
turer ejet og drevet af private virksomheder, hvilket stiller
krav til offentlig-privat samarbejde om beskyttelse. Samtidig
krydser disse privatejede vitale infrastrukturer typisk natio-
nale graenser. Flere af de digitale og energimaessige livslinjer,
der lgber gennem Danmarks territorialfarvand og eksklusive
gkonomiske zone straekker sig ud over bade EU’s og NATO's
graenser. Den undersgiske infrastruktur kendetegnes des-
uden ved komplekse indbyrdes afhaengighedsforhold, hvor
forskellige systemer er taet sammenvaevede. Disse faktorer
skaber et indviklet netvaerk af regulatoriske, juridiske og
tekniske udfordringer for staters strategiske ageren
i det undersgiske domaene. Den resulteren-
de uklarhed med hensyn til ansvar og
handlingsrum bidrager til at gare
havbunden til et seeregent
strategisk domaene.

DANMARK OG HAVET

Danmark er omgivet af hav til alle sider:
Nords@en (Vesterhavet), Skagerrak, Kattegat,
Baelthavet og Dstersgen.

Udover den jyske halve bestar Danmark af mere
end 1.400 ger, heraf 443 navngivne.

Ingen i Danmark bor lzengere end 50 km fra
kysten, og landet har en kystlinje pa 8.750 km,

hvilket svarer til Brasiliens kystlinje.

Havet er saledes allestedsneervaerende i Danmark

Det danske saterritories
dybde i meter. Kilde: GEUS

I 0til5 B 40 til 50
B 5l 10 I 50t 60
BN 10t 15 WM 60 til 70
15til20 M 70 til 80
20tl25 M 80 til 90
25til30 I 90 til 100
30t 35 M 100 til 500
35 til 40




Det dynamiske trusselsbillede:

Fra naturkatastrofer til krig

Truslen mod infrastruktur pa havbunden kan grundlaeg-
gende kategoriseres ud fra to kriterier. Det fgrste kriterium
skelner mellem forsaetlige og uforsaetlige haendelser. Blandt
de uforseetlige trusler finder vi naturkatastrofer, ulykker

og uheld. Her er det bemaerkelsesveaerdigt, at den primaere
arsag til kabelskader i nordeuropaeiske farvande er kom-
mercielt fiskeri eller skibsankre, der utilsigtet beskadiger
undersgiske installationer.> Naturens uforudsigelige kraefter
udger ligeledes en substantiel trussel mod havbundsinfra-
strukturen. Stillehavsnationen Tonga var i 2022 uden inter-
net i en maned, efter at et vulkanudbrud udlgste tsunami-
belger, der rev et datakabel pd havbunden over.® Vender vi
blikket mod det andet kriterium — de forsaetlige haendelser
—sa er gerningsmandens identitet omdrejningspunktet. Her
differentieres normalt mellem statslige aktgrer, terrororga-
nisationer, kriminelle netvaerk og civile brugere af havet.
Denne traditionelle aktgropdeling udfordres imidlertid af
vaeksten i antallet af hybride trusler, der ofte medfarer en
sammensmeltning af forskellige kategorier, hvilket kabelg-
delzeggelserne i Ostersgen eksemplificerer.

Den lovgivning og den forstaelsesramme, som skadelige
handlinger bliver fortolket igennem, er imidlertid vaesens-
forskellige afhaengigt af trusselsakteren. Det er derfor
nyttigt at skelne mellem de forskellige aktertyper. Trusler
fra statslige aktarer manifesterer sig typisk i scenarier, hvor
undersgisk infrastruktur bliver genstand for malrettede mi-
litzere operationer. Historisk har dette vaeret tilfaeldet under
bade farste og anden verdenskrig. Havbundsinfrastrukturen
kan ogsa blive et strategisk mal i optrapningsfasen forud for
konventionel krigsfarelse, hvor stater sgger at underminere

modstanderens vitale kommunikations- og forsyningslinjer.
Derudover kan interne konflikter som borgerkrige motivere
statslige aktgrer til at beskadige havbundsinfrastruktur.

Terrortruslen er centreret om scenarier, hvor ekstremisti-
ske grupper beskadiger havbundsinfrastruktur for at opna
politiske eller symbolske gevinster. Havbundens iboende
usynlighed ger den imidlertid til et mindre oplagt terrormal.
Maritim kriminalitet manifesterer sig i mangfoldige former,
men kriminelle netvaerk har historisk haft begraenset fokus
pa havbundsinfrastruktur, om end den stigende digitalise-
ring har skabt nye sarbarheder, hvorfor cyberkriminalitet
udger en reel og voksende trussel. Derudover er hybride
trusler og grazoneaktiviteter i de seneste ar blevet stadig
mere relevante i forhold til havbunden og beskyttelse af
installationer pa den. De hybride trusler, som vi vender
blikket mod i naeste afsnit, udvisker det klare skel mellem
krig og fred og mellem statslige og ikke-statslige trusselsak-
tgrer, herunder de logikker og spilleregler, der falger af den
gaengse dualistiske anskuelse.

Det nationale risikobillede for 2025 understreger, at
"Danmark [i dag star] over for det mest alvorlige og kom-
plekse risiko- og trusselsbillede siden anden verdenskrig”.”
Samtidig konkluderer Forsvarets Efterretningstjeneste i
sin arlige trusselsvurdering fra 2024, at “det er meget
sandsynligt, at Rusland lgbende opdaterer sine planer for
at sabotere kritisk undersgisk infrastruktur i tilfaelde af
en eskalerende konflikt eller krig mod NATO" .8 Danmark
befinder sig saledes i en prekaer sikkerhedspolitisk situation,
hvor trusselsbilledet accelererer i negativ retning, samtidig
med at havbundens strategiske betydning vokser.
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Hybridkonflikt §eEREN o116 (214

Ostersoen som kampplads

Stater anvender i stigende grad hybride virkemidler til at
svaekke og underminere andre staters strategiske positi-
on, beslutningsprocesser, indre sammenhangskraft og
samfundsmaessige robusthed. Den hybride vaerktgjskasse
omfatter et arsenal af politiske, gkonomiske, informations-
maessige og militeere redskaber, der kan anvendes bade
enkeltstdende og i samspil. De hybride virkemidler lader
sig ikke indfange af en udtemmende liste, da de i deres
natur er i konstant udvikling. Blandt de mest benyttede er
pavirkningskampagner, spionage, cyberangreb, sabotage,
jamming af GPS-signaler samt flygtningestremme. Stater
kan kombinere og forstaerke de hybride virkemidler med
aggressiv politisk retorik og eksplicitte militaere trusler.

Spraengningen af Nord Stream-rgrledningerne i septem-
ber 2022 og beskadigelsen af gasrarledninger el- og/eller
datakabler i @stersgen i oktober 2023, i november 2024, i
december 2024 og i januar 2025 har med medfart, at Jster-
sgen i dag bliver omtalt som kampplads i en hybridkonflikt.?
Med @stersgens relativt lave vanddybde, taette skibstrafik og
naerhed til Rusland er den kritiske infrastruktur, der Igber langs
@stersgens havbund, saerlig eksponeret for hybride trusler.

Det fundamentale dilemma i forbindelse med hybridt-
rusler er, at det er vanskeligt bade at imagdega og give
adaekvate modsvar til haendelser, der udspiller sig i grazo-
nen mellem krig og fred.’® Denne udfordring forstaerkes af,
at myndigheder, virksomheder og borgere potentielt ikke
erkender, at en hybrid handelse er indtruffet. Hybridakti-
vitet er desuden ofte designet med en tvetydighed for gje,
der gar det vanskeligt at fastsla det praecise haendelsesfor-
lgb, identificere de ansvarlige aktgrer og afkode den stra-
tegiske intention. Selv i forbindelse med handelser, hvor
aktiviteten med rimelig sikkerhed kan tilskrives en specifik
akter, er det juridisk og efterretningsmaessigt udfordrende
at etablere nagelfaste beviser for skyldsspgrgsmalet.

NORWAY

Tyskland-
Finland
November 2024
Brud pa datakablet
C-Lion1

DANMARK

TYSKLAND

Sverige-
Letland
Januar 2025
Brud pa undersgisk
fiberdatakabel
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Estland-
Finland
Oktober 2023
Brud pa gasrgrledningen

BalticConnector
Sker samtidig med brud pa
el-kablet EE-S1

RUSLAND

OG HYBRIDE VIRKEMIDLER

Rusland gennemfarer systematisk og detaljeret
kortleegning af kritisk infrastruktur i Nord- og
Jstersgen, herunder pa havbunden i Danmarks
eksklusive gkonomiske zone. De russiske aktivi-
teter tjener flere formal. De bidrager til at skabe
usikkerhed og furore i Danmark og blandt vores
Finland- NATO-allierede, gader jorden for potentiel frem-
Estland tidig sabotage og udger et integreret element i
December 2024 Ruslands bredere afskraekkelsesstrategi over for
Brud pa el-kablet NATO-alliancen.
Estlink-2 samt fire Forsvarets Efterretningstjeneste konkluderer i
telekabler sin risikovurdering for 2024, at Rusland vil kunne
angribe undersgisk infrastruktur i de indre danske
farvande fra alle typer af fartgjer. Efterretnings-
tjenesten specificerer desuden, at det det er
muligt at @delaegge kabler og rerledninger ved at
traekke et anker, et trawl eller lignende hen over
dem. Efterretningstjenesten fremhaever ligeledes,
' \ at Rusland rader over forskningsskibe og ubade
e N : med kapacitet til omfattende infrastrukturkort-
0) ' laegning samt specialiserede ubade og autonome
Sverige- < undervandsdroner specifikt designet til offensive
Estland - ‘ operationer mod undersgisk infrastruktur.
1) " Qktober 2023
& Brud pd el-kablet EEZS
i3 Skersamtidig med brud
"apa gasrarledningen
N alticConnector




Retligt vakuum:

Havretten, havbunden og juridiske grazoner

Lovgivning og jurisdiktion er afgerende parametre for at
forsta havbundens stigende strategiske betydning. Seerligt
international lov spiller en vigtig rolle ved at etablere en
juridisk ramme, der regulerer maritime aktiviteter og frem-
mer samarbejde og ansvarlighed pa det maritime omrade. |
det komplekse retlige landskab udger havretten, der er en
central komponent i folkeretten, det vaesentligste grundlag.
Centralt i havretten star FN's Havretskonvention fra 1982
(UNCLOS). Ifglge UNCLOS straekker en stats territorialfar-
vand sig op til 12 semil (ca. 22,2 km) fra kystlinjen. Her

har kyststaten fuld jurisdiktion som pa land. Jurisdiktionen
begraenses dog af andre staters skibes ret til at udeve uska-
delig gennemsejling. UNCLOS bemyndiger ogsa kyststater
til at etablere en eksklusiv gkonomisk zone (E@7Z). | denne
zone besidder kyststaten eksklusivret til efterforskning

og udnyttelse af de naturlige ressourcer i havet samt pa
havbunden og dens undergrund samt til enhver anden
gkonomisk udnyttelse. Den eksklusive gkonomiske zone
kan maksimalt udstraekkes til 200 sgmil (ca. 370 km)."

De seneste ars kabelbrud i stersgen har eksponeret en
raekke begraensninger, der knytter sig til den internationale
havret. Diskussionen om begraensningerne i den eksisteren-
de internationale havret har isaer drejet sig om, hvorvidt og
i hvilket omfang stater legalt kan agere til havs, herunder
deres muligheder for at gribe ind over for skibe, der er un-
der mistanke for at ville udgve eller have udgvet sabotage
mod infrastruktur pa havbunden. Det er sagen med det
kinesisk indregistrerede fragtskib “Yi Peng 3" et godt ek-

sempel pa. "Yi Peng 3" var mistaenkt for i november 2024
at have forarsaget adskillige kabelbrud i @stersgen. Skibet
endte med at vaere opankret i Kattegat uden for dansk ter-
ritorialfarvand i seks uger. Danske medier interviewede flere
havretseksperter om sagen. Professor Birgit Feldtmann for-
klarede, at det havretlige system er utilstraekkeligt i denne
type situationer, da det ikke tager hgjde for scenarier, hvor
undersgisk infrastruktur edelaegges, og hvor der er tvivl
om, hvorvidt det sker ved et uheld eller med ondsindede
intentioner."? Ligeledes papegede professor Kristina Siig, at
"de gaeldende regler [ikke passer] seerligt godt til den her
situation. Vi er ude i at skulle fortolke pa loven, og sa bliver
det sveert at sige noget med sikkerhed.” 3

Udover ikke at vaere gearet til regulering af havbunden
og installationer pa den har havretten ogsa vist sig meget
sveer at revidere. Der har i artier pdgaet diskussioner om
behovet for opdatering eller ekspansion, sa lovgivningen
vedrgrende installationer pa havbunden blev mere praecis
og tidssvarende. Dette er altsa en langsigtet proces, der
fortsat ikke har leveret konkrete resultater. Parallelt med
bestraebelserne pa at revidere UNCLOS bliver der i regi af
bade EU og NATO arbejdet pa at sikre ensartede fortolknin-
ger af, hvordan den eksisterende havret finder anvendelse
i forhold til infrastruktur pa havbunden. De juridiske kom-
plikationer forages yderligere af, at havbundsinfrastruktur,
i f.eks. Dstersgen og Nordsgen, ofte er underlagt multiple
nationale jurisdiktioner med divergerende lovgivninger og
fortolkningspraksisser.



DANSK SOTERRITORIE

INDRE FARVANDE YDRE TERRITORIALFARVAND
Inden for kystlinjen Op til 12 sgmil fra kystlinjen
Fuld jurisdiktion Fuld jurisdiktion med respekt

for uskadelig gennemsejling

UDEN FOR DANSK' S

EKSKLUSIV @KONOMISK ZONE

Op til 200 sgmil

Begraenset jurisdiktion

DET ABNE HAV

Det der hverken er
territorialfarvand eller EGZ.

Flagstatsjurisdiktion




Effektiv overvagning af et sa stort og utilgeengeligt omrade
som havbunden kraever anvendelse af flere teknologier,
der opererer synkront pa forskellige spatiale og temporale
skalaer. Det gaelder blandt andet teknologier som satellit-
ter, radarsystemer, fly, droner og bemandede fladefartgjer.
Selvom disse teknologier og kapabiliteter er velkendte og
i anvendelse, er samspillet mellem dem i missioner, der
involverer beskyttelse af installationer pd havbunden, stadig
under udvikling. Det inkluderer fortsat arbejdet med at
dele, integrere og analysere data indsamlet fra forskellige
akterer og enheder, sa der kan opnas bedst muligt maritimt
kendskab og havbundsdomaenekendskab.

Udvikling og implementering af undervandsteknologi
er afgarende for at styrke mulighederne for overvagning
og beskyttelse af installationer pa havbunden. Teknologi-
udviklingen pa undervandsomrddet er i hastig udvikling.
Det drejer sig saerligt om udviklingen inden for autonome
undervandssystemer og -fartgjer, sonarer og overvagnings-
udstyr. Det er forventeligt, at teknologiudvikling inden for

disse omrader vil kunne indvirke markant pa havbundens
strategiske betydning i de kommende ar.

SONAR

Sonarteknologi er den oftest anvendte akustiske teknologi
i det undersgiske domaene. Sonarsystemer transmitterer
akustiske signaler, hvis reflekterede ekkoer analyseres for at
generere detaljerede tredimensionelle visualiseringer af un-
dersgiske objekter og topografier. Moderne sonarteknologi
kan deployeres fra multiple platforme, herunder stationaere
havbgijer, overfladefarfgjer, ubade eller helikoptere.

UNDERVANDSDRONER

En potentielt revolutionerende teknologisk udvikling finder
i disse ar sted inden for autonome undervandsrobotter

og -droner. Disse platforme undergar udvikling pa flere
parametre. Primart opnar undervandsdronerne stadig mere
avanceret autonomi, der potentielt kan give dem opera-
tionelle kapabiliteter, som gar dem sammenlignelige med



luftbarne droner, der har transformeret moderne krigsfa-
relse med kapacitet til at gennemfgre praecisionsmissioner
uden direkte menneskelig styring. Derudover bliver disse
platforme i stigende grad udstyret med ny hardware og
software, herunder eksponentielt forbedret computerka-
pacitet, kunstig intelligens, hajopl@selige undervandska-
meraer, accelerometre, gyroskopiske stabiliseringssystemer
og avancerede lasersensorer. Disse teknologiske kapabili-
teter indikerer, at autonome undervandsdroner med stor
sandsynlighed vil indtage centrale roller i bade offensive og
defensive operationer pa havbunden, herunder kontinuerlig
overvagning og aktiv beskyttelse af kritisk infrastruktur.

SMART-KABLER

En komplementzer type overvagning og dataindsamling
foregar ved, at kabler og rar pa havbunden transmitterer
data via indbyggede sensorer. SMART-kabler (science mo-
nitoring and reliable telecommunications) er undersgiske
kommunikationskabler, der udnytter den eksisterende elek-
triske og datalogiske infrastruktur til at aktivere integrerede
sensorer, der kan indsamle og transmittere kritiske data

i realtid. Fordelt langs kablet indsamler og transmitterer
sensorerne oplysninger om f.eks. temperatur, tryk eller

seismisk aktivitet. SMART-kabler gger imidlertid markant
omkostningerne forbundet med undersgiske kommunika-
tionskabler. Desuden er det meget omkostningstungt at
tilfgje SMART-teknologi til eksisterende undervandskabler,
hvorfor teknologien primaert har potentiale i forbindelse
med fremadrettet kabelinstallation.

DAS-KABLER

De fiberoptiske kommunikationskabler kan ogsa fungere
som sensorer ved at udnytte en teknik kaldet “distributed
acoustic sensing” (DAS). Det indebaerer, at man sender
lyssignaler gennem fiberkablet og analyserer det tilbage-
kastede signal for vibrationer langs kablet. Pa den made
fungerer kablet som en sensor ved i realtid at registrere
bdde dets egen status og statussen i det omkringliggende
havmiljg i form af akustiske signaler fra f.eks. jordskeely,
skibe og eksplosioner. DAS fungerer i gjeblikket primaert pa
afstande af op til 200 km.

SMART-kabler og DAS kan bruges til at vurdere, om
et havbundskabel er ordentligt forankret i havbun-
den, eller om segmenter af kablet er eksponeret
og dermed ekstra sarbare for bade sabotage

og slitage. Fiberovervagning kan ogsa udlgse
alarmer og angive praecis geolokation, hvilket
muligger hurtige reaktioner pa kabelskader.




Fra nationalt til

Den hybnde trussel mod undersmsk mfrastruktur har

~ FALLESERKLARING om samarbejde vedrorende
= beskyttelse af infrastruktur i Nordsuen

- energl- og forsynlngsmlnlster Lars Aagaa , indebaerer,
“at landene gennemgar deres eksisterende sikkerhedsfor-
: anstaltninger, deler information og viden og rapporterer
_relevant information pa et operationelt niveau. Samafbejdet 52
er baseret pa relevante arbejdsspor inden for EU og NATO.

NORTHSEAL
| forleengelse af feelleserkleeringen om at beskytte infra-
struktur i Nordsgen allokerede Belgien ressourcer
oprette en platform, NorthSeal, for informati




multilateralt

Samarbejdsinitiativer i Nord- og @stersgen




Fra reaktiv til proaktiv

NATOs svar pa hybride undersgiske trusler




NATO har veeret en vaesentlig drivkraft i at styrke opmaerk-
somheden pa havbundens strategiske betydning. Gennem
det seneste arti har NATO gjort opmaerksom pa truslen
mod den kritiske infrastruktur pa havbunden, herunder

pa mistaenkelig russisk fladeaktivitet i omrader, hvor der

er placeret kritisk infrastruktur pa havbunden.” Nord
Stream-spraengningerne var imidlertid ogsa i NATO-regi en
afgerende katalysator for, at alliancen styrkede sit fokus pa
beskyttelse af kritisk maritim infrastruktur pa havbunden.
Siden spraengningerne har alliancen ivaerksat en raekke in-
stitutionelle og praktiske tiltag, der styrker NATO's proaktive
og reaktive ageren i forhold til beskyttelse af havbunden.

| februar 2023 etablerede NATO en dedikeret enhed,
Critical Undersea Infrastructure Coordination Cell, i hoved-
kvarteret i Bruxelles.?® Den nye enhed har to hovedopgaver:
identifikation af sarbarheder samt forbedring af koordi-
nation, informationsdeling og udveksling af best practice
mellem militaere enheder, civile myndigheder og private
virksomheder. Daveerende NATO-generalsekreteer Jens Stol-
tenberg har ved flere lejligheder understreget vigtigheden
af inddragelsen af private virksomheder i NATO’s arbejde
med at beskytte infrastruktur pa havbunden, da “det
meste af denne kritiske undersgiske infrastruktur er ejet af
private virksomheder, drevet af private virksomheder, og de
har adgang til og kontrollerer vigtige kapaciteter, der kan
hjeelpe os [NATO] med overvagning og ogsa indsamling af
information”.?!

I maj 2024 annoncerede alliancen etableringen af et
specialiseret center for sikkerhed for kritisk undersgisk
infrastruktur placeret under NATO’s maritime kommando
(MARCOM). Centret er konciperet som et netveerks- og vi-

denscenter med fokus pa undersgisk infrastruktur. Centrets
primaere funktion er at understgtte MARCOM ved beslut-
ningstagning, indsaettelse af styrker og koordinering af
aktivitet vedrgrende havbundsomradet. Ved oprettelsen af
centret udtalte commander MARCOM, Royal Navy-vicead-
miral Mike Utley: “Ligesom andre aspekter af maritim
sikkerhed raekker sikring af kritisk undervandsinfrastruktur
ud over posering for at afskraekke fremtidig aggression;
det omfatter robust koordinering for aktivt at overvage og
imgdega ondsindede eller hybride trusler og naegte enhver
aggressor daekke under ‘plausibel benzgtelse’. Gennem de
brede netveerk, vi etablerer i det nye center, vil det mal blive
vaesentligt lettere at opnd. Og hvis nationer i fremtiden
s@ger NATO-bistand, vil vi vaere klar til at hjzelpe dem ved
brug af vores netvaerk og data.”?

| en dansk sikkerheds- og forsvarspolitisk kontekst er det
seerlig relevant, at NATO i januar 2025 aktiverede indsatsen
"Baltic Sentry”. Det skete pa baggrund af et forsteerket
fokus pa hybride trusler mod alliancens medlemmer i
@stersgen, herunder mod undersaisk infrastruktur. “Baltic
Sentry” har til formal at styrke overvagningen og beskyt-
telsen af omrader med undersgisk kritisk infrastruktur i
@stersgen. Danmark er en del af indsatsen og har derfor
skaerpet overvagningen af farvandene omkring Danmark,
herunder den vestlige del af @stersgen. Forsvaret statter
"Baltic Sentry” med fly, skibe og andre relevante kapacite-
ter. "Baltic Sentry” er et supplement til den overvagning,
som Danmark og landets allierede naboer udfgrer som led
i den normale farvandsovervagning. Gennem den ggede
overvagningsindsats bidrager Danmark til at styrke NATO's
feelles situationsbillede for hele @stersgomradet.
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Havbunden som krigsdomaene

Nyt dansk koncept for havbundskrig
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Havbundens ggede strategiske betydning er i de senere ar
blevet understreget af flere af Danmarks taetteste allierede.
Frankrig lancerede i februar 2022 en omfattende strategi
for havbundskrigsfarelse.? | strategien understreger fransk-
maendene den stigende strategiske betydning af havbun-
den, herunder som krigsdomaene, og tilkendegiver, at de
vil udvikle franske kapaciteter, der gar den franske flade i
stand til at indsamle efterretninger, overvage og handle pa
havdybder ned til 6.000 meter for at beskytte mod og af-
skraekke potentielle trusler mod kritisk havbundsinfrastruk-
tur og andre strategiske aktiver pa, fra og mod havbunden.
Strategien har placeret Frankrig som et foregangsland i
debatten om, hvilke sikkerheds- og forsvarspolitiske udfor-
dringer havbundsdomaenet repraesenterer.

Det britiske forsvarsministerium annoncerede i 2021, at
Royal Navy vil fortsaette med at investere i undervandskapa-
citeter, da disse er afggrende for at beskytte national kritisk
infrastruktur, sikre maritim handel og opretholde landets
undervandsfordel.?* Desuden lovede briterne at investere i
en multifunktionel havovervagningskapacitet for at styrke



beskyttelsen af undervandsinfrastruktur,?® hvilket medfar-
te, at Royal Navy i 2023 lancerede "Proteus” — et 6.000
tons tungt fartgj designet til undervandsovervagning, der
blandt andet skal fungere som moderskib for ubemandede
undervandsdroner. Besaetningen pa “Proteus” bestar af 26
semaend og 60 specialister fra Royal Navy, der er ansvarlige
for undervandsovervagning, -undersagelser og -krigsfarel-
sessystemer.?®

| foraret 2024 godkendte Forsvarets ledelse et dansk
koncept for havbundskrig. Formalet med udviklingen af et
koncept for havbundskrig har vaeret at skabe en overordnet
konceptuel ramme for udvikling af Forsvarets samlede ka-
pabilitet til havbundskrig, herunder at skabe fzelles forstael-
se og definitioner af vaesentlige underbegreber. Konceptet
er klassificeret, men kapabiliteten ma forventes at inkludere

stationaere, deployerbare og mobile kapaciteter, der kan
levere militeere effekter til, fra og pa havbunden. Udvik-
lingen af konceptet er en indikation for, at Forsvaret er
opmaerksomt pd, at installationer pa havbunden er sarbare
og udger et potentielt mal for bade konventionelle og
hybride angreb mod Danmark og dets allierede. Desuden
understreger det, at Forsvaret opfatter havbunden som en
arena for konflikt og krig, hvor Forsvaret skal kunne agere
bade proaktivt og reaktivt. Dermed stdr det klart, at Forsva-
ret ogsa forventer, at eventuelle modstandere og fjender
har udviklet kapabiliteter til gennemfarelse af operationer
til, fra og pa havbunden. Disse vil kunne vaere rettet mod at
spionere mod, forstyrre, afbryde eller gdelaegge den kritiske
infrastruktur pa havbunden, der er afggrende for det dan-
ske samfund og Forsvarets evne til at agere.
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Forsvar pa havets bund

Implikationer for Danmark

Havbundens stigende strategiske betydning ger den til et
stadig vigtigere domeaene i sikkerheds- og forsvarspolitik-
ken. Det ngdvendigger — sammenholdt med det forvaer-
rede trusselsbillede — at Danmark styrker sit strategiske

og operationelle fokus pa havbunden. At definere en
dansk position for militaer handlen i havbundsdomaenet er
bade en politisk-strategisk og en operationel udfordring,
som mange aktarer er involveret i. Det ngdvendigger en
politisk-strategisk diskussion af mal, midler, risici og politisk
ambitionsniveau, der erkender de szerlig dynamikker, som
ger sig gaeldende for havbunden som strategisk og militaert
rum. Diskussionen kan tage udgangspunkt i de falgende
fire punkter, der belyser en raekke af de sikkerheds- og for-
svarspolitiske udfordringer og muligheder, der er forbundet
med havbunden.

VARSMINISTERIET

¢ Den strategiske betydning af havbunden berarer flere
aktarer og sektorer i samfundet. De sikkerheds- og
forsvarspolitiske dimensioner af havbundens strategiske
betydning gar pa tvaers af indsatser vedrarende forsvar,
maritim sikkerhed, cybersikkerhed, forsyningssikkerhed
og klimasikkerhed. Det er derfor afggrende at afklare,
hvilke opgaver relateret til havbunden Forsvaret skal lgse
og bidrage til at lgse samt i hvilket omfang, herunder
hvilke muligheder og begraensninger for proaktive og
reaktive indsatser Forsvarets nuvaerende og planlagte ka-
pacitet tilsiger. | forbindelse med afklaring af Forsvarets
rolle og opgaver er det desuden vigtigt at have fokus pa
at sikre komplementaritet og interoperabilitet pa tveers
af enheder, samtidig med at man skal undga fragmen-
tering, dobbeltarbejde og “tabte bolde”. Det kraever
opmarksomhed med hensyn til, hvor og hvordan
greenserne for autoritet og ansvar skal traekkes mellem
militeere, civile og private aktarer.
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e Det geelder for Forsvarets rolle og ageren i Danmark,
men det gaelder ogsa i relation til Europa og vores
allierede, hvor vi har set beskyttelsesinitiativer rettet
mod kritisk infrastruktur pa havbunden fra NATO og
EU og pa regionalt plan. Ogsa pa europaeisk plan skal
Forsvarets rolle og opgaver derfor klarleegges. Samtidig
skal ressourcespgrgsmal afvejes i forhold til, hvordan de
enkelte initiativer bidrager til Forsvarets eksisterende og
fremtidige kapacitet og operative behov, herunder med
henblik pa at undga parallelle projekter og strukturer
med samme formal som f.eks. dataindsamling, -deling
0g -analyse og juridiske fortolkningsarbejder pa UN-
CLOS’ omrade.

e Desuden er det afggrende, at det danske og det euro-
paeiske fokus pa havbundens strategiske betydning og
beskyttelse af undersaisk infrastruktur bliver koblet til
den bredere dagsorden om beskyttelse af kritisk maritim
infrastruktur. En dagsorden, der fortsat er under udvik-
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ling, og som kraever etablering af bade danske og euro-
paeiske politikker og praksisser, der samtaenker og tager
hand om mgdet mellem forsvar, maritim sikkerhed,
forsyningssikkerhed, cybersikkerhed og klimasikkerhed,
nar det kommer til mal, midler og aktarer.

Maritimt omradekendskab (maritime domain awareness
— MDA er en veletableret del af maritim sikkerhed og
forsvar. Udviklingen af havbundsdomaenebevidsthed —
som begreb og praksis — er fortsat i sin vorden. Det hviler
saerligt pd ideen om, at moderne teknologi i stigende
grad muligger detektion af undervands- og havbundsak-
tivitet. Forsvaret bgr overveje den strategiske betydning af
havbunds- og undervandsdomaenebevidsthed, herunder
hvorvidt og hvordan Forsvaret aktivt kan arbejde med det,
og hvordan havbunds- og undervandsdomaenebevidsthed
adskiller sig fra MDA. Dertil kommer, at Forsvaret bar
have en fastlagt procedure for at fglge udviklingen i nye
generelle og militaere undervandsteknologier.
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