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Resumé og anbefalinger

Resumé

Denne analyse vurderer udviklingen i konflikternes karakter frem mod
2035. To tilgange kombineres i analysen, dels et ’traditionalistisk’ fokus
pa kontinuitet og gradvis udvikling i konflikter og kriges natur, dels et
‘transformativt’ fokus pi niveauspring og herunder teknologiudviklin-
gens potentielt revolutionerende betydning for samme. Analysen afdek-
ker derfor forst trek ved cksisterende (de erfarede) konflikeer — bade
de nuverende konflikter uden krig i form af politisk subversion, sisom
Ruslands konflikt med Vesten, og faktiske krige, sasom i Nagorno-Ka-
rabakh, Syrien, Ukraine, Sahel, m.fl. Derefter underseges, hvordan ideer
om forestillede konflikter driver overordnede forsvarsplanlegningsmes-
sige valg savel i den amerikansk-vestlige dominerende tilgang som i tre
udfordreres — Ruslands, Kinas og Irans — forskellige bud pd modtrak i
form af bide (konventionel og til dels nuklear) indhentningsstrategier
og asymmetrisk kompensation. De forestillede konflikter er altsd sum-
men af operative visioner om fremtidens krig og de deraf afledte eller fak-
tiske forsvarsplanlegningsmassige prioriteringer hos centrale strategiske
aktorer. Endelig beskriver analysen fallestrek for den erfarede og den
forestillede konflikt og krig. Sidste afsnit samler op og diskuterer udvik-
lingen i rammerne for, og herunder implikationer for, henholdsvis det
transatlantiske forhold og smé allierede lande — herunder Danmark —
med serlig vagt pd, hvordan Danmark og det danske forsvar fremadret-
tet mé forholde sig til en dynamisk sikkerhedspolitisk virkelighed med
voksende strategisk konkurrence praget af teknologiske landvindinger,
militer oprustning og eget politisk subversion mod Vesten.
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Resumé og anbefalinger

Anbefalinger

Udviklingen af dansk udenrigs-, sikkerheds- og forsvarspolitik — og her-

under forsvarsplanlegningen — hviler blandt andet pa en lobende op-

dateret forstéelse af konflikter og kriges langsigtede udvikling. I en tid,

hvor de tektoniske plader forskyder sig, er en samlet dansk ’strategisk

kapacitet’ og omstillingsevne endnu vasentligere end normal.

12

Styrk Danmarks ’strategiske kapacitet’. Denne danske strategiske
kapacitet findes pa tvars af Folketingets udvalg, regeringen, de un-
derliggende myndigheder samt civilsamfundet. Omstillingsevnen af-
hanger blandt andet af, om der blandt disse aktorer findes en solid
kultur for debat om sikkerhedspolitikkens mal og betingelser, og her-
under konflikternes og krigenes langsigtede udvikling. Denne strate-
giske kultur kan blandt andet understottes ved, at Folketinget kan
bede regeringen om med faste mellemrum at levere forsvars- og sik-
kerhedspolitiske redegorelser af langsigtet karakter med vagt pa de
udviklingstendenser, der skaber rammevilkirene for dansk udenrigs-,
forsvars- og sikkerhedspolitik. Disse redegorelser kan samtidig drive
regelmassig strategisk debat i regi af regeringens sikkerhedsudvalg.
Hvad angér forsvarspolitikken, trekker konflikternes udvikling
den fremtidige forsvarsplanlegning og kapacitetsudvikling i
retning af oget digitalisering og integration af netvark, herunder
kommando- og kontrolnetvark i bred forstand, bade i vernsfelles
regi og internationalt. Det affeder ogsa behov for opmarksomhed
pa oget ‘netvarks-sarbarhed, fx med hensyn til evnen til at kempe
analogt, robusthed i netvarkene, elektronisk krigsforelse og taktiske
cybermidler.

I forbindelse med den overordnede operative planlagning og udvik-
ling kan forsvaret trekke pd — og samarbejde med andre ligesindede
lande om — NATO’s Warfighting Capstone Concept (NWCC), der
indeholder en etableret allieret vision om konflikter og kriges udvik-

ling, som baserer sig pa et bredt konfliktbegreb.



Abstract and Recommendations

Abstract

This analysis examines changes in the character of conflicts towards 2035.
Two approaches are combined in the analysis: a ‘traditionalist’ focus on
continuity and gradual changes in the nature of wars and conflicts and
a ‘transformative’ focus on disruption and the significance of potential
revolutionary technology for the character of wars and conflicts. First,
this analysis assesses the characteristics of the existing (experienced) con-
flicts — both current conflicts without actual acts of war but based on po-
litical subversion, such as the Russian conflict with the West, and actual
wars, such as those in Nagorno-Karabakh, Syria, Ukraine, and Sahel, etc.
Then follows a study on how ideas of imagined conflicts drive defence
planning processes. This concerns the US-Western planning processes
as well as the countermeasures (conventional and nuclear) presented by
their competitors — Russia, China, and Iran — which hinge on cazch-
ing-up and asymmetric compensation. The imagined conflicts are based
on the total sum of operative visions of future wars and key strategic
actors’ defence planning priorities. Finally, the analysis discusses implica-
tions for the transatlantic relationship as well as for small states. We then
discuss how Denmark and Danish Defence should address the changes
in global security politics through increased great power competition
through emerging technologies, military build-up, and growing political
subversion against the West.

13



Abstract and Recommendations
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Recommendations

Developments in Danish foreign, security, and defence policies — in-
cluding defence planning — rest also on a continuously updated under-
standing of the long-term evolution of conflicts and wars. At a time
when global ‘tectonic plates’ are in motion, the collective Danish ‘stra-
tegic capacity” and adaptability are more important than ever.
Increase the Danish ’strategic capacity’. This ‘strategic capacity’
exists across the Danish parliamentary committees, the government,
governmental authorities, and civil society. The adaptability depends
on a solid culture among key stakeholders of assessing the means and
conditions relative to security policy, including the long-term evolu-
tion of conflicts and wars. This strategic culture can be underpinned
by the Danish Parliament asking the government on a regular ba-
sis for reports on long-term trends in defence and security affairs.
Moreover, these reports can enable regular strategic discussions in
the Government’s Security Council.
In relation to defence policy, the developments in conflicts push the
future defence planning and development of military capacities
in the direction of increased digitization and integration of networks,
including command and control networks, both jointly and interna-
tionally. A corollary to this is increased ‘network’ vulnerability, for
example, in relation to the ability to engage in analogue fighting, ro-
bustness of networks, electronical warfare, and tactical cyber means.
In relation to overall operational planning and development, the
Danish Defence can - together with like-minded nations — draw
on NATO’s Warfighting Capstone Concept (NWCC), which
contains an Allied vision of future war and conflict based on a broad
concept of conflict.






TAK

Forfatterne vil gerne takke for de verdifulde inputs, som bide en ano-
nym peerreviewer og kollegaerne fra CMS har bidraget med. En serlig
tak til Lin A. Mortensgaard for gennemlasning og kommentarer.



Indledning

Udviklingen i konflikternes karakter og herunder krigens skiftende ka-
rakter er et centralt aspeke af den internationale geopolitiske situation
og en vasentlig rammesattende faktor for Danmarks sikkerheds- og
forsvarspolitik. Den ogede strategiske konkurrence forandrer eksiste-
rende konflikemenstre inklusive et forsterket fokus pa relative militere
fordele i konflikter mod avancerede statslige modstandere, ligesom den
i fredstid tager form af konflikter under tarsklen for krig i form af sub-
versive indsatser gennem blandt andet cyberspace (ofte kaldet *hybride
trusler’). For Danmark skaber konflikternes forandrede karakter ogede
udfordringer i form af daglige indsatser i cyberspace, voksende krav til
forsvaret om omstillingsparathed, bade operativt og med hensyn til nye
kapaciteter, og nye samarbejdsforventninger fra allierede og partnere.
For at kunne traffe langsigtede beslutninger om blandt andet forsvarets
fremtidige indretning er det vigtigt at have eksplicitte og systematisk
begrundede ideer om, hvilke udviklingsretninger der tegner sig for kon-
flikterne og krigene pa langt sigt.

Denne rapport etablerer derfor dels en ramme for, hvordan man
kan analysere disse fremtidige udviklingsretninger, dels en anvendelse
af samme ramme i form af et systematisk begrundet bud pa, hvordan
konflikternes karakter vil udvikle sig frem mod 2035. Tidsperioden be-
grundes i en ambition om at belyse tendenser udover blot det korte og
det mellemlange sigt, der sedvanligvis danner grundlag for den konkre-
te forsvarsplanlegningscyklus. Analysen onsker derimod at treekke ud-
valgte tendenser frem, som vil vare kendetegnende pé lengere sigt og
dermed give et analytisk overblik frem for konkrete forudsigelser. Benja-
min Jensen et al. har argumenteret for, at fremtidige krige og konflikter
kan beskrives ved hjelp af Clausewitz’ idé om krigens skiftende karakeer
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sammenholdt med megatrends i internationale relationer, sasom tekno-
logisk udvikling, det internationale systems sammensatning og styrken
af regeringsforelse. Analysen her er delvist inspireret af denne idé.!
Analysen bevager sig derfor pé to niveauer, konflike og krig, hvor krig
er en vasentlig, mulig del af konflike. Begrebet "konflikternes skiftende
karakter” betyder derfor her, i forlengelse af Clausewitz, konfliktens og
krigens skiftende karakter i forhold til deres vedvarende natur.? Konflik-
ters skiftende karakter skal for det forste forstis konkret: Hvem er de
stridende parter, hvad kemper de om og hvordan? For det andet skal det
forstis mere overordnet, som element i en bredere beskrivelse af udvik-
lingen i karakteren af politiske konflikter med militart islet, som nogle
gange bliver til krig og andre gange kun bevager sig pa tersklen til krig.
Analysen tager for det forste udgangspunke i et politisk konfliktbe-
greb: I international politik er al konflikt fundamentalt politisk, ogsé i
faser, hvor aktorerne er rent militere. Det betyder, at analysen omfat-
ter bade konflikter (i international sikkerhedspolitisk forstand) og krig
(forstaet som den faktiske udkempning af en vebnet konflike). For det
andet bygger analysen pé en idé om, at konflikternes langsigtede karak-
ter i international sikkerhedspolitik formes pa den ene side af de fak-
tisk erfarede konflikter og krige — og pa den anden side af de forestillede
konflikter og krige, som staterne forbereder sig pa, herunder i form af
udvikling af operative koncepter og tilherende teknologisk drevne mili-
tere kapaciteter.® De forestillede konflikter og krige underseges gennem
centrale aktorers visioner om operative koncepter i bred forstand og her-
under ideer om teknologiske nyudviklinger. Det er dermed en langsigtet
fremskrivning, der baserer sig pa en kondensering af pa den ene side Ve-
stens, i serdeleshed USA’s, og pa den anden side Kinas, Ruslands og Irans
ideer, prioriteter, strategiske og operative visioner, kampagnekoncepter
samt fremstillinger og studier af disse i fagtidsskrifter og via prominen-

1. Benjamin M. Jensen et al., "Capturing the Character of Future War’, Parameters, 46, no. 2
(2016): https://press.armywarcollege.edu/parameters/vol46/iss2/9.

2. Carl von Clausewitz, Om krig, Aarhus Universitetsforlag, 2010, 1. bog, 1. kapitel.

3. Analysen tilgir begreberne ‘erfarede konflikter’ og ‘forestillede konflikter’ ved hjalp af
forskellige metodiske tilgange, idet de qua deres natur er vesensforskellige at studere. De
erfarede konflikter studeres som samlede konklusioner og erfaringer draget pi baggrund
af udvalgte konflikter og krige, mens de forestillede konflikter analyseres gennem centrale
aktorers opfattelser af, forestillinger om og visioner for fremtiden. P4 den made kan et samlet

billede af konflikter og kriges udvikling frem mod 2035 formes.


https://press.armywarcollege.edu/parameters/vol46/iss2/9

te tenketanke. I analysen rekonstrueres disse med henblik pa at give et
samlet indtryk af karaktertrak, der kan vaere rammesattende for fremti-
dens konflikter og krige. Formélet med analysen er derfor at identificere
trek, der sandsynligvis vil vere rammesattende for fremtidige konflikter
af relevans for Danmark, snarere end at gore udtemmende status over
globale konflikter.

Erfaringer og fremtidsforestillinger er vasensforskellige i kraft af
deres empiriske grundlag. Det ene omfatter trek og tendenser ved ek-
sisterende konflikter. Her analyseres altsi den erfarede konflike og krig
med henblik pa at uddrage vasentlige samtidige udviklingstendenser.
Det andet omfatter mere eller mindre systematiserede visioner inklusive
fremtidsrettede prioriteter. Her analyseres dermed den forestillede kon-
flike og krig som en diskussion af fremtidsrettede tiltag blandt veesentlige
aktorer, herunder USA, Kina, Rusland og Iran, blandt andet i form af
deres operationsvisioner. Den samlede analyse af fremtidens konflikter
og krige fremkommer derfor ved at sammenholde de to dimensioner og
afdakke, i hvilken grad de konvergerer, samt diskutere de implikationer,
der kan afledes heraf.

Afdakningen af disse to faktorer udger dermed ogsé kapitlets hoved-
afsnit. Forud for dette afsnit er det imidlertid vasentligt at afdekke et
par konceptuelle forhold vedrerende sammenhangen mellem konflike
og krig. Selvom disse ikke er nye, er de blevet accentueret af den ogede
strategiske konkurrence og herunder sarligt det forvarrede forhold mel-
lem Rusland og Vesten.

Rapporten er resultatet af et deskstudy. Analysen har karakter af en
syntese af forskellige former for eksisterende viden koblet med en ana-
lyse af implikationerne for Vesten og Danmark. Analysen er derfor af
kvalitativ og konceptuel karakter. Frem for at fokusere pa det individu-
elt sarlige ved en specifik konflike eller krig interesserer analysen sig for
fellestrek og herunder dem, der sandsynligvis vil komme til i stigende
grad at forme konflikter frem mod 2035. Det er logisk umuligt at ana-
lysere fremtidige tendenser. Metodisk geor analysen derfor det, at den
kombinerer to forskellige traditioner for at analysere udviklingsmenstre
i konflikter og krige, som begge hver iser bygger pa eksisterende data,
hvorefter den sammenholder de resulterende tendenser og diskuterer
sammenhznge og potentielle udfaldsrum.

Metodisk kombinerer rapporten dermed fremskrivning af tenden-
ser med en analyse af visioner om operative koncepter i bred forstand.

1. Indledning
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Analysens ambition er at identificere langsigtede tendenser, som vil vare
relevante i perioden frem mod 2035.*

Efter dette indledningskapitel folger to analytiske kapitler og en
konklusion. I det forste analysekapitel behandles de erfarede konflikeer
og krige. Her fremdrages fellestrek for nyere konflikter og krige med
henblik pa at identificere udviklingstendenser, der sandsynligt vil blive
afspejlet i de fremtidige konflikter. I det andet analysekapitel undersoges
centrale aktorers visioner om operative koncepter i bred forstand og her-
under ideer om teknologiske nyudviklinger. Endelig diskuteres, i hvilket
omfang de to perspektiver — de erfarede og de forestillede krige — kon-
vergerer. Rapportens sidste kapitel ssmmendrager analysen og diskuterer
implikationer, inklusive udfordringer og muligheder for Vesten og for
Danmark.

4. Tidsmassigt er analysen kompleks, fordi den inddrager erfaringer fra nye konflikter i den
umiddelbare fortid og nutid samt vasentlige aktorers ideer om, hvordan fremtiden kommer
til at forme sig. I praksis er det besverligt at adskille nutidens erfaringer fra forestillinger om
fremtiden; erfaringer og forestillinger vil ofte vare sammenflettede og gensidigt athengige og
vil pavirke hinanden. Ikke desto mindre udger de to forskellige former for vidensproduktion
hver sin akademiske og politiske dynamik: I den akademiske analyse modsvarer de forskellige
teoretiske traditioner, og i den politiske verden er de tilsvarende analyser sandsynligvis koblet
forskelligt til forsvarsplanlegningen.



Den erfarede konflikt

Udviklingen i konflikternes og krigenes skiftende karakter formes af to
gensidigt athengige faktorer. Pa den ene side vil fremtidige konflikter og
krige i vidt omfang blive formet af de visioner, som store aktorer har om
fremtidens krige og konflikter, og som de investerer i og forbereder sig
pa. Pi den anden side er udviklingen et resultat af de faktisk kempendes
interaktioner, som ikke er styret eller kan styres af én part. Fordi militert
materiel er dyrt og har en lang levetid, er udskiftningshastigheden (eller
omseatningsgraden) relativt lav, og derfor vil krige i denne periode i vidt
omfang skulle udkempes inden for den eksisterende strukeur, ligesom
mange af nutidens sigtelinjer i staternes forsvarsplanlegning stadig vil
vere ved at blive implementeret i 2035. Det betyder, at det er sand-
synligt, at vesentlige tendenser i nutidens konflikter og krige — og i de
cksisterende visioner om deres udvikling — ogsa vil vare kendetegnende

for konflikter og krige i perioden frem mod 2035.

Overtag og kompensationsstrategier

Den amerikanske militare overlegenhed er det fundamentale udgangs-
punkt bade generelt for den langsigtede, globale magtkonkurrence og
specifikt for dens militere dimension. Udfordrere af status quo forseger
derfor bade at indhente dette relative forspring og at udvikle alternative
strategier, som kompenserer for det.”> USA’s og resten af Vestens forsog

5. Thomas G. Mahnken,”Weapons: The Growth & Spread of the Precision-Strike Regime”,
Daedalus, 140, nr. 3, (sommer 2011): 45-57; Thomas Mahnken, ”Thinking Competitive
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p at bevare (og udvide) forspringet er centreret omkring at udvikle nye
militere teknologier, herunder de potentielt 'disruptive) og nye méder at
kempe pa - ligesom tilfldet er for udfordrerstaterne, der bevidst soger
en teknologibaseret indhentningsstrategi.® Udover indhentningsstrate-
gier soger udfordrerstaterne ogsi kompensationsstrategier, der i vidt om-
fang fokuserer pa ukonventionel asymmetrisk krigsforelse i kombination
med ikke-militere midler.”

Det betyder, at samtidig med at konflikternes logik i vasentligt om-
fang er drevet af den militerteknologiske udvikling, er den ogsé storre
end kampens rent militere rum. Derfor er det nedvendigt at etablere
analysen pa basis af et politisk begreb om konflikter. Det skal forstas si-
dan, at krig (eller vaebnet konflikt) er et meget vasentlige, men ogsi kun
¢ét muligt aspeke af en mere generel konflikt, der ogsa kan rumme gkono-
miske, juridiske, kulturelle og ideologiske aspekter. I forlengelse af Clau-
sewitz kan man sige, at konfliktens strategiske logik er storre end krigen.®

Det overordnede skifte i verdenspolitikken i retning af eget strategisk
konkurrence har medfort, at de vestlige lande for forste gang siden den

Strategies” i Thomas Mahnken (red.), Competitive Strategies for the 21st Century: Theory,
History and Practice, Stanford: Stanford University Press, 2012; Andrew Krepinevich, 7he
Military-Technical Revolution: A Preliminary Assessment. Washington, D.C.: Center for
Strategic and Budgetary Assessments, 2002 [1992].

6. Henrik Breitenbauch & Tobias Licbetrau, Teknologikonkurrencen og dens implikationer for
Danmark. Center for Militere Studier, Djof Forlag, 2021: https://cms.polsci.ku.dk/pub-
likationer/teknologikonkurrencen-og-dens-implikationer-for-danmark/download-publika-
tion/CMS_Rapport_2021__5_-_Teknologikonkurrencen_og_dens_implikationer_for_
Danmark.pdf.

7. Frank Hoffmann, Conflict in the 21st century, Arlington, Virginia: Potomac Institute for
Policy Studies, 2007: https://potomacinstitute.org/images/stories/publications/potomac_
hybridwar_0108.pdf.

8. Ideen om en klar adskillelse mellem krig og fred er pa flere mider af nyere dato (siden
1700-tallet) og bundet til en bestemt forstielse af fellesskabet mellem de curopaiske stater,
jf. Michael Howard, The Invention of Peace: Reflections on War and International Order,
Princeton: Princeton University Press, 2001. Som cksempel opererede den klassiske indi-
ske strategiske tenker Kautilya med en mere flydende tilgang, se fx: Rashed Uz Zaman.
“Kautilya: The Indian Strategic Thinker and Indian Strategic Culture”, Comparative Strategy,
2006, 25:3: 231-247. Blandt de vestlige klassiske tenkere s Carl von Clausewitz den para-
doksale spending mellem de militere midler og den politiske hensigt med magtanvendelse
som den moderne militere strategis afgorende kendetegn. Carl von Clausewitz, Om krig (1.
og 6. bog). I nyere tid er general Rupert Smith en anden analytiker, der har sliet il lyd for
en bredere funderet forstaelse af de strategiske virkemidlers effektivitet, se Rupert Smith, Zhe
Utility of Force: the Art of War in the Modern World, London: Penguin Press, 2006.
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kolde krig strategisk set er i defensiven.” Udfordrerstater som Rusland og
Kina, men ogsi Iran og andre, “tager aktivt plads ved bordet” i en ver-
denspolitik, som er blevet mere konfrontatorisk. Ruslands militere og
politiske engagement i Syrien er et tydeligt eksempel herpa.'® Samtidig
med at dette igen satter forsvars- og sikkerhedspolitiske midler i cen-
trum, indebarer det ogsd udfordringer og en leringsproces for vestlige
lande.

En del af denne leringsproces handler om at forsta og tilpasse de poli-
tiske og militzre rammer til en ny virkelighed, hvor den del af konflikten,
der er ikke-militer, treder i forgrunden i fredstid, ligesom den spiller en
vasentlig rammesattende rolle i nutidens militere konflikter. Et felles
tema er her begrebet "hybrid’ — enten ’hybride trusler, "hybridkrig el-
ler ’hybrid konflikt’ Selvom der er en fallesmangde, dekker begreberne
over to forskellige problemstillinger. P4 den ene side en generel forogelse
af virkemidler i fredstid, ofte cyberdrevne, sisom spionage, pavirknings-
kampagner og desinformation, som afspejler en konflike, der ligger i gra-
zonen mellem krig og fred. P4 den anden side relaterede, ukonventionelle
militere virkemidler, som anvendes som forste skridt i en konflikt, sisom
Ruslands indsettelse af sma gronne mend’ pa den ukrainske halve Krim
12014." Det, at begge dele kaldes "hybride; er en kilde til misforstaelser
og potentielt risikabelt (se tekstboks).

9. Se fx The White House, National Security Strategy of the United States of America,
2017: https://trumpwhitehouse.archives.gov/wp-content/uploads/2017/12/NSS-Fi-
nal-12-18-2017-0905.pdf; The Department of Defence, Summary of the National Defense
Strategy of the United States of America, 2018: https://dod.defense.gov/Portals/1/Docu-
ments/pubs/2018-National-Defense-Strategy-Summary.pdf; UK Ministry of Defence,
Defence in a competitive age, 2021: hteps://asscts.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/974661/CP411_-Defence_Command_
Plan.pdf; Ministére Des Armées, Strategic Update 2021 — Synthesis, 2021: file:///C:/Users/
ptq573/Downloads/strategic_review_2021_-_10_key_points-2.pdf.

10. Eugene Rumer & Richard Sokolsky, Russia in the Mediterranean: Here ro Stay, Carne-
gie Endowment for International Peace, 7. maj 2021: https://carnegicendowment.
org/2021/05/27/russia-in-mediterranean-here-to-stay-pub-84605; Anna Borsh-
chevskaya, The Russian Way of War in Syria: Threat Perception and Approaches to
Counterterrorism, Philadelphia, PA: Foreign Policy Research Institute, 2020: ht-
tps://www.fpri.org/wp-content/uploads/2020/09/report-borshchevskaya.pdf;
Robert E. Hamilton et al. (red.), Russia’s War in Syria: Assessing Russian Military Capabili-
ties and Lessons Learned, Philadelphia PA: Foreign Policy Research Institute, 2020: 15-34:
heeps://www.fpri.org/wp-content/uploads/2020/09/russias-war-in-syria.pdf.

11.  André K. Jakobsson, Nir Hydra angriber. Afskrekkelse i grizonen mellem krig og fred, Center
for Militere Studier, 2019: https://cms.polsci.ku.dk/publikationer/naar-hydra-angriber-
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Relateret hertil er det operative paradigmeskifte, som vestlige vab-

nede styrker har veret i gang med siden omkring 2014: fra et fokus pa

stabiliseringsmissioner i bred forstand i skrebelige stater (med s forskel-

lige engagementer som militere bidrag til statsopbygning over omfatten-

de oprorsbekempelse til snevrere opgaver i form af antiterrorindsatser

og endelig et balanceskifte fra frontlinjeopgaver til at ‘arbejde gennem

andre’: by, with and through) til et fokus pa konventionel afskrakkelse

og forsvar."* Dette paradigmeskifte indebarer i princippet ogsa, at det

tidligere fokus pa ukonventionel og irreguler krigsforelse (og herunder

en vesentlig rolle til specialoperationsstyrker) erstattes med et fokus pa

mere traditionel, konventionel krigsforelse (og et fokus pa general purpo-

se forces, antal styrker og sustainment) suppleret af et voksende fokus pa

teknologikonkurrencen mellem stormagterne.'

12.

13.

Konflikter er i dag komplekse og uforudsigelige fordi de gar pa tvers
af det fulde spektrum af diplomati, okonomi, militer og teknologi,
der anvendes i onsket om at opna strategiske og politiske mil. Kon-
flikter har derfor ogsd mange forskellige udtryk ogkaraktertrak. Her
kan skelnes mellem to strategiske tilgange til konflikt uden krig, der
pa sin vis adskiller sig fra hinanden, men samtidig rummer mange
af de samme beslegtede elementer og i praksis anvendes parallelt.

hybrid-afskrackkelse-i-graazonen-mellem-krig-og-fred/download-cms-rapport/CMS _
Rapport_2019__2_-_N_r_hydra_angriber_-_hybrid_afskr_kkelse_i_gr_zonen_mellem_
krig_og_fred.pdf; Sean Monaghan, Countering Hybrid Warfare Project: Countering Hybrid
Warfare, Multinational Capability Development Campaign, 2019: https://assets.publis-
hing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/784299/
concepts_mcdc_countering_hybrid_warfare.pdf.

Se fx NATO, “Chicago Summit Declaration”, 2012: https://www.nato.int/cps/en/natohq/
official_texts_87593.htm?selectedLocale=en; NATO, “Warsaw Summit Communiqué’,
2016: https://www.nato.int/cps/en/natohq/official_texts_133169.htm; NATO, “Brussels
Summmit Declaration”, 2018: https://www.nato.int/cps/en/natohq/official_texts_156624.
htm; John Andreas Olsen, Future NATO: Adapting to New Realities, Abingdon: Routledge
Journals, 2020: 4-5.

Udover topmedeerkleringerne ovenfor, se fx: Breitenbauch & Liebetrau, Teknologikonkur-
rencen og dens implikationer for Danmark; Henrik Breitenbauch, Uendelig krig — Danmark,
samtenkning og stabilisering af globale konflikter, Kobenhavn: Djof Forlag, 2015.
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Hybrid krigsforelse

Hybrid krigsforelse er en samlet betegnelse for moderne konflike og
krig, der indebarer anvendelse af bade konventionelle og ukonventi-
onelle metoder og midler i ensket om at opnd strategiske og politiske
mal. Hybrid krigsforelse bestér ifelge Hoffman af en kombination
af konventionelle kapabiliteter, irregulere taktikker og formationer
og terroraktiviteter, uroligheder, voldshandlinger mv. Hybrid krigs-
forelse udeves af bade statslige og ikke-statslige aktorer.

Den hybride krigsforelse kan meget vel vare et forstadie til en
reel krig og kan dermed betragtes som en forste fase i moderne krig,
der senere vil kunne lede til en konventionel militzr konfrontation.

Det tydeligste eksempel pa bevidst strategisk udevelse af hybrid
krigsforelse er Ruslands annektering af den ukrainske halve Krim og
militere destabilisering af dele af det ostlige Ukraine i 2014, hvor
Rusland deployerede specialoperationsstyrker og troppeenheder til
Ukraine. Rusland kamuflerede sin militere tilstedevarelse gennem
udstationering af 'smd gronne mand;, der bar militeruniformer uden
national markering, og transporterede militert udstyr fra Rusland
til Krim skjult i nedhjalpslastbiler. Samtidig gennemforte Rusland
massive propagandakampagner mod Ukraine og Vesten, uddelte
russiske pas til ukrainske statsborgere pa Krim og besatte officielle
re geringsbygninger. 1k

Politisk subversion

Subversion omtales ofte som politisk krigsforelse, selvom der netop
ikke er tale om krigsforelse.” Subversion er snarere strategisk “kon-
fliktforelse”. Den minder om “hybrid krigsferelse”, men har fokus
pi anvendelse af hovedsageligt ikke-militaere midler under tersklen
for krig med henblik p at destabilisere og undergrave andre staters

14.  Alexander Lanoszka, “Russian hybrid warfare and extended deterrence in eastern Europe”,
International Affairs, 92: 1 (2016): 175-195.

15.  Henrik Breitenbauch & Niels Byrjalsen, “Subversion, Statecraft and Liberal Democracy’,
Survival — Global Politics and Strategy, vol. 61, no. 4 (2019); Oscar Jonsson, The Russian
Understanding of War: Blurring the Lines between War and Peace, Georgetown University
Press, 2019; Mark Galeotti, Russian Political War Moving Beyond the Hybrid, Routledge,
2020.
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autoritet og funktion. Her anvendes en rkke redskaber, som under-
minerer modstanderen uden aktivt brug af militere magtmidler.'®
Det drejer sig blandt andet om aktive diplomatiske indsatser, oko-
nomisk, juridisk og politisk pression, pavirkningskampagner, falske
narrativer og cyberangreb pa civile myndigheder.

Denne type konflikt er ikke nedvendigvis indledningen til en se-
nere militer konfrontation, men nermere et konstant politisk pres
pa modstanderens politiske system, institutioner, demokratiske pro-
cesser mv., som kan vare vanskelige at imedegi. Et eksempel herpé er
det russiske regimes aktive forseg pa at s splid mellem europaerne
i forbindelse med héndteringen af COVID-19-pandemien, blandt
andet ved at tilbyde leegehjalp til Italien, da de europaiske allierede
ikke gjorde det. Hybrid krigstorelse og politisk subversion stiller nye
krav til Vestens evne til at svare igen. Der er i stigende grad behov
for at tenke pa tvers af domaner, idet udfordringer inden for ét
domeane ikke nodvendigvis kan eller bor imedegas inden for samme
domeane."” EU’s skonomiske sanktionspolitik over for Ruslands cy-
berangreb er blandt andet et eksempel herpd. Mere generelt er der
behov for at kunne teenke afskrakkelse p tvars af de militere dome-
ner savel som afskrakkelse, der ogsd understottes af civile indsatser
for det robuste og sikre samfund.

For forste gang, siden den kolde krig sluttede, er de vestlige forsvar igen
primert optaget af det komplekse problem, som symmetrisk” konventi-
onel konflikt udger, med henblik pd at mestre afskrakkelse og forsvar.
Afskrakkelse skal i dag finde sted pé tvars af samtlige domaner inkl.
cyberspace og rummet og med omfattende varnsfelles integration —
samlet omtalt som multidomanetankegangen. Reorienteringen genak-
tualiserer samtidig to andre strategiske dimensioner: udfordringen fra
hybride trusler (og politisk subversion) og den nukleare strategi. Ud-

16. Ibid.

17. NATO-topmedeerklering fra Warszawa 2016: https://www.nato.int/cps/en/natohq/
official_texts_133169.htm; Tim Sweijs et al., 4 Framework for Cross-Domain Strategies
Against Hybrid Threats. The Hague Centre for Strategic Studies, 2021: https://euhybnet.
eu/wp-content/uploads/2021/06/Framework-for-Cross-Domain-Strategies-against-Hy-
brid-Threats.pdf.
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over de operative konsekvenser fordrer multidomenetankegangen, iser
nir den ogsi inkluderer det nukleare, den politiske subversion, og de
hjemlige, civile, indirekte bidrag til afskraekkelse gennem mélet om det
robuste og sikre samfund, en gentenkning af afskrekkelsen pa tvers af
domaner.'

Hvor den vestlige militare organisation af sig selv soger hen til den
konventionelle udfordring, korresponderer de hybride trusler eller poli-
tisk subversion-problemstillinger i mindre grad med den vestlige milite-
re selvforstielse.”” Et centralt eksempel herpé er den méde, det nukleare
sporgsmal handteres pa i NATO som noget, der er adskilt fra Alliancens
regulere (konventionelle) forsvarsplanlegningsproces. Paradigmeskiftet
er hermed en veasentlig generel udviklingsvektor for den militere or-
ganisation, ogsa fordi dette fokus pa “rigtig” krig harmonerer med den
militere professions selvforstielse. Men fordi skiftet grundleggende er
analytisk korreke, er det ogsa en potentiel kilde til strategisk blinde vink-
ler. Professionens naturlige praference for at fokusere pa udviklingen i
krigens karakter og herunder de teknologiske nybrud raekker ikke alene.
Selv smé lande ma kontinuerligt udvikle evnen til at forstd og adressere
dels konflikter, der rekker udover det rent militzre, dels de ukonventi-
onelle aspekter af vabnede konflikter. Det kraver ogsa en institutiona-
liseret interesse for strategiens ways — maderne, det militere og andre
sikkerhedspolitiske instrumenter anvendes pa — som supplement til for-
svarsplanlaegningens interesse for dens means, bide i det militere og det
bredere sikkerhedspolitiske univers.?

Analysen af serligt udfordrernes kompensationsstrategier — bade de
konventionelle og de ukonventionelle — er derfor et bidrag til en dansk-
sproget debat om sidanne ways, bide de operative koncepter og de bre-
dere strategiske virkemidler og hensigter.

18.  Eric Gartzke & Jon R. Lindsay (red.), Cross-domain deterrence: strategy in an era of comple-
xity, New York, NY: Oxford University Press, 2019.

19. Frans Osinga, “Strategic underperformance — the West and three decades of war”, i Rob
Johnson, Martijn Kitzen & Tim Sweijs (red.), The Conduct of War in the 21st Century.
Routledge, 2021: 2-25.

20. Jf David Jablonsky, Why strategy is difficult, Strategic Studies Institute, US. Army War Col-
lege, 1992; Boone J. Bartholomees (red.), U.S. Army War College Guide to National Security
Policy and Strategy, Carlisle, PA: US. Army War College, 2006, 2nd edition: 115-126.
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Rusland satte i 2014 en ny sikkerhedspolitisk dagsorden ved pa ille-
gitim vis at annektere den ukrainske halve Krim og destabilisere dele
af det ostlige Ukraine. Karakteristisk for Ruslands rolle i konflikten

var den strategiske anvendelse af konventionelle styrker i samspil

med irregulere metoder i form af politiske, skonomiske og kommu-
nikative pressionsmidler og sloret militer adferd. Denne nye type
krigsforelse blev betegnet "hybrid krigsforelse’*

Som centralt element i denne hybride krig var indsettelsen af
sakaldte sma gronne mand, der blandt andet besatte regeringsbyg-
ninger og delte pas ud til borgere pa Krim uden at tilkendegive deres
russiske nationalitet. Rusland afsogte bevidst grenselandet mellem
krig og fred, hvilket udfordrede Vesten med hensyn til dens modsvar.
Hverken NATO eller EU var kladt pa til at adressere denne udfor-
dring og har siden 2014 forsogt at imedegd den russiske udfordring
ved hjelp af bade okonomiske sanktioner, militer afskrakkelse og
politisk pres.

Snitflader mellem politiske og militeere konflikter

To fundamentalt forskellige skoler byder sig til, hvis man vil forstd den

nare og lidt fjernere fremtids konfliktlandskab. Den ene — som vi vender

tilbage til i naste hovedafsnit — er "teknooptimistisk” og legger vegt pa

de nye muligheder, som ny teknologi giver. Den anden tilgang er mere

pessimistisk med hensyn til, hvor hurtigt konflikter og krige egentlig

skifter karakter. Den anerkender, at ny teknologi altid vil vare en del af

kamppladsen, men fastholder, at krigens natur er uforanderlig.** Som

21.

22.

Se fx NATO, "Warsaw Summit Communiqué’, 2016, paragraf 72: https://www.nato.int/
cps/en/natohq/official_texts_133169.htm#hybrid; Bastian Giegerich, “Hybrid Warfare and
the Changing Character of Conflict”, Partnership for Peace Consortium of Defense Academies
and Security Studies Institutes: Connections, vol. 15, no. 2 (Forar 2016): 65-72.

John Speed Meyers & David Jackson, “The Faultline Between Futurists And Traditiona-
lists In National Security”, War on the Rocks (Januar 2021); Williamson Murray, America
and the Future of War: The Past as Prologue, Hoover Institution Press, 2017; Williamson
Murray, “Clausewitz Out, Computer In: Military Culture and Technological Hubris”, Zhe
National Interest, June 1 (1997); Laura Schousboe, “The Pitfalls Of Writing About Revo-
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strategiforskeren Colin Gray skrev om fremtidens krigsforelse: “the fu-
ture is the past: with GPS”*. Ud fra dette udgangspunkt vil karakteren
af konflikter og krige selv pé langt sigt (2035) med stor sandsynlighed
minde om de dynamikker, der findes i eksisterende og den nyere tids
konflikter og krige, og selv nye vibenteknologier med stor forandrings-
effekt vil sandsynligvis vere mere raffinerede udgaver af eksisterende
teknologier eller udviklingsprojekeer.

Den erfarede konflikt kan som tidligere nevnt rumme en rakke
aspekter, hvor krig (vebnet konflikt) blot er ét element. Konflikt kan
dermed ligeledes udfolde sig inden for den okonomiske og politiske are-
na, uden at konflikten udvikler sig til krig. Det betyder imidlertid, at sik-
kerhedspolitik udvides til at omfatte flere omrader end blot det militare.

Ofte tager den erfarede konflikt form af politisk subversion, der dek-
ker over handlinger, som bevidst undergraver og underminerer samfund
og (ofte demokratiske) institutioner. Ruslands aktuelle konflike med Ve-
sten er et eksempel pd, hvordan Rusland bevidst udfordrer Vesten uden
at fremprovokere en vabnet konflikt. Derimod gennemforer Rusland
blandt andet pavirkningskampagner, kriminelle cyberangreb samt likvi-
deringer af og attentatforseg pa tidligere russiske spioner (athoppere) pa
europzisk territorium, ligesom Rusland udfordrer Vestens sammenhold,
institutionelle struktur og demokratiske processer gennem spredning af
misinformation og falske narrativer. Det er alle handlinger, der bevager
sig under grensen for, hvad der umiddelbart kan udlese NATO’s artikel
5'24

Vestens respons har varet baseret pa en buket af tiltag: politisk for-
demmelse, okonomiske sanktioner og en parallel styrkelse af den milite-
re afskrekkelsesprofil over for Rusland.” Desuden har man udover disse
velkendte virkemidler udviklet (eller genopfundet) en raekke primert

lutionary Defense Technology”, Rocks (juli 2019): https://warontherocks.com/2019/07/
the-pitfalls-of-writing-about-revolutionary-defense-technology/.

23.  Colin Gray, “Clausewitz Rules, OK? The Future Is the past: With GPS”, Review of Interna-
tional Studies, vol. 25 (December 1999): 161-182.

24. Henrik Breitenbauch & Niels Byrjalsen. “Subversion, Statecraft and Liberal Democracy”.

25. Henrik Breitenbauch, Kristian Seby Kristensen & Jonas Groesmeyer, Vesten og Rusland
— optioner for samarbejde i en krisetid, Center for Militere Studier, 2020: hteps://cms.
polsci.ku.dk/publikationer/vesten-og-rusland-optioner-for-samarbejde-i-en-krisetid/ CMS_
Rapport_2020__3_-_Vesten_og_Rusland_-_optioner_for_samarbejde_i_en_krisetid.pdf;
Henrik Breitenbauch, Niels Byrjalsen og Mark Winther, Orden og afskrekkelse — Vestens
hindtering af Rusland efter annekteringen af Krim, Center for Militere Studier, 2017:
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Cyberspace som operativt domane har i det seneste arti indtaget
en helt central rolle i forstielsen af konflikt og krig. Cyberangreb
og cyberforsvar finder sted bade i fredstid og under konflikt og krig
og er dermed et virkemiddel, der risikerer at oplese den stringente
traditionelle opdeling mellem fred og krig. Samtidig er der mange
typer aktorer involveret i cyberspace, idet cyberangreb og cyberfor-
svar gar pa tveers af bade private, kommercielle, offentlige og militare
systemer. En vasentlig del af truslerne i cyberspace har karakeer af
spionage og ekonomisk kriminalitet og har pd den made enten in-
gen, kun indirekte eller i mindre grad sikkerhedspolitisk karakeer.

For si vidt angir de sikkerhedspolitiske trusler er afskrakkelse
i cyberspace underlagt andre dynamikker end traditionel afskrak-
kelse. P4 grund af udfordringerne med IT-sikkerhed er det besvar-
ligt at beskytte stater i cyberspace ved at skabe afskrakkelse ved
nagtelse (deterrence by denial). Samtidig betyder udfordringerne
med at identificere den angribende part (attribution), at risici og
dermed potentielle omkostninger ved angreb er meget lave. Endelig
er gengaldelsesangreb svere at malrette og begrense. Den strategi-
ske logik i cyberspace er derfor anderledes end i den fysiske verden.

Blandt andet som resultat heraf har offensive cyberkapaciteter
i de senere ar veret genstand for voksende fokus. P4 den ene side
integreres cyberkapaciteter i stigende grad i operationer og missio-
ner — her fungerer de taktisk som en udvidet form for elektronisk
krigsforelse.

Flere NATO-allierede, herunder Danmark, har stillet effekterne
af sine offensive cyberkapaciteter til radighed for evt. NATO-opera-
tioner. P4 den anden side har USA som resultat af, at princippet om
afskrakkelse ved nagtelse ikke fungerer i cyberspace, i stedet foku-
seret pa en mere generel offensiv tilgang kaldet ‘defending forward’
eller fremskudt forsvar. Dette greb daekker konceptuelt over en til-
gang, som soger at etablere afskrakkelse ved straf (eller truslen om
straf).
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defensive initiativer til at imeodegd de hybride trusler. Tiltagene mod den
russiske subversive ageren har primeart baseret sig pa afskrekkelse ved
nagtelse: Ud fra denne logik er Vestens primere strategi over for Rus-
lands (og andres) handlinger at styrke opbygningen af robuste samfund.
Hvad der tidligere var civil beredskabspolitik i bred forstand er nu ofte
omfattet af sikkerhedspolitiske logikker — det galder fra kritisk infra-
struktur over generel cybersikkerhed til okonomiske emner som forsy-
ningssikkerhed.?

Strategisk har udfordringen for Vesten, og herunder NATO, EU og
de nationale regeringer, varet pa den ene side at genopdage det at skulle
vere i defensiven, ogsd pd hjemmebane, og pa den anden side at skel-
ne de nye dagligdags konflikter under tersklen for krig fra en egentlig
militer konflike — samtidig med at udfordringerne, iser i cyberspace, er
meget omfattende. Serligt udfordrende, bade praktisk og konceptuelt,
er, at brugen af hybride virkemidler (militere og ikke-militere) — som er
karakeeristisk for konflikt-under-krigsniveauet — samtidig indgar i den
made, som nutidens erfarede krige udspiller sig pa.
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Storstedelen af de globalt eksisterende vabnede konflikter er intrastats-
lige — det vil sige, at de udkempes mellem regeringer og oprorsstyrker.
I 2020 blev der samlet registeret vabnede konflikter i 39 stater, hvoraf
langt storstedelen er intrastatslige.”” Ikke overraskende er de involverede
aktorers kapacitet afgorende for konfliktens omfang. De mest voldelige

https://cms.polsciku.dk/publikationer/orden-og-afskraekkelse/download-rapport/CMS_
Rapport_2017_Orden_og_afskr_kkelse_opdateret_version_31-08-17.pdf.

26. Mikkel Weissmann et al., Hybrid Warfare — Security and asymmetric conflict in internatio-
nal relations, London: Bloomsbury, LB. Tauris, 2021: 61-145; Sebastian Larsson & Mark
Rhinard, Nordic Societal Security — Concergence and Divergence, New York: Routledge, 2021;
Henrik Breitenbauch & Alexander Tetzlaff (2021), under udgivelse.

27. “Global developments in armed conflicts, peace processes and peace operations”, i SIPRI
Yearbook 2021, besogt 15. juni: https://www.sipri.org/yearbook/2021/02. Antallet af stats-
lige konflikter (med statslig aktor involveret) var i 2019 det storste siden afslutningen pi
den kolde krig, mens antallet af ikke-statslige konflikter (uden statslige aktorer involveret)
er eskaleret fra 2012. For perioden 1989-2011 var gennemsnittet 31 ikke-statslige konflikter
pr. ir, mens det i 2012-2019 steg til 71, se: Therése Petterson & Magnus Oberg, "Organized
violence 1989-2019”, Journal of Peace Research, vol. 57(4) (2020): 597-613.
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konflikter®® involverer generelt andre stater som eksterne sponsorer, altsi
med en stedfortrederlogik.” Mellemstatslige konflikter er i dag sjeldent
forekommende og kan, pi trods af alvoren, som i tilfeldet Indien og
Pakistan, vare lav-intensive. Krigen mellem Aserbajdsjan og Armenien
om Nagorno-Karabakh i 2020 var et usedvanligt eksempel pa en hejin-
tensiv mellemstatslig konflike.** Ruslands konflikt med Vesten er i mod-
setning hertil et eksempel pd en mellemstatslig konflike, der hverken kan
kategoriseres som lav- eller hgjintensiv, men derimod bevager sig under
tersklen for krig.

De geopolitiske rammer omkring den aserbajdsjansk-armenske krig
var ligeledes af afgorende betydning. Russisk militer luftstotte til Arme-
nien udeblev, hvilket fik fatale konsekvenser for armenierne, der ikke selv
havde luftforsvarskapacitet til at kunne forsvare sig mod den intensive
luftkampagne, som Aserbajdsjan forte med stotte fra Tyrkiet. Den mang-
lende russiske vilje og evne til at stotte Armenien resulterede i et nederlag
til Armenien, der métte opgive kontrollen med Nagorno-Karabakh.

Set med danske eller vestlige sikkerhedspolitiske briller er disse kon-
flikter, uanset deres uomgengelige humanitere aspekeer, ikke lige rele-
vante. Formalet med den efterfolgende gennemgang er ikke at gore status
over globale konflikter eller deres typer, men snarere syntetisk at uddrage
trk, der sandsynligvis vil vaere rammesattende for fremtidige konflikter
af relevans for Danmark. Det vasentligste relevanskriterie er derfor, at
der i konfliktens eller krigens karakter er fremtidsrelevante elementer.
For at have strategisk relevans skal konflikten veare af nyere dato og in-
volvere ganske omfattende kamphandlinger med relativt moderne, vel-
trenede og veludrustede styrker. Afsnittet bygger derfor pa indsigter fra
hovedsagelig Afghanistan, Irak/Syrien, Libyen, Sahel/Mali, Rusland/
Ukraine og Nagorno-Karabakh.

Et antal karaketertraek gar i lidt forskellige konstellationer igen i disse
konflikter, hvor ikke alle har alle trek. Disse trak befinder sig samtidig

pa forskellige niveauer — nogle handler om rammer, andre om midler.

28.  SIPRI definerer hojintensive konflikter som havende mellem 1.000 og 9.999 drabte om aret,
mens storre vaebnede konflikter ligger over 10.000, og lavintensive under 1.000, se “Global
developments in armed conflicts, peace processes and peace operations’, i SIPRI Yearbook
2021 heeps:/ /www.sipri.org/yearbook/2021/02.

29.  SIPRI Yearbook 2020: https://www.sipri.org/yearbook/2020/02, 2020: 2.

30. Congressional Research Service, Azerbaijan and Armenia: The Nagorno-Karabakh Conflict,
2021: hetps://crsreports.congress.gov/product/pdf/R/R46651.
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Et i al veesentlighed felles trek ved de nyere konflikter er deres Ay-
bride karakter — altsd i den oprindelige betydning af begrebet, som det
er formuleret af Frank Hoffman. Fremtidens konflikter er, skrev han,
“multimodale” eller hybride: "Hybridkrige kan udkempes af bade sta-
ter og forskellige ikke-statslige aktorer. Hybridkrige bestir af en rekke
forskellige former for krigsforelse, inklusive konventionelle kapaciteter,
irregulere taktikker og styrkeformationer, terrorhandlinger inklusive vil-
kérlige angreb og fysisk tvang, samt kriminelt kaos.”*' Hoffmanns pointe
relaterer sig altsd ikke alene (eller nodvendigvis) til blandingen af aktor-
typer, men lige s& meget eller mere til blandingen af forskellige typer af
virkemidler.

I efteraret 2020 blev den 25 ar gamle fastfrosne konflikt mellem
Armenien og Aserbajdsjan antendt, og pa fi dage blussede en reel
krig op om republikken Nagorno-Karabakhs tilhersforhold. Krigen
udspillede sig som en hejintensiv, teknologisk interstatslig krig med
betydelig tyrkisk og russisk involvering pa henholdsvis den aser-
bajdsjanske og den armenske side. Krigen vakte stor opsigt i Vesten
af flere drsager: Interstatslige krige af denne karakrter er i dag yderst
sjeldne; krigens hojteknologiske islat; krigens tredjelandsinvolve-
ring; og at krige fortsat udkempes i og om bymiljoer.*

I dag udspiller langt de fleste krige sig som interne borgerkrige,
ofte med stedfortrederelementer. Krigen mellem Aserbajdsjan og
Armenien var dermed den forste af sin slags i flere artier med und-
tagelse af den lavintensive krig mellem Indien og Pakistan om kon-
trollen med Kashmir-regionen. Nagorno-Karabakh er derfor ble-
vet tolket som et eksempel pa, hvordan fremtidens mellemstatslige
krige i hoj grad vil basere sig pa brugen af hejteknologiske vaben,
og at den, der mestrer evnen til pracist at udpege, folge, angribe og

31.  Frank Hoffman, Conflict in the 21st century, Arlington, Virginia: Potomac Institute for Po-
licy Studies, 2007: https://potomacinstitute.org/images/stories/ publications/potomac_hy-
bridwar_0108.pdf.

32. John Spencer & Harshana Ghoorhoo, The Battle of Shusha City and the missed lessons of the
2020 Nagorno-Karabakh War, Modern War Institute, juli 2021: The Battle of Shusha City
and the Missed Lessons of the 2020 Nagorno-Karabakh War — Modern War Institute (usma.
edu).
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vurdere odeleggelsen af fjendtlige mél ved hjalp af ny teknologi, er
krigens sejrherre. Ikke mindst viste dronebarne og delvist autonome
vaben her deres store potentiale.

Med undtagelse af Nagorno-Karabakh, som hovedsagelig involverede
konventionelle regeringsstyrker fra begge sider, er en kombination af
irregulere styrker — oprersgrupper, militser, specialoperationsenheder,
private sikkerhedsfirmaer med videre — og konventionelle militere styr-
ker derfor ogsa en vasentlig dimension i de resterende konflikter. Det
skyldes selvfelgelig, at konflikterne i udgangspunktet er intrastatslige
og udkempes mellem regeringsstyrker og ikke-statslige oprersgrupper,
herunder med mulighed for stedfortradere. Et relateret trek, som var
serligt fremherskende ved Ruslands rolle i konflikten i det ostlige Ukra-
ine og pa Krim, var anvendelsen af konventionelle styrker i koordination
med irregulere styrker.”> Det er pd den méde et vasentligt operativt greb,
at den klassiske distinktion mellem konventionelle og irregulere styrker
til en vis grad udviskes.

Den franskledede militere antiterroroperation Operation Barkhane
har siden 2014 haft til formal at bek@mpe terrorisme og sikre sta-
bilitet pa tvers af Sahel-regionen. Frankrig har haft op mod 5.000
soldater udstationeret i regionen, ligesom europziske og amerikan-
ske allierede har bidraget til den franskledede operation med bide
troppe- og transportbidrag, logistisk stotte og efterretningsinfor-
mation. Som aflgser for Operation Barkhane besluttede en rekke
curopziske lande, herunder Danmark, i 2020 at oprette en curo-
paisk specialoperationsstyrke, Task Force Takuba, med det formal
at stotte, ridgive og ledsage maliske forsvars- og sikkerhedsstyrker.
I februar 2022 annoncerede Frankrig og de andre deltagende lande,
at de ville treekke styrkerne fra Mali.

33. Tad A. Schnaufer II, “Redefining Hybrid Warfare: Russia’s Non-linear War against the
West”, Journal of Strategic Security, vol. 10, no. 1 (Forar 2017): 17-31; James K. Wither,
“Defining Hybrid Warfare”, per Concordiam: Journal of European Security Defense Issues, 10,
no. 1 (2020): 7-9.
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Barkhane og Takuba er de seneste cksempler pa Vestens tilgang til den
globale kamp mod terror, inspireret af oprers- og terrorbekempelses-
indsatsen i Afghanistan, med fokus pa cordon-and-search-operationer,
civil-militert engagement forsegt forankret i lokalsamfundet samt tre-
ning af lokale sikkerhedsstyrker. Den operative succes har dog forelobig
varet svar at fi oje pd, idet antallet af terrorangreb i regionen er femdob-
let siden 2016, modstanden mod vestlig tilstedevarelse i regionen vok-
ser, og flere interne konflikter opstar som resultat af manglende stabilitet.

Nert forbundet med den hybride karakter er, at alle konflikterne in-
deholder et stedfortrederaspeks. Det vil sige, at storre tredjelande i ve-
sentlig grad er involveret i konflikten enten indirekte med radgivning,
materielstotte eller diplomatisk opbakning eller direkte med forskellige
former for militere bidrag, herunder i form af hele kapaciteter som ek-
sempelvis luftstotte i form af deployerede kampfly inklusive stottestruk-
tur (som Rusland i Syrien eller Tyrkiet i Aserbajdsjan) eller i form af
integrerede radgivere, ofte specialoperationsstyrker eller private sikker-
hedsfirmaer (som det er tilfeldet for russiske interventioner), i varianter
af en advise-assist-accompany-and-enable-rolle.**

Kombinationen af irregulere styrker og forskellige former for terror-
angreb passer samtidig med en vasentlig topografisk pointe: at mange
kampe og konflikter udspiller sig i bymziljoer.?> Her medferer bygninger-
nes tethed store udfordringer for elektronisk kommunikation, logistik
og operationssikkerhed. Topografien reducerer dermed fordelen ved at
vare den teknologisk overlegne militzre styrke, men giver til gengeld
store fordele for irregulare styrker i defensiv kamp.

34. Katja Jacobsen & Torben Toftgaard Engen, International anti-terrorindsats i Sa-
hel — Danmarks militere muligheder og risici i regionen. Center for Militere Stu-
dier, maj 2019: https://cms.polsci.ku.dk/publikationer/international-antiterror-ind-
sats-i-sahel/CMS_Rapport_19__1_-_International_antiterror-indsats_i_Sahel.
pdf; Marc Schack & Mark Winther, Specialoperationer og international terrorisme
— Anvendelsesmuligheder og implikationer, Center for Militere Studier, juni 2017:
hteps://cms.polsci.ku.dk/publikationer/specialoperationer-og-international-terro-
risme/CMS_Rapport_2017_Specialoperationer_og_international_terrorisme.pdf.
Torben T. Engen & Jon Kjellund, Nye militere trends i den syriske Borgerkrig, Center for Mi-
litzre Studier, 2018: https://cms.polsci.ku.dk/publikationer/nye-militacre-trends-i-den-sy-
riske-borgerkrig/download/CMS_Rapport_2018__2 - Nye_milit_re_tendenser_i_den_
syriske_borgerkrig.pdf.

35. Henrik, Breitenbauch, Benjamin Jensen & Brandon Valeriano, Complex Terrain, US Marine
Corps, Quantico, Virginia, 2019: hteps://www.usmcu.edu/Portals/218/ComplexTerrain_
web.pdf; Henrik Breitenbauch, Mark Winther & Mikkel Broen Jakobsen, Byens prisme,
Center for Militzre Studier, 2016: https://cms.polsciku.dk/publikationer/byens-prisme/
Byens_prisme_-_tendenser_og_udfordringer_for_milit_re_operationer_i_urbant_terr_n.

pdf.
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I 2016 indledte irakiske sikkerhedsstyrker, stottet af den ameri-
kanskledede koalition mod Islamisk Stat, en militzroffensiv mod
millionbyen Mosul, der havde varet besat af terrorgruppen siden
2014. Med offensiven mod Mosul rykkede kamppladsen vak fra
store abne orkenomrider og bjerghuler ind i et moderne bymilje,
hvilket skabte nye rammevilkér for den globale kamp mod terror.
P4 trods af Vestens og de irakiske sikkerhedsstyrkers militertekno-
logiske overlegenhed viste det sig sardeles vanskeligt at operere i
et bymiljo som Mosul. Islamisk Stat havde i byen bedre mulighed
for at anvende civilbefolkningen som vern mod de irakiske sikker-
hedsstyrker og amerikanske luftangreb, ligesom byens tetstiende
bygninger gjorde det muligt for Islamisk Stat at bygge tunneller,
gangsystemer og passager mellem bygningerne, uden at moderne
overvagningssystemer kunne registrere deres bevagelsesmonstre.
Bymiljoet blev dermed en naturlig del af Islamisk Stats forsvar og
dermed en bade strategisk og operativ udfordring for Vesten.

I et nyt studie af nutidens vabnede konflikter fremhaver forskeren Rob
Johnson og kolleger tre gennemgaende elementer: det kinetiske element
(ildafgivelse), delenes stigende forbundethed og dynamikken mellem det
menneskelige og det synzetiske. > Konflikternes centrale militerteknolo-
giske udviklinger trekker pé alle disse tre elementer. En stigende militer
forbundethed i form af C4ISR (Command, Control, Communications,
Computers, Intelligence, Surveillance and Reconnaissance) har foreget
vardien af god elektronisk krigsforelse (E/V), som iser den forste del af
konflikten mellem Rusland og Ukraine i det ostlige Ukraine var et godt
eksempel pa.’” Den taktiske brug af offensive cyberkapaciteter knytter
sig hertil som en art udvidet EW, ved at begge dele pavirker modstan-
derens evne til forbundethed gennem digitale, elektromagnetiske net-
vark?® Cybervirkemidlerne er samtidig essentielle for den politiske

36. Rob Johnson etal., The Conduct of War in the 21st Century: Kinetic, Connected and Synthetic,
Abingdon: Routledge, 2021.

37. Azhar Unwala & Shaheen Ghori, “Brandishing the Cybcrcd Bear: Information War and the
Russia-Ukraine Conflict”, Military Cyber Affairs, vol. 1, no. 1, article 7.

38. Jacob Cox, Bennett Daniel, Lathrop Scott et al., “The Friction Points, Operational Goals,
and Research Opportunities of Electronic Warfare and Cyber Convergence”, The Cyber
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subversion og kan i nogle tilfzlde fungere som et forspil til militere
angreb.” Cybervirkemidlerne dekker dermed hele konfliktskalaen, med
reference til forskellige beslutningstagere, militere eller civile alt efter
den strategiske og operative intention.®

Udviklingen af droner, som i stigende grad er operativt autonome,
er ogsd athengig af udviklingen af digitale teknologier og netvarkskom-
munikation — med bevabnede droner som et nutidigt logisk udviklings-
skridt. I den lave ende har spredningen af bevabnede droner af civil
hobbysterrelse, som det blandt andet sis i kampen om Mosul,” veret en
pamindelse om, at irregulare styrker udmarket kan adoptere ny tekno-
logi, herunder i form af commercial off the shelf-formater og kombinere
dem med andre civilt tilgengelige teknologier med henblik pa C4ISR,
og endelig med relativt simple midler gore dem til effektive vaben.

I den hoje ende betyder spredningen af stadig mere kapable missiltek-
nologier, som eksempelvis i angrebene pa Israel i 2021, og udviklingen af
endnu mere avancerede former for missiler med INF-traktatens endeligt
som denne udviklings symbolske marker, at luftforsvar generelt bliver
en endnu mere aktuel udfordring end tidligere.” Det galder pa den ene
side specifikke kapaciteter som forsvar mod droner og missiler og pa den
anden side integrerede luftforsvar bade pa tvears af trusler og til forsvar af
militere enheder og civile samfund, ogsa pa tvars af landegranser.

Her bevaeger den erfarede krig sig ganske tet pa den, som de vesent-
ligste aktorer ogsa forestiller sig bliver betydende for fremtidens konflike.
Det er emnet for det naste kapitel.
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Den forestillede konflikt

Selvom de erfarede krige er konkrete og uomgangelige for dem, der har
kempet dem, har det siden den kolde krigs slutning veret de forestillede
krige, som har haft de storste konsekvenser for Vestens forsvarsplanleg-
ning og forsvarspolitik.

Indtil efterspillet i forbindelse med invasionen i Irak gjorde foran-
dringer i amerikansk materielindkebs- og udviklingspolitik tvingende
nodvendige (herunder massive anskaffelser af V-bundformede MRAPs
og ctableringen af en omfattende organisation med det formaél at kunne
imodega vejsidebomber), s& blev USA’s involvering i fredsoperationer,
og andre relaterede militere missioner i familie med de stabiliserende,
anset som verende noget, der kunne rummes af den militere strukeur
med udgangspunke i planlegning af fuldspektrum-operationer.”® Med
fuldspektrum’ mentes (og menes ofte stadig) snarere specialisering i hoj-
intensive operationer end et reelt fokus pa det "fulde spektrum”. Dette
high-end-fokus skyldes, at de vestlige forsvars primare formal er at skabe
afskrakkelse og, hvis afskraekkelsen fejler, at kunne forsvare de vestlige
lande mod vabnede angreb. Indtil kursendringen under operationen i
Irak — og den parallelle doktrinfokusering pa oprorsbekempelse og an-
dre stabiliseringsopgaver — var det amerikanske forsvarspolitiske system

43. Disse missioner blev internt i Pentagon betegnet som “the lesser includeds”, altsd de udfor-
dringer af mindre storrelse, som den konventionelle styrkestruktur ville kunne tage sig af,
mens krefterne gik til dens fortsatte udvikling i retning af den forestillede krig, jf. Thomas P.
M. Barnett, The Pentagon’s New Map — War and Peace in the Twenty-First Century, Berkley
Books, 2003.
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i praksis hovedsagelig optaget af at forberede det amerikanske forsvar pa
en fremtidig forestillet konflike.*

Med det politisk-strategiske fokusskifte fra syd mod est er ogsa para-
digmet for forsvarsplanlegning i Vesten, herunder USA og NATO, at-
ter svunget tilbage mod en fremtidig forestillet konflikt mod ’near peer
competitors’ i stedet for faktiske krige mod internationale terrorbeve-
gelser. Som led heri udvikler USA’s forsvar, ligesom udfordrerstaterne,
visioner om, hvordan fremtidens krig kan blive udkempet. Det er disse
’visioner, som dette hovedafsnit omhandler.

Inden vi kommer sa langt, er det nedvendigt kort at beskrive, hvad
vi forstir ved begrebet. Det, vi kalder visionerne, findes ikke nedvendig-
vis beskrevet ét sted og etableret som ¢én sandhed; visionerne refererer
snarere til en raekke forskellige forestillede konflikter og krige, og de er
ikke nedvendigvis fuldstendigt entydige. Desuden er de ikke (ogsa for-
di de ikke er kodificerede) fuldr tilgengelige. De ma derfor (og kan, er
vores argument) rekonstrueres, selvom de bestér af stykkevise elementer,
som kan vare bade klassificerede, uatklarede og modsetningsfyldte og
besta af sivel ideer af konceptuel karakter som operative visioner, kon-
cepter, kampagnekoncepter eller krigsfilosofier (som i et vist omfang er
doktrinert kodificeret og offentligt tilgengelige) eller vere tilgengelige
via diskussioner i fagtidsskrifter tydet af omridecksperter. Endelig er
visionerne, som vi forstar dem, ogsi materielle, fordi de kan deduceres
ud fra operative menstre og ovelsesmonstre, savel som ud fra materiel-
udvikling og -deployering, samt involvering af stedfortrederkonflikter
i tredjelande.

Malet i dette kapitel er at give et bud pé, hvordan dels den vestlige
(amerikansk ledede) dagsorden ser ud for den forestillede krig i perioden
frem mod cirka 2035, dels afdekke et tilsvarende bud for udfordrersta-
terne Rusland, Kina og Iran. Tre forhold i forbindelse med disse visioner
er det vasentligt at holde sig for oje pa forhand. For det forste er de to
parters strukturelle positioner forskellige: USA, stottet af allierede og
partnere, arbejder for at bevare og udvide den militerteknologiske over-
legenhed, som kan opsummeres som pracisionsregimet (precision stri-
ke regime, PSR). PSR omfatter evnen til precist og hurtigt at udpege,

44.  Frederick Kagan, Finding the Target: The Transformation of American Military Policy, En-
counter Books, 2006.
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folge, angribe og vurdere odeleggelsen af fjendtlige mal, understottet af
moderne kommunikationsteknologi.”® Dette er den militere del af den
overordnede strategiske konkurrence: en altid eksisterende konkurrence
inden for udviklingen af evnen til at fore krigen, hvad angér bade kvalitet
og kvantitet. Den er delvist overlappende med teknologikonkurrencen,
som er behandlet i en anden CMS-rapport.*

Udfordrerstaterne vil pa deres side forsoge at indhente eller endda
overhale USA’s position. Men de vil ogsa inden for rammerne af dette
kaplob velge nicher og muligheder, som giver dem omkostningsrelati-
ve og effektivitetsmessige fordele. For at kunne optimere deres situation
har de incitament til at konkurrere klogt.”” Fordi det er besverligt at ind-
hente (eller overhale) USA, har de samtidig herudover supplerende stra-
tegier, som kompenserer for deres militerteknologiske underlegenhed.
Disse sat af kompensationsstrategier er det vasentligt at have med for at
have en dekkende idé om konflikternes natur, ogsa — og maske iser — nar
de foregar i andre arenaer end den militere. Et er altsi, om visionerne
adskiller sig fra hinanden med hensyn til indhold, noget andet er, at visi-
onernes funktion er forskellig i forhold til bade overordnet strategisk og
mere konkret forsvarsplanlegning.

For det andet er det vigtigt at holde sig for gje, at de vestlige visioner,
af strategiske, ideologiske og diplomatiske arsager, i praksis i vidt omfang
forestiller sig krigen uden nukleare komponenter eller i det mindste som
en oftest separat dimension. Dette er ikke ensbetydende med, at der ikke
findes overvejelser knyttet til atomvében, hvilket blandt andet ses i det
amerikanske US Nuclear Posture Review 2018.** Men den atomare di-
mension har en markant mindre fremtredende rolle i fx det praktiske
samarbejde i NATO-regi. Det amerikanske skifte fra den nukleart do-

minerede New Look-forsvarspolitik (og massive retaliation-doktrinen)

45. Barry D. Watts, The Evolution of Precision Strike, Center for Strategic and Budgetary Asses-
sments, 2013: https://csbaonline.org/uploads/documents/Evolution-of-Precision-Strike-fi-
nal-v15.pdf; Thomas G. Mahnken, “Weapons: The Growth & Spread of the Precision-Strike
Regime”, Daedalus, vol. 140, no. 3, (Sommer 2011): 45-57; Henrik Breitenbauch & Tobias
Liebetrau, Teknologikonkurrencen og dens implikationer for Danmark.
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48.  US Department of Defense, Nuclear Posture Review 2018, Office of the Secretary of Defense,
2018: hteps://media.defense.gov/2018/Feb/02/2001872886/-1/-1/1/2018-NUCLEAR-
POSTURE-REVIEW-FINAL-REPORT.PDE.
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til flexible response-doktrinen betod samtidig, at investeringer i konven-
tionelle militere styrker i virkeligheden er komplementere til atomstyr-
kerne: De konventionelle styrker giver handlemuligheder, flere 'trin pa
eskalationsstigen” og storre fleksibilitet, som i princippet styrker den mi-
litzere styrkes primert defensive funktion, afskrekkelsen.” Fra den kolde
krigs afslutning og frem til omkring 2014 var de taktiske atomviben og
atomvibnenes (omstridte og kontroversielle) rolle i forhold til ikke bare
afskrekkelse, men forsvar, blevet mere marginaliseret og delvist blevet
skubbet i baggrunden i forhold til den konventionelle dimension i vest-
lig militer tenkning — ogsd drevet af de store militere missioner og sta-
biliseringsdagsordenen. Bade strategiske og taktiske atomvaben har dog
faet fornyet fokus, blandt andet i lyset af den spirende strategiske kon-
kurrence, nye, serligt russiske, missilteknologier og erosionen af centrale
vibenkontrolaftaler.>

Oven pa artier, hvor den nukleare dimension har veret nasten
fraverende i verdenspolitikken, har den voksende strategiske kon-
kurrence medfort et fornyet fokus pd den atomare afskrekkelse og
den nukleare magtbalance mellem sarligt USA, Rusland og Kina.
Rusland har i de seneste &r gentagne gange betonet sin status som
nuklear stormagt og har fremhavet landets besiddelse af nukleare
kapaciteter. Kina har et langt mindre arsenal af nukleare kapaciteter
end Rusland og USA, men har ligeledes ivarksat en opgradering af
sine nukleare kapaciteter som led i sit overordnede militzre moder-
niseringsprogram.>!

I NATO er den nukleare dagsorden ligeledes vokset i betydning.
Pia NATO’s Bruxelles-topmede i 2018 ogigen i 2021 genbekraftede

de allierede, at NATO er en nuklear alliance, sa lenge der eksiste-
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rer atomvében. Ligeledes slog NATO fast, at Alliancen i lyset af de
sikkerhedspolitiske udfordringer har taget skride til at garantere, at
NATO’s atomare afskrekkelseskapaciteter fortsat er sikre og effek-
tive,’” hvilket understreger de globale magtforskydningers implika-
tioner for aktualiteten af Alliancens nukleare dimension.

USA og Vesten

USA’s militere forspring er den vesentligste sikkerhedspolitiske faktor i
den globale orden. Dette militere forspring bygger pa en kombination
af teknologiske kapaciteter, organisatorisk evne til at anvende disse og
endelig forsvarets samlede storrelse, altsd bade kvalitet og kvantitet. For
USA’s allierede og partnere muliggeres amerikanske diplomatiske sik-
kerhedsgarantier af den globale militere rekkevidde. Herudover funge-
rer USA’s forsvar som en standardsetter inden for militer best practice
(hvor NATO-samarbejdet fungerer som formidlingsmekanisme her-
for). Dybden i det amerikanske forsvars kapaciteter — ikke mindst med
hensyn til kritiske enablers sisom lufttankning, satellitter med videre
— betyder, at det amerikanske forsvar de facto ogsa sikkerhedspolitisk
fungerer som en art militer centralbank, en art lender of last resort for
det curo-atlantiske fellesskab. Disse funktioner betyder tilsammen, at
USA’s tilgang til krig — den anvendte vision om fremtidens konflikt — er
en vasentlig nogle til at forstd, hvordan konflikternes karakeer vil udvikle
sig generelt, i hvert fald for sa vidt de faktiske fremtidige konflikter lader
sig forme af stormagternes realiserede visioner.

Det amerikanske entydige forspring, og dermed ogsa USA’s globale
dominans, er dog under pres fra serligt Kina, der inden for en periode
pa 10-15 ar vil kunne indhente USA pa en rakke teknologiske omré-
der. Det betyder, at ogsa USA kan risikere at vare nodt til at valge en
indhentningsstrategi inden for bestemte teknologiske omrader i de kom-

52. NATO - Offhcial text: Brussels Summit Declaration issued by the Heads of State and
Government participating in the meeting of the North Atlantic Council in Brussels, 11-12
July 2018, 11-Jul.-2018; “Brussels Summit Communiqué - Issued by the Heads of State and
Government participating in the meeting of the North Atlantic Council in Brussels 14 June
2021”: https://www.nato.int/cps/en/natohq/news_185000.htm.
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mende drtier, eller mere basalt set, at USA skal forberede sig pa at skulle
planlegge og forestille sig militere missioner uden en markant teknolo-
gisk fordel.®

I den igangvarende ogede strategiske konkurrence udger teknologi-
konkurrencen en vasentlig tvergiende dimension — pa tvars af ogsom en
integreret del af konkurrencen om henholdsvis politisk, ekonomisk og
militer dominans. USA’s evne til at fastholde og evt. udvide sit militere
forspring er forbundet med teknologikonkurrencen, bade pé kortere og
pi leengere sigt. P4 kortere sigt drejer det sig mest om den etablerede for-
svarsindustris forbedring af eksisterende militere kapaciteter og udvik-
ling af nye — og pa lengere sigt handler det om at udvikle mere generelle
teknologier med stort udviklingspotentiale, de ‘disruptive” teknologier,
og at omsatte disse udviklinger, eksempelvis inden for kunstig intelli-
gens og autonome systemer, til egentlige militere kapaciteter.’* Srligt er
udviklingen og implementeringen af kunstig intelligens athngig af det
amerikanske erhvervsliv og forskningsmilje. Pentagon har blandt andet
indgaet aftaler med en rekke amerikanske techvirksomheder, der skal
understotte og udvikle det amerikanske forsvars brug af kunstig intelli-
gens.” Denne omsatning til militere kapaciteter er i vasentligt omfang
ogsd en militer opgave, som er snevert knyttet til operative koncepter og
ideer om materiellets anvendelse i en organisatorisk ssammenhang.

I den sammenhang har det amerikanske forsvar i de senere ér i stigen-
de grad fokuseret pa ideer om operative koncepter, som mere eksplicit
kan koble krigsforelsens gamle og nye domaner (henholdsvis land, hav,
luft, det ydre rum og cyberspace), samtidig med at der foregir konkret,
konceptuelt styret udviklingsvirksomhed for at understotte de operative
visioners udviklingsretning.
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Konkret handler dette siledes om, hvordan PSR kan videreudvikles
med ideen om multidomane- eller alle-domener-operationer, blandt
andet stottet af nye kommando- og kontrolsystemer som Joint All-Do-
main Command and Control (JADC2)-initiativet og eget fokus pa di-
gital forbundethed.>® PSR har sin oprindelse i slutningen af 1960%rne,
og ideen om multidomaneoperationer er derfor kun det seneste af en
lang raekke af operative koncepter, som pa forskellige mader sogte at gore
en dyd ud af integrationen af militere kapaciteter. Det galder eksempel-
vis AirLand Battle-doktrinen fra den kolde krigs sidste arti,”” Neswork
Centric Warfare fra omkring artusindskiftet,”® doktriner og operative
praksisser for oprors- og terrorbek@mpelse samt AirSea Battle, som
alle pa forskellige méader har bidraget til eller tematiseret en fortsat ud-
vikling af PSR i form af en pé det taktiske niveau stadig mere sansende,
reflekterende og hurtig krigsmaskine.® Det seneste kapitel i form af den
potentielle effeke fra udviklingen af kunstig intelligens, big data og kvan-
tekryptering kan potentielt fo meget store konsekvenser for PSR.!

Davarende forsvarsminister Mark Esper sosatte i 2019 processen
mod et nyt vernsfelles warfighting concept med navnet Joint All-Do-
main Operations (JADO). Den konceptuelle drivkraft bag JADO er
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2018-udgaven af den amerikanske forsvarsstrategi, som fremhaver beho-
vet for mere hirdtsldende militere styrker. Dette skal blandt andet opnas
ved at integrere de to "nye” domener, det ydre rum og cyberspace, samt
ved at modernisere kritiske kapaciteter som kommando- og kontrolsy-
stemer og relaterede netvark.®* En vasentlig brik i den henseende er ogsa
udviklingen af innovative operative koncepter.” I NATO-sammenhang
har Joint Air Power Competence Centre (JAPCC) lanceret projektet
“NATO JADO” med fokus pé at forbinde allierede styrker efter samme
model — og med samme formal, som er: “[....] fuldt ud [at]udnytte alle de
samlede materielkapaciteter, der er tildelt en NATO-ledet indsats. Det
omfatter hurtig behandling af data og hindtering af efterretninger samt
tekniske evner og politikker, der kan muliggere effektive operationer pa
tvers af alle bidrag med henblik pa at skabe synergieftekter, som kan for-
drsage en rakke dilemmaer pé tvars af utallige kontaktpunkter, saledes
at modstanderens beslutningscyklus overhales.”®* Hensigten er altsd at
skabe et endnu mere forgrenet netverk, som muligger endnu hurtigere
og mere langtraekkende beslutninger, der kan overvalde modstanderen i
tilfzlde af konflikt.

Udviklingen af det amerikanske koncept er — tentativt — koblet tet
til den formelle proces for formulering af nye kapacitetsensker som en
integreret del af amerikansk forsvarsplanlegning. Samtidig er udviklin-
gen snavert forbundet til det konkrete initiativ om et varnstelles kom-
mando- og kontrolsystem (JADC2), som har til formal at forbinde alle
kommunikationssystemer og sensorer fra de fire amerikanske varn i et
samlet taktisk netvark. JADO og JADC2 vil for at kunne né deres ambi-
tiose mél i stigende grad skulle anvende avanceret databehandling i form
af kunstig intelligens til blandt andet méludpegning og taktisk kontrol,

62. Henrik Breitenbauch & Mark Winther, USAS nye forsvarsstrategi — hovedtrak med danske
perspektiver, Center for Militere Studier, december 2019: hteps://cms.polsci.ku.dk/publi-
kationer/usas-nye-forsvarsstrategi/download/CMS_Baggrundspapir_2019__3_-_USA_s_
nye_forsvarsstrategi__hovedtr_k_med_danske_perspektiver__digital .pdf.

63. The Department of Defense. Summary of the 2018 National Defense Strategy. The Depart-
ment of Defense, 2018: https://dod.defense.gov/Portals/1/Documents/pubs/2018-Natio-
nal-Defense-Strategy-Summary.pdf.

64. Joint Air Power Competence Centre, NATO JADO: A Comprehensive Approach to Joint
All Domain Operations in a Combined Environment: https://www.japcc.org/portfolio/
nato-joint-all-domain-operations/.
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og der ligger dermed ogsa en fremtidig udviklingsvektor i projektet, som
er konkret knyttet til teknologikonkurrencens militere dele.

I allieret sammenheng er det vard at nevne, at udover JAPCC-ini-
tiativet er der lignende tanker i bade Storbritanniens "Integrated Ope-
rating Concept” og i det norske koncept for udvikling af heren udgi-
vet i 2021.° Udover at allieret interoperabilitet abenlyst i endnu hejere
grad fremover vil athenge af kommensurabilitet med og adgang til eller
samvirke med de konkrete amerikanske netvark, si er selve indholdet af
tankegodset som navnt ovenfor ogsi pa vej ud gennem NATO-virke-
ligheden som en ny og uomgangelig malestok for operativ praksis. Som
opfolgning til NATO’s nye militere strategi fra 2019 fulgte dels et nyt
koncept for afskrakkelse samt forsvar af det euro-atlantiske omride, dels
et nyt Warfighting Capstone Concept (NWCC). NWCC indeholder en
allieret vision om konflikt og krig, som er baseret pé et bredt konfliktbe-
greb svarende til det, som er forsegt udfoldet i denne analyse: "Morgen-
dagens kamp vil vare praget af strategisk konkurrence om fordele pa-
virket af social, okonomisk, demografisk, videnskabelig og teknologisk
udvikling. Alliancens traditionelle tilgang og fordel i forhold til forsvar
og afskrakkelse udfordres af Alliancens konkurrenters voksende paritet,
idet konkurrenterne tilegner sig varktojer og metoder fra Alliancen, sé-
som anti-access/area denial (A2/AD). Atomvében vil fortsat spille en
vasentlig rolle i afskrakkelsen af et vabnet angreb, men vil ikke kunne
afgere konkurrencen om fordele. Konkurrenter vil soge at opna forde-
le ved hjelp af forskellige, ikke-kinetiske og kinetiske midler pa tvers
af operationelle domaner og civilsamfundet. Dette vil i vesentlig grad
komplicere Alliancens kollektive evne til at identificere drsagen og karak-
teren af truslen eller angrebet, attribuere og afskrekke den samt imodega

65.  United Kingdom Ministry of Defence, Integrated Operating Concept, 2020: https://as-
sets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/922969/20200930_-_Introducing_the_Integrated_Operating_Concept.pdf; Uni-
ted Kingdom Ministry of Defence, Joint Concept Note om Multi-Domain Integration,
2020: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/950789/20201112-JCN_1_20_MDILPDF); Forsvaret (Norge),
Morgendagens Her: Konsept for Utvikling av Heren, 8. februar 2021: https://www.for-
svaret.no/om-forsvaret/organisasjon/haeren/morgendagen-haer.pdf/_/attachment/inline/
e14ad896-886e-49f7-299d-ebfc07292056:0182b3d2c7fcc6459eef5510b2f046e2£dfd367b/
Morgendagens%20haer.pdf.
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den effektivt”® Konceptet adresserer pa den made den strategiske kon-
kurrence samt den medfolgende politiske subversion som konceptuelle
rammer for og supplement til den militzere magtanvendelse.

Selvom den militerteknologiske integration ma forventes at vere
afgerende for udviklingen af krigens karakter, er det vasentligt at haf-
te sig ved, at det endnu er uklart, hvordan den teknologisk fokuserede
konceptudvikling vil adressere ukonventionelle asymmetriske trusler og
problemstillinger. Disse fylder, som vi skal se nedenfor, en vasentlig del
af det samlede st af strategiske valg, som de tre her udvalgte udfordrere
har som del af deres vision om fremtidens konflikt og krig. Det tog om-
kring 15 ar for den amerikanske militere konceptudvikling at etablere
et konfliktbegreb, som eksplicit omfattede den civile og politiske virke-
lighed rundt om den vabnede konflikt.”” Hvordan denne lering, som i
vidt omfang hvilede pa den vanskelige lering fra de store missioner i Irak,
Afghanistan og ‘den globale kamp mod terrors’” andre indsatser, bliver
koblet med den nye JADO er derfor ikke kun af akademisk interesse.
Strategisk og operativ omstilling (eller adaptation) er en omstendelig
proces, som samtidig er helt afgorende i en verden, hvor der i langt hojere
grad er aktive modspillere, end tilfzldet syntes at vare i globaliserings-
mellemspillet fra den kolde krigs slutning til annekteringen af Krim.

Udfordrerne

Béde det russiske, kinesiske og iranske regime ser sig selv i fundamental
konflikt med Vesten med USA i spidsen som den overlegne militere
supermagt. Denne konflike udspiller sig imidlertid forskelligt pa tvars
af de tre udfordrere. Karakteristisk for dem er, at de alle — i mere eller
mindre grad — soger en indhentningsstrategi i onsket om at kunne ime-
degd USA i en konventionel krig ved at mestre PSR.® Disse konventio-

66. NATO, “Nato Warfighting Capstone Concept: Building The Alliance’s Decisive Advantage”,
NATO Warfighting Capstone Concept (Nwec) Virtual Conference, 12 June 2020.

67. US. Joint Chiefs of Staff, Joint Publication 3-0: Joint Operations, kapitel V, 2017: https://
www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_0ch1.pdf. Henrik Breitenbauch,
Uendelig krig — Danmark, samtaenkning og stabilisering af globale konflikter.

68. Thomas G. Mahnken et al., Countering Comprehensive Coercion Competitive Stra-
tegies Against Authoritarian Political Warfare, Center for Strategic and Budge-
tary Assessments, 2018: https://www.rand.org/pubs/research_reports/RR1772.
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nelle indhentningsstrategier er suppleret med kompensationsstrategier.
Béde det russiske, det kinesiske og det iranske regime er for nuvarende
USA militert underlegne, hvorfor de alle soger at kompensere herfor
ved hjelp af asymmetriske metoder, der tilstreber at underminere USA’s
dominans pé anden vis end gennem en konventionel militer konfron-
tation. Opdelingen mellem indhentnings- og kompensationsstrategier
er her primert af analytisk karakter, da der i praksis ikke nedvendigvis
skelnes, men derimod samtankes pa tvars af de to strategier, der i praksis
vil understotte hinanden.

Kina er for alvor tradt ind pa den globale magtpolitiske arena og er pa
relativt kort tid blevet en stormagt, der aktivt understottes af moderne
militere kapaciteter og ambitiese mal for det kinesiske militers kun-
nen.”” Det kinesiske regime soger ikke kun at indhente, men har en reel
ambition om at overhale USA militzrt.”” Kinas militere opbygning af
moderne kapaciteter bygger siledes pa en langsigtet strategi i to trin:
Kina skal i 2035 besidde et fuldt ud "moderniseret” forsvar, og ved ud-
gangen af 2049 skal Kina have opbygget et "forsvar i verdensklasse””!
Selvom det ikke er defineret yderligere, hvad et “verdensklasseforsvar”
indebzrer, vurderer det amerikanske forsvarsministerium, at det er sand-
synligt, at Kina i 2049 vil sege at besidde et forsvar, der enten er jevn-
byrdigt med det amerikanske eller i nogle tilfelde er det amerikanske
overlegent. Det gor sig allerede geldende for si vidt angir den samlede
flidestyrke, der overstiger den amerikanske, savel som dele af det kine-
siske arsenal af landbaserede konventionelle ballistiske missiler og kryd-
sermissiler samt luftforsvar.”> Kinas fokus er stift rettet mod udviklingen

heml; Linda Robinson et al., Modern Political Warfare Current Practices and Possi-
ble Responses, RAND Corporation, 2018: https://csbaonline.org/research/publica-
tions/countering-comprehensive-coercion-competitive-strategies-against-authoritar/
publication/1.

69. Edmund J. Burke, Kristen Gunness & Cortez A. Cooper 111 et. al., People’s Liberation Army
Operational Concepts, RAND Corporation, 2020: https://www.rand.org/content/dam/
rand/pubs/research_reports/RRA300/RRA394-1/RAND_RRA394-1.pdf.
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71. Ibid.

72.  Department of Defense, 2020 China Military Power Report, 2020: https://media.defense.
gov/2020/Sep/01/2002488689/-1/-1/1/2020-DOD-CHINA-MILITARY-POWER-RE-
PORT-FINAL.PDE
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af nye hejteknologiske militzre kapaciteter. Serlige har Kina fokuseret
pa udviklingen af konventionelle ballistiske pracisionsmissiler, anti-ship
ballistic missiles og anti-ship cruise missiles og avancerede informations-
systemer, der skal understotte opbygningen af det kinesiske PSR, som
Kina allerede mestrer.”® Det kinesiske regime har ligeledes fokus pa ud-
viklingen af koncepter og kapaciteter, der skal understotte operationer
pa tveers af alle operative domaner svarende til det amerikanske JADO,
hvilket i hoj grad indbefatter samtenkning pé tvars af cyberspace, rum-
met, elektronisk krigsforelse og ny avanceret teknologi.”*

En vesentlig prioritet for det kinesiske regime er opbygningen af et
robust A2/AD-skjold bestaende af kapaciteter pa tvars af henholdsvis
land, hav, luft, det ydre rum og cyberspace. Det kinesiske A2/AD-skjold
dekker i dag ud til den sikaldte firsz island chain og skal fremadrettet
rekke lengere ud i Stillehavet med henblik pa at kunne gennemfore
langtrekkende angreb mod evt. modstandere.” Kinas opbygning af A2/
AD-kapaciteter er et direkte resultat af det kinesiske regimes forestilling
om den fremtidige konventionelle krig mod USA.

Det kinesiske regimes langsigtede strategi baserer sig i vidt omfang
pa udviklingen af hejteknologiske kapaciteter. En spirende forestilling
om fremtidens krig betegnes af det kinesiske regime som inzelligentized
krigsforelse, der baserer sig pa kunstig intelligens og dens understotten-
de teknologier sisom big data, kvanteteknologi og autonome systemer.
Kinas specifikke ambition med hensyn til kunstig intelligens er at vare
verdensledende i 2030. Det kinesiske regime har gjort udviklingen af
kunstig intelligens til et nationalt prestigeprojekt, hvor der pa tvers af
den offentlige og den private sektor arbejdes for at nd dette mal.’® Dette

73. Forrest E. Morgan & Raphael Cohen, Military Trends and the Future of Warfare: The Ch-
anging Global Environment and Its Implications for the U.S. Air Force, RAND Corporation,
2020: Military Trends and the Future of Warfare: The Changing Global Environment and
Its Implications for the U.S. Air Force | RAND.

74.  Office of the Secretary of Defense, Annual Report to Congress: Military and Security Develop-
ments Involving the People’s Republic of China 2020, 2020: https://media.defense.gov/2020/
Sep/01/2002488689/-1/-1/1/2020-DOD-CHINA-MILITARY-POWER-REPORT-FI-
NAL.PDE
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76. Iben Yde, Thomas G. Nielsen & Rasmus Dahlberg, Smart krig — Militer anvendelse af
kunstig intelligens, Djof Forlag, 2021: 181-183.
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er i trad med regimets overordnede politiske ambition om en sterk inte-
gration mellem militere myndigheder og den civile sektor.”

Kina forudser, at krigens karakter @ndres markant som folge af im-
plementeringen af kunstig intelligens: Hastigheden, datamangderne
samt behovet for hurtige processer og effektive beslutninger stiger. Frem-
tidens sejrherre er i den vision den, der ved hjelp af ny teknologi hurtigst
og mest effektivt kan observere, orientere, beslutte og handle i et stigen-
de dynamisk og komplekst miljo.”® Det er herigennem, at Kina ikke blot
forseger at indhente USA, men pa lengere sigt kan fremstd som en lige-
verdig konkurrent til USA.

Det kinesiske regimes forestilling om fremtidens krigstorelse tager
udgangspunke i ideen om at fere krig pa Kinas pramisser ved at soge
initiativet og opnd hurtige gevinster herigennem.” Det handler for Kina
om at opna war control, der sikrer kinesisk kontrol over konfliktens ka-
rakter, omfang, spendvidde og afslutning. Det kinesiske regime har der-
for et specifikt fokus pd udviklingen af kapaciteter til, hvad Kina kalder
systems destruction warfare, der indeberer angreb pi og bekempelse af
operative missionsunderstottende krigsforelsessystemer, sdsom sensorer,
kommando- og kontrolsystemer, navigation, efterretning, overvagning
og rekognoscering, hvilket kraver fuld integration pa tvars af varn og
domeaner.®

Parallelt med forestillingen om fremtidens konflikt og konventio-
nelle krig med Vesten er det kinesiske regime bevidst om sin militere
underlegenhed. Det betyder, at det kinesiske regime soger kompensati-
onsstrategier, der pa anden vis udfordrer USA.

Det kinesiske regime opererer med tre overordnede kategorier af po-
litisk krigsforelse: medickrigsforelse, psykologisk krigsforelse og juridisk

krigsforelse. Medickrigsforelse fores gennem konstant pavirkning af be-

77. Lorand Laskai, Civil-Military Fusion and the PLAs Pursuit of Dominance in Emerging
Technologies.

78.  Office of the Secretary of Defense, Annual Report to Congress: Military and Security Develop-
ments Involving the People’s Republic of China 2020, 2020: https://media.defense.gov/2020/
Sep/01/2002488689/-1/-1/1/2020-DOD-CHINA-MILITARY-POWER-REPORT-FI-
NAL.PDE

79. David C. Gompert, Astrid S. Cevallos & Cristina L. Garafola, War with China — Thin-
king Through the Unthinkable, RAND Corporation, 2016: https://www.rand.org/pubs/
research_reports/RR1140.html.
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folkningen. Det kinesiske regime soger bevidst udbredelse af bestemte
fremstillinger af det kinesiske regime selv og dets modstandere gennem
film, boger, internettet, TV mv. med det formél at sikre moralsk opbak-
ning i befolkningen vedrorende bade nationale og globale forhold.*!
Den psykologiske krigsforelse soger indflydelse pa modstanderens be-
slutningskompetencer gennem diplomatisk pres, falske narrativer, trus-
ler om boykotter, indferelse af handelsrestriktioner mv. og kan ofte vare
tet forbundet med og integreret i militere operationer, hvor psykologisk
pavirkning kan fungere som et direkte understottende element. Den ju-
ridiske krigsforelse bestar af aktiv anvendelse af national sdvel som inter-
national lovgivning til at opna politiske mal. Det er ofte bevidst misbrug
og misfortolkning af international lovgivning, der anvendes til at gore
juridisk krav pé ressourcer eller territorium.** De tre tilgange indtenkes
systematisk i det kinesiske regimes militere strategier, da de bade skal ses
som selvstendige tilgange til politisk krigsforelse og som del af en over-
ordnet kompensationsstrategi, der kan understotte militere operationer,
hvor Kina er militert underlegen.®

I den asymmetriske konflikt med Vesten og USA har det kinesiske re-
gime fokus pé krigsforelse pa tveers af det fulde spektrum af magtpolitiske
midler til at na sine politiske mél, men uden at fremprovokere en direkte
militer respons.®* Serligt er det kinesiske regimes anvendes af cyberope-
rationer og spionage centrale dele af den konstante politiske krigsforelse
mod Vesten og USA. Det kinesiske regime har blandt andet gennemfort
utallige cyberoperationer med henblik pé at stjele intellektuel kapital fra
Vesten, ligesom det kinesiske regime spionerer med henblik pa at opna
indsigt i forskning, kommerciel fortrolig information, forsvars- og sikker-
hedsdata mv.*> Cyberoperationer og spionage er og vil fortsat vare centra-
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le elementer i det kinesiske regimes asymmetriske konflikt med Vesten.
Ligeledes udspiller den asymmetriske konflike sig allerede gennem kon-
krete aktioner i Det Sydkinesiske Hav, hvor det kinesiske regime har de-
ployeret flader af fiskerfartojer, ogsd kaldet sma bld mand, til at skabe
kunstige oer, der skal underbygge regimets territorielle og ressourcemes-
sige krav i omridet. Ligeledes er det prestigeanlagte projekt "Belt and
Road Initiative” et instrument, hvormed regimet kan garantere sin eksi-
sterende globale ekonomiske, politiske, militere og teknologiske magt,
men ogsi udvide den.*

Den russiske konventionelle konflikt- og krigsvision centrerer sig om-
kring modernisering af Ruslands militere styrker med henblik pé at
kunne forsvare eget territorium og vitale interesser, blandt andet russiske
kerneindustrier sivel som intern stabilitet, russiske interesser i, hvad det
russiske regime betragter som Ruslands indflydelsessfere blandt andet
de tidligere sovjetrepublikker, og opbakning til det russiske regime.*”
Centralt for det russiske regime er udviklingen af konventionelle hoj-
pracisionsvaben, der betragtes som en integreret del af Ruslands moder-
ne krigsforelse med serligt fokus pa pracisionsmissiler som Kalibr- og Is-
kander-M-missiler og senest ogsa udviklingen af hypersoniske missiler.*
En vesentlig pointe i forbindelse med udviklingen af missilteknologier
er, at disse oftest er dual capable, og at missilerne dermed kan anvendes
til at fremfore bide konventionelle og nukleare spreengladninger. Udvik-
lingen har varet en del af en bevidst strategi, hvorigennem det russiske
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regime har sogt at indhente USA’s konventionelle overlegenhed, og er
ligeledes del af den russiske afskrakkelsesprofil over for Vesten.” Det
russiske regime tillegger PSR bide defensiv og offensiv karakter. Den
defensive tilgang ses primert i ssammenhang med den russiske nukleare
afskrakkelse. Den russiske forsvarsminister, Sergei Sjojgu, udtalte end-
da i 2017, at “udviklingen af hejpracisionsvaben kan muliggere, at vi
bevager os vak fra nuklear afskrekkelse til fordel for konventionel af-
skrekkelse” ” Den offensive tilgang er mindre entydig og knytter sig for
nuverende primert til anvendelse i regionale konflikter, hvor Rusland
onsker at tvinge en modstander til at @ndre en given politik.”

For det russiske regime er det vasentligt i en krigssituation at have
evnen til at kunne opna hurtig kampoverlegenhed over potentielle mod-
standere, irregulere savel som ligeverdige.”” Af den grund har det rus-
siske regime bevaret og moderniseret en rekke af sine konventionelle
kampstyrker og kapaciteter, sisom jordbaseret luftforsvar, elektronisk
krigsforelse og kapaciteter med mindre pracision og kortere rekkevidde
(indirect fire), der skal sikre hurtig kampoverlegenhed i tilfelde af an-
greb.”? Samtidig prioriteres styrker pa hojt beredskab, der gor det muligt
at deployere landstyrker med kort varsel i ensket om at opnd hurtige sejre
pa slagmarken. Vasentligt er hurtighed, overraskelsesangreb og integre-
rede, manevredygtige styrker, der kan overvelde modstanderen. Det rus-
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siske regimes fokus er desuden pé hurtig nedbrydelse af modstanderens
kontrol- og kommandosystem gennem blandt andet cyberkrigsforelse og
clektronisk krigsferelse, bevidste misledningsstrategier samt hurtig gen-
nemforelse af kampoperationer, for modstanderen kan na at reagere.”*

Det russiske regime har i de seneste ar prioriteret at have betydeligt
fokus pd udvikling af ny teknologi i form af blandt andet robotter og
kunstig intelligens. Prasident Putin udtalte tilbage i 2017, at "den nati-
on, der forst mestrer kunstig intelligens, vil blive verdenshersker”” Det
russiske regime forudser omvendt ikke, at det er i den nare fremtid, at
krig udkempes udelukkende baseret pd autonome robotter, men fore-
stiller sig derimod, at kontrollerede og semiautonome systemer kan in-
korporeres i eksisterende konventionelle kapaciteter.” Rusland er imid-
lertid markant bagefter bade Kina og USA, hvad angéir udviklingen af
kunstig intelligens, men har ambitioner om at indhente det amerikanske
og kinesiske forspring.” Regimet har blandt andet udvist vilje og evne
til hurtigt at forsege sig med at integrere kunstig intelligens i landets ek-
sisterende hejteknologiske kapaciteter, hvilket pd lengere sigt kan give
Rusland en kapacitetsmassig fordel.”®

Den russiske vision om fremtidens konflikt og krig er preget af det
faktum, at Ruslands konventionelle styrke er den amerikanske under-
legen, hvorfor det russiske regime har et udtalt fokus pa asymmetrisk
krigsforelse/subversion/hybrid krigsforelse som en del af sin kompen-
sationsstrategi. Den politiske subversion er kendetegnet ved at basere sig
pa det fulde spekerum af politiske, diplomatiske, skonomiske, psykolo-

giske, informationsmassige og militere midler.”
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Strategien anvendes aktivt med henblik pa at underminere Vesten/
USA uden at fremprovokere en militer respons. Det russiske regime har
gennem en arrekke praktiseret denne tilgang over for Vesten, og det ty-
deligste eksempel herpa er Ruslands annektering af den ukrainske halve
Krim og destabilisering af det ostlige Ukraine.'” Den russiske tilgang
forseger at ophave skellet mellem krigs- og fredstid, sa aktiviteter gen-
nemfores i grizonen derimellem. Herigennem forseger det russiske re-
gime at opnd og sikre sig politisk magt, territorium og indflydelse, men
uden at anvende konventionel militer magt. I den hybride krig bestar
det militere element ofte af deployering af russiske specialoperations-
styrker, paramilitere grupper, ikkeangivne militere enheder og private
lejesoldater, der indsattes i omkringliggende stater med henblik pa en-
ten at overtage territorium eller underminere evt. amerikanske interesser

101

ilandet (eller begge dele),

men uden nedvendigvis at give sig til kende
eller ofhicielt erklare sig som part i en vebnet konflike.

Det iranske regimes strategiske mél er regimestabilitet, tilstraekkelig
afskreekkelse mod invasion samt en regional dominansposition.'”> Det
iranske regime soger derfor ikke i samme omfang en indhentningsstra-
tegi som det russiske og kinesiske regime gor, men har dog i de seneste ar
rettet fokus mod udviklingen af pracisionsmissiler samt avanceret dro-
neteknologi.'”® Det iranske regime fokuserer pa udviklingen af konven-
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tionelle kapaciteter, blandt andet nye missiler, flidestyrker, luftforsvar,
luftangreb, elektronisk krigsforelses-kapaciteter og cyberkapaciteter.'*
Pi tilsvarende vis har det veret vasentligt for det iranske regime at ud-
vikle A2/AD-kapaciteter, som forhindrer en modstander i at operere i,
hvad det iranske regime forstir som essentielle geografiske omrader for
landets sikkerhed og suvernitet. Det gelder sarligt Den Persiske Golf
og Hormuzstredet.'” Denne strategi underbygger ligeledes den iranske
afskrekkelsesprofil, som spiller en vasentlig rolle i det iranske regimes
forstielse af konflikten med USA.

P4 trods af det iranske regimes forholdsvis ambitiese udviklings- og
moderniseringsprojekt for landets konventionelle styrke har det iranske
regime erkendt, at det ikke kan konkurrere med USA’s konventionelle
styrke. Et eksempel p Irans regionale fokus findes i den selvpalagte be-
grensning pa 2.000 km for rekkevidden af landets ballistiske missiler.'

Iran har derfor i langt hejere grad fokuseret pa udviklingen af kom-
pensationsstrategier og -metoder, der kan udfordre USA og andre mod-
standere i regionen pd anden vis end via konventionel militer styrke. Det
mest karakeeristiske for den iranske kompensationsstrategi er anvendel-
sen af regimets Quds Force (QF). QF er regimets primare redskab i
gennemforelsen af asymmetriske operationer i regionen, idet QF traner,
finansierer og tilvejebringer militeert materiel til Irans affilierede proxyer,
sisom Hizbollah og andre shiaorienterede militsgrupper i regionen.'””
QF har i de seneste ar styrket sin tilstedevarelse markant i regionen og
er blandt andet til stede i bide Syrien, Irak, Libanon, Yemen og Afgha-
nistan — hvoraf flere ogs huser amerikanske styrker. Herigennem opnar
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regimet bide politisk, militer og ekonomisk indflydelse, der udfordrer
den amerikanske tilstedevarelse og indflydelse i regionen.'*

I tilleeg til QF-styrkerne og deres netvark af proxyer, som er helt cen-
tralt for det iranske regimes militere og politiske magt, anvender det
iranske regime bevidst politisk krigsforelse i form af informationsope-
rationer, propaganda, politisk manipulation og ekonomisk dominans
bade internt og eksternt, ofte med et religiost eller ideologisk sigte, der
har til hensigt at imedega den amerikanske tilstedeverelse i regionen.'”
Et internationalt aspeke af det strategiske mal om regimestabilitet findes
i de anti-subversive tiltag inden for diasporakontrol, herunder i form af

attentater mod dissidenter i udlandet.!?

De tre udfordrere udger pé forskellige mader en trussel mod den ame-
rikanske militere dominans. P4 trods af forskelle mellem de tre udfor-
dreres tilgange er fellesnevneren, at USA/Vesten er modstanderen, der
er dem alle militert overlegne. Det betyder, at alle — i mere eller mindre
grad — soger en konventionel indhentningsstrategi, der kan udfordre
den amerikanske konventionelle styrke. Det er serligt udtalt hos det
kinesiske og russiske regime, mens det iranske regime kun til en vis grad
forfolger denne strategi. Forskellen mellem Irans og USA’s konventio-
nelle styrke er markant mere markbar end tilfldet er for de to ovrige
udfordrere, og det iranske regime er dermed ogsd primert fokuseret pd
at opretholde sin regionale magt, hvorimod det kinesiske regime har en
eksplicit intention om at udeve global magt.

De tre har alle i det seneste érti prioriteret udviklingen af pracisi-
onsvaben, serligt i form af missiler, sensorer, radarer og kommando- og
kontrolsystemer, der kan udfordre eller modvirke USA’s dominans i en
given konventionel konflikt. Rusland udger i dag den storste militere
udfordring for USA/Vesten med sit robuste A2/AD-skjold, konventio-
nelle langtrakkende pracisionsmissiler, herunder hypersoniske missiler,
og styrker pa kort beredskab og med stor manevredygtighed. Pa lengere
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sigt vil Kina formentlig udgere den storste udfordring for USA i take
med det kinesiske regimes udvikling af moderne militere kapaciteter og
implementeringen af ny teknologi, hvorigennem Kina pa lengere sigt
kan fremstd som ligeverdig udfordrer/konkurrent i forhold til USA.
Det er dog vigtigt at understrege, at der fortsat er usikkerheder knyttet
til tolkningen af Kinas sikkerhedspolitiske ambitioner savel som til Ki-
nas egentlige kompetencer som global stormagt samt evne og vilje til at
udfordre den internationale regelbaserede verdensorden.!!!

Det iranske regime har ligeledes prioriteret at udvikle konventionelle
pracisionsvaben, men ikke i samme omfang som Rusland og Kina, og
landet udger derfor ogsd en mindre konventionel udfordring for USA.
Derimod udger det iranske regime en reel udfordring gennem systema-
tisk asymmetrisk krigsforelse, der i hej grad baserer sig pa proxyer, der
sikrer iransk militer og politisk indflydelse i regionen, sivel som under-
minering af amerikanske interesser. P4 tilsvarende vis soger det kinesi-
ske og russiske regime ligeledes kompensationsstrategier, der udfordrer
USA/Vesten uden for det konventionelle militere regime ved hjelp af
asymmetriske strategier.

Det russiske regime har en veludviklet kompensationsstrategi, der
bide omfatter konflikt uden krig i form af subversion (politisk krigs-
forelse) og hybrid krigsforelse, hvor bade konventionelle og ukonven-
tionelle metoder anvendes. Den russiske annektering af Krim-halveen
i 2014 var et tydeligt eksempel pa det russiske regimes anvendelse af
hybrid krigsforelse ud fra onsket om at opnd politisk-strategiske mal,
herunder underminering/reducering af amerikansk/vestlig indflydelse
og NATO-indflydelse i Ukraine. Det russiske regime har derfor praktisk
erfaring med den moderne hybride krigsforelse.

Det kinesiske regime tillegger i stigende grad politisk krigsforelse
vagt i den politisk-strategiske konkurrence med USA. Kina har primert
centreret sine aktiviteter i sit neromrade, herunder sarligt i Det Sydki-
nesiske Hav, men i takt med Kinas voksende globale dominans flytter

fokus sig i stigende grad til Europa og USA, hvilket allerede ses gennem

111. Se fx Ryan Hass, “China Is Not Ten Feet Tall - How Alarmism Undermines American Stra-
tegy”, Foreign Affairs, marts 2021; Michael D. Swaine: “China Doesn’t Pose an Existential
Threat for America’, Foreign Policy, april 2021; David Shambaugh, China goes global, Oxford
University Press, 2016; John Ikenberry, “Why the Liberal World Order Will Survive”, Esbics
& International Affairs, no. 32 (2018).
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aktiv anvendelse af cyberangreb og spionage rettet mod Vesten, savel
som okonomisk og politisk afpresning af flere europaiske nationer.

Det betyder samlet set, at Vesten (USA) og de tre centrale udfordre-
re af den vestlige dominans alle opererer inden for samme paradigme
— ogsa med hensyn til fremtidens visioner om konflikt. Der er dermed
ikke reelle tegn pa, at disse aktorer soger et fundamentalt revolutionart

nybrud, hvad angar konfliktens og krigens karakter.

Fellestraek for erfaringer og forestillinger

Dette afsnit samler tradene fra de to dele af analysen, fremhever fel-
lestrek og diskuterer sandsynlige overlap mellem de to perspektiver i
fremtidens konflikter.

Allerforst er det nyttigt at vende tilbage til det metodiske greb, som
var at undersoge bade den erfarede og den forestillede krig, og diskutere,
hvordan de to kan fa konsekvenser for fremtidens konflikt og krig. En af
Clausewitz’ vigtigste observationer er, at den specifikke krig formes i mo-
det mellem de to parter, hvor ingen af dem fuldt ud kan bestemme dens
karakter. Den storste fejl, en feltherre kan begd, papeger han derfor, er at
tillegge en given konflikt en anden karakter, end den har."* I forhold til
langsigtet planlegning ma Vesten altsa tage bestik af udfordrerstaternes
visioner, inklusive kompensationsstrategierne, og kan ikke alene forlade
sig pa sin egen foretrukne vision om fremtidens konflikt og krig. For beg-
ge parter — sivel som for andre, faktisk fremtidigt stridende parter — gal-
der det samtidig, at uanset deres visioner er deres kommende erfaringer
med sandsynlighed i familie med dem, der allerede er gjort i disse ar.

Den udfordring er serligt vigtig, nar man ser pa Vestens erfaringer
med brugen af det militere instrument, iser i de asymmetriske konflik-
ter: Pa trods af operativ og taktisk kyndighed har den strategiske nyt-
teverdi varet svingende. Som forskeren Frans Osinga skriver: "Selvom
Vesten har haft forbavsende operativ succes, er Vesten ogsi gentagne
gange blevet overrasket over den komplekse operationelle dynamik, den
er stodt pa. Pa trods af militer overlegenhed har den politisk-strategi-
ske succes ofte undermineret Vestens militere indsats. Vesten har kem-
pet med at forstd karakteren af nutidens krige.” Selvom érsagen til den

112. Carl von Clausewitz, Om krig: 27, 43.
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strategiske “unytte” (for at blive i Rupert Smiths terminologi) ogs skal
findes i manglende vestlig evne til anvendelig po/itisk-strategisk ramme-
setning og herunder forbindelse mellem mél og midler, s falder en del
af ansvaret tilbage pd det militer, der skal radgive om ends, ways and
means.'? For at undga en gentagelse af dette generelle svaghedstrek ved
den vestlige militere og sikkerhedspolitiske institution forstiet som et
sammenhangende hele i en ny @ra, hvor risiciene, udfordringerne og
truslerne er storre end i den foregiende, er det vigtigt at vare bevidst om
denne potentielle bias. Samtidig er der behov for, at der i hojere grad in-
stitutionaliseres en kultur for at tenke og ridgive eksplicit og strategisk,
ogsé hen over snitfladen mellem det militere og det civile embedsvark
og mellem embedsvarket og politikerne.

Erfaringerne fra et kvart arhundredes indsatser med stabilisering i
bred forstand i det globale syd i den periode, der nu kan ses at vare et
geopolitisk mellemspil i "tiden efter den kolde krig” fra 1990-2014 vi-
ser, at det er uomgengeligt at forholde sig til den erfarede krig — ikke
bare den konkrete mission, man er midt i, men den nutidige familie af
konflikter, som den indgar i. Ikke desto mindre er den forestillede krig
som antydet ovenfor pa en lidt paradoksal mide den vigtigste. Det er
den ikke blot, fordi den er en kalke til forsvarsplanlegningen. Den er
det ogs, fordi den er et led i den globale magtbalances udvikling: Visi-
onerne udger strategiske vektorsignaler, der indgar i stormagternes trus-
selsvurderinger og egen produktion og udvikling af institutionaliserede
visioner. Den militere teknologikonkurrence handler pd den made ogsa
om at udvikle evnen til at projicere trovardige fremtidige forsvarsposi-
turer, som kan pavirke andre aktorers prioriteringer. I sidste ende spiller
visionerne dermed ogséd en rolle i forbindelse med udviklingen af den
strategiske stabilitet.

Nar afskrakkelsen virker gensidigt mellem stormagterne, undgér alle
parter den helt store krig: det globale atomragnarok savel som en — mere
teoretisk — stormagtskrig, der isolerer sig til alene at omfatte konventio-
nelle viben. Vores observation er, at for s& vidt som afskrakkelsen virker
— den nukleare og den konventionelle — skubbes konflikten mellem stor-
magterne dels zed til niveauet for politisk subversion og hybride trusler,

113. Frans Osinga, “Strategic underperformance — the West and three decade of war”, i Rob
Johnson, Martijn Kitzen & Tim Sweijs (red.), The Conduct of War in the 21st Century,
Routledge, 2021: 2-25; Rupert Smith, The Utility of Force: the Art of War in the Modern
World, London: Penguin, 2006.
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dels ud til stedfortrederkonflikter i randzoner mellem stormagterne.!™*

Paradokset er altsa, at konflikterne antager nye former, under forudsat-
ning af at afskrekkelsen virker — former, som kraver andre forstielser,
kapaciteter og virkemidler end dem, som er nedvendige for at oprethol-
de afskrakkelsen.

Hver iser er de forestillede og erfarede konflikter vesentlige kilder
til viden om de ideer, der vil forme de langsigtede beslutninger i bade
sikkerheds- og forsvarspolitikken. Men derfor er det ogsé serligt inte-
ressant at hefte sig ved de dele af de to kilder, som enten direkte over-
lapper eller har konvergerende udviklingsvektorer. Et eksempel pa det er
cyberomradet. Pi den ene side er der den udvidelse af kampzonen, som
politisk subversion reprasenterer (herunder NATO’s begreb om hybri-
de trusler), og som ofte foregar via internettet. Pa den anden side er der
den ogede forbundethed gennem endnu sterkere digital integration, en
"hyperteknologisering” af det militere instrument. Disse to overordne-
de tendenser kan potentielt fint sameksistere taktisk og operativt — men
strategisk, og som pejlemerker for kapacitetsudvikling og organisatorisk
opmarksomhed, er de forskellige. Cyberdagsordenen dakker derfor
over vidt forskellige — men begge uomgengelige — dele af de tre lag af
konflikt: det nukleare, det konventionelle og det subversive.

En vesentlig pointe omkring de hybride karakteristika ved de eksiste-
rende erfarede konflikter — at de involverer konventionelle og irregulere
styrker og indsatser, terrorisme og kriminalitet — er, at det var Iran, der
stod som den oprindelige "afsender” i den case, som Hoffmann byggede
pa.!" Irans “forretningsmodel” er et udtryk for en kreativ, asymmetrisk
respons pa blandt andet den amerikanske militere dominans i Irans ner-
omrade og pa den méde et signal om, hvordan udfordrerstater vil gore sig
umage for i videst muligt omfang at indhente eller skabe kapaciteter sva-
rende til PSR. Men de vil gore det dels gennem militerteknologiske ni-
chevalg (som de kinesiske og russiske A2/AD-relaterede missilprogram-
mer), dels gennem valg, som lader konflikten udfolde sig uden for det
rent militere rum, under tersklen for krig. Den sidste del, den politiske

114. Eric Robinson, The Missing, Irregular Half Of Grear Power Competition, august 2020:
https://mwi.usma.edu/the-missing-irregular-half-of-great-power-competition/.

115. Frank Hoffmann, Conflict in the 21st century: Rise of hybrid wars, Arlington, Virginia: Po-
tomac Institute for Policy Studies, 2007: https://www.potomacinstitute.org/images/stories/
publications/potomac_hybridwar_0108.pdf.
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subversion, vil dermed vare en vasentlig del af den strategiske konkur-
rences udtryk (for si vidt at relationerne er konflikepragede). Irans til-
gang er pa den mide et potentielt laboratorium for andre udfordrerstater
sdvel som for dem, der soger at beskytte sig mod eller have evnen — i form
af extended deterrence mod asymmetrisk krigsforelse — til at modvirke
sidanne indsatser pa vegne af tredjepart.

Samlet kan man forvente, at fremtidens konflikter i stigende grad vil
“udvide kamppladsen” pé forskellige, supplerende mader, bade teknisk
og konceptuelt — og dermed udfordre antagelsen om, at det igangve-
rende fokusskifte alene kan fokusere pa ’konventionel symmetrisk’ krig,
men i stedet ogsd ma inkludere et bredere konfliktbegreb.

For det forste vil kamppladsen blive "udvidet i tid”, ved at aktorerne
vil skabe tvivl om, hvorndr eller hvorvidt en operation er begyndt. S3-
danne hybride virkemidler i form af eksempelvis de beromte sma gronne
mend i form af russiske soldater uden designationer pa Krim bidrog til
forvirring og skabte dermed ’refleksiv kontrol’!*¢ Det, som i amerikansk
doktrin kaldes "fase 07, er p4 mange mader udvidet til at vare en daglig-
dags foreteelse og overlapper, hvad angar nogle midler, med den politiske
subversion.!”

For det andet gores kamppladsen szorre pa to mider: teknologisk og
aktermessigt. Integrationen af cyberspace og kapaciteter i det ydre rum
betyder, at vabnet konflikt allerede nu udkampes eller styres globalt, og
at missionskritisk infrastrukeur ligeledes kan befinde sig langt fra hand-
lingen. Informationsflowet til den internationale presse er afgerende for
at skabe momentum med en dagsorden, som det ogsé var tilfeldet i for-
bindelse med krigen i Nagorno-Karabakh. Hertil kommer udviklingen
af nye, mere pracise, langtrekkende missiltyper, som gor, at klassiske
theatres of operations forbindes i hejere grad, og endelig de for kommu-

116. Annie Kowalewski, “Disinformation and Reflexive Control: The New Cold War”, februar
2017: hetps://georgetownsecuritystudiesreview.org/2017/02/01/disinformation-and-refle-
xive-control-the-new-cold-war/; Maria Snegovaya, Putin’s Information Warfare in Ukraine,
2015: heeps://www.understandingwar.org/sites/default/files/Russian%20Report%201%20
Putin%27s%20Information%20Warfare%20in%20Ukraine-%20Soviet%200rigins%20
0f%20Russias%20Hybrid %20 Warfare.pdf.

117. Brian S. Petite, Going Big by Getting Small — The application of Operational Art by Special
Operations in Phase Zero, Colorado: Outskirts Press, 2013; Henrik Breitenbauch, Uendelig
krig?
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nikationen nedvendige kapaciteter placeret i det ydre rum. Ideen om
kamppladsen kan altsé ikke tages for givet, selvom den nzppe oploses.

Fordi de involverede lande pé lidt forskellig made og i forskellig grad
er interventionstratte (eller interventionsforbeholdne som Kina), vil
stedfortrederaspekter med stor sandsynlighed fortsatte med at vare et
essentielt trek ved vaebnede konflikter af relevans for Vesten og sarligt
Rusland og Iran."”® Det gor kamppladsen storre, som nér konflikten i
Afghanistan i realiteten involverede blandt andet Pakistan. Det skyldes
blandt andet, at stormagterne generelt undgar direkte konfrontation og
i stedet har incitament til at skubbe konflikterne ud i randzoner — buf-
ferzoner eller interessesferer er de klassiske geopolitiske ord for omrader,
der behandles som vasalstater. De taktiske, operative og strategiske ud-
fordringer, der er forbundet med at arbejde gennem stedfortredere, vil
altsa ikke gi vak. Fordi de samtidig ofte involverer moralske og derfor
politisk risikable elementer — det indirekte ansvar for den lokale part-
ners, stedfortrederens, handlinger - er de en sarlig udfordring for de
vestlige stater og forsvar.'”?

Endelig, og maske mest ukomfortabelt, udvides kamppladsen i tid
i de tilfelde, hvor krigen forckommer afkoblet fra det politiske (Sahel
er det oplagte aktuelle eksempel), og hvor nyttevardien af den eksiste-
rende indsats er storre end alternativerne. En relativt svag tradition for
strategisk debat om maél og midler i seerligt de europiske lande kan ogsa
bidrage hertil. Denne form for ”Valhalla-problem” (hvor krigen far sin
egen selvstendige logik afkoblet fra politisk virkelighed) kan blive for-
sterket i fremtiden. Det kan ske, hvis den strategiske konkurrence bliver
endnu mere konfliktpreget og i endnu hejere grad spreder sig til omré-
der med svage og skrebelige stater og samfund — og udfordrerstater, som
fx Rusland og Iran, i endnu hejere grad vil bruge ustabilitet som strate-
gisk virkemiddel og dermed fremprovokere omkostningstunge vestlige
interventioner.'?

118. Andreas Krieg & Jean-Marc Rickli, Surrogate Warfare: The Transformation of War in the
Twenty-First Century, Georgetown University Press, 2019.

119. Alexandra C. Chinchilla, “Advising War: Limited Intervention in Conflict’, www.Alexan-
draChinchilla.com 2021: hteps://mershoncenter.osu.edu/sites/default/files/2021-04/Advi-
sing%20War_Chinchilla_OSUpdf; Vladimir Rauta, “Framers, Founders, and Reformers:
Three Generations of Proxy War Research,” Contemporary Security Policy, vol. 42, no. 1
(2021): 113-34, https://doi.org/10.1080/13523260.2020.1800240.

120. Isabelle Mandraud & Julien Théron, Poutine, la stratégie du désordre, Paris : Tallandier, 2021.


https://mershoncenter.osu.edu/sites/default/files/2021-04/Advising%20War_Chinchilla_OSU.pdf
https://mershoncenter.osu.edu/sites/default/files/2021-04/Advising%20War_Chinchilla_OSU.pdf
https://doi.org/10.1080/13523260.2020.1800240

Konklusion og perspektiver

Kombinationen af de erfarede og de forestillede krige og konflikter viser
den samlede globale adaptation i forhold til udviklingen i krigens og
konflikternes karakter. Det politisk-strategiske fokusskifte fra stabilise-
ringsmissioner syd og sydest for Europa til afskrakkelses- og forsvarsmis-
sioner i ost skal derfor ikke forstas som et skifte fra et paradigme med
politisk orienterede eller rammesatte konflikter til mere "rent” militare
krige eller fra irregulere til regulere militere styrker og virkemidler. Der
er snarere tale om et mere gradvist fokusskifte mellem forskellige typer
af hybride konflikter med et stigende fokus pa en militerteknologisk
innovations- og implementeringscyklus — i kombination med en genak-
tualisering af den nukleare dimension.

De vestlige lande og udfordrerlandene deler et fokus pa PSR og pa de
forskellige muligheder inden for denne teknologiudvikling (fx russisk og
kinesisk vegtning af ny missilteknologi). For Vesten reprasenterer ud-
viklingsretningen i det samlede konfliktlandskab en dobbelt udfordring.
I det rent militere perspektiv (i forhold til forsvarsplanlegningen) ud-
gor digitale og elektroniske teknologier og deres interne forbundethed
samt systemer relateret til sensorer, maludpegning, kommando- og kon-
trolsystemer, elektronisk krigsforelse, integrerede luftforsvarssystemer
m.m. en vasentlig konkurrenceparameter med hensyn til at kunne beva-
re (eller udvide) det samlede forspring inden for det militzre PSR. Med
hensyn til udviklingen af vebnede og delvist autonome dronevabensy-
stemer har udviklingen og implementeringen af offensive systemer i ser-
ligt Nagorno-Karabakh demonstreret nodvendigheden af investeringer
i tilsvarende defensive kapaciteter og af deres integration i et samlet luft-
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forsvar pa kort sigt."”! P4 lidt lengere sigt forventes kunstig intelligens at
fa stor betydning for PSR.'*

Det politisk-strategiske fokusskifte medforer udover kvalitative ud-
fordringer ogsa kvantitative udfordringer. Med fokusskiftet folger ogsa
et fornyet fokus pa store landmilitere enheder (fra bataljoner og kamp-
grupper til brigader og divisioner) sivel som pé parathed og sustainment,
inklusive redundans i form af lagre. At finde den rigtige balance mellem
store stdende militere enheder og modulere og fleksible enheder, der
blandt andet kan indsettes i forbindelse med krisestyringsoperationer,
er fremadrettet vigtigt, ogsa i forsvarsplanlegningsejemed.

Udfordrerlandene anvender samtidig en kompensationslogik i for-
bindelse med deres strategiske positur. Det gor de bide i méden, de
adapterer til PSR p4, og som en sarskilt, sekunder strategi, der omfatter
ikkemilitere eller paramilitere virkemidler. Det understreger, at vesent-
lige dele af konflikten mellem Vesten og udfordrerlandene udspiller sig
uden for den rent militere logik. De kinesiske "tre krigsforelser”, den rus-
siske politiske subversion og Irans al-Quds er alle eksempler pa alvorlige
sikkerhedspolitiske problemstillinger, der affedes af, at konflikten bliver
storre end sit rent konventionelle militere aspeke.

NATO's NWCC tilbyder en allerede officielt etableret konceptuel
ramme for at hindtere fremtidsrettet adaptation og planlegning. Mere
konkret legger NWCC vagt pa, at Alliancens militere instrument skal
dyrke sin omstillings- og leringsevne: Alliancen ber forfelge en krigs-
udviklingsmetode, der tager modstanderen i betragtning, men forfolger
sine egne ambitioner og streber efter et [militert magtinstrument], der
kan udkonkurrere enhver konkurrent eller trussel ved bade at kunne
tenke, excellere, kempe, agere hurtigere, have flere allierede og udhol-
de mere end modstanderen. Hvis Alliancen forbliver reaktiv, kan dette
risikere at mislykkes.” Det betyder samtidig, at ud af den klassiske mili-
tere strategis tre ben — ends, ways, og means — s er ways, maderne, til-
gangene og operationsvisionerne, steget i vardi i forhold til det klassiske
forsvarsplanlegningsmassige fokus pa means, ogsa selvom materiellet og
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Det transatlantiske forhold

resten af kapaciteterne altid vil sette afgorende greenser. Men brugen af
kapaciteterne kan varieres med ideerne, ogsé som funktion af en adaptiv
lesning af udviklingen i konflikternes karakeer.

Det transatlantiske forhold

USA er bannerforer for udviklingen af PSR pa bade kort og mellem-
langt sigt og setter dermed dagsordenen for alle andre akterer — bide
for allierede og venner i blandt andet Europa, for udfordrerstaterne og
for alle andre. Det vil samtidig med sandsynlighed fortsat vare USA,
som formulerer responser pa kompensationsstrategicrne, og som pa et
tidspunke i lobet af de naste 15 ar vil tage foring med hensyn til endnu
nyere udviklinger.'*® Hvor den stigende strategiske konkurrence givet vil
efterlade rum for en selvstendig global rolle og stemme for de europea-
iske lande i den politiske dimension, ger der sig noget andet geldende
i den militere dimension. Den amerikanske forerposition efterlader
de europaiske lande som aftagere af overordnede strategiske tilgange i
forhold til de militere problemstillinger. Den franske athengighed af
amerikansk stotte i forhold til antiterrorindsatserne i Sahel er et godt
cksempel herpa. Som beskrevet andetsteds legger dette forhold ekstra
pres pd de europaiske lande, hvad angar investeringer i militer innova-
tion pa endnu lengere sigt.'**

Men i perioden frem mod 2035 er det mest sandsynligt, at de euro-
paiske lande fortsat vil reagere i forhold til den amerikanske dagsorden-
setning i den militere dimension. Det understreges af det faktum, at
der for nuvarende ikke cksisterer nogen egentlig selvstendig kollektiv
curopaisk konflikt- og krigsvision for fremtiden. Dette pd trods af, at
EU gennem det seneste arti har oget sit fokus pé at styrke den europeiske
autonomi, blandt andet gennem oprettelsen af et embede som hejkom-
missar for udenrigsanliggender og sikkerhedspolitik, EU’s forsvarsfond
(EDF), det permanente strukturerede samarbejde pa det forsvarspoliti-
ske omride (PESCO) samt EU’s igangvarende sikkerhedspolitiske ar-
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bejde, der munder ud i et “strategisk kompas” for forsvar og sikkerhed
i 2022. Den manglende kollektive europaiske konflikt- og krigsvision
afspejler et mere dybtliggende fravar af en falles strategisk kultur- og
trusselsopfattelse.’” Begge dele understreger samtidig den fortsatte
europziske athengighed af USA pa det militaere felt.

Konkret indeberer det, at alle former for investeringer i oget for-
bundethed, herunder teknologisk og organisatorisk interoperabilitet,
vil vare centralt i perioden. Investeringer i form af kapacitetsudvikling
sivel som operativ parathed og erfaring vil skabe forudsztninger for
bade at fastholde en amerikansk forankring i Europa, fremme en storre
militerstrategisk nyttevardi og endelig legge grunden til fremtidig stor-
re evne til interessevaretagelse uden tet amerikansk stotte. Omvendt vil
fraveret af en indsats, der matcher udviklingen i USA, forege risikoen
for en praktisk atkobling fra det amerikanske militere netvark, herunder
adgang til nye, kritiske kapaciteter sisom dronevarn. Selvom der i inno-
vationslitteraturen findes en idé om, at det kan vare en fordel at komme
“fra baghjul’, tyder meget pd, at eftersleb pa det militerteknologiske om-
ride nu om dage er svert at udbedre.'?

Den sikkerhedspolitiske geografis logik betyder samtidig, at selvom
USA bevarer sin strategiske forankring i Europa, samtidig med at USA i
stigende grad engagerer sig i Asien og Kina, vil den relative betydning af
neromridets sikkerhedspolitiske udfordringer merkes tydeligere i Euro-
pa.’”” Det gelder i forhold til Rusland, hvor sarligt det postsovjetiske
rum og QDsteuropa er mere udsatte for politisk subversion og potentielt
for militer (og nuklear) afpresning, og i serdeleshed i forhold til Mel-
lemosten og Nordafrika (MENA-regionen), hvor eget ustabilitet i de
kommende artier ma forventes at ville skabe eftersporgsel efter europz-
iske evne til regional krisehandtering, inklusive potentielt med militere
midler i hele neromradet. Den brede stabiliseringsdagsorden, inklusive
irregulare styrker og ukonventionelle virkemidler, og med hensigter fra

125. Se fx Daniel Fiott, “Uncharted Territory? Towards a common threat analysis and a Strategic
Compass for EU security and defence”; Luigi Scazzieri, “Can the EU’s Strategic Compass
steer European defence?”, Centre for European Reform, oktober/november 2020.

126. Andrea Gilli & Mauro Gilli, “Yet Why China Has Not Caught Up Yet — Military-Techno-
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International Security, vol. 43, no. 3 (Vinter 2018/19): 141-189.

127. Jf. fx Rand Cooperation, Military Trends and the Future of Warfare: The Changing Global
Environment and Its Implications for the U.S. Air Force, RAND Corporation, 2020: https://
www.rand.org/pubs/research_reports/RR2849z3.html.
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Det transatlantiske forhold

antiterrorindsatser til kapacitetsopbygning, vil altsd fortsette med at
vere operativt relevant for de europaiske forsvar.

NATO-EU-forholdet bliver samtidig endnu vigtigere. Dels er sam-
arbejde mellem de to institutioner noglen til militzr mobilitet, som er
essentiel for NATO’s afskrakkelses- og forsvarsprofil, dels er samarbejdet
en vasentlig ramme for imedegielsen af hybride trusler/politisk subver-
sion, for investeringer i fremtidig militer teknologi og endelig for at kun-
ne handtere iser de tvergiende problematikker vedrorende ustabilitet
syd og sydest for Europa. Forholdet mellem EU og NATO har varet et
pejlemarke for det storre transatlantiske forhold, men forandringerne
i det sikkerhedspolitiske miljo omkring Europa taler for, at fordi USA
er si vasentlig i den militere dimension, kan NATO ogsa potentielt
blive mere vard for EU som rele for amerikansk tilstedevarelse. EU’s
verktojskasse er omvendt bedre udrustet end NATO’s til at adressere
politiske konflikter og grizoneaktiviteter, der udspiler sig under taersklen
for udlesningen af NATO’s artikel 5. EU’s Cyber Diplomacy Toolbox er
et godt ecksempel pa et konkret EU-initiativ, der har til formal at styr-
ke EU’s indsats mod cyberangreb, der udspiller sig under tersklen for
krig."”® Det betyder dermed ogsd, at EU md forventes at blive en mere
relevant sikkerhedspolitisk spiller i de kommende 10-15 ar — uden dogat
nd i nerheden af NATO’s betydning for europzisk sikkerhed.

De europziske lande har altsa to udfordringer: dels selv at analysere
og vurdere implikationerne af den globale kamp om PSR og kompensa-
tionsstrategierne, dels selv at felge med og undgé afkobling fra USA ved
at orientere sig i forhold til amerikanernes udvikling af kapaciteter og
koncepter. Malet om en oget forbundethed, herunder all-domain-tan-
ken, den teknologiske i form af digitale netvark og den mere praktiske
operative, udger en sarlig udfordring for et kontinent, som bestar af
mange smé lande. Udbygningen af forbundethed er ikke kun en teknisk
udfordring. Nér potentielle styrkebidrag fra forskellige lande er relativt
sma, bliver integration af tekniske kommando- og kontrolsystemer ogsa
endnu hurtigere til et sporgsmél om uddelegering af kommando pé tvers
aflandegrenser.

128. Council of the European Union, “Council Conclusions on a Framework for a Joint EU Di-
plomatic Response to Malicious Cyber Activities” (“Cyber Diplomacy Toolbox”), June 2017:
https://data.consilium.curopa.cu/doc/document/ST-10474-2017-INIT/en/pdf.
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Implikationer for sma allierede lande og herunder Danmark

Smi NATO-allierede lande sisom Danmark er omfattet af de samme
implikationer som USA og det transatlantiske fellesskab, nu blot koblet
med de udfordringer, der folger af en lille storrelse. For de sma stater be-
tyder den ogede teknologikonkurrence — og det deraf folgende fokus pa
missiler, digitaliserede kommando- og kontrolsystemer i bred forstand
samt pa lengere sigt brug af kunstig intelligens — at presset for foreget
teknologiindhold i forsvarsstrukturerne stiger."”” Det medferer ogsi en
foreget diplomatisk og alliancemessig kompleksitet med hensyn til at
skulle navigere i forhold til arbejdsdelingen mellem USA pa den ene side
og de store europaiske lande pa den anden.”

Danmarks sikkerhedspolitiske geografis relative betydning vil neppe
@ndre sig radikalt i perioden. Udfordringerne fra Rusland i est vil for-
venteligt blive ved med at veere storre og mere konkret militere end dem,
der kommer fra Kina, og som i hejere grad vil vare af politisk karakeer,
mens ustabilitet, terror og ukontrolleret migration drevet ogsé af svage
politiske og okonomiske institutioner i kombination med stor befolk-
ningstilvakst i syd vil vedblive med at udgere en strategisk udfordring for
Danmarks europaiske nzromride. Med hensyn til konflikternes karak-
ter falder Arktis ind under bade de militere og de ikke-militere aspekter
af udfordringen fra Rusland og Kina. I forhold til den konceptuelle ud-
fordring fra en bred konfliktvision er smé stater sarligt udfordrede ved
i endnu mindre grad at kunne rollespecialisere. Ogsa Danmark ma altsa
i sin forsvarsplanlaegning favne en palet af konflikttyper modsvarende
de sikkerhedspolitiske geografier, der indeholder bade ‘symmetrisk kon-
ventionel krig’ og PSR i kombination med hybride virkemidler og mere
ukonventionelle konflikter iser mod syd.

I tilleg hertil er det vigtigt, at fordi Vesten og herunder Danmark
igen er strategisk i defensiven, s overlejres det hjemlige rum (det nati-
onale niveau) af international sikkerhedspolitik pa nye mader. Det har

129. Henrik Breitenbauch & Tobias Licbetrau, Teknologikonkurrencen og dens implikationer for
Danmark.
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konsekvenser af bade militer og civil karakter. Militert oges forsvarets
rolle dels i forhold til NATO’s samlede funktion af afskrakkelse og for-
svar inklusive vertsnationsstotte og forsvaret iz being, nationale opera-
tioner vedrerende fx suveraznitetshandhavelse og kystvagt, forsvarets
stotte til samfundet generelt, herunder ’hjelp’ og serlig hjelp’ til poli-
tiets og hjemmevarnets indsatser. Civilt oges fokus samtidig pa hensy-
net til det at sikre robuste samfund (resilience) gennem indsatser over
for antipavirkning og desinformation samt indsatser, der skal sikre de-
mokratiske institutioners integritet (fx frie valg), kritisk infrastrukeur,
investeringsscreeninger og forsyningssikkerhed, hvor sarligt EU kan
spille en vasentlig, stottende rolle. Begge aspekter styrker Danmarks og
NATO-alliancens afskrakkelsesprofil og bidrager derfor til fred og stabi-
litet gennem princippet om afskrakkelse ved nagtelse.*!

Den ogede strategiske sammenhang mellem udfordringer af hen-
holdsvis militer og civil karakter stiller desuden krav til Vestens evne
til at kalibrere sin respons, ogsa med hensyn til at undga eskalation. En
forstaelse af samspillet mellem det militere og det civile domane og de
dertil knyttede dynamikker vil fremadrettet vare en grundleggende pre-
mis for Danmarks og det danske forsvars evne til at adressere og imodega
fremtidens konflikter.

Set ud fra en idé om udviklingen i konflikternes karakter bor det
kommende forsvarsforlig basere sig pa en forstaclse af de konfliketyper
og konfliktvisioner, der ligger i de forskellige strategiske geografier af
relevans for Danmark. Det giver mulighed for at etablere en position,
hvorfra danske beslutningstagere kan valge, hvilke dele eller i hvilket
omfang det neste forlig skal flugte med NATO’s styrkemal, sével som
hvordan politiske hensyn skal vagte i forhold til ensker om bestemte
missioner og opgaver, som det danske forsvar fremadrettet skal lofte.

Det danske behov for en sadan selvstzndig analyseramme er i ovrigt
ikke isoleret til forsvarsforliget. Den dynamiske internationale situation,
nir det gelder udviklingen i konfliktvisioner — blandt bade allierede,
udfordrere og andre og i de faktiske konflikter, der vokser ud af medet
— betyder, at der er behov for en mere permanent foregelse af evnen til

at tage bestik af konflikternes og kampens udvikling og koble disse til

131. Henrik Breitenbauch & Alexander Tetzlaff (2022), Samfundssikkerhed i Danmark, Center
for Militere Studier, under udgivelse.
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prioriteter, hvad angar ikke bare materiel, men ogsa forsvarsplanlegning
i bred forstand, inklusive trening, koncepter og visioner.

Dette behov deles af andre, ligesindede stater. En mulighed er at in-
vitere andre sma europziske NATO-allierede som eksempelvis Norge,
Holland og Belgien til et fast institutionaliseret, konceptuelt udviklings-
arbejde relateret til konflikternes karakter og konsekvenser for den mili-
tere profession og forsvarenes udvikling, eksempelvis inden for rammen
af detarbejde, der foregir med at omsatte NWCC i regi af Joint Warfare
Centre.

Baseret pa analysens hovedkonklusioner ovenfor kan en rekke optioner
for Folketinget, regeringen, Forsvarsministeriet og forsvaret identifi-
ceres. Optionerne kan bidrage til at styrke den samlede udmentning af
Danmarks forsvars- og sikkerhedspolitik i det kommende arti, hvilket i
stigende grad kraver tvargiende, koordinerede og samtenkte politiske
og militere indsatser:
Udviklingen af dansk udenrigs-, sikkerheds- og forsvarspolitik — og
herunder forsvarsplanlagningen — hviler blandt andet pi en lobende
opdateret forstaelse af konflikternes og krigenes langsigtede udvik-
ling. I en tid, hvor de sikkerhedspolitiske tektoniske plader forskyder
sig, er den samlede danske strategiske kapacitet’ og omstillingsevne
endnu vesentligere end normalt.
Styrk Danmarks ’strategiske kapacitet’. Denne danske strategiske
kapacitet findes pa tvars af Folketingets udvalg, regeringen, de un-
derliggende myndigheder samt civilsamfundet. Omstillingsevnen
athenger blandt andet af, at der blandt disse aktorer findes en so-
lid kultur for debat om sikkerhedspolitikkens mal og betingelser, og
herunder konflikternes og krigenes langsigtede udvikling. Denne
strategiske kultur kan blandt andet understottes, ved at Folketinget
kan bede regeringen om med faste mellemrum at levere forsvars- og
sikkerhedspolitiske redegorelser af langsigtet karakter med vegt pa
de udviklingstendenser, der skaber rammevilkirene for dansk uden-
rigs-, forsvars- og sikkerhedspolitik.
Regeringens sikkerhedspolitiske droftelser i regi af regeringens sik-
kerhedsudvalg kan fremadrettet gores mere strategiske og have
fokus pa langsigtede tendenser i sikkerhedspolitikken. Det kan
ske ved med en fast kadence at drofte trusselsbilledet, dets implika-
tioner for det nationale niveau samt status for iverksatte modtiltag.
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Det vil give regeringen et samlet overblik over den sikkerhedspoli-
tiske situation, og et forbedret grundlag for politiske beslutninger.
Ligeledes vil sadanne droftelser kunne fungere som forberedende for
de ovenfor nzvnte langsigtede redegorelser til Folketinget.
Udviklingen i konflikternes karakter fordrer, at Forsvarsministeriet
skaber rammer for en planlegningsunderstottende forstielse af
militere og ikke-militzre konflikter i forsvaret og resten af mi-
nisteriets koncern. I forhold til forsvaret handler det sarligt om at
sette en strategisk retning for forsvarsplanlegningen, herunder det
ogede teknologiske indhold. I forhold til resten af koncernen handler
det sarligt om at videreudvikle de strategiske rammer for tiltag over
for hybride trusler, herunder i samarbejde med andre myndigheder.
Pi samme made er det forsvarets opgave at sikre, at der i den mi-
litzere organisation ikke kun er fokus pa den operativt teknologiske
side af krigens udvikling, men ogsi forstaelse for hybride, nukle-
are og andre teknisk strategiske problemstillinger, inklusive fx
vabenkontrol. Selv smé lande ma kontinuerligt udvikle evnen til at
forsta og adressere konflikter, der rakker udover det rent militere
samt de ukonventionelle aspekter af vabnede konflikter. Det kraver
et institutionaliseret fokus p strategiens ways — maderne, det mili-
tere og andre sikkerhedspolitiske instrumenter anvendes pi — som
supplement til forsvarsplanlagningens interesse for dens mzeans, bide
i det militere og det bredere sikkerhedspolitiske univers.
Konflikternes udvikling treekker den fremtidige forsvarsplanleg-
ning og kapacitetsudvikling i retning af oget digitalisering og inte-
gration af netverk, herunder kommando- og kontrolnetverk i bred
forstand, bade varnsfelles og internationalt. Det affoder ogsi behov
for opmerksomhed pi oget ‘netvarks-sirbarhed, fx med hensyn
til evnen til at kempe analogt, robusthed i netvarkene, elektronisk
krigsforelse og taktiske cybermidler, pa luftvern i bade specifikke
funktioner i form af dronevern og missilforsvar og integrerede luft-
vern, herunder evnen til samvirke med allierede og partnere. Hertil
kommer blandt andet behov for at forholde sig til droner og andre
delvist eller helt operativt autonome og bevabnede systemer samt
systemer, der kan bekempe disse, missiler og strike-kapaciteter i bred
forstand samt robuste styrkestrukturer, som medvirker til troverdig
afskrakkelse. For en sméstat som Danmark kan det potentielt ogsa
vere en fordel at specialisere sig i bestemte nichekapaciteter inden
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for negleteknologier. Hermed vil Danmark kunne besidde en efter-
spurgt ckspertise inden for et udvalgt teknologisk omride af stra-
tegisk betydning for nere allierede. Det vil ligeledes fordre, at det
danske forsvar oger sin generelle teknologiske viden og kunnen,
hvilket kan bidrage til en bade bredere og dybere forstielse for den
teknologiske udvikling, herunder dens muligheder og begrensninger
for det danske forsvar.

I forbindelse med den overordnede operative planlegning og ud-
vikling kan forsvaret trekke pi NATO’s Warfighting Capstone
Concept (NWCC), der indeholder en allieret vision om konflike
og krig, som baserer sig pa et bredt konfliktbegreb. I den forbindelse
vil det ligeledes vare relevant at engagere ovrige ligesindede allie-
rede og evt. indgd i dialog med NATO’s Joint Warfare Centre om
muligheden for at udvikle en lobende opdateret felles forstaelse af
konflikternes og krigenes karakter og de dertil kravede kapaciteter
og operative koncepter.
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