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Krigen mellem Rusland og Ukraine giver vigtige erfaringer til
fremtidige vaebnede konflikter og illustrerer fremfor alt den
fremtraedende rolle, som droneteknologi vil spille fremover. Hvis
man fra dansk side undervurderer udviklingen, risikerer man, at
Forsvaret ikke formar at udnytte eller forsvare sig mod bevaebne-
de droner pa tilstraekkelig vis. Hvis man overvurderer udviklingen,
risikerer man at overinvestere i droneteknologi og overse de
begraensninger, der ogsa falger med.

CMS-rapporten, Drones, the Russo-Ukrainian War, and the Futu-
re of Armed Conflict, analyserer brugen af droner i krigen i Ukra-
ine, og hvad det betyder for Danmark. Rapporten argumenterer
for, at droner ikke er, og sandsynligvis aldrig vil blive, en silver-
bullet. De kan ikke opveje grundlaeggende svagheder i militaere
kapaciteter, der skyldes darlig logistik eller mangler i styrkedesign,
materiel eller kvaliteten af samme. Dronernes begraensninger
kan handteres, men ikke direkte overkommes. lkke desto mindre
er dronen, som krigen i Ukraine tydeligt illustrerer, blevet et helt
centralt led i moderne krigsfarelse.

Centrale pointer

¢ Udbredelsen af droneteknologi aendrer sig: i kvantitet, med
et stigende antal udbydere, modtagere og teknologier, i kva-
litet, med den voksende rolle som den private og offentlige
sektor spiller, og i dybden, med stater der udbygger en indu-
stribase og handelsforbindelser for at sikre adgang til droner.

e Brugen af droner pa slagmarken udvikler sig, iseer med
hensyn til sma kommercielle droner. Deres omkostningsef-
fektivitet og evne til at understatte operationer, letter deres
fremtidige integration pa alle kommandoniveauer.

e Fremskridt inden for militaer Al, herunder autonome droner,
har et stort militaert potentiale, men skaber ogsa nye tekni-

ske, moralske, juridiske og strategiske udfordringer.
|



Rapporten analyserer farst spredningen af droner. Droner
af forskellige typer bliver mere og mere udbredt, efterhdnden
som militeere og kommercielle droner samt stadig mere autono-
me systemer nar ud til stater og grupper i Europa, Mellemgsten,
Central- og Sydasien samt Vest- og @stafrika.

Stater arbejder bade pa at anskaffe flere forskellige typer af
droner og pa at @ge deres droneproduktion. Mens betydningen
af kommercielle droner har veeret seerligt tydelig i krigen i Ukra-
ine, vil militeere droner fortsat spille en vigtig rolle i fremtidens
krigsfarelse. Fremover kan vi forvente, at stater prioriterer blan-
dede luftarsenaler: sofistikerede droneplatforme til strategisk
rekognoscering og dybere angreb, og sa mindre, billige droner
til taktisk brug.

Stater arbejder ogsa pa at innovere pa dronernes tekniske
egenskaber. Den private og offentlige sektors voksende rolle

i droneudviklingen vil fremskynde innovationen. Hastigheden
og intensiteten af disse eendringer understreger vigtigheden
af fremtidig planlaegning, og stater vil derfor sgge at skabe og
opretholde stabile forsyningslinjer til droneteknologi.

Rapporten analyserer dernzest brugen af droner pa slag-
marken. Droner forbedrer rekognosceringsevnen; giver starre
autonomi pa slagmarken; forbedrer bade volumen og praeci-
sionen af ildkraft; og @ger hastigheden af angreb. Det er dog
vigtigt at understrege, at disse fordele ikke genereres automa-
tisk. Der vil vaere behov for at kunne eksperimentere (ansvarligt)
samt en vilje til at tilskynde til uafhaengig beslutningstagning pa
alle niveauer i kommandostrukturen.
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Droner vil ogsa forme indretningen af forsvar pa slagmarken.
Fremtidens slagmarker vil veere maettede med sensorer, hvilket
ger det vanskeligere ikke at blive opdaget. Dette ngdvendigger
investeringer i avancerede antidroneteknologier. Ligesom med
droner skal denne dronebekaempelseskapacitet prioritere bade
masse- og omkostningseffektivitet. Der er behov for teknologi-
er, der ikke kun forsvarer sig effektivt mod droner, men ogsa er
gkonomisk baeredygtige.

Rapporten afsluttes med en evaluering af autonome
droners rolle i krigen i Ukraine. Drivkraften for at udvikle
og forbedre denne teknologi er til dels en konsekvens af, at
Jamming fungerer sa effektivt mod droner styret af operatarer.
Man hdber, at autonome vaben vil gere det muligt bedre at
kompensere for jamming. Begejstringen for denne teknologi er
0gsa baseret pa en tro pa, at de vil gge effektivteten af kamp-
operationer ved at lade styrker operere hurtigere via kunstig
intelligens (Al), og i fremtiden give staters forsvar adgang til
billig og dedbringende masse i form af autonome svaerme.

Fremkomsten af fuldt autonome droner vil fa stor betydning

pa fremtidens slagmarker, men bgr ogsa forstas som et enkelt
element i et bredere skifte mod stadigt mere netvaerksbaseret,
domaenekrydsende krigsfarelse, der forbinder datasensorer og
vabensystemer i en hidtil uset grad for at @ge operationernes
hastighed og omfang. | gjeblikket er forventningerne til autono-
me droner dog for hgje. Stater, der ikke hopper med pa denne
teknohype, vil bedre kunne navigere i fremtidens krigsfarelse pa
ansvarlig vis. Lige sa vigtigt vil det veere at forpligte sig moralsk
og juridisk med hensyn til udviklingen og brugen af militeer Al,
da innovation uden sadanne standarder @ger sandsynligheden
for misbrug.
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Figuren viser spredningen af droner 2022-2024 og viser hvilke lande, der producerer deres egne droner, samt hvilke lande der keber ind fra drone-

producerende stater og fra hvem.



Anbefalinger

Hvad kan Danmark ggre for at ruste sit forsvar til de markante
andringer, som udviklingen og udbredelsen af droner medfg-
rer for fremtidens krigsfarelse?

1. Opdatér det europeiske og det danske tankesaet om
droner. | artier har den europaeiske debat om droner vaeret
formet af de droneoperationer, der blev gennemfart under
den globale krig mod terror. Den danske debat har ogsa
lagt stor vaegt pa arktisk overvagning. Det primaere fokus
for begge disse har vaeret komplekse droner af hgj militaer
kvalitet. Debatten har behov for en opdatering. Det nutidige
dronelandskab har sendret sig radikalt, isaer i relation til bal-
gen af billige, kommercielle og meget alsidige droner, som
bruges i stor skala. Militaere styrker skal forberede sig pa at
operere pa fremtidige slagmarker, der er maettede med dro-
ne- og antidroneteknologier. Dronernes nye plads i militeere
operationer ngdvendigger en lige sa vaesentlig aendring i den
doktrinzere planlaegning.

2. Beslut, hvorvidt og hvordan der skal anskaffes bevaeb-
nede droner. Hvis Danmark vaelger at anskaffe bevaebnede
droner, skal teknologien fremover integreres pa alle niveauer
af Forsvarets styrkedesign. Alene dronernes rekognoscerings-
kapacitet vil ggre dette ngdvendigt. Danske politikere ma
dog ikke overse, at droner trods al deres vaerdi er et additiv i
forbindelse med krig — de vil supplere og forbedre eksisteren-
de kapaciteter, men sjaldent erstatte dem helt.

3. Investér i antidronesystemer. Hvis det danske forsvar skal
operere effektivt pa fremtidige slagmarker, har det behov for
investeringer i antidroneteknologier, herunder elektronisk
krigsfarelse og luftforsvarssystemer. Ligesom med droner vil
disse kapaciteter kraeve tid, ressourcer og traening at opbyg-

ge, og Danmark skal arbejde for at finde den rette balance
og acceptere de uundgaelige afvejninger mellem effektivitet,
masse, skala og omkostninger. Det bedste antidronesystem
vil ikke ngdvendigvis vaere det militzert set mest slagkraftige
pa markedet — indkgb og udvikling af disse teknologier krae-
ver cost-benefit-analyser. Men det kraever ogsa ambitionen
om og ressourcerne til at handle pd omradet nu. Forsinkelser
i indkgb af antidronesystemer risikerer at ggre danske solda-
ter udsatte pa slagmarken.

. Gennemfor en undersggelse af det aktuelle forhold

mellem den danske droneindustri og Forsvaret. Fremad-
rettet vil det logistiske pres for at opbygge og vedligeholde
dronelagre ligne skalaen, der gaelder for kugler og artilleri-
granater. For at imgdekomme hjemlige behov og fa succes
pa det internationale dronemarked har Danmark brug for
fleksible og lydhgre bureaukratiske processer, innovativt
drive, en kultur der tillader eksperimenter pa de strategiske
og taktiske niveauer, samt staerke band mellem staten og
droneindustrien. Ukraine udvikler og modificerer droner i et
hurtigt tempo i et sparsomt reguleret miljg pa grund af den
eksistentielle trussel fra Rusland. Danmark skal overveje bade
muligheder og risici ved denne lettelse af reguleringsbyrden.
Regeringens egen tilgang bar dog ikke afspejle Ukraines,
men snarere dens egen vurdering af fremtidige militeere
krav.

. Vurdér, hvor sarbar Danmarks kritiske infrastruktur er

over for droneangreb. Danmark ber forberede sig pa en
fremtid, hvor terrorister og andre fjendtlige akterer far starre
adgang til billige og effektive midler til at skade eller forstyrre
samfundet. Dette understreger vigtigheden af omkostnings-
effektive antidronesystemer. Jo mere avanceret et givet



defensivt system er, jo dyrere er det at udvikle, genforsyne
og vedligeholde. Forsvar af kritisk infrastruktur vil, ligesom
forsvar af militaere kapaciteter, kraeve gkonomisk baeredyg-
tighed.

6. Udform en politik for udviklingen og brugen af auto-
nome vaben. Danmark skal fglge sine allierede, sdsom
Storbritannien og USA, og udforme en national politik
for autonome vabensystemer. Dette bar omfatte en klar
italesaettelse af Danmarks holdning til den praecise taerskel
mellem juridisk uproblematisk og juridisk problematisk auto-
nomi, hvad angar droner. Danmark skal dog ogsa anerkende
graenserne for at diskutere autonome vaben ud fra et juridisk
perspektiv. Der er behov for en staerk etisk linje i politikken,
som tager de direkte og indirekte moralske udfordringer
alvorligt, iszer i forhold til civilbeskyttelse. Danmark har en
mulighed og et ansvar for at lede, ikke som en militeer first-
mover, men snarere som en staerk stemme for forsigtighed,
der sgger at identificere oversete risici og usikkerheder og
bedre formulere en vision for, ikke kun raekkevidden af, men
0gsa graenserne for, autonom krigsfarelse.

7. Promovér militeert samarbejde om drone- og antidro-
neoperationer i Europa. Et vigtigt aspekt i krigen mellem
Rusland og Ukraine har vaeret behovet for en robust forsvar-
sindustriel base i Europa og masseproduktion af artillerigra-
nater og ammunition. Den indsats er vigtig, men skal udvides
til at inkludere en europaeisk drone- og antidronestrategi.
Mindre europaeiske forsvar vil kunne drage fordel af at have
feelles erfaringer med droneanskaffelse, -integration og -ope-
rationer. Samarbejde om design af og investering i sma og
masseproducerede dronemodeller samt omkostningseffekti-
ve antidronesystemer ber forfglges i NATO og EU. Mulighe-
derme for mere nordisk samarbejde bgr ogsa undersgges.

Droner, krigen i Ukraine og
fremtidens krigsforelse

Dette CMS Memo bygger pa CMS Rapporten Dro-
nes, the Russo-Ukrainian War, and the Future of Ar-
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Forlag. Rapporten findes i sin fulde laengde under
"Publikationer” pa CMS’ hjemmeside.

Hvis du vil vide mere om nye militaere teknologier og deres
integration i det danske forsvar, kan du ogsa laese CMS-publi-
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