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Teknologisk overlegenhed har i artier vaeret grundlaget
for USA's position som verdens staerkeste militeermagt. |
ajeblikket veekker udviklingen af nye teknologier bekymring
i det amerikanske forsvar. USA's nationale forsvarsstrategi fra
2018 identificerer de potentielt mest betydningsfulde tekno-
logier som kunstig intelligens, kvanteberegning, hypersonisk
fremdrift og syntetisk biologi. Strategien understreger 0gsa,
at iseer Kina og Ruslands udvikling af disse teknologier kan
underminere USA's militeere magt og dermed ogsa den glo-
bale magtbalance og rammerne for international politik. Det
amerikanske modsvar er en moderniseringsproces, som skal
integrere teknologiske fremskridt hurtigere i det amerikanske
forsvar. Foruden udvikling af ny militaerteknologi skal mod-
svaret sikre USA's evne til at forudse nye disruptive teknolo-
gier, dvs. identificere, hvilke teknologier der i fremtiden kan
revolutionere rammerne for krigsfarelse.

Disruption er et begreb, der typisk bliver brugt til at
beskrive, hvordan nye teknologier undergraver en eksiste-
rende branches forretningsmodeller. | en militaer kontekst
kan udvikling af nye teknologier ligeledes forandre krigens
karakter fundamentalt og gare eksisterende militaerstrategi
0g avanceret militaert udstyr utidssvarende.

Udviklingen inden for den militaere teknologi — og den

efterfelgende politiske, skonomiske, samfundsmaessige og
militeere udnyttelse af disse fremskridt — har historisk set
resulteret i en vestlig domineret verdensorden. Militaertek-
nologiske revolutioner baseret pa krudt og kanoner — og de
efterfglgende konsekvenser for krigsferelse, politik, handel
og samfundsstruktur — haevdes at have skabt betingelserne
for fortsat global vestlig dominans. Pa lignende vis blev trans-
port- og kommunikationshastigheden @get med jernbanen
og telegrafen i midten af det 19. arhundrede, hvilket f.eks.
sikrede en hurtig sejr til Preussen i den fransk-preussiske krig
(1870-71). Den atomare revolution dannede senere bade
grundlaget for USA's og Sovjetunionens supermagtsstatus
og stabiliserede konkurrencen mellem dem under den kolde
krig. Figur 1 (se naeste side) viser disse og andre udviklinger,
der er udlgst af teknologisk betingede, militaere disruptioner.

Dette baggrundspapir afdaekker det nuvaerende militeere
grundlag for Vestens dominans og beskriver USA's planer for
at fastholde den. Desuden belyses fire nye teknologier, hvis
militeere anvendelse kan vende op og ned pa den verdensor-
den, vi kender i dag. Afslutningsvis ger vi i baggrundspapiret
rede for de kort- og langsigtede virkninger, som disse nye
teknologier kan fa for strategisk taenkning, verdensordenen
og for Danmark.



Det nuvaerende paradigme

Kavaleri

Figur 1 illustrerer nogle af de revolutioner, hvor teknolo-
giske landvindinger er blevet overfert til slagmarken. Det
geelder f.eks. den disciplinerede koordinering af infanteriild
i det 17. arhundrede og den industrielle udvikling, der gjor-
de det muligt at bevaebne styrker med masseproducerede
vaben i det 19. og 20. arhundrede.

Ledet af USA har Vesten i de seneste 50 ar udviklet og an-
vendt teknologier, der har gjort det muligt at angribe hurtigt
og praecist. Mal kan i dag udpeges af sensorer, informationer
distribueres via kommunikationssystemer og computere,
hvilket ger det muligt at ramme dem med langtraekkende
praecisionsvaben. Dette har gjort Vestens militeer betydeligt
mere effektivt, sdledes at mal kan edelaegges med faerre ma-
terielle, menneskelige og politiske omkostninger til felge end
hidtil. Vestens evne til praecist at udpege, fglge, angribe og
vurdere gdelaeggelsen af fiendtlige mal er kulminationen pa
en bevidst militeerteknologisk strategi, der har haft til hensigt
radikalt at forbedre de militaere styrkers evne til at uskadelig-
gere fienden.!

Figur 1: Tidslinje for
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Planlaegning af en

militaer revolution
"Pa fremtidens slagmark bliver fjendtlige

styrker naesten gjeblikkeligt lokaliseret,
sporet og udpeget ved hjaelp af data-
forbindelser, datastyret efterretnings-
evaluering og automatisk ildledelse [...]
Jeg er overbevist om, at det amerikanske

Informationstidsalderens amerikansk ledede militeerteknologi- folk forventer, at dette land Udnytter

ske revolution har erstattet masse med praecision: | dag kan ét sin teknologi til fulde — 0g bifalder en
smart vaben erstatte de hundreoder,.der tidligere var rllgdvend}ge udvikling, der i videst muligt omfang
for at nedkeempe udpegede mal. Fjernstyret ammunition, hvis
preecision er uafhaengig af raekkevidden, integreres i stigende erstatter mennesket med maskinen.”
grad i kampnetveerk, der kan spore og udpege fiendtlige styr-
ker som méal — og med minimal brug af vabenkraft stadig gde- General William Westmoreland,
laegge malet. Det var den slags kapaciteter, der udgjorde den
amerikanske strategi for at bekaempe de talmaessigt overlegne,
konventionelle sovjetiske styrker p& den kolde krigs slagmark i 13. juli 1970
Europa i 1980’erne. — Og som gjorde det let militaert at besejre
modstandere som Saddam Hussein i Irak, Slobodan Milosevics
Serbien og Taliban i Afghanistan med historisk f& militaere tab.
USA har delt disse kapaciteter med sine allierede, i seerdeleshed
NATO, hvorved de kunne samarbejde effektivt med amerikan
ske styrker og bidrage til at realisere Vestens sikkerhedsmal.

stabschef i den amerikanske heer,

Imorgen

Damp & metal Mekanisering
1890 1918




Udfordringen

Vestens kontrol over den teknologi, der 13 bag disse ka- ikke-statslige akterer mulighed for
paciteter, var mulig, fordi den var udviklet af staten specifikt at udvikle egne rekognoscerings-

til militeere formal. USA indsa imidlertid hurtigt, at der var 0g angrebskapaciteter pa bag-
kommercielle muligheder i den informations- og telekommu-  grund af vestlig teknologi. Det gar
nikationsteknologi, man havde udviklet, og delte derfor tek-  igen slagmarken mere farlig for
nologien med den private sektor. Det gaelder blandt andet vestlige styrker. Samtidig undermi-
teknologier som GPS, satellitkommunikation og internettet, nerer den teknologiske spredning
som har drevet verden ind i den postindustrielle tidsalder. Vestens militaere overlegenhed og
Den ovenfor naevnte udvikling indebaerer dog risici. dermed afskraekkelse. At handtere
| takt med at forskningen og udviklingen af teknologi i de risici, som udviklingen medfg-
stigende grad overlades til private aktarer, forringes kon- rer, udger falgelig en stadigt vigti-

trollen med den. Det giver blandt andet fjendtlige stater og  gere del af USA's forsvarspolitik.
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For ikke at tabe terraen i det militserteknologiske kredslgb
forfglger USA en tredelt innovationsstrategi, der skal: 1) for-
bedre nuvaerende militaere kapaciteter, 2) styrke og accelerere
integrationen af nye teknologier i militeeret, og 3) skaerpe
evnen til at forudse teknologier, der kan disrupte grundlaget
for nutidens militaerstrategiske teenkning, og som fundamen-
talt kan aendre militaere konflikters karakter.

Et slagkraftigt forsvar kraever militaere styrker, der kan
afskraekke og beskytte, og som kan besejre modstanderes
rekognoscerings- og angrebsenheder. Den amerikanske
"Third Offset”-strategi har til formal at flytte vestlige militaere
styrker, men ikke deres kampkraft, vaek fra modstanderens
raekkevidde. Strategien omfatter lavsignatur? -bemandende
og -ubemandede (fiernbetjente) karetgijer, fly og skibe. Disse
er (pa landjorden, pa havet, under havet og i luften) udsty-
ret med avancerede sensorer og vabensystemer integreret

i et kommunikationsnetvaerk, der skal give alle enheder et
opdateret og tidstro billede. De tilfgrer ‘masse’ til slagmarken
i kraft af en stor maengede relativt billige, autonome enheder,
der kan angribe ved hjaelp af swarming (se tekstboks). Sam-
tidig @ges brugen af cyberredskaber og elektronisk krigsfa-
relse for at uskadeliggare modstanderens kommando- og
kontrolstruktur.

Denne strategiske tilgang bygger pa en antagelse om, at
preecisionsangrebsmodellen et stykke ud i fremtiden stadig
vil veere den mest avancerede. — Og indsatsen handler om
at fremtidssikre modellen mest muligt ved at accelerere
integrationen af nye teknologier i det eksisterende for-
svar — som f.eks. netop autonome systemer — eftersom de
modnes og forbedres.

En samtidig amerikansk indsats handler om at ggre sig
klar til at erstatte praecisionsangrebsmodellen. Denne indsats



Swa rm I n g (bogstaveligt: "at sveerme”)

er en kollektiv adfaerd, hvor enkeltstdende enheder, eksempelvis droner eller
mindre militeere enheder, automatisk koordinerer deres indsats, sa de danner
én samlet, organiseret helhed. Udtrykket er taget fra insekter, som intuitivt
samles i store sveerme, der kan angribe eller forsvare sig. Swarming kan opsta
ved, at enkeltstaende enheder eller systemer opererer efter samme simple
regler, der farer til én kompleks samlet adfzerd, der giver nye evner.
Swarming kan ogsa opsta igennem vidensdeling blandt de individuelle
enheder om mal, kapacitet og uforudsete forhold. Vidensdelingen
giver svaermens enheder en hgj grad af situationsfornemmelse

og dermed basis for hurtigt at tilpasse enhedernes demmekraft i
et foranderligt milje. Paul Scharre definerer en intelligent robotic

swarm som “[...] et netveerk af ubemandede fartgjer, der selvstaen-
digt koordinerer deres handlinger for at udfere en opgave under en
vis grad af menneskelig retningsanvisning.”

bade afventer og undersager teknologier, der kan disrupte
den nuveerende model. Af USA's nationale forsvarsstrategi
2018 fremgar det, at blandt de teknologier, der skaber mest
bekymring hos amerikanske ledere, er hypersonisk fremdrift,
kunstig intelligens (Al), kvanteberegning og syntetisk biologi.*
Enkelte af disse kan maske gradvist erstatte nutidig teknolo-
gi — som dengang infanteri udstyret med langbuer gradvist
fortraengte kavaleriets dominerende rolle i det 12. arhundre-
de — mens andre vil kunne eliminere den fuldstaendigt.

Det er saerligt Rusland og Kina, der identificeres som en
trussel for USA pa det militaerteknologiske omrade. Udbre-
delsen af vaben baseret pa teknologierne naevnt ovenfor vil
variere afhaengigt af pris og af forskellige aktarers evne til at
tilpasse og anvende dem. Billige, nemme og palidelige tekno-
logier vil — ligesom AK-47-riflen — brede sig hurtigere til flere
aktarer end dyre, komplekse og forfinede teknologier.

Afhaengigt af hvordan disse nye teknologier inkorporeres i
nye vabensystemer, vil de kunne underminere den nuveeren-
de praecisionsangrebsmodel. Det kan ske pa flere forskellige
mader. Hastigheden og angrebsraekkevidden for missiler
og fly kan gges, slagmarken kan blive oversvammet med
droner, og kommunikationskanaler kan kompromitteres pa
nye mader. Endvidere kan nye teknologier gare en krise mere
ustabil ved at forgge incitamenterne til at sla farst (‘first stri-
ke"), pavirke reaktionstider hos beslutningstagere og forgge
uvisheden.

De falgende afsnit diskuterer disse teknologier og deres
potentiale for:
1) at disrupte praecisionsangrebsmodellen,
2) krisestabilitet og
3) langsigtet militaer, politisk, samfundsmaessig

og gkonomisk udvikling, hvis relevant.



Hypersonisk fremdrift

Fly eller missiler, der bevaeger sig med 5-25 gange lydens
hastighed beskrives som hypersoniske. Hypersoniske tek-
nologier gar det muligt at angribe mal fra sikker afstand sa
hurtigt, at vadbnene ikke kan standses af eksisterende luft-
og missilforsvar. | lighed med krydsermissiler kan hyperso-
niske vaben derudover flyve lavt kort tid efter affyring og
mangvrere i angrebsfasen, hvilket gar dem vanskelige at
spore og forsvare sig imod.

USA, Kina og Rusland er ledende aktgrer inden for hy-
personisk teknologi. USA's tidligere forsvarsminister James
Mattis pegede pa hypersonisk teknologi som “vores farste
prioritet”. Pentagon® har fordoblet forsknings- og udvik-
lingsbudgettet til hypersonisk teknologi i 2019 til 150 mio.
dollars. Praesident Putin reklamerede for russiske hyperso-
niske missiler — med tilhgrende video — i sin tale til Dumaen
om nationens tilstand i 2018. Rusland kan muligvis, som
Kina, opstille operative hypersoniske vaben inden 2020.

Som de naeste har Frankrig og Indien afsat betydelige
midler til forskning inden for denne teknologi — og har
samarbejdet herom med Rusland. Australien, Japan og EU
har ogsa igangsat forskningsprogrammer. Lande som Brasi-
lien, Canada, Israel, Iran, Pakistan, Singapore, Sydkorea og
Taiwan sgger ligeledes at udvikle hypersonisk teknologi. Til
trods herfor vurderer en RAND-rapport fra 2017, at hyper-
soniske vaben “nok ikke” vil “blive anvendt i naevnevaer-
digt omfang i det naeste arti, og at udbredelsen til mindre
lande vil ske endnu senere”.®

Sikkerhedspolitisk er krisestabilitet et vaesentligt element.
Krisestabilitet mellem to parter opnas, nar incitamentet til
at sla farst (‘first-strike’) er lavt, og nar beslutningstagerne
ikke er under et tidspres, der ger det svaert at traeffe vel-
overvejede beslutninger. Hypersoniske vaben bevaeger sig
for hurtigt til, at eksisterende forsvarssystemer kan reagere
effektivt, hvilket gar det muligt at gennembryde modstan-
derens forsvar. Derfor vil hypersoniske vaben kunne anven-
des til overraskelsesangreb, afkorte beslutningsprocessen
0g age tilskyndelsen til at gennemfare forebyggende an-
greb. Kort sagt favoriserer de den angribende part. Dermed
kan de destabilisere forventningen om gensidig afskraekkel-
se — hvad enten den er konventionelt eller atomart baseret.




Figur 2: Hastighed for udvalgte fly og missiler
Hastighed i mach (1 mach = 1225,05 km/t)

Tomahawk krydsermissil

Boeing 767-300

F/A-18-kampfly

Tupolev Tu-160 Blackjack (strategisk bombefly)

Lockheed SR-71 Blackbird (hurtigste bemandede fly)

Falcon HTV-2 hypersonisk missil

Re-entry vehicle fra et ballistisk missil
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Kvanteberegning

Kvantecomputere eksisterer ikke endnu, men vil sand-
synligvis blive udviklet inden for 10-20 ar. Kvanteberegning
anvender andre beregningsmetoder end eksisterende
computere, der eksponentielt vil forage deres regnekraft,
hvilket kan gare ‘ubrydelig’ kryptering utidssvarende. Des-
uden kan kvantesensorer gare stealth-teknologi forzeldet.
Det vil kraeve tid og stor intellektuel og gkonomisk kapi-
tal at konfigurere og udvikle kvantecomputere — og her er
nationalstater ikke de primaere akterer. Virksomheder som
Google, IBM og Intel har alle “udviklingsprogrammer, der
forsgger at bygge brugbare kvantecomputere”.” USA og
Kina bruger dog ca. 220 mio. dollars arligt pa kvanteinfor-
mationsvidenskab, Storbritannien ca. 100 mio. dollars, og
The European Quantum Technologies Flagship Programme
investerer 100 mio. dollars arligt i kommerciel kvantetekno-
logi. Endvidere udvikles der standarder for “kvantesikrede
kryptografiske [...] algoritmer”® af regeringer, EU samt
af FN’s internationale telekommunikations-union. Det er
imidlertid en begraenset type problemer, der kraever en
kvantecomputers regnekraft. Det indskraenker den kom-
mercielle udnyttelse, og udbredelsen af kvantecomputere
vil derfor sandsynligvis i en laengere periode vaere begraen-
set til stgrre akterer.

Uden effektive modforanstaltninger kan kvanteberegning
skabe disruption i selve informations- og kommunikati-
onskernen i pracisionsangrebsmodellen: Systemerne kan
kompromitteres, og data laeses, stjaeles eller &ndres pa et
hvilket som helst tidspunkt, fra en sensor har udpeget et
mal, til et vaben affyres.

Et andet omrade med stort potentiale er kvantesen-
sorer, der kan ‘spore’ udsendte partikler eller bglger og
genkende dem, nar de rammer noget. Det gaelder, selv hvis
partiklerne ikke ‘returneres’ til sensoren, ligesom en radar
og en sonar fungerer. Kvantesensorer kan dermed saette
stealth-teknologien, som netop bygger pa en reduktion af
sensoremissioner, der kastes tilbage til kilden, ud af spil.
Derved kan kvantecomputere disrupte to centrale aspekter
ved praecisionsangrebsmodellen.

Kvanteberegning kan potentielt overtage eller saette
informations- og kommunikationsnetvaerk ud af funktion
og dermed gare modstandere 'blinde’ og deres systemer
gennemsigtige. Denne 'blindhed’ kan laeses som et varsel
om et angreb og dermed reducere krisestabiliteten. Pa den
anden side kan gennemsigtighed betyde klarere vurdering af
hensigt og militaere evner og dermed gge krisestabiliteten.



Kvantecomputere

IBM lancerede i november 2017 prototypen IBM Q50 (af-
billedet til venstre), som er et af de hidtil mest avancerede
bud pa en kvantecomputer. IBM skelner grundlaeggende

mellem tre forskellige typer af kvantecomputere:

Kvantecomputer baseret pa annealering

Den mest simple type computer baseret pa kvantebereg-
ning. Den er relativt let at bygge, men kan kun lgse et
specifikt problem (optimering), og dens anvendelsesomrade
er derfor begraenset. Der findes allerede i dag eksempler pa
denne type kvantecomputer, men der er inden for viden-
skaben enighed om, at denne ikke overgar specialiserede
konventionelle supercomputere i regnekraft.

Analog kvantecomputer

Det mest sandsynlige bud pa en kvantecomputer, som vil
veere den farste til for alvor at vaere eksisterende konventio-
nelle supercomputere overlegen med hensyn til regnekraft.
Den vil indeholde 50-100 kvantebit og vil have et bredere
anvendelsespotentiale end computere baseret pa kvante-
annealering. Kan vaere udviklet inden for fem ar.

Universel kvantecomputer

Den mest kraftige type computer baseret pa kvantebereg-
ning, men ogsa den vanskeligste at bygge. Med mere end
100.000 kvantebits har den potentiale til at blive eksponen-
tielt hurtigere end konventionelle supercomputere og den vil
kunne anvendes bredt, eksempelvis til at bryde avancerede
krypteringer og seette avancerede militeere teknologier,
sasom stealth, ud af spil. Der er endnu lang vej til, at denne
type kvantecomputer er udviklet.
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Kunstig
intelligens

Lovgivning praesenteret for den amerikanske kongres i
2018 definerer kunstig intelligens (Al) som “ethvert kun-
stigt system, der udfgrer opgaver under varierende og ufor-
udsigelige omstaendigheder uden vaesentligt menneskeligt
opsyn, eller som er i stand til at lzere af egne erfaringer og
forbedre sin praestation ... [Al] kan Igse opgaver, der kraever
menneskelignende indsigt, erkendelse, planlaegning, ind-
lering, kommunikation eller fysisk handling.”® Al er en mu-
lighedsskabende teknologi ligesom elektricitet. Teknologien
kan anvendes inden for mange omrader og som lgsning pa
mange forskellige problemer. Generel “kunstig intelligens”
findes ikke endnu, mens fokuserede og mindre selvlaerende
applikationer til at lgse specifikke opgaver kan fa vaesentlig
betydning for international sikkerhedspolitik.

Som vist i figur 3 investeres der mest i Al-omradet af
USA, Japan og Kina. Den private sektor udfgrer langt
starstedelen af Al-forskningen i USA og Japan, mens det
i Kina er statsejede universiteter, der star for forskningen.
Kinesisk forskning er udvidet betydeligt, og den kinesiske
regering har offentliggjort en strategi om at veere fgrende
inden for Al'i 2030. Selv om Rusland agter at falge trop, og
Vladimir Putin i august 2017 proklamerede, at “den, der
bliver farende inden for dette felt, kommer til at beherske
verden”, er det mindre sandsynligt, at det bliver Rusland.™
Den russiske regerings investering i Al vurderes til at udggare
12,5 mio. dollars.

Udviklingen af Al kraever betydelig regnekraft og it-vi-
den. Derfor er det sandsynligt, at meget fa nationer selv
vil kunne udvikle vaesentlig Al-kapacitet. Al er software,
sa nar det er udviklet, kan det med lethed overfares til
anden brug. Inkorporering i militaere systemer er noget helt
andet. Kun fa vil besidde den ngdvendige tekniske viden til

effektiv Al-integration, men teknologien vil fa stor udbre-
delse, nar den farst bliver integreret i standardvarer. Vi kan
forvente, at Al-teknologi med civile applikationer, som kan
kgbes pa markedet, vil vinde starre og hurtigere udbredelse
end rene militaere applikationer, men at de civile applikatio-
ner vil blive tilpasset militaere formal.

Al vil i farste omgang kunne skabe disruption i praeci-
sionsangrebsmodellen ved at tilfere slagmarken ‘masse’
—isaer hvor risici for tab af menneskeliv begraenser operati-
onerne. Hvor hgjtuddannede soldater eller kostbart militaert
udstyr nu er ngdvendigt for at gennemfare specifikke
og afgraensede angreb pa fiendtlige mal, kan svaerme af
billige Al-drevne droner andre operationernes karakter.

Et stort antal minidroner medbringende fa gram plastisk
spraengstof vil med sofistikerede malsagnings-algoritmer
f.eks. kunne genkende og ramme et enkeltindivid i form af
‘smarte kugler’ frem for ‘smarte bomber’.



Figur 3 : Al-patenter pr. land 2000-2016'"

De bredere sikkerhedspolitiske konsekvenser af Al kan
dog vise sig omfattende.

For det farste har Al potentiale til at accelerere hastig-
heden i beslutningsprocesser og radikalt reducere den tid,
der er til radighed for beslutningstagere — og saledes @ge
incitamentet til automatisk respons. Selv hvis et menneske
forbliver ‘i kredslgbet’ og tager den endelige beslutning, vil
Al pa dramatisk vis @ge interaktionshastigheden — herunder
i militaere operationer. Lynkrige — ‘Flash wars’ — iveerksat og
udkaempet af Al-algoritmer er en naerliggende mulighed.
Elon Musk og 114 andre fremtraedende ledere af teknolo-
givirksomheder, herunder to danskere (Esben @stergaard
og Seren Tranberg Hansen), har saledes i et dbent brev til
FN advaret om, at Al “muligger udkaempelse af vaebnet
konflikt i en starre skala end nogensinde, og med en ha-
stighed, der overgar den menneskelige fatteevne.”'?

For det andet er Al ikke en forudsigelig teknologi.
Ligesom tilfaeldet er med menneskelige soldater, kan dens
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faerdigheder, kompetencer, kvalitet og effektivitet variere
meget. Potentialet forbliver ukendt, indtil teknologien tages
i brug. Dette vil leegge en deemper pa de synlige aspekter
af et eventuelt Al-vabenkaplgb, og det kan potentielt lede
til spekulative worst case-scenarier om modstanderens
evner. Det kan bidrage til at undergrave eller modvirke
tillidsskabende foranstaltninger, som er vigtige i forbindelse
med nedrustning og vabenkontrolaftaler

For det tredje kan udskiftningen af mennesker med Al
gere militeere platforme mindre, hurtigere og mere mangv-
redygtige. Hvis man i gget omfang erstatter maskiner med
mennesker, seenker det de politiske omkostninger ved brug
af militaer magt. Al-teknologi kan dermed fa beslutningen
om at bruge militaer magt til at se mere attraktiv ud.

Ud over det potentielt radikale militzere potentiale kan
Al skabe disruption i gkonomiske, samfundsmaessige og
politiske relationer i og imellem stater. @konomiske progno-
ser indikerer, at integration af Al i avancerede gkonomier vil
kunne generere 14-33 billioner dollars mod slutningen af
2020’erne og maske gge det globale BNP med op til 14 %.
En rapport udarbejdet af det Hvide Hus vurderer, at “9 til
47 %" af alle amerikanske job vil vaere truet af Al “i lgbet
af de naeste par artier”. Rapporten beskriver politiske tiltag,
der kraeves for at tilpasse arbejdsstyrken, lette omstillingen
og minimere skadevirkninger, herunder socialt og politisk.'?
Andre gkonomier og samfund vil ligeledes skulle tilpasse sig
internt og eksternt, i takt med at eendringerne pavirker den
globale produktion og globale forsyningskaeder. | allerbre-
deste og filosofiske forstand har f.eks. Henry Kissinger ad-
varet om, at den lzeringsproces, der udger grundlaget for,
hvordan Al fungerer, kan aendre selve idéen om menneske-
lig tankegang fra forklaring til mgnstergenkendelse. Derved
bliver etik til databehandling, og erkendelse skal findes i et
svar fra en maskine.




Syntetisk biologi

Syntetisk biologi refererer til vaerktgjer, der kan modi-
ficere eller skabe biologiske organismer. Syntetisk biologi
overfgrer en ingenigrlogik- og metode til biologiske mate-
rialer og forseger at standardisere og modulere DNA-se-
kvenser for hurtigt og nemt at kunne samle dem pa nye
mader — ligesom LEGO. “DNA er det nye silicium”, udtalte
chefredaktaren for det farste nummer af Synthetic Biology,
branchens faglige tidsskrift. Som tilfaeldet var med silicium-
baserede computerchips, kan syntetisk biologi pa lang sigt
pavirke industri, skonomi, samfund, politik, krigsfarelse og
den internationale magtbalance.

Pa kortere sigt er det bekymrende, at teknikker, der
udspringer fra syntetisk biologi, kan gare det muligt for
fiendtligsindede aktarer at “genskabe farlige vira fra
bunden, gare skadelige bakterier mere dgdbringende samt
modificere almindelige mikrober, sa de frigiver dgdbrin-
gende toksiner, nar de kommer ind i kroppen”'>. Som det
amerikanske National Academies of Sciences, Engineering,

and Medicine udtrykker det: “Syntetisk biologi udvider mu-
lighederne for at skabe nye vaben. Hermed udvides ogsa
raekken af mulige aktgrer, der kan udvikle dem, og den
kraevede tid reduceres.”

USA er ledende inden for forskning i og udvikling af syn-
tetisk biologi via investeringer fra bade offentlig og privat
sektor. | lighed med computere vil potentielle kommercielle
anvendelsesmuligheder pa tvaers af de fleste gkonomiske
sektorer bevirke, at prisen vil falde, og anvendeligheden
stige. Dermed kan teknologien i princippet spredes ud til in-
divider, der kan downloade designs til at skabe deres egne
organismer eller stoffer.

Syntetisk biologi kan i farste omgang gare det muligt for
flendtlige aktarer at overvinde mange af de barrierer, der
er forbundet med at f& adgang til og anvende biologiske
vaben. Desuden kan en spredning af teknologien betyde,
at enkeltindivider eller sma grupper hurtigt kan samle deres
biologiske vaben pa stedet for deres anvendelse. En sadan

'.




udvikling ville ikke skabe disruption i preecisionsangrebs-
modellen som sadan, men fungere parallelt med den.

Det er vanskeligt at skelne mellem biologiske kampstof-
fer og udbrud af smitsomme sygdomme, og med orga-
nismer designet til lejligheden kan det blive yderligere
vanskeliggjort at pavise, hvem der er ansvarlig. Selv om
sygdomsspredning sker relativt langsomt, kan det potentiel-
le omfang af et angreb med biologiske stoffer skabe stor
panik hos bade myndigheder og befolkning.

Den traditionelle teenkning om bioforsvar og biosik-
kerhed fokuserer pa at opbygge samfundsmaessig mod-
standskraft mod naturlige sygdomsudbrud eller brug af
biologiske kampstoffer samt en bedre evne til at forsta,
forhindre, detektere og reagere pa haendelser inden for
rammerne af det traditionelle civilforsvar og det offentlige
sundhedsvaesen. Men syntetisk biologi skaber ogsa andre
udfordringer. Teknologien vil kunne bruges til at sendre

soldaters fysiske formaen pa mader, der kan give afgarende
fordele pa slagmarken.

Uden for slagmarken dyrker forskere allerede nu bak-
terier til at producere gummi, biobraendsel og bioplastik,
med potentielt revolutionerende industrielt potentiale.
Zndringer i landbrugsproduktion og genetisk manipula-
tion af husdyr kan @ge verdens fadevareproduktion ved
at designe afgrgder og dyr, der kan overleve i regioner,
der hidtil har vaeret umulige at opdyrke. Syntetisk biologi
kan ogsa gavne rige nationer og individer gennem nye
behandlingsformer, der kan forlaenge deres liv og forbed-
re deres ydeevne — mentalt som fysisk — mens fattigere
nationer og individer vil klare sig darligere uden mulighed
for behandling. Den slags sundhedsmeaessige og sociogko-
nomiske forandringer kan betyde omfattende politiske,
gkonomiske og militaere forandringer pa linje med dem,
der fulgte af renaessancen.
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Konsekvenser
for Danmark

Den tilbagevendte stormagtskonkurrence har gget
USA's bekymring for, om det teknologiske grundlag for
vestlig strategi er under fundamental udfordring fra magter
som f.eks. Rusland og Kina. Landenes voksende evne til bade
at matche og imadega praecisionsangrebsmodellens tidligere
overlegenhed udfordrer Vestens evne til at afskraekke, for-
svare sig imod — og i sidste ende nedkampe trusler mod den
liberale verdensorden. Ogsa dansk sikkerhed beror pa vestlig
overlegenhed, og udfordringerne bgr derfor ogsa interes-
sere danske beslutningstagere. Nye og bedre kapaciteter

hos potentielle modstandere har konsekvenser for, hvordan
Danmark — bredt set — skal taenke sin rolle og sine bidrag —
gkonomisk, forskningsmaessigt, diplomatisk og militeert — i
en forsteerket global stormagtskonkurrence.

Pa kort sigt kan udviklingen af potentielt disruptionsska-
bende teknologier kraeve nye, andre eller flere ressourcer.
USA, Rusland og Kina er i gang med at udvikle vaben, der
benytter hypersonisk fremdriftsteknologi, som yderligere
kan forbedre muligheden for praecisionsangreb med stor
raekkevidde — og potentielt forringe muligheden for at
forsvare sig imod dem, afkorte beslutningsprocesser samt
@ge veerdien af first strike. Disse vaben vil gare kriser mere
ustabile og @ge sandsynligheden for, at konflikter eskalerer.

Pa langt sigt er der maske stgrre forandringer pa vej.

Teknologi, der anvender kvantemekanik, kan saette sofi-
stikeret datasikkerhed ud af spil og gare den nuvaerende
stealthteknologi foraeldet. Udbredelse af Al kan fa stor
indflydelse pa politik og skonomi, og pa slagmarken kan
Al endda fjerne behovet for menneskelig mellemkomst i
beslutninger om liv og degd. Endelig kan syntetisk biologi
ggre enkeltindivider i stand til at udvikle nye dgdelige
patogener, &ndre produktion, landbrug og menneskelige
livsbetingelser. Hver af disse teknologier udforskes ihaer-
digt i den private sektor, og det er sandsynligt, at de vil
spredes vidt og bredt, nar de bliver kommercialiserede.

Den fremtidige globale magtbalance vil udvikle sig i
en konkurrence pa tveers af disse — og sikkert en raekke
andre — teknologier. Hvordan disse teknologier udvikler
sig og bliver anvendt, og af hvem — bade militzert og
civilt — vil have afggrende betydning for sma stater som
0gsa Danmark. Bade modstandere og allierede ser sig selv
i et forstaerket teknologisk kaplgb, hvor det er sveert at
se malstregen. Derfor bgr Danmark yderligere — og ikke
kun med et militaerteknologisk udgangspunkt — styrke
sin overvagning af den teknologiske udvikling og blandt
andet overveje nicheinvesteringer, i forhold til hvad de
kan have af politiske, skonomiske, samfundsmaessige og
strategiske konsekvenser.
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An X-51A Waverider successfully launched from the left wing of a B-52 Stratofortress, May 26 2019.
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General William Westmoreland. Foto: U.S. Department of Defense.

Dronesveerm under abningsceremonien til vinter-ol i Pyeongchang i 2018.

Preesident Putin leverer sin arlige tale til Forbundsforsamlingen i Rusland d. 1. marts 2018.

Foto: Marat Abulkhatin/Getty Images.

IBM quantum computer prototype Q50. Foto: IBM Research.

Kvantecomputerillustration baseret pa IBM Research infografik.

Tilskuere ser en udsendelse af det endelige, afgerende spil i rematchen mellem Garry Kasparov og
IBM-computeren Deep Blue, d. 11. maj 1997. Originalfoto: Stan Honda/Getty Images.

Ung laboratorieassistent arbejder med kemisk eksperiment. Foto: Shutterstock

Biological hazard symbol.

Baseret pa infografik fra artiklen “CRISPR: Implications for materials science” af Philip Ball, November 17 2016.
Science fiction-magasinet ‘Amazing Stories' - August 1927.

Omslagsillustration af Frank R. Paul viser Marsboernes trefodede maskiner fra'Klodernes Kamp' af H.G. Wells.
Science Aviation-magasinet 'Air Wonder Stories' - November 1929.
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