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Dansk resumé
og anbefalinger

Danmark er i stigende grad udsat for skadelige cyberoperationer under taersk-
len for krig. De enkeltstdende cyberhzndelser lever ikke op til de juridiske
definitioner af vaebnet konflikt og krig, men akkumuleret og over tid medfarer
de betydelige omkostninger for Danmark. En sarlig udfordring, der er for-
bundet med at imgdega cyberoperationer under taersklen for krig, er, at vel-
kendte politisk-strategiske og juridiske begreber, definitioner og rammer er
vanskelige at anvende. Desuden besvarliggares graensedragning mellem di-
gitale forsvars-, spionage- og angrebsoperationer af usikkerhed angaende af-
senders identitet og intention samt operationens effekt. Den situation ngd-
vendigger en principiel diskussion af, hvordan Danmark vil, kan og bar an-
vende offensive cybermidler defensivt til at imgdega skadelige cyberopera-
tioner under taersklen for krig.

Denne rapport bidrager til at understgtte og kvalificere diskussionen om
Danmarks offensive cyberforsvarspolitik ved 1) at belyse dens nationale og
internationale rammer, 2) sammenligne og analysere diskussioner og tiltag pa
omradet i Holland, Norge og Frankrig 3) samt identificere en raekke centrale
forhold pa politisk-strategisk, juridisk og organisatorisk niveau, som Danmark
bar forholde sig til, sdledes at Danmarks offensive cyberforsvar opnar de bed-
ste mulige rammer.

Et afgerende spargsmal er, om Danmark gnsker en mere operationel
efterretningstjeneste, der aktivt anvender offensive cybermidler til at imgdega
cyberoperationer under taersklen for krig. Et spargsmal, der medfarer overve-
jelser angaende frygt for eskalation, afskraekkelseseffekt, effekt pa internati-
onal normdannelse, behovet for politisk ansvar, beslutningstagning og kon-
trol samt yderligere tilsyn med efterretningstjenesten. Det er sdledes ikke risi-
kofrit at anvende offensive cyberforsvarsmidler under teersklen for krig, men
over teersklen for diplomati.' Anvendelsen af cybermidler til at imgdegd ska-
delige cyberoperationer i denne grazone risikerer at blive mgdt af beskyldnin-
ger om dobbeltmoral og uberettiget indblanding i andre staters anliggender
samt gengaeldelsesaktioner.

Disse overvejelser understreger behovet for, at danske beslutningstagere
tager aktivt stilling til de politisk-strategiske, juridiske og organisatoriske vilkar
og rammer for anvendelse af offensive cybermidler i ikke-krigssituationer.
Uden et klart politisk-strategisk mandat og et tidssvarende lovgrundlag, der
opstiller mal, midler og mader, hvorpa Danmark kan og bgr anvende offensive
cybermidler til at imgdega cyberoperationer i ikke-krigssituationer, risikerer
Danmarks mulighed for at forsvare sig og agere strategisk i den verserende
konflikt i cybergrazonen at blive alvorligt svaekket.
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Hovedanbefaling

Forsvarets Efterretningstjeneste bgr kunne levere begreensede cybereffekter

| dag danner en skarp adskillelse mellem angreb, spionage og forsvar ud-
gangspunktet for anvendelsen af Danmarks militeere cyberenhed — computer
network operations-kapaciteten (CNO-kapaciteten). Med afsaet i analysens af-
daekning af udviklingen i Holland, Norge og Frankrig og som reaktion pa de
&ndrede geopolitiske vilkar og nye cyberkonfliktmgnstre udleder rapporten
én starre hovedanbefaling. Den er, at Danmark bgr lasne op for adskillelsen,
sdledes at Forsvarets Efterretningstjeneste (FE) bliver i stand til at levere be-
graensede cybereffekter til brug for forsvar mod skadelig aktivitet, der foregar
under taersklen for krig.

@vrige anbefalinger

Udvikling af selvsteendigt retsgrundlag for CNO-kapaciteten
e Regeringen og Folketinget bgr udvikle et selvstaendigt lovgrundlag for CNO-
kapaciteten.

Udvidelse af Tilsynet med Efterretningstjenesternes mandat

e Regeringen og Folketinget bgr udvide Tilsynet med Efterretningstjenesternes
mandat. Tilsynet bgr sikre korrekt, ansvarlig og effektiv anvendelse af Dan-
marks CNO-kapacitet til imgdegaelse af skadelige cyberoperationer under
graensen for krig.

Strategisk planlaegning med hensyn til anvendelse af CNO-kapaciteten

e De ansvarlige danske myndigheder bgr styrke det strategiske planlaegningsar-
bejde med hensyn til anvendelse af CNO-kapaciteten med henblik pa at styrke
de strategiske rammer for Danmarks anvendelse af cybermagt under tzersklen
for krig.

Udvikling af en dansk international cybersikkerhedspolitik

e De ansvarlige myndigheder bgr udvikle en international cybersikkerheds-
politik, der fokuserer bredspektret pa Danmarks internationale arbejde med
cybersikkerhed, herunder de juridiske, gkonomiske, diplomatiske og forsvars-
maessige udfordringer, som fglger af den tiltagende globale digitale teknolo-
gianvendelse og -udvikling.
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Abstract and
recommendations

Denmark is increasingly exposed to harmful cyber incidents that fall below the
threshold of war. In isolation, these cyber incidents do not live up to the legal
definitions of armed conflict and war. Accumulated over time, they do, how-
ever, cause significant harm to the Danish society. One particular challenge
associated with addressing cyber operations below the threshold of war is
that strategic and legal concepts and definitions are difficult to apply. In ad-
dition, drawing boundaries between digital defence, espionage and attack
operations are made difficult due to the challenges associated with determin-
ing attribution, intention and effect of cyber incidents. This situation demands
a fundamental discussion of how Denmark can apply offensive cyber power
to counter hostile cyber operations that fall below the threshold of war.

This report seeks to support and qualify the discussion on Denmark's use
of offensive cyber power by 1) elucidating its national and international frame-
work respectively, 2) comparing and analyzing discussions and initiatives on
the topic in the Netherlands, Norway and France 3) and identifying key issues
at political-strategic, legal and organizational level that Denmark should act
upon in order to achieve the best possible configuration of Danish cyber de-
fence.

A crucial question is whether Denmark wants a more operational intel-
ligence service that actively uses offensive cyber power to counter hostile
cyber operations that fall below the threshold of war. An issue that raises
concerns about the fear of escalation, the possibility of deterrence, the effect
on international norm formation, the need for political responsibility, decision-
making and control, and further oversight with the intelligence service. Thus,
it is not risk-free to deploy cyber power for defensive purposes below the
threshold of war, but above the threshold of diplomacy. The use of cyber
power to counter harmful cyber operations in this grey-zone carries the risk
of being met by allegations of applying double standards, unjustified interfer-
ences in the affairs of foreign states and retaliatory action.

These considerations underline the need for Danish policy makers to
take an active stance on the political-strategic, legal and organizational con-
ditions and structures that concern the use of cyber power below the thresh-
old of war. Without the development of a clear political-strategic mandate
and a contemporary legal basis that together establish the goals, means and
ways in which Denmark should deploy cyber power to counter hostile cyber
operation below the threshold of war, Denmark'’s capacity to defend itself and
act strategically in the pending cyber grey-zone conflict risk is being severely
weakened.
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Key Recommendation

The Danish Defense Intelligence Service should be able to deliver limited cyber
effects

Today, a sharp separation between attack, espionage and defence forms the
baseline for the use of Denmark's military cyber unit - the Computer Network
Operations (CNO) unit. Based on the analysis's coverage of the developments
in the Netherlands, Norway, and France and in response to the changed geo-
political conditions and new cyber conflict patterns, the report deduces one
major recommendation: Denmark should loosen up this separation by allow-
ing the Danish Defense Intelligence Service (FE) to deliver limited cyber effects
in defense against harmful activity that fall below the threshold of war.

Additional recommendations

Development of an independent legal basis for the CNO unit
e The Danish government and the Parliament should develop an independent
legal basis for the CNO unit.

Extending the mandate of the Danish Intelligence Oversight Board

e The Government and the Parliament should extend the mandate of the Danish
Intelligence Oversight Board. The oversight board should ensure the correct,
responsible, and effective use of Denmark’s CNO unit to address harmful
cyber operations below the threshold of war.

Strategic planning for the use of CNO unit

e The responsible Danish authorities should strengthen the strategic planning
regarding the use of the CNO unit to strengthen the entire strategic frame-
work for Denmark's use of cyber power below the threshold of war.

Development of a Danish international cyber security policy

e The responsible authorities should develop an international cyber security pol-
icy with a broad focus on Denmark's international cyber security work, includ-
ing the legal, economic, diplomatic and military challenges arising from the
growing global use and development of digital technology.
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Tekstboks 1:
Hvad er computer network opera-

tions?

Offensivt cyberforsvar og
efterretningstjenestens nye
rolle

Danmarks militeere cyberenhed — computer network operations-kapaciteten
(CNO-kapaciteten) — blev ved arsskiftet 2019/2020 fuldt operationel. Enhe-
den, der skal udfgre digitale spionage-, forsvars- og angrebsoperationer, er
placeret i Forsvaret Efterretningstjeneste (FE). Dermed er FE's position som
centrum for forsvarets cyberekspertise blevet styrket. Det illustrerer, hvordan
fremvaeksten af det digitale domane har medfert, at efterretningstjenester
verden over har fet nye defensive og offensive arbejdsopgaver.? Digitaliserin-
gen af vores samfund har saledes understgttet en diversificering af efterret-
ningstjenesters rolle, der nu inkluderer ansvar for beskyttelse af offentlige og
private netvaerk samt udfgrelse af offensive cyberoperationer. Det betyder, at
den tidligere klare adskillelse mellem det militaere og det efterretningsmaes-
sige udviskes.

Forskellen mellem pa den ene side langsigtede og strategiske efterret-
ningsoperationer og pa den anden side defensive og offensive militaere ind-
greb bliver dermed mindre tydelig. Danmark er derfor stillet over for et afge-
rende politisk-strategisk spgrgsmal: Hvordan bgr, kan og skal CNO-kapacite-
ten anvendes, nar landet ikke er i krig?

CNO bestar af tre dele

Den offensive militeere del af CNO-kapaciteten bliver kaldt computer net-
work attack (CNA). Den har til formal at pavirke en fiendtlig akter gen-
nem militeere angreb pa dennes digitale infrastruktur. Funktionen huses
af FE, men er funktionelt underlagt forsvarschefen og Forsvarskomman-
doen.

Ved computer network exploitation (CNE) sgger man at sikre sig ad-
gang til at indhente informationer fra lukkede it-netvaerk, it-systemer eller
computere. CNE kan dog ogsd omfatte handlinger, der har til formal at
imgdega andres offensive netvaerksbaserede handlinger. Brugen af CNE
har ikke til formal at skabe @delaeggelse, da der i sa fald som udgangs-
punkt ville vaere tale om et CNA. Anvendelse af CNA er afhangig af in-
formationer og adgange til computernetvaerk. CNE er saledes forudsaet-
ningsskabende for effektivt CNA. Funktionen huses og anvendes af FE.

Computer network defence (CND) er rene forsvarshandlinger. CND
daekker over varsling, analyse, intern imgdegaelse af handelser, afhjaelp-
ning af konsekvenser ved sikkerhedshaendelser samt samarbejde med an-
dre landes tilsvarende myndigheder. | Danmark er Center for Cybersikker-
hed (CFCS) under FE et eksempel pa en myndighed, der varetager en CND-
funktion.

Ovenstaende er baseret pad “Redeggarelse fra den tvaerministerielle arbejds-
gruppe om Folketingets inddragelse ved anvendelse af den militeere Com-
puter Network Attack (CNA)-kapacitet”.
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Det er i dag alment anerkendt og accepteret, at offensive cybermidler kan
anvendes i krig og vaebnet konflikt. | Danmark bliver anvendelse af offensive
cybermidler til at understgtte og udfgre militaere operationer i vaebnet konflikt
og krig behandlet i forsvarets militaere cyberdoktrin fra 2019.2 Nar CNO-ka-
paciteten ikke bliver anvendt i militeere operationer, s& star CNO-
enheden til radighed for chefen for FE, der kan lade kapaciteten indga i l@s-
ningen af tjenestens opgaver.*

En udfordring i forbindelse med anvendelsen af CNO-kapaciteten til at
imadega fjendtlige cyberoperationer i ikke-krigssituationer er, at anvendelsen
ofte vil ga pa tveers af de traditionelle skillelinjer mellem forsvar (CND), angreb
(CNA) og efterretning (CNE). Det ger sig gaeldende, nar offensive cybermidler
bliver anvendt til dynamiske og fremadrettede forsvarsoperationer, hvor man
forsvarer sig ved at krydse over i angriberens netvaerk for at udfere efterret-
ningsoperationer, afbryde igangvaerende eller planlagte angreb samt straffe
angriberen ved gdelaeggende operationer. Den strategiske og operationelle
adskillelse af CNA, CNE og CND er saledes mere broget end den funktionelle
adskillelse umiddelbart tilsiger. Det er denne spaending, som rapporten forsa-
ger at indfange og fastholde ved at beskrive anvendelsen af offensive cyber-
midler som forsvar. De politiske og juridiske graenser for den mangeartede
aktivitet i grdzonen mellem krig og fred samt efterretning og magtanvendelse
har aldrig vaeret ngjagtigt definerede og globalt anerkendte. Der er imidlertid
bred enighed om, at den stigende digitalisering samt introduktionen af cy-
beroperationer har slaret billedet yderligere.® Eksempelvis er det oftest ngd-
vendigt at identificere modstanderens it-systemer, kortlaegge netvaerksinfra-
struktur og udnytte en eller flere sarbarheder for at kunne udfgre CNE og
CNA. Har man fgrst opndet adgang til modstanderens it-system, er afstanden
mellem indhentning af information, disruption og @delaeggelse begraenset.
Desuden er det ofte svaert for modstanderen at afkode den indtreengendes
intentioner med operationen samt konsekvenserne af denne.®

Danske politikere og myndigheder bgr bruge den fulde indfasning af
CNO-kapaciteten som en anledning til at tage stilling til, hvorvidt og hvordan
Danmark vil og kan anvende CNO-kapaciteten til offensive cyberforsvars-
operationer under taersklen for krig. Det rejser en raekke afledte spagrgsmal.
Safremt Danmark skal anvende offensive cyberforsvarsmidler under taersklen
for krig, hvad er sa de juridiske og operationelle rammer? Hvor gar graensen
mellem grazonekonflikter og vaebnet konflikt i cyberspace? Hvordan sikrer vi
politisk autoritet, ansvar og kontrol med anvendelse af offensive cyber-
forsvarsmidler under taersklen for krig? Hvordan vil vores modstandere opleve
0g reagere pa et intensiveret dansk cyberforsvar under taersklen for krig? Vil
dansk anvendelse af offensive cybermidler i ikke-krigssituationer @ge risikoen
for eskalation og ustabilitet, eller kan det tvaertimod vaere en afskraekkende
og stabilitetsskabende faktor? Skal Danmark udfgre offensive cyberforsvars-
operationer for at beskytte danske virksomheder mod spionage og befolknin-
gen mod misinformationskampagner, nar landet ikke er i krig? Vil danske bor-
gere og virksomheder opleve offensivt cyberforsvar som beskyttende og tryg-
hedsskabende eller aggressivt og konfliktoptrappende?

Med disse spgrgsmal som inspiration leverer rapporten en analyse og en
diskussion af de betingelser, muligheder og begraensninger, der er forbundet
med udviklingen og anvendelsen af offensive cyberforsvarsmidler. Rapporten
har saerligt fokus pa de udfordringer, der angar anvendelse af offensive cy-
bermidler i situationer, der falder under taersklen for krig.

Rapporten bidrager dermed til at styrke den offentlige samtale og den
konkrete udvikling af politisk-strategiske, juridiske og organisatoriske anvis-
ninger med hensyn til anvendelsen af CNO-kapaciteten i forsvars-, spionage-
og angrebsgjemed. Rapporten fokuserer i mindre grad pa forandringer i trus-
selsbilledet — som forventes fortsat at udvikle sig negativt’ — og i hgjere grad
pa de overvejelser og tiltag, som sammenlignelige lande har gennemfart, og
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1.1

som danske politiske og militeere beslutningstagere derfor kan spejle sig i.
Rapporten foretager en sammenlignende analyse af, hvordan Frankrig, Hol-
land og Norge har forholdt sig til udvikling og anvendelse af offensive cyber-
midler pd henholdsvis politisk-strategisk samt juridisk og organisatorisk ni-
veau. Pa den baggrund formulerer rapporten en raekke anbefalinger til de
danske politiske og militeere beslutningstagere.

Formal, metode og opbygning

Formadlet med denne rapport er at understatte prioriteringer og beslutninger
pa CNO-omradet ved at belyse betingelser, begraensninger og muligheder for
anvendelse af dansk cybermagt under taersklen for krig. Rapporten opstiller
en raekke anbefalinger, der understgtter en diskussion af behovet for udvik-
ling af politisk-strategiske, juridiske og organisatoriske rammer for anvendelse
af offensive cyberforsvarsmidler i ikke-krigssituationer. Dermed begrunder
rapporten behovet for en bred forsvarspolitisk debat i Danmark vedrgrende
anvendelse af CNO-kapaciteten. Rapporten baserer sig pa et deskstudy, her-
under omfattende indsamling og behandling af offentligt tilgaengelige oplys-
ninger om NATO-medlemmers cybersikkerhedsstrategier og cyberforsvars-
politikker med saerligt fokus pa amerikanske, hollandske, norske, franske og
danske forhold. Desuden er en raekke interviews og uformelle samtaler med
naglepersoner i Holland, Norge, Frankrig og Danmark blevet gennemfgrt for
yderligere at belyse rapportens genstandsfelt. Rapporten er endvidere kvali-
tetssikret gennem intern og ekstern fagfzellevurdering.

Analytisk gar rapporten tre ting. | kapitel Il beskriver rapporten de eksi-
sterende rammer for det danske cyberforsvar og ridser en raekke udfordringer
op. Herefter kortlaegger rapporten i kapitel lll den overordnede udvikling i in-
ternational cybersikkerhedspolitik med saerligt fokus pa imgdegaelse af ska-
delige cyberoperationer, der falder under graensen for krig. Dermed skaber
rapporten et samlet blik pa forandringerne i de internationale ramme-
betingelser for dansk cyberforsvarspolitik. Kapitlet fokuserer saerligt pa USA’s
ledende rolle, herunder amerikanernes strategiske fokus pa vedvarende enga-
gement og fremadrettet forsvar. | kapitel IV analyserer og sammenligner rap-
porten diskussioner og tiltag for anvendelse og udvikling af offensive cyber-
midler i Holland, Norge og Frankrig. De tre lande repraesenterer et udsnit af
NATO-lande med forskellige militzere kapaciteter samt forskellige tilgange til
CNO-arbejdet. Analysen bestar af to dele. Den ferste del tager udgangspunkt
i Hollands, Norges og Frankrigs strategiske og doktrinzere arbejde med cyber-
sikkerhed og cyberforsvarspolitik. | analysens anden del zoomer rapporten ind
pa organiseringen af offensive cybermidler i de tre lande; saerligt belyses an-
svarsfordelingen mellem efterretningstjenester og forsvaret. Med udgangs-
punkt i analysen fremhaever rapporten slutteligt i kapitel V en raekke centrale
udfordringer i forbindelse med Danmarks offensive cyberforsvarspolitik. Des-
uden opstiller det konkluderende kapitel en raekke anbefalinger pa politisk-
strategisk, juridisk og organisatorisk niveau, som Danmark bar forholde sig til,
saledes at Danmarks offensive cyberforsvar opnar de bedste mulige rammer.

Rapportens indhold er pavirket af, at hemmeligholdelse har saerlig rele-
vans i forhold til sikkerheds- og forsvarspolitik. Det gaelder ikke mindst for
udvikling og anvendelse af offensive cybermidler. Dokumenter er hemmelig-
stemplede, informationer fortrolige, og dgre hermetisk lukkede. Det har sale-
des veeret en udfordring at opnd adgang til viden om den konkrete udvikling
og anvendelse af offensive cybermidler. De navnte begraensninger er udslags-
givende for detaljeringsniveauet i analysen. Desuden medfarer de, at rappor-
tens anbefalinger primaert er af processuel karakter.
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Den danske kontekst for
anvendelse af offensive
cybervaben

Cybertruslen er blevet et grundvilkar for danske myndigheder og virksom-
heder. Ifglge FE er det forventeligt, at cybertrusselsbilledet fortsaetter med at
udvikle sig i negativ retning som fglge af yderligere digitalisering og geo-
politisk rivalisering. Udvikling og anvendelse af offensive cyberkapaciteter spil-
ler i dag en vaesentlig rolle i det langstrakte politiske og strategiske kaplgb
mellem verdens stormagter.® Verden over anvender stater offensive cyber-
kapaciteter som led i skadelige operationer, der befinder sig under taersklen
for krig og over teersklen for diplomati.® Denne permanente konflikttilstand
under teersklen for krig er blevet beskrevet som en grazone mellem krig og
fred. Et konfliktrum i fredstid.

CMS-rapporten “Nar Hydra Angriber: Hybrid afskraekkelse i grazonen
mellem krig og fred” har for nylig kortlagt grazonens konfliktmgnstre og
deres geopolitiske betydning for Danmark.™ Rapporten beskriver, hvordan
grazonens overordnede konfliktrelation er den stigende rivalisering mellem
USA, Rusland og Kina. Grazonen er et konfliktrum, hvor verdens lande s@ger
at undga direkte konfrontation, men konstant udfordrer den eksisterende in-
ternationale politiske ordens normer og regler. De skadelige grazoneaktivi-
teter i cyberspace bestar f.eks. af industrispionage, pavirkningsoperationer og
aktiviteter rettet mod potentielt at kunne gare skade pa kritisk infrastruktur.
Skadelige cyberoperationer under graensen for krig udger dermed en kon-
stant, kompleks og alvorlig del af det samlede trusselsbillede, som Danmark
skal forholde sig til."

Samtidig bliver den liberale verdensorden i stigende grad udfordret. Det
skyldes Kinas og Ruslands ageren pa den internationale scene, tvetydigt ame-
rikanske lederskab samt et EU, der ikke har etableret sig som en dominerende
geopolitisk spiller. Den tiltagende betydning, prioritering og anvendelse af of-
fensive cyberkapaciteter finder saledes sted pa en baggrund af forskydninger
i de geopolitiske rammevilkar for international sikkerheds- og forsvarspolitik.
Trusselsbilledet samt de geopolitiske tendenser, herunder tiltagende stor-
magtsstrid i grdzonen mellem krig og fred samt en usikker alliancepolitisk
situation, @ger betydning af, at Danmark har en velovervejet og gennem-
arbejdet CNO-politik. En analyse og diskussion af Danmarks fremtidige cyber-
politiske ageren, herunder beslutninger om anvendelse af offensive cyber-
forsvarsoperationer i ikke-krigssituationer, fader dermed ind i nogle grund-
leggende spgrgsmal om, hvordan Danmark kan, vil og bar reagere pa de
a&ndrede forsvars- og sikkerhedspolitiske rammevilkar.

Den teknologiske udvikling og det sendrede trusselsbillede har som alle-
rede naevnt faet danske politiske beslutningstagere til at vedtage en raekke
initiativer pa cyberomradet. | forsvarsforliget for 2010-2014 blev det gjort
klart, at “cyberspace er blevet et kamprum”.'? Det blev derfor besluttet, at
Forsvaret skulle oprette en CNO-kapacitet, der kan udfgre cybernetvaerks-
operationer. | de efterfglgende forsvarsforlig for henholdsvis 2013-2017" og
2018-2023" er betydningen og den politiske prioritering af at styrke Dan-
marks evne til at imgdega cybertruslen blevet yderligere opprioriteret. 1 2018
tilkendegav Danmark, at forsvaret er klar til at bidrage med offensive cyberef-
fekter til NATO-operationer: "Et bidrag til NATO med offensive cybereffekter
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betyder, at Danmark med cyberkapaciteten (cybervabnet) leverer en effekt
mod et mal i et NATO-operationsomrade. Kapaciteten indsaettes fra faciliteter
i Danmark, og kommandoen over kapaciteten bibeholdes nationalt, men
handlingen foregar i rammen af en international NATO-operation og mod mal
i udlandet.”"™ CNO-kapaciteten blev fuldt funktionsdygtig ved indgangen til
2020.

Desuden oprettede regeringen i 2012 Center for Cybersikkerhed (CFCS)
under FE. Centret er national it-sikkerhedsmyndighed og nationalt kompeten-
cecenter pa cybersikkerhedsomradet. Centret skal understgtte et hgjt infor-
mationssikkerhedsniveau i den digitale infrastruktur, som samfundsvigtige
funktioner er afhangige af. Endvidere har skiftende danske regeringer lance-
ret to cyber- og informationssikkerhedsstrategier i henholdsvis 2014 og
2018". Strategierne sigter mod at etablere yderligere beskyttelsesforanstalt-
ninger for at styrke den samfundsmaessige robusthed og modstandsdygtig-
hed. Dette indebaerer oprettelse af flere og steerkere offentlig-private partner-
skaber, mere og bedre uddannelse af bade tekniske eksperter og civilbefolk-
ningen samt et mere fokuseret arbejde med cyber- og informationssikkerhed
i udvalgte sektorer.

Figur 1: Oversigt over organisering af cyberforsvar i Danmark

Konfliktspektrum
Ufred Krig

Koordinering, vidensdeling og krisehandtering

Figur 1 giver et overblik over organiseringen af Danmarks cyberforsvar. Her er
det veerd at bemaerke, at CFCS/CSIRT (Computer Security Incident Response
Team)-siloen er en del af FE, men opererer pd grundlag af en saerskilt lovgiv-
ning. Det fremgar af figuren, at CNO-kapaciteten er placeret mellem det ef-
terretningsmaessige og det militaere. Organisatorisk har den til huse i FE, mens
den funktionelt er delt mellem FE og Forsvarskommandoen. Anvendelsen af
CNA-funktionen er underlagt forsvarschefen, mens CNO-kapaciteten star til
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radighed for FE, nar den ikke bliver anvendt i forbindelse med militaere ope-
rationer.

Cyberforsvar et omrade, hvor Danmark ikke pd samme made som ellers
kan seette sin lid til USA og NATO-alliancen, da kompetencer er hemmelig-
holdte og sjeeldent deles.”™ Den fulde indfasning af den selvstaendige danske
CNO-kapacitet understgtter saledes dansk cyberforsvar pa kort sigt samt
dansk strategisk raderum pa laengere sigt. Den strategiske og operationelle
graense mellem CNA, CNE og CND er imidlertid ikke sa let at drage som den
funktionelle og organisatoriske. Orienterer man sig i de fgrende politiske og
strategiske debatter samt forskningslitteraturen pa omradet, star det klart, at
der hersker meget stor uenighed om de strategiske, juridiske'™ og operatio-
nelle graensedragninger mellem iseer CNE og CNA, hvilket afspejles i uenighe-
der angdende fordele og ulemper ved anvendelse af henholdsvis CNE og
CNA.? Det ggr sig som naevnt saerligt geeldende, nér cybermidler bliver an-
vendt til dynamiske og fremadrettede forsvarsoperationer, hvor man forsvarer
sig ved at krydse over i angriberens netvaerk for at udfgre efterretningsopera-
tioner, afbryde igangveerende eller planlagte angreb samt straffe angriberen
gennem gdelaeggende operationer.

Det er derfor ngdvendigt, at de danske politiske beslutningstagere og
relevante myndigheder ger sig klart, hvorvidt Danmark skal anvende CNO-
kapaciteten til offensivt cyberforsvar i ikke-krigssituationer. Desuden bgr de
foretage en strategisk afvejning af, hvad Danmark kan opna ved eventuel an-
vendelse af offensive cyberforsvarsmidler, herunder hvilke juridiske og opera-
tionelle forhold der gar sig gaeldende. Det er med andre ord afggrende, at
der bliver sat klare politisk-strategisk mal samt udarbejdet tidssvarende
juridiske og organisatoriske rammer og retningslinjer for anvendelsen af of-
fensive cyberforsvarsmidler under taersklen for krig. Desuden er det vigtigt at
vaere opmaerksom pa, at der er risici for f.eks. eskalation, gengaeldelse og
utilsigtede effekter forbundet med et mere aktivt dansk cyberforsvar.
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Cyberufred: Den internatio-
nale ramme for anvendelse
af offensive cybervaben

Stater anvender i stigende grad offensive cybermidler i forbindelse med mal-
rettede operationer, der placerer sig under taersklen for krig. Hensigten er of-
test at fremme nationale politiske, skonomiske og militeere formal.?' Vi har
set talrige eksempler pd, at intellektuel ejendom og statshemmeligheder er
blevet stjalet, og finansielle institutioner, elnet og olieraffinaderier truet, af-
brudt og @delagt.”” Samtidig er internetbarne desinformations- og péavirk-
ningskampagner blevet hverdag.?® Den offentligt anerkendte og @delaeg-
gende anvendelse af offensive cybermidler har primeert rettet sig mod ikke-
statslige aktarer i kampen mod terrorisme.?* Der findes ogsa ikke-bekraeftede
eksempler pd, at stater har anvendt offensive cybermidler som en del af mili-
taere operationer samt i forbindelse med selvstaendigt @deleeggende operati-
oner.”

Kapitlet praesenterer de internationale rammer for den danske offensive
cyberforsvarspolitik ved at beskrive udviklingen i de vestlige landes svar pa den
tiltagende skadelige cyberaktivitet under teersklen for krig. | farste afsnit ana-
lyseres et paradigmeskifte i den amerikanske cyberforsvarsstrategi, hvor ved-
varende engagement og fremadrettet forsvar udger hjgrnestenene. Dernaest
skitserer kapitlet udviklingen i NATO's cyberforsvarspolitik samt de udfordrin-
ger, som alliancen star over for. Slutteligt viser kapitlet, hvordan vestlige de-
mokratier i stigende grad anvender “naming, blaming og shaming” som svar
pa skadelige cyberoperationer, der befinder sig under taersklen for krig.
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Tekstboks 2:
Eksempler pa cyberangreb

3.1

Cyberangreb mod energiforsyningen i Ukraine

| december 2015 blev flere elselskaber i det vestlige Ukraine ramt af cy-
berangreb. Hackerne fik adgang til elselskabernes kontrolsystemer og luk-
kede for strammen i den ramte region. Halvdelen af boligerne i regionen
var uden strgm i op til seks timer. Rusland er blevet tilskrevet angrebet.

WannaCry

WannaCry-ransomwaren spredte sig til computere verden over i maj 2017.
Denne variant af ransomware var i stand til automatisk at kryptere filer pa
ofrets computer, slette originalerne og opkraeve en lgsesum for at dekryp-
tere filerne igen. Samtidig installerede ransomwaren en bagdgr pa ofrets
maskine, som gav angriberen mulighed for at installere yderligere mal-
ware. Angrebet inficerede mere end 300.000 computere. Angrebet er af
flere lande, herunder USA, Storbritannien, Canada, Australien og New
Zealand, blevet tilskrevet Nordkorea.

NotPetya

NotPetya-malwaren ramte verden i juni 2017. Angrebet var malrettet ener-
giforsyningen i Ukraine, men spredte sig hurtigt til myndigheder og virk-
somheder verden over, herunder Maersk, som blev ramt af alvorlige ned-
brud med store gkonomiske tab til falge. Maersk har opgjort tabet til mel-
lem 1,6 og 1,9 mia. kroner. NotPetya udgav sig indledningsvist for, ligesom
WannaCry, at vaere ransomware. Men selv om malwaren afkraevede en
lgsesum, havde den reelt ikke funktionalitet til at genskabe adgangen til
ofrenes filer, som det ellers teoretisk set er tilfaeldet ved ransomware. Not-
Petya blev derfor anset som et angreb med destruktive formal og ikke som
en ransomwarekampagne.

Angrebet mod Sony

| 2014 blev filmselskabet Sony Pictures Entertainment hacket. Selskabets
computere blev inficeret med destruktiv malware, der gdelagde data og
systemer. Hackerne fik desuden adgang til intellektuel ejendom og for-
trolige informationer. Efterfalgende laekkede hackerne e-mails, der bela-
stede afsenderne, personfalsomme og medicinske oplysninger om ansatte,
cheflanninger, kopier af film, der endnu ikke var udkommet, og andre in-
formationer. Hacket resulterede i en raekke retssager mod Sony Pictures
fra tidligere ansatte og stor kritik af selskabet for deres handtering af sa-
gen. USA har beskyldt Nordkorea for at sta bag hacket.

Shamoon-angrebene i Mellemgsten

| Saudi-Arabien og Qatar har virksomheder og myndigheder inden for
energi, luftfart og andre sektorer gentagne gange siden 2012 vaeret ramt
af de sakaldte Shamoon-angreb, hvor malware overskriver eller sletter data
pa en computers harddisk. Iran menes at sta bag angrebene.

Amerikansk paradigmeskifte: Vedvarende engagement og fremad-
rettet forsvar

Det amerikanske forsvar praesenterede i 2018 et nyt strategisk udgangspunkt
for landets cyberforsvar. Den nye strategiske linje er baseret pa vedvarende
engagement og fremadrettet forsvar, hvilket bliver anset som ngdvendigt for
at opn& dominans, sikkerhed og stabilitet i cyberspace.?® Flere forskere har
papeget, at USA's @ndrede cyberforsvarsstrategi er udtryk for et egentligt
paradigmeskifte, hvad angar amerikansk cyberforsvar.?” Arsagerne til dette
skifte er flere. Et afg@rende element for amerikanerne er, at fjendtlige stater i
stigende grad udfgrer skadelige cyberoperationer under taersklen for krig,
hvilket eendrer den militeerstrategiske kontekst for tilstedevaerelse i cyberspace
samt anvendelsen af offensive cyberkapaciteter i forsvarsgjemed.?® Skal man
forstd det amerikanske strategiske skifte, sa er det altsd afggrende at vaere
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opmaerksom pa, at den nye strategi er forankret i en eksplicit anerkendelse
af, at cyberspace som konfliktdomane samt den geopolitiske kontekst har
a&ndret sig grundleeggende siden 2009, hvor amerikanerne oprettede U.S.
Cyber Command.

Med oprettelsen af U.S. Cyber Command i 2009 blev det amerikanske
forsvarsministeries arbejde med defensive og offensive cybermidler integreret
samt linket til NSA’s kryptologiske og informationsikkerhedsmaessige arbejds-
omrade.?® Af U.S. Cyber Commands farste visionspapir fra 2015 fremgér det,
at organisationens overordnede formal er at forsvare vitale amerikanske inte-
resser i cyberspace ved yderligere at integrere og operationalisere cyber-
operationer.*® Visionspapiret er blevet beskrevet som et udvidet mission sta-
tement snarere end en egentlig strategi, da der er smat med konkrete bud p3,
hvordan visionens méal om f.eks. afskraekkelse og beskyttelse skal indfries.*’
| 2018 udgav U.S. Cyber Command et nyt visionspapir, hvor det eksplicitte
formal var at opna og fastholde suveraenitet i cyberspace. U.S. Cyber Com-
mand fremhaever i visionspapiret, at USA’s modstandere kontinuerligt udfarer
skadelige cyberoperationer — sdsom spionage, sabotage og desinformation —
under teersklen for krig. Derved forsgger modstanderen at udnytte de be-
graensninger, som USA er underlagt, herunder den traditionelt hgje taerskel
for besvarelse af skadelige cyberoperationer i ikke-krigssituationer. Strategien
fremhaver denne fjendtlige fremgangsmade som “the new normal”, hvorfor
en ny strategisk tilgang til handtering af den kontinuerlige cyberufred er nad-
vendig for at opna starre sikkerhed og @get stabilitet. U.S. Cyber Command
beskriver dokumentet som en kgreplan for, hvordan man opnar og vedlige-
holder overlegenhed i cyberspace, i takt med at man styrer, synkroniserer og
koordinerer operationer i cyberspace for at forsvare og fremme nationale in-
teresser. Vedvarende engagement og offensivt forsvar udger kernen i den nye
strategiske vision.?? Denne tilgang blev sl&et fast og yderligere formaliseret i
det amerikanske forsvarsministeries cyberstrategi fra 2018, hvor det blev gjort
klart, at USA gnsker "at forsvare fremad for at forstyrre eller standse ond-
sindet cyberaktivitet ved dens udspring” %

Samlet set praesenterer visionspapiret og cyberstrategien en tilgang, hvis
hovedfokus er kontinuerligt og vedholdende engagement mod ondsindede
aktarer i cyberspace. Det eksplicitte og overordnede formal med det ameri-
kanske strategiskifte er at opna og fastholde suveraenitet i cyberspace. Den
nye amerikanske strategi er et skridt vaek fra det traditionelle afskraekkelses-
paradigme hen imod et fokus pa at opnd overlegenhed inden for cyber-
domanet. Malet om vedvarende engagement og fremadrettet forsvar tilsiger,
at U.S. Cyber Command skal “veere til stede overalt, hele tiden og pa alle
mader”.* Det amerikanske kursskifte er derfor blevet opfattet som et skifte
vaek fra at se cyberkonflikt og cyberoperationer gennem et prisme af isolerede
cyberhaendelser, der enten er vaebnet konflikt eller ikke er det, mod at foku-
sere pa langsigtede, gentagne og gradvise interaktioner inden for det digitale
domane.*

Siden lanceringen af de nye strategier har Trump-administrationen lgs-
net de operationelle regler for koordinering og anvendelse af offensive cyber-
midler, s& det amerikanske cyberforsvar kan reagere hurtigere pa fjendtlige
cyberoperationer.®® Et erkleeret mal sat af den nu tidligere nationale sikker-
hedsradgiver John Bolton.*” Desuden har Trump-administrationen sanktione-
ret delaeggende cyberoperationer mod f.eks. Iran®® og generelt skruet op for
retorikken, nar det kommer til offensive cybermidler. USA har dermed bade i
ord og i handling indtaget en mere offensiv cyberpositur de seneste ar. Det er
sket pa baggrund af det strategiske skifte, der har rod i henholdsvis a&ndrede
geopolitiske rammebetingelser og en ny forstaelse af cyberdomaenets unikke
karakter. Det strategiske skifte indvarsler en fortsat amerikansk bevaegelse
vaek fra en reaktiv og afskraekkelsesbaseret tilgang til cyberforsvar mod en



Dansk offensiv cybermagt mellem angreb, spionage og forsvar - Center for Militaere Studier - Kgbenhavns Universitet side 14

Tekstboks 3:
Eksempler pa det amerikanske
strategiske skift

3.2

fremadrettet proaktiv tilgang baseret pa vedvarende engagement og for-
svar.® En tilgang, der uanset de specifikke rammer og greenser for det ved-
holdende engagement og fremadrettede forsvar antyder, at @get friktion med
modstanderen under taersklen for krig er afggrende for strategisk succes.

To eksempler pa det amerikanske strategiske skifte:

1) Aktiv malware: Ifglge New York Times har amerikanske embedsmand
bekraeftet, at amerikanerne — som led i den nye cyberforsvarsstrategi — har
svaret pa russisk indblanding i midtvejsvalget i 2018 ved at placere mal-
ware i de russiske elnet med en aggressivitet, der ikke tidligere er set. Pla-
ceringen af malware skal dels ses som en advarsel og dels kunne udnyttes,
hvis der skulle bryde en stgrre konflikt ud mellem USA og Rusland*.

2) Cyberassistance: | 2018 sendte U.S. Cyber Command cyberforsvars-
styrker til Ukraine, Makedonien og Montenegro for at hjalpe de tre lande
med at forsvare deres netvaerk og indsamle efterretninger om amerikanske
modstandere. Dermed forsggte amerikanerne at sikre sig mod indblanding
i midtvejsvalget i 2018. Ifglge den nuvaerende leder af US Cyber Com-
mand, general Nakasone, var dette "fgrste gang, vi sendte vores cyberkri-
gere til udlandet for at sikre netvaerk uden for forsvarsministeriets egne
netvaerk "4’

NATO'’s cybersikkerhedspolitik: Koordination af nationale indszet-
telser

P& NATO-topmgdet i Prag i 2002 anerkendte alliancen for fagrste gang be-
hovet for at styrke cyberforsvaret. Det blev fulgt op med en egentlig cyberfor-
svarspolitik i 2008. Men det var fgrst pa NATO-topmgdet i 2014 i Wales, at
alliancens medlemmer vedtog den opdaterede cyberforsvarspolitik, der sikrer,
at artikel 5 (musketereden) nu ogsa gaelder vaesentlige cyberangreb.*? P& War-
szawa-topmgdet to ar senere erkleerede NATO-landene cyberspace for et ope-
rationelt domaene pa linje med land, hav, luft og rum. Desuden vedtog lan-
dene den sakaldte Cyber Defence Pledge, der forpligter dem til at styrke deres
nationale cyberforsvar med henblik pa, at NATO-medlemslandene skal vaere i
stand til at forsvare sig i cyberspace.®® P& NATO-topmgdet i Bruxelles i 2018
fgjede NATO yderligere nuancer til alliancens cybersikkerhedspolitik ved at er-
klzere, at cybereffekter kan integreres i alliancens operationer. | lyset af til-
tagende og hybride cybertrusler understregede NATO i topdeklarationen, at
alliancen er "fast besluttet pa at anvende det fulde udvalg af muligheder,
herunder cybertiltag, til at afskraekke, forsvare sig mod og imgdega det fulde
spektrum af cybertrusler”.* For at indfri det mal lancerede NATO-landene
samtidig oprettelsen af et nyt Cyber Operations Center i Belgien. Centret skal
tjene til at styrke NATO’s kommandostruktur og understatte, at cybereffekter
effektivt bliver integreret i alliancens militaere operationer. Centret forventes
at blive fuldt operationelt i 2023.

De seneste ars NATO-integration af medlemsstaternes offensive cyber-
midler til brug for afskraekkelse og forsvar er blevet beskrevet som et markant
politisk og strategisk skifte.* | dag har stgrstedelen af alliancens medlemmer
erklaeret, at de er villige til at bidrage med offensive cyberkapaciteter til NATO-
operationer. Endvidere udtalte NATO’s generalsekretaer, Jens Stoltenberg, i
august 2019, at NATO ikke er begraenset til at svare med cybermidler, nar
alliancen bliver angrebet i cyberspace.* Det er i den sammenhasng vigtigt at
understrege, at NATO er en defensiv organisation. NATO fokuserer farst og
fremmest pa forsvar af egne netvaerk og systemer. Dernaest pa det kollektive
forsvar. Det er imidlertid uklart, hvad der vil kunne udlgse et kollektivt NATO-
svar pa et cyberangreb. Ved ikke at saette klare graenser for, hvornar et cyber-
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Tekstboks 4:
Naming, blaming og shaming

angreb vil udlgse artikel 5, s& fastholder NATO en tvetydig afskraekkelses-
politik. En fordel ved den tvetydige tilgang er, at NATO's modstandere saledes
ikke bevidst kan foretage cyberoperationer under den af NATO fastsatte
graense. Desuden vil modstandere konstant skulle overveje, hvorvidt de er i
fare for at overskride den usynlige greense. Omvendt kan den samme tve-
tydighed fare til, at modstandere udnytter grdzonen og tester alliancens be-
slutningsdygtighed og handleevne.

NATO som organisation har fortsat ingen officielle planer om at udvikle
selvstaendige offensive cybermidler.” Overordnet set kan NATO's potentielle
anvendelse af medlemsstaternes offensive cybermidler beskrives som et re-
aktivt redskab, hvis anvendelse er styret af de enkelte medlemslande, der lover
effekt, men ikke deler kompetencer. Det er derfor tvivisomt, at NATO kan
opna alliancens sadvanlige grad af militeer koordination, nar de top-
hemmelige cybereffekter leveres nationalt.”® Ovenstdende medfarer, at NATO
har sveert ved at signalere cyberslagkraft, hvilket ellers kunne bakke den tve-
tydige afskraekkelsespolitik op. NATO er altsd udfordret af cybergrazone-
konflikter, der udspiller sig mellem det defensive, efterretningsmaessige og
offensive, hvorfor traditionelle afskraekkelsesstrategier og langvarigt opera-
tionelt strategiarbejde har vist sig ikke at veere tilstraekkeligt.

Naming, blaming og shaming

Danmark og en raekke vestlige allierede har reageret pa den stigende anven-
delse af offensive cyberoperationer ved tiltagende at benytte offentlig
"naming, blaming og shaming” som politisk svar pa skadelige cyberaktivi-
teter. Vestlige liberale demokratier har traditionelt veeret tilbageholdende med
offentligt at henfare og tilskrive cyberangreb til lande og regeringer. Grundet
tekniske og efterretningsmaessige arsager er det da ogsa notorisk vanskeligt
med sikkerhed at udpege specifikke offensive cyberaktarer.” Desuden spiller
politiske, diplomatiske og juridiske overvejelser ind, iseer nar et land eller en
regering udpeges som aggressor. Usikkerheden til trods er vestlige liberale
demokratier over de senere ar blevet markant mindre tilbageholdende, nar
det galder offentlige udmeldinger og tilskrivninger af konkrete offensive
cyberoperationer.

Naming, blaming og shaming anvendes ofte i internationale sammen-
haenge, nar et land offentligt gnsker at udtrykke misforngjelse med en
navngiven persons, en navngiven gruppes eller et navngivent lands op-
farsel. Malet med naming, blaming og shaming er f.eks. at fremme over-
holdelsen af internationale normer og retlige forpligtelser.

USA og Storbritannien anklagede i 2017 Nordkorea og den statssponsorerede
hackergruppe Lazarus for at st& bag ransomwareangrebet WannaCry.*° |
2018 stod Storbritannien, USA, Australien og Danmark offentligt frem og ud-
pegede Rusland og den russiske regering for at std bag cyberangrebet Not-
Petya.’' Et angreb, der ifalge den amerikanske regerings beregninger kostede
ca. 60 mia. kroner globalt, herunder op mod 2 mia. kroner for Maersk.>? |
2018 anklagede Storbritannien og Holland Rusland for at have forsggt at
hacke sig ind i den internationale organisation, der arbejder for forbud mod
kemiske vaben (OPCW).>® OPCW, der er placeret i Haag, efterforsker mulige
angreb med kemiske vaben, heriblandt sagen om forgiftningen af den afhop-
pede russiske spion Sergei Skripal samt talrige haendelser i Syrien. Endvidere
har bade USA, Storbritannien, Danmark og en raekke andre lande anklaget
Kina for at std bag omfattende industrispionage og politisk spionage samt
Rusland for at sta bag desinformationskampagner og indblanding i valg. Det
amerikanske justitsministerie har ydermere anklaget specifikke personer fra
Iran®*, Nordkorea™, Kina®® og Rusland®’for at st& bag hackerangreb mod USA.
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3.4

Pa EU-niveau blev det i 2017 besluttet at godkende udviklingen af en falles
diplomatisk EU-responsramme (Cyber Diplomatic Toolbox, CDT*¥) med hen-
blik pa at styrke EU’s muligheder for at imgdegd ondsindede cyber-
aktiviteter rettet mod europaeiske mal. Den primaere hensigt bag CDT'en —
der blandt andet omfatter muligheder for at tilskrive angreb og indfare sank-
tioner — er at udvikle og styrke unionens og medlemslandenes signalgivende
og reaktive kapacitet med det formal at pavirke potentielle aggressorers op-
farsel. En markant udfordring har imidlertid veeret at omsaette CDT'en til et
anvendeligt og effektivt udenrigspolitisk instrument. Det kom EU i maj 2019
et skridt naeermere, da Det Europaeiske Rad etablerede et framework®®, der for
farste gang giver EU mulighed for at indfare malrettede, restriktive sanktioner
mod individer og institutioner, som har udfart eller planlagt skadelige cyber-
aktiviteter mod EU og dets medlemsstater. Vi har dog fortsat til gode at se,
hvordan instrumentet vil blive brugt i praksis.

Konklusion: @get friktion i grazonen

Skiftet i den geopolitiske kontekst og trusselsbilledet, herunder szerligt den
kontinuerlige udfgrelse af skadelige cyberoperationer under taersklen for vaeb-
net konflikt, bliver anerkendt af bade EU, NATO og USA. En reaktion herpa
har bredt set veeret at gge den politiske “naming, blaming og shaming” i
forbindelse med fjendtlige cyberoperationer. Desuden har NATO og EU de
senere ar taget afgagrende skridt for at styrke deres arbejde med at imgdega
cyberoperationer. Det er dog isaer USA’s aendrede strategiske kurs, der har
vakt opsigt. Kursaendringen mod kontinuerligt og vedholdende engagement
samt fremadrettet forsvar i grdzonen under taersklen for krig samt Trump-
administrationens lempelse af principperne for anvendelsen af offensive cy-
bermidler afspejler et strategisk og operationelt skifte. Hvad dette skifte kon-
kret kommer til at indebaere politisk og militert, er fortsat til debat®®, men
udviklingen tyder pa en mere frembrusende og dristig amerikansk tilgang,
hvilket med stor sandsynlighed vil medfare gget friktion i cybergrazonen. |
lyset af rapportens formal er et vaesentligt spagrgsmal, hvordan USA’s strate-
giske skifte influerer pa dets allierede. De gvrige NATO-allierede star over for
de samme geopolitiske forandringer og andringer i cybertrusselsbilledet.
Spargsmalet er, om det har fert til lignende raesonnementer angaende nad-
vendigheden af gget cybertilstedevarelse og cyberaktivitet under taersklen for
krig. Et spgrgsmal, som rapporten tager med ind i det fglgende kapitel, hvor
synet pa offensiv cybermagt i Holland, Norge og Frankrig bliver analyseret.



Dansk offensiv cybermagt mellem angreb, spionage og forsvar - Center for Militaere Studier - Kgbenhavns Universitet side 17

4.1

Offensive cybermidler i
Holland, Norge og Frankrig

Dette kapitel leverer en sammenlignende analyse af, hvordan man i Holland,
Norge og Frankrig har diskuteret, opbygget og anvendt offensive cybermidler.
De tre lande repraesenterer et udsnit af NATO-lande med forskellige militzere
kapaciteter samt forskellige tilgange til CNO-arbejdet. Kapitlets farste afsnit
analyserer de politiske og militeerstrategiske overvejelser, der ligger til grund
for udvikling og anvendelse af offensive cybermidler i Holland, Norge og
Frankrig. Kapitlets andet afsnit zoomer ind pa de konkrete typer af organi-
sering og ansvarsfordeling, som Holland, Norge og Frankrig opererer med, nar
det kommer til udvikling og anvendelse af offensive cybermidler. Slutteligt
bliver de tre landes tilgange opsummeret og sammenlignet. Analysen bidrager
til at understgtte fremtidige beslutninger om den politisk-strategiske, juridiske
og organisatoriske udvikling af — samt offentlige debat om — Danmarks offen-
sive cyberforsvar. Kapitlet danner dermed grundlag for praesentationen af an-
befalinger i rapportens konkluderende kapitel.

Det politisk-strategiske grundlag

Den fglgende del af analysen zoomer ind pa de hollandske, norske og franske
politiske og militaerstrategiske debatter om og forankringspunkter for anven-
delse af offensive cybermidler. Udviklingen af offensive cybermidler er i alle
tre lande blevet set som en tidssvarende udvikling af ngdvendig militeer kapa-
citet, der primaert har skullet understgtte gvrige militeere operationer i en
krigssituation. Den dominerende politisk-strategiske ramme for udviklingen af
offensive cybermidler har saledes vaeret vaebnet konflikt og krig. Det under-
streges af, at bade Holland og Frankrig har udgivet selvstaendige militeere cy-
berdoktriner. Alle tre lande anerkender, at den rent militeere ramme i dag
udfordres af, at langt de fleste skadelige cyberoperationer sker under graensen
for krig. Holland og Frankrig har givet udtryk for, at de anvender offensive
cyberforsvarsmidler til at imgdega angreb under teersklen for krig, mens det
er mere uklart, hvorvidt nordmaendene ggr det. Ingen af landene har fremlagt
klare politiske eller strategiske mal for anvendelsen af offensive cyberforsvars-
midler som en del af grazonekonflikter, som vi har set amerikanerne ggre det.

Holland: Afskraekkelse og normdannelse
Holland er internationalt anerkendt for tidligt at have anlagt en bredspektret
strategisk tilgang til landets arbejde med cybersikkerhed. Allerede i 2011
fremlagde den hollandske regering landets fgrste nationale cyberstrategi.
Strategien tydeliggjorde rolle- og ansvarsfordelingen mellem en raekke hol-
landske myndigheder. Endvidere dannede den grundlag for etableringen af
en tveergdende statslig cyberarkitektur. Siden har Holland haft markant fokus
pa at udvikle og modne landets handtering af cybersikkerhed. Fokus er med
tiden skiftet fra at @ge bevidstheden til at @ge kapaciteten, skiftet fra offentlig-
private partnerskaber til offentlig-privat deltagelse samt skiftet fra at skabe
grundlaeggende strukturer til at skabe yderligere netvaerk og koordination.®’
Sidelgbende med de brede nationale cybersikkerhedsstrategier har Hol-
land fremlagt en raekke cyberforsvarsstrategier. Op til praesentationen af lan-
dets farste cyberforsvarsstrategi udtalte den davaerende forsvarsminister Hans
Hillen i 2011, at de hollandske vaebnede styrker over de kommende ar ville
udvikle offensive cybermider. Hillen fremhaevede specifikt behovet for at opna
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kendskab til de digitale fjender via efterretninger samt behovet for at besidde
gode digitale vabensystemer. Med Hillens egne ord: “We have to be able to
slam down on our opponent. Also in the digital sense.”®* Kort efter praesen-
terede Holland landets farste cyberforsvarsstrategi. Strategien anerkendte cy-
berspace som det femte domaene for krigsfgrelse. Samtidig slog den fast, at
Holland skulle udvikle offensive cyberkapaciteter, der pa sigt skulle blive en
integreret del af de hollandske vabnede styrkers samlede militeere kapacitet,
da evnen til at udfgre offensive cyberoperationer blev bedgmt til at vaere af
afgerende betydning for at sikre de vaebnede styrkers fremtidige effektivitet.®
Pa dette tidspunkt var det internationalt et sarsyn, at lande eksplicit fremhae-
vede, at de udviklede offensive cybermidler samt med hvilket formal.®* Hol-
leenderne har siden fastholdt en offensiv og afskraekkende cyberpositur.®®

| 2014 oversendte den hollandske forsvarsminister et brev til parlamen-
tet, hvor han papegede, at adskillelsen mellem det militzere og det efterret-
ningsmaessige bliver udhulet i det digitale domane. | brevet fremhaevede mi-
nisteren, at det i forbindelse med udviklingen af offensive, defensive og efter-
retningsbaserede cyberkapaciteter er vigtigt, at der tages hensyn til sammen-
haengen mellem dem. Forsvarsministeren betonede saerligt, at offensive og
efterretningsbaserede cybermidler hviler pd sammenlignelige metoder og tek-
nikker, men anvendes med forskellige formal og under forskellige lovgivnin-
ger, hvorfor udviklingen af offensive cybermidler kraever intensivt samarbejde
mellem militaeret og den militaere efterretnings- og sikkerhedstjeneste.®® Den
opdaterede hollandske cyberforsvarsstrategi fra 2015 fremhaever samstem-
mende, at Holland skal veere i stand til at udfare militaere operationer i det
digitale domane gennem anvendelse af bade defensive, offensive og efter-
retningsbaserede cybermidler.®” Desuden fremlagde den hollandske regering
en redeggrelse for, hvad den forventede af de forskellige cyberkapaciteter,
herunder deres strategiske og militeere formal.®®

| den seneste hollandske cybersikkerhedsstrategi fra 2018 betones vig-
tigheden af udvikling og besiddelse af offensive cybermidler fortsat. Strate-
gien slar fast, at Holland vil age de vaebnede styrkers offensive cybermidler
med det formaél at afskraekke potentielle fijender.* | det hollandske forsvarsmi-
nisteries cyberforsvarsstrategi, der ligeledes er fra 2018, bliver det understre-
get, at forvaerringen af den internationale sikkerhedssituation samt skaerpel-
sen af geopolitiske interessekonflikter @ger betydningen af digital sikkerhed.
Det hollandske forsvar skal derfor “have flere muligheder for at forstyrre eller
afskraekke digitale angreb” samt kunne “implementere malrettede digitale
midler for at opn& og bevare dominans under militaere operationer”.”®

Hollenderne fremhaever ligeledes, at flere af landets allierede i stigende
grad benytter sig af aktivt cyberforsvar, hvilket ogsa det hollandske forsvarsmi-
nisterie anser som en ngdvendig prioritet. Det bliver dog ikke uddybet, hvor-
nar eller hvordan de forstyrrende aktive modforanstaltninger vil og kan blive
anvendt. Holland gnsker endvidere staerkere internationale aftaler pa cyber-
sikkerhedsomradet. Status quo bliver anset som uholdbar, hvorfor Holland vil
anlaegge en mere offensiv linje for tilskrivning af cyberangreb, der kan veaere
med til at understgtte en international normudvikling samt ggre Holland min-
dre attraktivt som mél for cyberangreb.”" Den hollandske dbenhed vedragrende
landets udvikling og anvendelse af offensive cybermidler, herunder gget til-
skrivning af angreb, hviler pa to politiske og strategiske mal. Afskraekkelse er
det ene. Det andet mal er pa sigt at styrke den gensidige tillid, mindske risi-
koen for vabenkaplgb og eskalation samt skabe yderligere international sta-
bilitet og internationale cybernormer.”?

Samlet set har hollaenderne vaeret konsistente, hvad angar landets poli-
tiske og militaerstrategiske udmeldinger vedrgrende malsaetninger for udvik-
ling og anvendelse af offensive cybermidler. Man har fra hollandsk side lagt
vaegt pa militeerets involvering i bade defensive og offensive cybertiltag. Et
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Tekstboks 5:
Eksempel - Holland

andet centralt traek ved den hollandske tilgang til cyberforsvar er landets op-
bakning til offentlig uni- og multilateral tilskrivning af skadelige cyberoperati-
oner samt et saerligt fokus pa udvikling af internationale normer for cybertil-
skrivning”. Desuden papeger den farste hollandske militaere cyberdoktrin fra
2019 ngdvendigheden af koordination mellem efterretningstjenester og cy-
berkommando, da efterretningsoperationer og militeere operationer ofte vil
ramme samme mal. Desuden slar doktrinen fast, at forskellen pa anvendelse
af offensive cybermidler henholdsvis i krig og til spionage vedrgrer formalet
og den gnskede effekt. Doktrinen fastslar, at de to former for anvendelse af
cybermidler sameksisterer og overlapper, men de skal ifglge holleenderne ses
som komplementaere og ikke konkurrerende kapabiliteter.

Holland viser cybermuskler

| 2018 afslgrede hollandske medier, at den hollandske efterretningstjene-
ste har givet FBI afggrende oplysninger om russisk indblanding i det ame-
rikanske valg. Den hollandske efterretningstjeneste havde i arevis haft ad-
gang til den berygtede russiske hackergruppe Cozy Bears netvaerk. Den
hollandske premierminister Mark Rutte kommenterede efterfglgende pa
sagen. Han gik ikke naermere i detaljer, men udtalte til medierne, at han
var enormt stolt over efterretningsenhedens succes. Det harmonerer med
den officielle hollandske tilgang til at modvirke konflikt i cyberspace gen-
nem udvikling og potentiel anvendelse af offensive cybermidler. Hollaen-
derne er abne omkring, at de besidder bade generiske og avancerede og
malrettede offensive cybermidler som en forsvarsmekanisme. Hollaen-
derne har dog ikke officielt anvendt deres offensive cybermidler i forbin-
delse med en starre militaeroperation.

Det er dog ikke beskrevet, hvordan de komplementerer hinanden i praksis. |
forleengelse heraf er det uklart, hvad de politisk-strategiske mal og juridiske
rammer er for det aktive og fremadrettede hollandske cyberforsvar i grazo-
nen. Det vil fremga af de fglgende afsnit, at denne uklarhed ogsa er at finde
i de norske og franske tilfaelde.

Tabel 1: De vigtigste hollandske cyberdokumenter

Ar Titel

2019 The Netherlands Armed Forces Doctrin for Military
Cyberspace Operations

2018 Defense Cyber Strategy Il

2018 Integrated International Security Strategy

2017 International Cyber Strategy

2015 Defense Cyber Strategy Il

2014 National Cyber Security Strategy Il

2012 Defense Cyber Strategy

2011 National Cyber security Strategy
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Norge: Tilbageholdende og tilstedevaerende
12019 lancerede Norge en ny strategi for digital sikkerhed. Strategien slar fast,

at digitale angreb udger en trussel mod den norske nationale sikkerhed, samt
at digitale midler i stigende grad er blevet en integreret del af militeere opera-
tioner. Strategien har dog udelukkende et defensivt sigte, hvilket gar i spaend
med de tre forudgdende norske strategier for digital sikkerhed, der blev pub-
liceret i henholdsvis 2003, 2007 og 2012. Norge var et af de farste lande i
verden til at praesentere en national digital sikkerhedsstrategi. Nordmandene
har herefter prioriteret en helhedsorienteret tilgang til cybersikkerhed med fo-
kus pa at styrke koordinering, videndeling og uddannelse pa tvaers af samfun-
det gennem prioritering af f.eks. offentlig-private partnerskaber, civilmilitzere
relationer og fellesoffentlige standarder for it- og informations-
sikkerhed.

| den norske langtidsplan for Forsvaret fra 2012 bliver det fremhaevet, at
"utvikling av cyberforsvaret: Angrep i det digitale rom, ogsa benevnt “cyber-
space”, er en av de raskest voksende truslene i var tid. Forsvarssektoren skal
utvikle sin evne til & mate trusler i det digitale rom. Arbeidet med forebyg-
gende informasjonssikkerhet skal styrkes.””* Hovedvaegten i planen er lagt p&
at styrke modstandsdygtighed og robusthed bredt set, men det bliver under-
streget, at "militaere operasjoner i det digitale rom har bade beskyttende, et-
terretningsmessige og offensive siktemal. Dette har blitt en tilleggsdimensjon
ved militeere operasjoner og dermed et nytt krigfgringsomrade hvor bade ev-
nen til defensive og offensive operasjoner vil kunne vaere avgjgrende i fremti-
dige konflikter.”” Forholdet mellem det defensive, efterretningsmaessige og
militaere bliver dog ikke specificeret.

Nordmaendene praesenterede en ny langtidsplan for forsvaret i 201676,
Af den fremgar det, at man skal styrke evnen til at detektere cyberangreb
samt videreudvikle relevante modtiltag: “Hele forsvarssektoren ma veere i
stand til & iverksette forebyggende sikkerhetstiltak, og evnen til & avdekke
cyberangrep skal bedres. Evnen til & handtere slike angrep, ved & iverksette
relevante mottiltak, skal videreutvikles.”77 Vender man blikket mod modtilta-
gene, s er forsvarsplanen for 2016 bemaerkelsesveerdig tavs, hvad angar of-
fensive cybermidler. Det eneste, der omtales, er, at efterretningstjenesten skal
kunne indsamle efterretninger inden for cyberdomaenet.78 Derudover har for-
svarsplanen fokus pa videreudvikling af samarbejdet og koordineringen mel-
lem Norges to efterretningstjenester og den nationale sikkerhedsmyndighed.

Som optakt til at den norske regering i 2020 skal fremlaegge en ny lang-
tidsplan for forsvaret, praesenterede den norske forsvarschef i oktober 2019
sine fagmilitaere rdd og anbefalinger til planen. Forsvarschefen fremhaever, i
trad med grazoneudfordringen og det andrede trusselsbillede, at det i dag
kan vaere vanskeligt at definere konfliktsituationer, afdaekke, hvem som star
bag aggressioner, samt traeffe effektive foranstaltninger og modsvar.” Desu-
den fremhaever forsvarschefen, at evnen til at levere cyberoperationer skal
styrkes. Det norske forsvar bgr derfor "videreutvikle evnen til & planlegge og
gjennomfare cyberoperasjoner for effekt, situasjonsforstaelse og beskyttelse.
Cyberoperasjoner, herunder effektoperasjoner, ma integreres som en naturlig
del av fellesoperasjoner pé lik linje med @vrige domener.”® Det gentages i
budgettet for forsvaret for 2018-2019, hvor det fremhaeves, at forsvaret skal
"forbetre dei fgrebyggande tryggingstiltaka mot cyberatak, vidareutvikle evna
til tidleg & avdekke slike atak og betre evna til & sette i verk relevante mottil-
tak” 8" | hvilket omfang disse modtiltag indebaerer aktivt forsvar i grazonen,
er ikke specificeret. Det norske forsvarsministerie har dog udtalt felgende til
denne rapport:

"Forsvarsdepartementet vil vidareutvikle og styrke evna til & handtere cy-
berdomenet i militaere operasjonar, basert pa gjeldande ansvar og organi-
sering. Handtering inneber offensive og defensive atgjerder pa fleire niva,
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og herunder ogsa a avdekke og motverke hybride trugslar i cyberdome-
net.”

Norges formal med udvikling og anvendelse af offensive cybermidler “er & ha
ngdvendig handlefrihet i cyberdomenet for & understatte oppgavelgsing
hjemme og ute, samt detektere og motvirke ytre trusler mot Norge og norske
interesser i kraft av sektorens nasjonale utenlandsetterretningsoppdrag”. Be-
greber som afskraekkelse og tilskrivelse er en del af det norske politiske og
militaerstrategiske vokabular, men de bliver hverken anvendt systematisk eller
udspecificeret. Den norske politiske og strategiske tilgang til udvikling og an-
vendelse af offensive cybermidler kan bedst beskrives som tilbageholdende,
hvilket gar i spaend med det overordnede norske cyberforsvarsfokus pa sam-
fundsmaessig modstandsdygtighed og resiliens. Den norske regerings seneste
udmeldinger peger imidlertid i retning af et @get fokus pa aktivt cyberforsvar
i grdzonen, men det er ikke klart, hvorvidt nordmaendene praktiserer offensivt
cyberforsvar i grazonen.

Tabel 2: De vigtigste norske cyberdokumenter

Ar Titel
2019 Forsvarschefens fagmilitaere rad
2019 National digitial sikkerhedsstrategi
2018 Forslag til lov om efterretningstjenesten
2016 Langtidsplan for forsvaret
2012 Langtidsplan for forsvaret
2012 National digitial sikkerhedsstrategi
2007 National digitial sikkerhedsstrategi
2003 National digitial sikkerhedsstrateqi

Frankrig: Selvstaendig og synlig
Frankrig har de seneste ar fremlagt en stribe dokumenter, der udlzegger de
franske strategiske og militaere interesser og prioriteter i cyberspace samt kon-
ceptualiserer den franske tilgang til cybersikkerhed og cyberforsvar. Det er en
bemaerkelsesvaerdig udvikling, der primaert er blevet opfattet som et fransk
politisk-strategisk @nske om at sende en klar besked til bade allierede og mod-
standere, der fastslar, at Frankrig er en vaesentlig cybermagt for hvem strate-
gisk autonomi er afggrende. En cybermagt, som har kapaciteten til at identi-
ficere og attribuere angreb samt om ngdvendigt viljen til at anvende offensive
cybervében.®? En selvstaendig og styrket fransk cyberpositur har saledes afteg-
net sig de senere ar.

| den strategiske gennemgang af forsvars- og sikkerhedspolitikken fra
2017 gjorde franskmaendene det klart, at den ggede digitalisering skaber nye
sarbarheder, hvorfor styrkelse af digital operationel overlegenhed samt digital
suveranitet er blevet endnu vigtigere.®* 1 2018 praesenterede nu eksgeneral-
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sekretaer for forsvar og national sikkerhed Louis Gautier en strategisk gen-
nemgang af det franske cyberforsvar. Et skelsaettende dokument, som Gautier
sammenlignede med etableringen af den franske nukleare doktrin i 1972,
hvilket understreger betydningen af dokumentet, der i dag anses som en mi-
lepeel i arbejdet med fransk cyberforsvar.®* Dokumentet, der beskriver og ud-
vikler den franske tilgang til cyberforsvar, tager udgangspunkt i en stribe tid-
ligere beskrevne franske positioner pa cyberforsvarsomradet.®®> Overordnet set
bekraefter den strategiske gennemgang af cyberforsvaret det franske princip
om klar adskillelse af defensive og offensive cyberkapaciteter og -operationer.

Desuden er der et markant fokus pa applikationen af folkeret i cyber-
space i den franske strategiske gennemgang. Det bliver blandt andet under-
streget, at “Frankrig har en klar, specifik og pracis vision om anvendelsen af
folkeret i cyberspace” .® Franskmaendenes prioritering af at fremlaegge et s&
markant bud pa en fortolkning af, hvordan eksisterende international lov fin-
der anvendelse i cyberspace skyldes givetvis en kombination af fglgende: 1)
Den franske juridiske tradition er staerkt bundet til skreven ret frem for saed-
vaneret, 2) Frankrig har laenge opereret med en klar opdeling mellem cyber-
forsvar og cyberangreb, og 3) franskmandene har ikke for vane at benytte
afskraekkelsesbegrebet i forbindelse med cyberkapaciteter, men har traditio-
nelt haft fokus pd at undgé eskalation.®” Udfordringen for franskmaendene er,
at disse udgangspunkter bliver udfordret af den tiltagende skadelige cyberak-
tivitet i grdzonen mellem krig og fred.

| januar 2019 praesenterede den franske forsvarsminister Florence Parly
landets nyes militeere cyberstrategi. Den bestar af to separate dokumenter,
der fokuserer pa henholdsvis cyberforsvar og cyberangreb. Dokumenterne ud-
ger tilsammen den franske militeere cyberdoktrin.® | forbindelse med offent-
liggarelsen af doktrinen udtalte Parly, at “cyberkrigen er startet, og Frankrig
skal vaere klar til at keempe den” .® Hun understregede, at Frankrig som svar
pa cybertrusler ikke er bange for at anvende offensive cybervaben, hvilket un-
derstreger den a&ndrede franske cyberpositur, hvor afskraekkelse fylder mere.
Ved den officielle indvielse af den franske cyberkommandos nye domicil i Ren-
nes i oktober 2019 fulgte forsvarsminister Parly op ved at fremhaeve, at Frank-
rig i 2025 skal have 4.000 cyberkrigere, hvilket er 1.000 flere end i dag.° Parly
afsluttede talen med at fremhaeve, at verden i dag ved, at den kan regne med
Frankrig som en cybermagt.

Den offensive cyberdoktrin er den farste offentliggjorte ramme for det
franske militaers anvendelse af offensive cyberoperationer i tilfaelde af veebnet
konflikt og krig. | doktrinen understreges vigtigheden af, at offensive og ade-
laeggende militaere cyberoperationer udspringer af en politisk beslutning. Den
strategiske ramme for anvendelsen af offensive militaere cybermidler synes sa-
ledes operationelt afgraenset til krig og vaebnet konflikt. lagttagere har dog
pdpeget, at Parly i sin tale ved praesentationen af strategien indirekte sagde,
at en betydelig del af de franske offensive cyberoperationer bliver foretaget
af efterretningstjenesten (Direction Générale de la Sécurité Extérieure (DGSE)),
der opererer uden for den militeere cyberstrategi.®’ Hvor de strategiske og
operationelle graenser gar mellem de to typer anvendelse af offensive cyber-
midler, er dog ikke beskrevet. Offentliggarelsen af den offensive doktrin samt
Parlys taler signalerer, at Frankrig styrker sine militaere cyberkapaciteter, men
siger ikke noget om, hvordan landet i gvrigt forholder sig strategisk og ope-
rationelt til anvendelse af offensive cybermidler under taersklen for krig som
en del af et offensivt forsvar.

Den defensive del af cyberdoktrinen har et staerkt fokus pa at sikre Frank-
rigs funktionsdygtighed og selvsteendighed i tilflde af krise og konflikt. Det
ligger i forlengelse af doktrinens generelle fokus pa at sikre fransk strategisk
autonomi og handlemulighed. Det medfgrer, at forsvar for franskmaendene
ikke alene handler om at styrke robusthed og resiliens, men ogsa indeholder
elementer af offensivt forsvar. Doktrinen siger, at det defensive arbejde sa-
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ledes daekker detektion og reaktion i og uden for de netveerk, der skal for-
svares. Samlet afslgrer doktrinen en fransk forstaelse af cyberforsvar, der til-
siger en aktiv cyberforsvarsposition i et miljg praeget af permanent konfronta-
tion og friktion i grdzonen under tzersklen for krig. Sammenfattende fokuserer
den offensive del af cyberdoktrinen pa at skabe effekt hos en modstander
under graensen for krig, mens den defensive del sigter mod aktivt at bevare
fransk handlefrihed i landets straeben efter strategisk autonomi, der er et over-
ordnet princip i Frankrigs militaere cyberdoktrin. Dermed minder det franske
politisk-strategiske udgangspunkt om den amerikanske ide om vedvarende
engagement.

Den franske cyberpositur er blevet skaerpet de seneste ar. Den a&ndrede
franske cyberforsvarspositionering er sket med det formal at seette Frankrig
pa det internationale cyberlandkort. @nsket er, at Frankrig skal fremsta som
en betydende og magtfuld spiller, der ikke vil undlade at fremme sine unikke
visioner og interesser i det digitale rum. Et @get fokus pa udvikling og anven-
delse af militzere offensive cybermidler traeder klart frem. Det er dog endnu
uklart, hvorvidt et operationelt fransk kursskifte er under opsejling. Men
franskmaendene holder en dar pa klem for, at offensive cybermidler kan og
vil blive anvendt til andet end spionage, herunder offensivt forsvar i grazone-
konflikter, men det er usikkert, hvad de konkrete strategiske, juridiske og ope-
rationelle rammer er, og hvor greensen bliver trukket mellem de forskellige
dele af det franske cyberforsvar.

Tabel 3: De vigtigste franske cyberdokumenter

Ar Titel
Politique ministérielle de lutte informa-
2019 . . .
tique défensive
2019 Eléments publics de doctrine militaire de
lutte informatique offensive
2018 Revue stratégique de cyberdéfense
Defence and National Security Strategic
2017 .
Review
2017 Stratégie de lutte contre les cybermenaces
2015 Stratégie nationale pour la sécurité du nu-
mérique’
2014 Pacte Défense Cyber
Livre Blanc sur la Défense et Sécurité na-
2013 ) )
tionale
2011 Défense et sécurité des systémes d'infor-
mation — stratégie de la France
2008 Livre Blanc sur la Pefense et Sécurité na-
tionale
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4.2

Organisering og ansvarsfordeling

Den fglgende del af analysen zoomer ind pa henholdsvis den hollandske, den
norske og den franske organisering og ansvarsfordeling i forbindelse med ud-
vikling og anvendelse af offensive cybermidler. Der er forskel pa, i hvilket om-
fang de tre lande offentligt anerkender besiddelse og anvendelse af offensive
cybermidler, herunder hvilke militeere- og efterretningsinstitutioner der an-
vender hvilke typer af cybermidler samt til hvilke formal. Analysens farste del
gjorde klart, at ingen af de tre lande har fremlagt entydige politisk-strategiske
mal og rammer for anvendelsen af offensive cybermidler som en del af grazo-
nekonflikter. Analysens anden del viser, at de tre lande organiserer anvendel-
sen af offensive cybermidler forskelligt. Fra en hollandsk samarbejdsmodel
over en norsk enhedsmodel til en skarp fransk opdelingsmodel.

Holland: Adskillelse og fleksibilitet
Mange statslige institutioner er involveret i arbejdet med at styrke den over-

ordnede nationale hollandske cybersikkerhed. Det hollandske institutionelle
cybersikkerhedslandskab er blevet karakteriseret som et deltagerstyret net-
veerk, der forbinder partnere pa et grundlag af tillid og lighed. Cyberkapa-
citeter og cybersikkerhedsansvar er saledes spredt ud pa forskellige organisa-
tioner med hver med deres formal, opgaver og kultur.*? Isaer inden for for-
svarsministeriets arbejdsomrade er der en markant administrativ og juridisk
fordeling af ansvar mellem en raekke institutioner.

De to hollandske efterretnings- og sikkerhedstjenester — den generelle
og den militeere — har samlet stgrstedelen af deres defensive cyberkapacitet i
Joint Sigint and Cyber Unit (JSCU). JSCU samler dermed kryptologer og hack-
ere pa tveers af forsvarsministeriets samt justits- og sikkerhedsministeriets om-
rader. Enhedens primaere arbejdsopgaver er signalindhentning samt tilveje-
bringelse af efterretninger gennem cyberoperationer. JSCU udger saledes
hjgrnestenen i det hollandske forsvar mod avancerede statssponsorerede cy-
berangreb (sdkaldte advanced persistent threat-angreb) rettet mod mini-
sterier, infrastrukturudbydere og multinationale selskaber. JSCU’s cyberaktivi-
teter ma ikke forstyrre, naegte, forringe eller gdelaegge. De ma udelukkende
indsamle oplysninger.

Nar det kommer til offensive cyberoperationer, s& opererer Holland des-
uden med en klar organisatorisk separation mellem den militaere sikkerheds-
og efterretningstjeneste (MIDV) og cyberforsvarskommandoen (DCC) — og sa-
ledes ogsa mellem CNE og CNA. MIDV og DCC opererer under forskellige
politiske og juridiske mandater. DCC, der er placeret under den gverstbefa-
lende for de hollandske vaebnede styrker, blev officielt oprettet i juni 2015.
Enheden blev fuldt operationel ved arsskiftet 2016-2017. DCC's mission er at
udvikle og gennemfare offensive cyberoperationer til statte for militaere ope-
rationer. Det er kun DCC, der ma udgve decideret gdelaeggende angreb. DCC
opererer kun i tilfaelde af krig og vaebnet konflikt. Det er blevet fremhaevet,
at DCC primeaert vil kunne fungere som koordinator og operationelt knude-
punkt, nar det kommer til anvendelse af hollandske offensive cybermidler i
vaebnet konflikt, da DCC ikke besidder hverken den nadvendige ekspertise
eller den ngdvendige infrastruktur til at udfere disse cyberaktiviteter. MIVD og
JSCU er derfor uundveerlige samarbejdspartnere®, nér det geelder muligheden
for cyberkrigsfgrelse.®* Det er imidlertid uklart, hvordan de forskellige institu-
tioner og deres ressourcer konkret vil blive bragt i spil i tilfelde af et gdeleeg-
gende cyberangreb mod Holland. Ydermere er DDC's mandat samt de beslut-
ningsprocesser, som omgiver organisationen, afhaengige af de love og proce-
durer, der gaelder for krig og indsaettelse af vaebnede styrker. Ved anvendelse
af offensive midler skal den hollandske cyberforsvarskommando fremlaegge
et sakaldt artikel 100-brev for den hollandske regering, hvor den anmoder om
tilladelse.®® Dette er grundlaeggende forskelligt fra efterretningstjenesternes
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juridiske mandat og tillader f.eks. ikke indgribende cyberoperationer mod po-
tentielle modstandere i grdzonen under taersklen for krig.

Den hollandske militaere efterretningstjeneste opererer under civilt man-
dat. Som en del af efterretningsfeellesskabet — der skal forblive objektivt og
frit for politisk pres — er bade MIVD og JSCU placeret under generalsekretaeren
for forsvarsministeriet, der er den gverste embedsmand i det hollandske for-
svarsministerie (for JSCU delt med den tilsvarende embedsmand i indenrigs-
ministeriet) og ikke den militeere gverstbefalende. Det betyder, at det ikke er
forsvarschefen, der er ansvarlig for og har bestemmelsesret med hensyn til,
hvad efterretningstjenesten foretager sig. MIDV opererer pa grundlag af lov-
givningen for efterretningstjenesterne, der med stor detaljeringsgrad ud-
specificerer, hvilke typer af operationer som efterretningstjenesterne ma fore-
tage. Det er afggrende for det hollandske efterretningsmandat, at man fore-
stdr modoperationer inden for lovgrundlaget.®® Der skal indhentes tilladelse
hertil hos generalsekretaeren for forsvarsministeriet. Afgarelsen vil blandt an-
det bero pa en bedgmmelse af kravet om ngdvendighed og proportionalitet.

To hollandske tilsynsmyndigheder er involveret i disse afggrelser. Den
ene (TIB-IVD) giver en juridisk vurdering af efterretningsoperationer, far de
iveerksaettes (ex ante), mens den anden og stgrre tilsynsmyndighed (CTIVD)
farer tilsyn efter udfgrelse af efterretningsoperationer (ex post). De specifikke
strategiske, juridiske og operationelle rammer for det hollandske offensive cy-
berforsvar er ikke offentligt tilgaengelige, men det er overvejende sandsynligt,
at hollaenderne udfarer aktive modoperationer i grazonen. Hvornar, hvordan
og i hvilket omfang er imidlertid uklart.

Det er kendetegnende for den hollandske organisering af cyberforsvaret,
at man pa den ene side gnsker en klar adskillelse — organisatorisk, operationelt
og juridisk — mellem den militere cyberkommando, der kan indsaettes i til-
faelde af vaebnet konflikt og krig, og efterretningstjenesten, der udaver cyber-
spionage samt aktivt forsvar. Samtidig — og delvist i modstrid med den orga-
nisatorisk klare opdeling — betoner hollzenderne staerkt behovet for samar-
bejde mellem cyberkommandoen og efterretningstjenesterne, da farstnaevnte
hverken besidder den tilstraekkelige tekniske ekspertise eller har foretaget det
ngdvendige langsigtede planlaegningsarbejde, der oftest skal til for at kunne
udfgre gdeleeggende cyberangreb. Som svar herpa har holleenderne intensi-
veret samarbejdet og koordinationen mellem enhederne, men hvordan dette
konkret udspiller sig samt med hvilken effekt, er uklart. Endvidere er det ikke
offentligt preaeciseret, hvilke aktive modforanstaltninger i grdzonen, som den
hollandske militzere efterretningstjeneste ivaerksaetter.

Norge: Centralisering og synergi

Norges organisering af landets anvendelse af offensive cybermidler er institu-
tionelt den mest centraliserede og gennemsigtige. Desuden er det den, der
kommer teettest pa den danske organisering. Det norske forsvarsministerie er
forpligtet til at sikre informationssikkerhed inden for cyberdomaenet, og cy-
beroperationer er en integreret del af ministeriets planlaegnings-, styrings- og
governanceprocesser”’. Det norske forsvar oprettede i 2012 enheden Cyber-
forsvaret, som er en selvstaendig enhed med ansvar for etablering, drift og
beskyttelse af forsvarets it-systemer og kommunikationsinfrastruktur. Desu-
den er cyberforsvarsenheden ansvarlig for at etablere og opretholde handle-
muligheder for forsvaret inden for cyberdomaenet.

Den norske militeere og civile udenrigsefterretningstjeneste (Etterret-
ningstjenesten/E-tjenesten) er ansvarlig for den offensive del af det norske cy-
berforsvar. E-tjenesten er saledes ansvarlig for de cyberoperationer, der udge-
res af bade CNE og CNA. Endvidere er E-tjenesten ogsa ansvarlig for koordi-
nering af militeere defensive cyberoperationer. Den norske regering har prae-
senteret et “Forslag til ny lov om Etterretningstjenesten”, hvori det bliver
fremhaevet, at:
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"[e]tterretningstjenesten har det nasjonale ansvaret for & planlegge og
gjennomfare offensive cyberoperasjoner, herunder cyberangrep (Compu-
ter Network Attack), samt koordinere mellem offensive og defensive cy-
bertiltak i Forsvaret. Etterretningstjenesten har ogsa ansvaret for & foresta
etterretningsmessig attribusjon av utenlandske trusselaktgrer ved alvorlige
cyberoperasjoner rettet mot Norge eller norske interesser.”

Lovforslaget fortsaetter imidlertid med fglgende saetning: “Rettslig sett faller
disse oppgavene utenfor rammen av en lov som dreier seg om innhenting og
behandling av informasjon, og legaliteten av handlingene ma derfor vurderes
konkret ut fra omstendighetene.” Disse omstandigheder forholder hverken
lovforslaget eller andre norske offentlige dokumenter sig konkret til.

| Norge er det saledes ikke en seerskilt cyberenhed i forsvarskomman-
doen, der pa vegne af forsvarschefen planlaegger og gennemfgrer CNA. Nord-
maendene giver klart udtryk for, at man ikke agter at andre pa dette, da det
vil vaere omkostningsdrivende og mindske den eksisterende synergieffekt:

"Det er etter Forsvarsdepartementet si vurdering korkje naudsynt [hverken
nedvendigt] eller gnskeleg & opprette ein sjglvstendig cyberkommando
utanfor Etterretningstenesta. Det ville mellom anna faresett oppretting av
dupliserande kapasitetar, og resultere i eit uklart skilje mellom offensive
cyberoperasjoner i og utanfor militeere operasjonar. Ein cyberkomman-
dofunksjon utanfor Etterretningstenesta vil for Noreg difor vere ei uheldig
og kostbar lgysing.”*

De konkrete operationelle skelnen mellem CNA, CNE og CND er dog fortsat
omgranset af hemmeligholdelse. Som det fremgar af et haringssvar fra det
norske udenrigspolitiske institut (NUPI):

"[...] gitt den haye graden av gradering rundt disse spgrsmalene, kjenner
vi ikke arbeidsdelingen mellom PST [Politiets Sikkerhetstjeneste], NSM
[Nasjonal Sikkerhetsmyndighet] og Etterretningstjenesten her, men det
kan vare krevende & opprettholde konkrete og formelle skiller mellom
innhenting, effektoperasjoner og sikringstiltak i det digitale rom.” 1%

Senest har det norske forsvarsministerie meldt ud, at man i 2020 vil forbedre
E-tjenestens evne til at handtere cybertrusler, fgr haendelser indtraeffer: ”I
2020 vil regjeringen blant annet videreutvikle Etterretningstjenestens evne til
a handtere trusler fgr hendelser inntreffer. Samarbeidet og koordineringen
mellom ovennevnte aktarer i militaere cyberoperasjoner skal styrkes, med ut-
gangspunkt i et militaert cyberoperasjonssenter i Etterretningstjenesten. Evnen
og kompetansen til offensive cyberoperasjoner skal videreutvikles.” Det giver
associationer til fremadrettet forsvar, men det er endnu uvist, hvordan nord-
meaendene agter at handtere cybertrusler i grdzonen, far skadelige haendelser
indtreeffer. Det star dog klart, at kompetencen alene er hos E-tjenesten.

Den norske E-tjeneste har de seneste ar faet tilfert flere midler, er blevet yder-
ligere professionaliseret og globalt orienteret og er blevet mere sofistikeret,
hvad angar dens arbejdsmetoder. Samtidig havdes det, at tilsynet med E-
tjenesten (EOS-udvalget') lider under utilstraekkelig kapacitet og ekspertise,
hvilket er et parlamentarisk problem.’® | 2018 fremlagde den norske regering
et nyt lovforslag om E-tjenesten. Seaerligt E-tjenestens muligheder for at tilga
graenseoverskridende elektronisk kommunikation er blevet diskuteret intenst
i Norge."® | forbindelse med fremsaettelsen af lovforslaget har EOS-udvalget
rettet skarp kritik mod den forringelse af deres mulighed for at fare tilsyn, som
de mener, at lovforslaget vil medfgre.’*
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Det fremgar af EOS-udvalgets seneste arsrapport for 2018, at tilsynet med E-
tjenesten primeaert er fokuseret pa at fare tilsyn med fglgende: "Tjenestens
tekniske informasjonsinnhenting. Tjenestens behandling av opplysninger i
dens datasystemer. Tjenestens informasjonsutveksling med innenlandske og
utenlandske samarbeidende tjenester. Saker av saerlig viktighet eller prinsipiell
karakter som er forelagt Forsvarsdepartementet (foreleggelsessaker) og in-
terne godkjenningssaker.”'® Seerligt de farste punkter tilsiger, at tilsyn med
anvendelsen af offensive cyberforsvarsmidler kan falde ind under EOS-udval-
gets tilsynsomrade.

Frankrig: Adskillelse og hemmeligholdelse

Det sterke franske adskillelsesprincip mellem offensive og defensive cyber-
midler og cyberaktgrer indebaerer, at den dominerende franske cybersikker-
hedsinstitution (ANSSI'®), der er en civil myndighed med ansvar for at sikre
Frankrig mod fjendtlige cyberoperationer, opererer pa et strengt defensivt
grundlag. Det betyder, at ANSSI hverken udvikler eller anvender offensive cy-
berkapaciteter. Tanken bag den klare opdeling er, at den styrker tilliden til
ANSSI i den private sektor og dermed ger cybersikkerhedssamarbejde og -
regulering lettere. ANSSI's betydning understreges af, at myndigheden er pla-
ceret direkte under generalsekretariatet for forsvar og national sikkerhed
(SGDSN). SGDSN er et interministerielt organ placeret direkte under den fran-
ske premierminister, og SGDSN's overordnede opgave er at hjelpe premier-
ministeren med at udforme og gennemfgre sikkerheds- og forsvarspolitik.

| 2013 oprettede det franske forsvar en egentlig cyberforsvarskom-
mando (COMCYBER), der har ansvaret for at beskytte forsvarets systemer
samt at koordinere de vabnede styrkers anvendelse af cyberoperationer. |
2017 blev COMCYBER placeret direkte under forsvarschefen. COMCYBER er
ansvarlig for beskyttelse af det franske forsvarsministerie og militeer med und-
tagelse af udenrigsefterretningstjenesten (DGSE) samt den militeere efterret-
ningstjeneste (DRSD). Desuden er COMCYBER ansvarlig for at udvikle offen-
sive cybermidler til brug i veebnet konflikt.

DGSE er den mandskabsmaessigt sterste franske efterretningstjeneste.
DGSE har generelt bevaret en relativt stor autonomi i forhold til COMCYBER,
hvilket understreger den szrlige og yderst hemmelige aura, der omgaerder
DGSE." | sin tale i januar 2019 indikerede forsvarsminister Parly som navnt,
at en betydelig del af Frankrigs offensive cyberoperationer bliver udfert at
DGSE. Meget tyder pa, at DGSE er involveret i savel offensive som defensive
cyberoperationer i grazonen, men det er uklart i hvilket omfang. Der er blevet
spekuleret i, om den tvetydighed er et bevidst strategisk traek. | alle tilfaelde
understreger det udfordringerne med at traekke klare organisatoriske og ope-
rationelle graenser, hvad angar anvendelsen af offensive cybermidler i grazo-
nen.

Det samlede franske efterretningslandskab har vaeret igennem en mar-
kant reorganisering siden 2007 med bekaempelse af terrorisme som primaert
fokus.' Samtidig er tilsynet med de franske efterretningstjenester blevet styr-
ket, omend det er sket ud fra et svagere udgangspunkt end i Holland og
Norge, da de franske efterretningstjenester traditionelt har haft en hgj grad
af selvstaendighed. Tilsynet er blandt andet blevet styrket gennem oprettelse
af et permanent efterretningsudvalg i det franske parlament'® (la délégation
parlementaire au renseignement — et fzlles udvalg mellem Sénat og Assemb-
lée Nationale).” 1juli 2014 blev et nyt kontrolorgan — L'Inspection des services
de renseignement — (“generel inspektion af efterretningstjenesterne”) opret-
tet. Til trods for at efterretningsomradet i Frankrig saledes ikke laengere udger
samme undtagelse fra saedvanlige liberale regler for parlamentarisk og admi-
nistrativ kontrol med efterretningstjenester, sa er det franske tilsyn forholdsvis
svagt, nar det kommer til efterretningstjenesterne, herunder deres udvikling
og anvendelse af cyberforsvarsmidler under taersklen for krig.""
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4.3

Konklusion

De hollandske, norske og franske beslutninger om at udvikle offensiv militaer
cyberkapacitet ligger ca. ti ar tilbage i tiden. Udviklingen af offensive cyber-
midler er i alle tre lande blevet set som en tidssvarende beslutning om at in-
vestere i ngdvendig militaer kapacitet, der primaert har skullet understgtte an-
dre militeere operationer i en krigssituation. Den dominerende politisk-strate-
giske ramme for udviklingen af offensive cybermidler har saledes vaeret vaeb-
net konflikt og krig. Der er imidlertid forskel pd, hvordan landene offentligt
kommunikerer og signalerer om besiddelse og anvendelse af offensive cyber-
midler, herunder hvilke militeere- og efterretningsinstitutioner der anvender
hvilke typer af cybermidler samt til hvilke formal.

Holland har hele vejen igennem vaeret relativt dben omkring landets @n-
ske om at besidde afskraekkende offensive cybermidler. Desuden tyder analy-
sen pa, at hollaenderne har mulighed for at anvende offensive cyberforsvars-
midler til at imgdega skadelige cyberhandelser under taersklen for krig. Nord-
maendene har vaeret mere tilbageholdende i deres udmeldinger, men det nor-
ske forsvarsministeries gnske om aktivt at udvikle landets offensive cyber-
vaben yderligere samt imgdega hybride trusler inden for cyberdomaenet kan
indvarsle et strategiskifte. Frankrig har skarpslebet landets cyberpositur de se-
nere ar. Franskmandene har investeret markant i militere offensive cyber-
midler til brug i krigssituationer. Desuden peger analysen pa, at fransk-
maendene kan og vil anvende offensive cyberforsvarsmidler til andet end spi-
onage, herunder offensivt forsvar under taersklen for krig.

En af de centrale pointer i rapporten er, at cybertrusselsbilledet har aen-
dret sig som fglge af nye geopolitiske spaendinger pa den ene side og inten-
siveret anvendelse af cybermidler under teersklen for krig pa den anden side.
Holland, Norge og Frankrig har ligeledes erkendt, at skadelige cyberoperatio-
ner i dag oftest befinder sig under taersklen for krig. Det udfordrer ideen om
at se anvendelsen af offensive cybermidler som et rent krigsanliggende, hvor-
for ogsa forholdet mellem militaere og efterretningsmaessige cyberenheder
pavirkes. Hverken Holland, Norge eller Frankrig har dog fremlagt klare politisk-
strategiske mal eller organisatoriske tiltag, der beskriver rammerne for lande-
nes anvendelse af offensive cybermidler under teersklen for krig. Det er med
til at hindre en oplyst offentlig debat om, hvordan vestlige demokratiske lande
kan, bar og skal agere i den cybergrazonekonflikt, der i dag er normaltilstan-
den. Endvidere risikerer hemmeligholdelse og manglende offentlig debat at
minimere chancen for international norm- og regelopbygning pa omradet. Pa
baggrund af rapportens analyse er det muligt at udlede tre forskellige tilgange
til, hvordan anvendelsen af offensive cybermidler er organiseret. Fra en skarp
fransk opdelingsmodel over en hollandsk samarbejdsmodel til en norsk en-
hedsmodel. Analysens resultater er opsamlet i tabel 4.

Den massive hemmeligholdelse, der omgaerder udviklingen og anven-
delsen af offensive cybermidler gegr, at det ikke er muligt at konkludere enty-
digt pa, hvordan og hvornar Holland, Norge og Frankrig skelner mellem CNA,
CNE og CND. Den i kapitel | omtalte spaending mellem de tre bestar. | lyset
heraf er det ngdvendigt, at de danske politiske beslutningstagere og relevante
myndigheder selv ggr sig klart, hvorvidt og hvordan Danmark skal anvende
CNO-kapaciteten til offensivt cyberforsvar i ikke-krigssituationer. Danmark
kan blive foregangsland og standardsaetter ved at have en offentlig og inklu-
derende debat om de politisk-strategiske mal samt juridiske og organisatori-
ske rammer og retningslinjer for anvendelsen af offensive cyberforsvarsmidler
under taersklen for krig.
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Tabel 4. Sammenligning af CNO-governance i Frankrig, Holland og Norge

Frankrig Holland Norge
Politisk-strategiske malsaet-
ninger for anvendelse af of- | ] Delvist
fensive cybermidler i militaere a a evis
konflikter
Politisk-strategiske malsaet-
ninger for anvendelse af of- Nej Nej Nej

fensive cybermidler i grazone-
konflikter

Mulighed for at anvende af
offensive cyberforsvarsmidler Ja Ja Uklart
i grazonekonflikter

Centraliseret eller distribueret o o .
CNO-kapacitet Distribueret Distribueret Centraliseret

CNA-delen af CNO-kapacite-
ten integreret i efterretnings- Nej Nej Ja
vaesnet

Tilsynsmyndigheders

) Begraensede i
befgjelser 9 Vide Moderate
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Danmarks offensive
cybervalg: Konklusioner
og anbefalinger

Denne rapport sgger at bidrage til at understatte og kvalificere debatten om
Danmarks offensive cyberforsvarsprioriteringer ved at belyse de nationale og
internationale rammer for en offensiv dansk cyberforsvarspolitik samt sam-
menligne og analysere Hollands, Norges og Frankrigs tiltag pa omradet. Der-
med identificeres en raekke betingelser, muligheder og begraensninger, der
fremadrettet kan statte danske beslutningstagere i deres overvejelser om an-
vendelse af Danmarks offensive cyberforsvarsmidler. | forlaengelse heraf op-
stilles i dette konkluderende kapitel en reekke anbefalinger til, hvordan Dan-
mark kan sikre, at anvendelsen af CNO-kapaciteten far de bedst mulige ram-
mer pd politisk-strategisk, juridisk og organisatorisk niveau.

Danmark har — som Holland, Norge og Frankrig — haft fokus pa at udvikle
CNO-midler de seneste ti ar. Derfor star Danmark i dag med en fuldt operati-
onel CNO-kapacitet, der ger landet i stand til at treeffe bade kort- og langsig-
tede strategiske beslutninger om dens anvendelse. Senest har Danmark ud-
viklet en militeer cyberdoktrin, der har fokus pa anvendelse af cybermidler i
krigssituationer. Som det fremgar af analysen, forventes Danmarks cyber-
forsvar imidlertid primaert at skulle rette sig mod aktiviteter, der falder under
taersklen for krig, som falge af de sendrede geopolitiske forhold samt udvik-
lingen i cybertrusselsbilledet. Det er derfor ngdvendigt, at de danske politiske
beslutningstagere og relevante myndigheder traeffer en raekke principielle be-
slutninger om, hvordan vi fra dansk side vil forholde os til de nye cyber-
konfliktformer, herunder Danmarks anvendelse af offensiv cybermagt mellem
angreb, spionage og forsvar.

| dag danner en skarp adskillelse mellem angreb, spionage og forsvar
udgangspunktet for anvendelsen af Danmarks CNO-kapacitet. Med afsaet i
analysens afdeekning af udviklingen i Holland, Norge og Frankrig og som re-
aktion pa de @&ndrede geopolitiske vilkar og nye cyberkonfliktmanstre udleder
rapporten én stgrre hovedanbefaling. Den er, at Danmark bgr lgsne op for
adskillelsen, saledes at FE bliver i stand til at levere begraensede cybereffekter
til brug for forsvar mod skadelig aktivitet, der foregar under taersklen for krig.

En sddan aendring vil veere med at danne grundlag for den fremtidige
indretning af Danmarks cyberforsvar. Desuden vil det styrke Danmarks mulig-
hed for at agere strategisk i forbindelse med cyberkonflikter, der falder under
taersklen for krig. Ydermere kan det vaere med til at understatte den politiske
forankring af og demokratiske debat om anvendelsen af Danmarks CNO-
kapacitet. Skal Danmark have en mere aktiv efterretningstjeneste, er det ab-
solut ngdvendigt, at den politiske og militaere beslutningskompetence og an-
svarsplacering er klarlagt og transparent.

Med udgangspunkt i analysen og hovedanbefalingen giver rapporten til
slut yderligere en raekke konkrete anbefalinger til, hvordan de danske beslut-
ningstagere sikrer, at anvendelsen af CNO-kapaciteten far de bedst mulige
rammer pa politisk-strategisk, juridisk og organisatorisk niveau.
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5.1

5.2

Styrket politisk inddragelse og tilsyn i forbindelse med anvendelse
af CNO-kapaciteten

Analysen og udviklingen i cybertrusselsbilledet understreger ngdvendigheden
af at indrette Danmarks cyberforsvar med gje for kontinuerlig grazonekonflikt
og -friktion. De eksisterende politisk-strategiske og juridiske rammer sikrer
ikke de bedst mulige betingelser for Danmarks anvendelse af CNO-
kapaciteten i en tid med nye cyberkonfliktmgnstre. Rapporten anbefaler der-
for, at regeringen og Folketinget ger falgende:

Udvikling af et selvstaendigt retsgrundlag for CNO-kapaciteten

Styrker retsgrundlaget for anvendelse af CNO-kapaciteten. Det eksisterende

retsgrundlag, der findes i FE-loven, er ikke tilstraekkeligt til at sikre den opti-

male udnyttelse af Danmarks CNO-kapacitet i en kontekst, hvor skadelige cy-
beraktiviteter under taersklen for krig kontinuerligt er rettet mod Danmark.

Regeringen og Folketinget bgr igangsaette arbejdet med at udvikle et selv-

steendigt lovgrundlag for CNO-kapaciteten. | forbindelse med lovarbejdet bar

regeringen og Folketinget overveje:

o Hvordan Udvalget vedrgrende Efterretningstjenesterne, Forsvarsud-
valget og Det Udenrigspolitiske Naevn kan spille en mere aktiv rolle i
forbindelse med sanktionering, vurdering og kontrol med anvendelse af
CNO-kapaciteten.

o Hvorvidt Tilsynet med Efterretningstjenesterne (TE) skal rapportere til
Folketinget om anvendelse af CNO-kapaciteten. Man bgr endvidere
overveje, hvorvidt en sadan rapportering skal ske ad hoc (ex ante/ex
post) pd baggrund af indsaettelse af CNO-kapaciteter i specifikke ope-
rationer eller pa fastlagte tidspunkter.

o Hvorvidt TE bgr vaere med til at formidle de operationelle beslutnings-
og kontroludfordringer til Folketinget, der fglger af den vanskelige skel-
nen mellem forsvar, spionage og angreb samt usikkerheden om malop-
fyldelse og levering af effekt ved anvendelsen af cyberoperationer.

Udvidelse af Tilsynet med Efterretningstjenesternes mandat

o Udvider TE's mandat — fra udelukkende at handle om korrekt behand-
ling af personoplysninger — til 0gsa at sikre korrekt, ansvarlig og effektiv
anvendelse af Danmarks CNO-kapacitet i forbindelse med imgdegaelse
af skadelige cyberoperationer under graensen for krig. Som led heri bar
regeringen og Folketinget overveje:

. Hvorvidt TE skal veere involveret i sanktionering af brugen af offensive
cyberforsvarsmidler under taersklen for krig ved at give forudgaende til-
ladelse eller foretage efterfglgende revision

o Muligheden for at inddrage TE for at sikre, at anvendelsen af CNO-
kapacitetens offensive cyberforsvarsmidler i konfliktsituationer, der fal-
der under taersklen for krig, lever op til de vedtagne politiske @ansker og
juridiske befgjelser

o At sgge inspiration i de hollandske og norske tilsynsmodeller.

Styrket strategisk planlaegning med hensyn til anvendelse af CNO-
kapaciteten

Rapporten anbefaler, at de ansvarlige danske myndigheder styrker det strate-
giske planlaegningsarbejde med hensyn til anvendelse af CNO-kapaciteten
med henblik pa at styrke de strategiske rammer for Danmarks anvendelse af
cybermagt under taersklen for krig.
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5.3

Strategisk planleegning med hensyn til anvendelse af CNO-kapaciteten

Strategiarbejdet bar identificere og kortleegge Danmarks cybersikker-
heds- og forsvarspolitiske interesser i lyset af den andrede geopolitiske
situation, cybertrusselsbilledets udvikling og vores allieredes tiltag inden
for offensivt cyberforsvar.

Strategiarbejdet bar have saerligt fokus pa anvendelse af CNO-kapacite-
ten i konfliktsituationer, der falder under taersklen for krig, herunder de
seerlige juridiske og militaere muligheder, begraensninger og udfordrin-
ger, der er forbundet med anvendelsen af offensivt cyberforsvar under
taersklen for krig.

Strategiarbejdet bar ses som en dynamisk proces, som sikrer, at Dan-
marks kort- og langsigtede muligheder for anvendelse af CNO-
kapaciteten —herunder til cyberforsvar under taersklen for krig — Igbende
bliver analyseret, evalueret og udviklet.

Folketinget bgr inddrages, nar strategien skal evalueres og videreud-
vikles.

Dansk international cybersikkerhedspolitik

I lyset den stadig tiltagende digitalisering, de aendrede geopolitiske vilkar samt
a@ndringerne i cybertrusselsbilledet bgr de relevante danske myndigheder ud-
vikle en international cybersikkerhedspolitik.

Udvikling af en dansk international cybersikkerhedspolitik

Den internationale cybersikkerhedspolitik bar fokusere bredspektret pa
Danmarks internationale arbejde med cybersikkerhed, herunder de juri-
diske, gkonomiske, diplomatiske og forsvarsmaessige udfordringer som
falger af den tiltagende globale digitale teknologianvendelse og -udvik-
ling.

Politikken bgr beskrive forhold angdende Danmarks digitale suverznitet
og strategiske autonomi.

Politikken bgr tage udgangspunkt i Danmarks engagement i eksi-
sterende cybersikkerhedsinitiativer i Norden, EU, OSCE, NATO og FN.

Politikken bgr indeholde overvejelser om, hvordan Danmark kan styrke
det internationale politiske og juridiske arbejde med at imagdega skade-
lige grazoneaktiviteter i cyberspace.

De relevante myndigheder bgr hente inspiration til udarbejdelse af poli-
tikken i lande, der har udviklet lignende politikker og strategier, her-
under Holland, Norge og Frankrig.
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