KOBENHAVNS UNIVERSITET
CENTER FOR MILITZAZRE STUDIER

Tnrpg 615
N0 A

Al i kommando- og kontrolsystemer

Den hastige udvikling inden for kunstig intelligens (Al) farer

i disse ar til store forandringer i det forsvars- og sikkerheds-
politiske domaene. Al handler ikke lzengere udelukkende om
fremtiden, men er allerede nu en integreret del af det moderne
konfliktbillede.

En central udvikling er brugen af Al i militaere kommando- og
kontrolsystemer og som redskab til at informere eller traeffe
strategiske og operative beslutninger. Denne tendens er tydeligt
afspejlet i krigene i Ukraine og Gaza, hvor Al bruges i vidt
omfang og pa nye mader. Hvor anvendelsen af Al tidligere var
begraenset til individuelle vabensystemer, indikerer udviklingen

i Ukraine og Gaza et kvalitativt skifte mod at integrere Al i et
sammenhangende system, der understatter planlaegning,
maludvaelgelse og operationel styrkeindsaettelse pa alle

kommandoniveauer.
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¢ Kunstig intelligens (Al) implementeres i stadigt sterre
omfang i militeere kommando- og kontrolsystemer (C2) og
andrer rammerne for strategiske og operative beslutninger.

e Danmark bar styrke Al-kompetencer og samarbejde med
NATO og industrien for at sikre interoperabilitet og ansvarlig
anvendelse af Al.

e Juridiske og etiske spgrgsmal, herunder gennemsigtighed,
ansvar og menneskelig kontrol, kraever saerlig opmaerksom-
hed ved integration af Al i militaere beslutningsprocesser.



Integrationen af Al i kommando- og kontrolsystemer rejser bade
teknologiske, militaerstrategiske, juridiske og etiske spargsmal

for militeere og politiske beslutningstagere.

CMS-rapporten Artificial Intelligence in Command and Control
undersgger mulighederne og udfordringerne ved at implemen-
tere Al-drevne beslutningsstattesystemer (AI-DSS) i det danske
forsvar. Rapporten fokuserer szerligt pa operative gevinster og
juridiske implikationer — herunder konsekvenser for beslutnings-
hastighed, situationsforstaelse, ansvarstildeling og overholdelse

af den humaniteere folkeret.

Rapporten fremhaever, at AI-DSS kan @ge effektiviteten af og
mindske behovet for (menneskelig) arbejdskraft i militaere orga-
nisationers kommando- og kontrolsystemer. De kan ogsa sikre
hurtigere integration af forskellige efterretningskilder samt @get
situationsforstaelse gennem realtidsdata. Dermed kan Al-DSS —i
hvert fald principielt — forbedre og accelerere militaere beslut-

ningstagningsprocesser.

Derudover kan Al-DSS styrke interoperabiliteten i multinationale
operationer. Denne udvikling foregar for Danmarks vedkom-
mende bl.a. i regi af partnerskaber med aktgrer som Systematic
(SitaWare) og ved deltagelse i EU's AI4DEF-program.

Figure 1: Al Definitions'

Al har med andre ord potentiale til fundamentalt at sendre
rammerne for anvendelsen af vaebnet magt og for hvordan

beslutningstagere forstar og interagerer med operationsmiljget.

Samtidig identificerer rapporten en raekke risici, seerligt ved
anvendelsen af kommercielt udviklede “black box”-modeller
og cloudsystemer, som vaekker betydelige bekymringer om
gennemsigtighed, datastyring, robusthed og resiliens. Risikoen
for automatiseringsbias forstaerkes af varierende datakvalitet og
trusler som fjendtlig manipulation af data. Store datamaengder
kan desuden svaekke menneskelig kontrol og gere det vanskeli-

gere at placere ansvar i tilfaelde af fejl.

Rapportens casestudier af Israels ”Gospel”- og “Lavender” -
systemer illustrerer bade teknologisk potentiale og praktiske
faldgruber, herunder risikoen for at menneskelige akterer redu-

ceres til en formel valideringsrolle uden reel kritisk kontrol.

Pa denne baggrund understreger rapporten behovet for opda-
teret lovgivning, malrettet opbygning af Al-kompetencer samt

klare og velfungerende "human in the loop”-mekanismer.

Artificial Intelligence: the
ability for a system to learn and
perform suitable techniques

to solve problems and achieve
context-appropriate goals.

Autonomous System: a
system that can independently
plan and decide sequences of
steps to achieve a specific goal
without human intervention.

Algorithm: lists the precise
steps to take (e.g., a person
writes in a computer code). Al
systems contain algorithms.

Machine Learning: a subset
of Al that explores how com-
puter agents can improve their
perception (or learn), knowl-
edge, thinking or actions based
on experience or data.

Deep Learning: the use of
large multi-layer (artificial) neural
networks that compute with
continuous representations,
much like the hierarchically
organized neurons in human
brains.

Narrow Al: intelligent systems
for a narrow and defined task.
General Al: seeks broad-

ly intelligent, context-aware
machines.




Anbetalinger

Integrationen af Al i kommando- og kontrolsystemer bliver
afggrende for et dansk forsvar, der sammen med allierede skal

kunne handtere moderne sikkerhedstrusler.

Syv anbefalinger kan hjaelpe det danske forsvar og danske
forsvarspolitiske beslutningstagere pa vej:

1. Danmark vil kunne drage fordel af @get anvendelse af Al i
nationale kommando- og kontrolprocesser i form af en mere
effektiv behandling af informationer og hgjere kvalitet i de

beslutninger, der traeffes i udgvelse af kommando.

2. Danmark bgr betragte kunstig intelligens som mere end blot

en teknologi og i stedet se det som en vital kompetence. Dette

kunne indebaere at indarbejde kunstig intelligens i udgvelsen af
kommando, i uddannelse og Igbende at tilbyde lzeringsmulighe-
der for specialister og officerer til at udvikle kompetencer inden

for kunstig intelligens i takt med den fremtidige udvikling.

3. Ved implementering af nye kommandosystemer med kunstig
intelligens bar Forsvaret evaluere dette i henhold til EU’s
ALTAl-standarder, som anvendt i AI4DEF-projekterne.

4. Danmark bgr fokusere pa at anvende open-source-data,
NATO-systemer (som FELIX) og kommercielt tilgaengelige
modeller tilpasset militaere formal og gare dette i samarbejde
med industrien. Det bar sikres, at systemerne, der handterer
de lgbende operationer, har den ngdvendige klassifikation til at
anvende systemerne pa tveers af organisationen — 0gsa i en ren

national sammenhang.

5. Danmark bgr igangsaette en undersagelse af, om den nuvee-

rende forsvarslovgivning, der regulerer brugen af kunstig intelli-
gens i beslutningsstattesystemer, og disses adgang til civile data,
skal @ndres; herunder szerligt med hensyn til at sikre adgang

til civile data og tjenester i krig og ekstraordinaere situationer |f.

§17 i den geeldende forsvarslov.



6. Chefer og officerer i det danske forsvar ber gives tilstraek-
kelig viden om kunstig intelligens i beslutningsstattesystemer,
herunder traenings- og testforlgb samt risikoprofil, for at kunne

opfylde kravet om at agere som “fornuftig kommandgar”.

7. Givet at anvendelsen af kunstig intelligens i militzer beslut-
ningsstette vil have karakter af at vaere kontekstspecifik ber
Danmark fremme samarbejdet med NATO-allierede i det regi-
onale naeromrade for at fremme brugen af kunstig intelligens
i militeere beslutningsstattesystemer pa det feelles operative og
de hgjere taktiske niveauer — isaer inden for rammerne af det
nordiske forsvarskoncept.

Artificial Intelligence in Command Om CMS

and Control

Dette memo bygger pa CMS-rapporten Artificial
Intelligence in Command and Control udgivet af
Center for Militaere Studier ved Kgbenhavns Uni-
versitet i samarbejde med Djgf Forlag. Rapporten
kan findes under ”Publikationer” pa Center for
Militeere Studiers hjemmeside.

Hvis du vil vide mere om nye militaere teknologiers betydning
for dansk forsvar, kan du ogsa laese CMS-publikationerne:

o Militeer Al: Amerikanske erfaringer, danske muligheder
(2025)

o Militeer dataoversaettelse og digital transformation: Erfaringer
fra Ukraine og fokusomrader for det danske forsvar (2023)

¢ Militeerteknologisk situationsforstaelse — en ny strategisk
udfordring i dansk forsvarspolitik (2021)

Center for Militeere Studier er et forskningscenter pa Institut for
Statskundskab, Kgbenhavns Universitet. P& centret forskes i for-
svars- og sikkerhedsspolitik samt militaer strategi. Forskningen
danner grundlag for forskningsbaseret myndighedsbetjening af
Forsvarsministeriet og de politiske partier bag forsvarsforliget.
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