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Indledning

Cyberspaces ggede betydning rejser nye strategiske og
politiske problemstillinger, ikke mindst vedrerende afskraek-
kelse.!

Hvordan kan stater beskytte centrale IT-systemer i og uden
for cyberspace? Eller udnytte og angribe andres systemer?
Hvornar er det statens ansvar at forsvare privatejede syste-
mer? Er afskraekkelse muligt i cyberspace? Disse politiske
og strategiske spgrgsmal bliver debatteret i og uden for
Danmark.

Tvivlen om afskraekkelse skyldes i hgj grad usikkerhed
om cyberspaces sarlige egenskaber. Forskellige gdelaeg-
gende handlinger, sakaldte computernetveerksoperationer
(CNO), udfolder sig i et usynligt rum, de er hemmelige, sa
kun fa mennesker kender til dem, og de kan pa tvaers af
store afstande hurtigt forvolde stor skade.

Der er altsa tvivl om, hvorvidt og hvordan afskraekkelse
fungerer i cyberspace. Det skaber usikkerhed om spille-
regler og reaktioner i dette nye rum for konkurrence og
konflikt — for hvordan handler man i cyberspace, nar man
ikke ved, hvornar man er sikker?

Dette baggrundspapir diskuterer mulighederne for
afskraekkelse i cyberspace. Det ger det ved at afdaekke 1)
det traditionelle begreb om afskraekkelse, 2) cyberspaces
natur og funktioner og 3) hvordan afskraekkelse kan eller
ikke kan overfares hertil. Baggrundspapiret stiller skarpt pa
tre udfordringer, der opstar, nar cyberspace bliver mediet
for afskraekkelse. Til sidst diskuterer baggrundspapiret,
hvordan Danmarks muligheder for at forsvare sig selv i
cyberspace udfordres.



Kennedy og Khrushchev laegger arm i Leslie Gilbert lllingworths tegning fra avisen Daily Mail, 1962



Baggrund

STIGENDE EVNER, STIGENDE RISICI
| CYBERSPACE

Forsvarets Efterretningstjenestes (FE's) risikovurdering fra
2019 viser behovet for at udvikle sikkerhed i cyberspace.

"Cyberangreb kan fa alvorlige konsekvenser for Dan-
mark. Cyberspionage kan bade pavirke dansk sikkerhed
og dansk konkurrencedygtighed. Cyberkriminalitet kan i
vaerste fald betyde, at virksomheder og myndigheder ikke
kan levere samfundsvigtige ydelser.”2

FE’s risikovurdering understreger cybertruslens omfang.
Alle dele af det danske samfund er under angreb. Handlin-
ger i og gennem cyberspace kan ramme bdade private og
offentlige akterer, kan lamme malrettet kritisk infrastruktur
som telenetvaerk og stremforsyning og kan eksponere
individuelle borgeres fortrolige informationer. P& poli-
tisk-strategisk niveau kan fremmede magter stjeele viden og
hemmeligheder, som Danmarks velstand og handel bygger
pa, gennem skjult dataudvinding fra IT-systemer i eksem-
pelvis energisektoren, forskningsinstitutioner og centralad-
ministrationen.

@konomisk, socialt, finansielt, politisk og sikkerheds-
maessigt er digitaliserede samfund som Danmark afhaengi-
ge af cyberspace. Derfor har det alvorlige konsekvenser, nar
cyberangreb skader IT-systemer, der opbevarer, transmitte-
rer og behandler samfundets data.

Selvom kritisk infrastruktur i overvejende grad bliver sty-
ret, ejet og drevet af private akterer og de civile dele af den
offentlige sektor, er militaerets rolle i cyberspace stigende.

| Danmark startede udviklingen i 2012, hvor Center for
Cybersikkerhed blev oprettet under FE og nu har udviklet
evnen til at gennemfare offensive cyberoperationer — en

computernetvaerksoperationskapacitet.?

Udviklingen af en “Vaernsfeelles doktrin for militeere
cyberspaceoperationer” i 2019 viser ogsa en omstilling i
Forsvaret til at planlaegge og operere i cyberspace.*

Traditionelt er militzere styrkers rolle at afskraekke andre
fra at bruge militeer magt, og, hvis det mislykkes, at ud-
kaempe en krig. Men hvordan forsvarer man sig militaert i
cyberspace — og hvordan virker afskraekkelse?

TEORIEN OM AFSKRZAKKELSE

“Nar der er gensidig frygt, teenker maend to gange, far de
angriber hinanden.” Som citatet ovenfor fra den oldgrae-
ske historiker Thukydid viser, er brugen af trusler for at
beskytte egne interesser en gammel strategi. Men som
teoretisk begreb blev afskraekkelse isaer udviklet under
Den Kolde Krig.>

TEORIENS OPHAV
USA's bombning af Hiroshima og Nagasaki i 1945 viste, at
atomvabens altadelaeggende potentiale gor ideen om at
udkaempe en atomkrig uholdbar. Stater har ikke interesse i
at udkeempe en krig med atomvaben, fordi fjendens nukle-
are modangreb risikerer at lede til uacceptabelt hgje tab.
Den Kolde Krigs afskraekkelsesteori udspringer af det
paradoks. Hvordan beskytter man status quo gennem
atomvaben, hvis hgje omkostninger ved anvendelse taler
imod, at de faktisk bliver brugt? Fra dette paradoks ud-
springer ideen om, at atomvaben faktisk kan anvendes til
at fastholde freden, da truslen om atomkrig og gensidig
adelaeggelse vaekker tilbageholdenhed.



AFSKRAKKELSE HVORDAN

Afskraekkelse betyder, at man gennem en trussel far en ak-
ter til at fravaelge en handling. Afskraekkelse er derfor mere
end truslens indhold. Den afskraekkende akters troveerdig-
hed samt modstanderens opfattelse heraf, er afgerende, da
det er modstanderen, der i sidste ende skal vaelge ikke at
handle.

Derfor kraever troveerdig afskraekkelse i udgangspunktet
tydelig politisk vilie og klarhed omkring de mekanismer,
den baserer sig pa (se tekstboksen).

Troveerdighed afhaenger blandt andet af, om den
afskreekkende akter tidligere har gjort alvor af trusler, og
om truslen er proportional med den handling, den skal
afveerge.

Afskraekkelse er derfor en politisk mere end en teknisk
udfordring. Absolut afskraekkelse findes derfor ikke. Den
konkrete afskraekkelse opstar i samspillet med den akter,
der skal afskraekkes. Afskraekkelse handler om trovaerdig-
hed, forventninger og opfattelser, hvilket altid ger afskraek-
kelse usikkert.

Det viser sig eksempelvis ved, at usikkerhed ogsa kan af-
skraekke. Tvetydigheder omkring brugen af militaere midler
kan ogsa veere en del af en afskraekkelsesstrategi. Tydelig
politisk vilje og klarhed med hensyn til truslens anvendelse
kan altsa udfordres af tvetydighed og uklarhed.

AFSKRAKKELSE AF HVEM

OG MED HVILKET FORMAL?
Afskraekkelsesbegrebets historie betyder, at spargsmal om
mal, midler og aktarer laenge har vaeret taget for givet.
Fokus har primaert veeret pa at forstd, hvordan afskraek-
kelse kan medvirke til at undga nukleare angreb mellem
stormagter.

Logikken er derfor baseret pa malsaetningen om at
undga en omfattende atomkrig mellem Den Kolde Krigs to
supermagter. Med andre ord fokuserer traditionel teoretisk
viden om afskraekkelse pa sammenlignelige aktarer og et
formal.

| dag er situationen forandret. Nye mal, midler og
aktarer gor afskraekkelse mere udfordrende. Ny teknologi
skaber anderledes handlemuligheder i et sikkerhedspolitisk
landskab, hvor akterer kan forstyrre status quo uden at ga i
krig, og ikke-militaere midler kan bruges til at opnad samme
politiske mal som konventionelle vaben. Det saetter spargs-
malstegn ved afskraekkelse. Hvad kan afskraekkes af hvem
og med hvilke midler i en digitaliseret tidsalder? Den stigen-
de afhaengighed af cyberspace samt cyberspaces saeregne
natur er afgarende arsager bag den stigende betydning af
disse spgrgsmal. Derfor er det ngdvendigt at belyse, hvad
der gar cyberspace specielt.



PA BAGGRUND

. KALKULER

Hvis staten A frygter, at staten B vil foretage en handling, der er i strid med
A's interesser, kan A ivaerksaette en trussel, som har til formal at fa B til at
opgive den givne handling og dermed afskraekker B.

| opstillingen af truslen kan A enten true med at reducere B’s gevinster ved
at foretage handlingen (naegtelse) eller ved at forgge de omkostninger, B
har ved at foretage handlingen (straf).

e Perspektiv af en nyttekalkule. | denne nyttekalkule sammenligner B sin
forventede nytte ved henholdsvis at foretage handlingen og fraveelge
handlingen.

e Hvis B samlet set vurderer, at den stgrste nytte opnas ved at fravaelge
handlingen, lader B sig afskraekke.

Tekstboks 1: Afskraekkelse gennem neegtelse _er straf ®




Aretie Des

Hvad er cyberspace?

Cyberspace er global og menneskeskabt infrastruktur, der
transporterer data og @ger menneskers evne til at interage-
re pa tveers af afstande. Det sker gennem et dbent, globalt
netvaerk — i daglig tale internettet.”

Internettets dbenhed @ger internettets vaerdi gennem
sakaldt netvaerkseffekt. Netvaerkseffekt betyder, at vaerdien
af at anvende et netvaerk afhaenger af antallet af brugere.
Det er illustreret i figur 1, som viser, hvordan flere forbindel-
ser skaber mere indhold og forbundethed og udvider net-
veerkets infrastruktur. Den globale internettrafik er sdledes
gdet fra 100 gigabyte om dagen i 1992 til 46.600 gigabyte
i sekundet i 2017.

Netvaerkseffekten ger cyberspace til fundamentet for en
lang raekke aktiviteter. Det ses.i Danmark, der er et af de

United States.

mest digitaliserede lande i verden, hvor cyberspace udgaer
infrastrukturen for de fleste samfundsfunktioner.®

Det globale netveerks gevinster modbalanceres af net-
vaerkssarbarheder. Digitaliseringens dybde skaber mal for
aktarer, der kan fa adgang til falsomme systemer og data.
Digitaliseringens bredde betyder, at netvaerkssarbarhederne
kan fa forskellige konsekvenser for fysisk, gkonomisk og
samfundsmaessig sikkerhed.

Internettets abenhed medfgarer, at en bred vifte af
statslige og ikke-statslige aktgrer opererer i cyberspace og
udnytter netvaerkssarbarheder til egen vinding. Cyberspace
er ogsa et rum for konkurrence og konflikt, hvor stater skal
forholde sig til forskellige angreb fra forskellige aktarer
med forskellige motiver.

Kort over alle aktive undersoiske fibernetkabler.
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Figur 1: Netvaerkseffekten
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Ar Den globale internettrafik

100 gigabyte om dagen

te | timen

Tabel 1: Udviklingen i den globale internettrafik

Cyberspace er menneskeskabt. Private aktgrer driver,
udvikler og ejer det meste af cyberspace. Det gaelder ogsa
mange af de systemer, der driver vigtige samfundsfunkti-
oner sasom telenettet. Angreb mod private systemer kan
altsa fa konsekvenser for stater og samfund. Det skaber
en offentlig-privat problematik i cyberspace, der udfordrer
graensen mellem offentlige og private systemer og skaber
uklar ansvarsfordeling for systemernes sikkerhed mellem
offentlige og private akterer.

Arkitekturen for cyberspace kan opdeles i tre lag. Cyber-
spaces tre lag beskriver, hvordan cyberspace bade er forbun-
det til den fysiske verden og er sin egen verden baseret pa
menneskeskabte regler og logikker. Kombinationen af det
fysiske og det menneskeskabte er vigtig for at forsta, hvilke

effekter der kan skabes i og gennem cyberspace og hvordan.

Cyberspace har et fysisk lag, der er geografisk og under-
lagt nationale myndigheder. Det fysiske lag er kontaktfla-

den til cyberspace og bestar af komponenter som servere
og computere. De er sarbare over for bade fysiske pavirk-
ninger og angreb gennem cyberspace. Det er gennem
det fysiske lag, cyberangreb skaber effekter i den fysiske
verden.

Cyberspaces logiske lag bestar af logisk programmeret
kode, der driver systemerne i cyberspace og ger, at appli-
kationer og programmer fungerer. Det er altsd gennem det
logiske lag, at handlinger udfares i cyberspace. Indholdet af
det logiske lag kan kun pavirkes virtuelt.

Personalaget omfatter aktarers (bade menneskelige
aktarers og maskiners) repraesentation i cyberspace og
deres forhold til hinanden. Det er eksempelvis mailkonti og
andre brugerprofiler, der anvendes pa forskellige platforme
i cyberspace. Repraesentationer i personalaget er unikke
profiler, men kan bruges af alle, der besidder den informati-
on, som er ngdvendig for at bruge dem.




Afskraekkelse i cyberspace?

Cyberspace er bade infrastruktur og kamprum pa samme
tid. Derfor er afhaengighed og sarbarhed to vedvarende
betingelser for afskraekkelse i cyberspace. Cyberspaces
forskellige funktioner er ogsa arsagen til den store diversi-
tet i cyberangreb, der tjener forskellige formal, udfares af
forskellige aktarer og antager forskellige former.

Det gor det sveert at isolere, hvad der skal veere mal for
afskraekkelse i cyberspace. Figur 3 viser, hvad der potentielt
kan vaere mal for afskraekkelse i cyberspace. Y-aksen beskri-
ver niveauet fra fred til konflikt, som cyberangreb udfolder
sig i. X-aksen beskriver forskellige mal for cyberangreb
gaende fra civile og kommercielle systemer (private aktgrer)
til offentlige og militaere systemer (statslige aktarer). Ved at
opstille de to dimensioner viser figuren mangfoldigheden
af cybertrusler. Diversiteten af cybertrusler ger, at der er
forskellige logikker for deres modforanstaltninger. Nogle
trusler er alvorlige angreb, der imgdegas med afskraekkelse
for at undga dem (cyberkrig), andre er mindre alvorlige an-
greb, der imgdegas med afskraekkelse for at minimere dem
(cyberspionage) og andre angreb er slet ikke mal for militeer
afskraekkelse (cyberkriminalitet). De tre felter, som er mar-
keret pa figuren med stiplede linjer, markerer snitfladerne
for de forskellige logikker, som er pa spil.

Starstedelen af de cyberangreb der foretages i Danmark
er rettet mod danske private akterer. Det kan eksempel-
vis vaere for at fa adgang til en virksomheds systemer for

HVAD SKAL AFVARGES VED AFSKRAKKELSE?

at foretage finansiel afpresning. Sddan cyberkriminalitet
udfares som regel af ikke-statslige akterer og skader
cyberspaces vaerdi som infrastruktur. Cyberkriminalitet er i
udgangspunktet en politiopgave, der handteres som anden
kriminalitet. Det er illustreret i nederste felt, der omfatter
niveauet mellem fred og gradzonen og private aktgrer. Det
amerikanske justitsministerium og FBI's stigende involvering
i amerikansk afskraekkelsesstrategi skaber dog tvivl om,
hvor graensen gar mellem politiopgaver og militaer afskraek-
kelse.

Angreb mod visse privatejede systemer er alligevel et na-
tionalt sikkerhedsanliggende. Disse systemer kendetegnes
som kritisk infrastruktur. Angreb mod det fysiske lag af den
kritiske infrastruktur som automatiserede industrisystemer
(styrings-, regulerings- og overvagningsanlaeg eller SRO-an-
laeg) kan forarsage enorm fysisk skade. Angreb mod et
vandrensningsanlaegs styresystem kan eksempelvis forurene
hele byers drikkevand.'" Angreb mod det logiske lag med
virtuelle skader er ogsa alvorlige. Nedbrud i eksempelvis
teleselskabers systememkansbremse kommunikation i sam-
fundet. Det afspejles i figuren ved, at cyberkrigslogikken
raekker ind i arealet for kommercielle systemer.

Cybertruslen mod offentlige og militaere systemer tager
ofte form af cyberspionage, hvor aktgrer skaber adgang
til netvaerk og i skjul indsamler information. Det kaldes
Computer Network Exploitation (CNE). Fordi det er svaert

Type af angreb: Er det kun angreb fra statslige aktarer, der gdelaegger militaere eller andre
fortrolige systemer, eller ogsa mere udbredt cyberkriminalitet, der skal afveerges?

Effekter: Er det kun angreb, der skaber fysiske skader gennem det fysiske lag.af cyberspace,

eller ogsa angreb, der udelukkende har virtuelle effekter i det logiske lag, derskalafvaerges?




at forhindre og bliver accepteret i en vis grad pa linje med deeffekter med hensyn til fysisk gdelaeggelse. Det gverste

almindelig spionage, ligger det i feltet over cyberkriminali- felt markerer derfor, at stater har en saerlig interesse i at

tet, men er heller ikke cyberkrig. afvaerge angreb mod offentlige og militaere systemer samt
Cyberspionage er ofte et mal i sig selv, men i fa tilfeel- kritisk infrastruktur.

de gar det forud for angreb — Computer Network Attack Det er altsa uklart, hvilke angreb der skal afvaerges,

(CNA). CNA er cyberkrigshandlinger, der malrettet ade- hvornar de skal afvaerges, og hvem der har ansvaret for

lzegger indhold i det logiske lag, ofte for at skabe kaska- det. Men hvad er rammerne for det?

Figur 3: Truslerne fra cyberspace
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Hvordan?

UDFORDRINGER FOR
AFSKRAKKELSE | CYBERSPACE

Selv hvis der er enighed om, hvor staters ansvar for af-
skraekkelse begynder og ender, udfordrer tre ting afskraek-
kelse i cyberspace: 1) Afskraekkelse ved naegtelse kan ikke
beskytte stater i cyberspace; 2) det er sveert at identificere
den angribende part; 3) gengeaeldelsesangreb er svaere at
begraense.

1) FORSVAR ER IKKE NOK

Cyberspaces korte historie viser, at afskraekkelse ved
naegtelse og passivt forsvar (systemer der beskytter
mod sarbarheder — som firewalls) er utilstraekkeligt
til at stoppe angreb. Derfor har stater behov for at
undersgge mulighederne for den anden form for
afskraekkelse, nemlig afskraekkelse gennem straf.

Cybervaben udvikler sig hastigt. Malware (kode
designet til at udrette skade pa et mal) kan videre-
udvikles med nye egenskaber. Det var eksempelvis
tilfeeldet for NotPetya-malwaren, der var en udvikling
af den velkendte Petya-malware fra dret for.

Det betyder, at passivt forsvar i cyberspace kon-
stant skal udvikles og tilpasses. Tilpasningen sker
i forhold til, at flere ting bliver koblet pa nettet og
dermed abner flere flanker for angreb, men ogsa i
forhold til at holde systemer opdaterede i forhold il
kendte sarbarhedsproblemer (patching).

Visse angreb er naesten umulige at undga. Pa
grund af de store ressourcer og lange tidshorisonter,
som statslige aktagrer kan operere med, vil deres hgjt
sofistikerede operationer altid vaere i stand til at bryde
ind i systemer uden for eller gennem cyberspace.
Cyberkriminalitet er ogsa sveert at forsvare sig mod.
Det skyldes maengden af angreb (der bliver sendt op
til 3,4 milliarder phishing mails om dagen), der ofte
snyder brugeren til selv at installere malware, hvilket
ingen firewall kan forhindre.

Passivt forsvar besveerliggares yderligere af cyber-
spaces hemmelige natur. Viden om adgangspunkter
til beskyttede systemer bliver ikke altid delt, fordi der
er interesse hos staternes efterretningstjenester i at
beholde og eventuelt bruge den.
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2) ATTRIBUTION: HVEM HAR GJORT DET?

Attribution betyder at placere ansvar. Inden for en kort
tidshorisont er det teknisk udfordrende at efterforske,
hvem der star bag et cyberangreb. Derfor er det sveert at
vide, hvem der skal straffes. Det udfordrer praemisserne for
afskraekkelse og saenker barrieren for, at aktgrer gennem-
farer angreb. Succesfuld attribution har derfor en afskraek-
kende effekt, da det naegter modstandere gevinsten ved
anonymitet.

Attribution kan tilskrives computeren, som angrebet
er udfart fra, personen bag maskinen eller den ansvarlige
part for angrebet. Udfordringerne for de to farste trin er
primaert tekniske og efterretningsmaessige. Her er malet at
isolere, hvem der gjorde det. Som vist i figur 4 kan et an-
greb slares, ved at det bliver udfart gennem flere netvaerk

OFFENTLIG-PRIVAT SAMARBEJD
Det er i hgj grad private aktarer inden
for T-sikkerhedsindustrien, der besidder

ekspertisen til at overvage cyberspace
og attribueregangreb. Derfor udgen
offentlig-privat samarbejde encentral
indsats i forbindelse med at afklare at-
tributionsspargsmal.

og computere. Derfor er det teknisk udfordrende at finde
angrebets udgangspunkt. Efter at have fundet compute-
ren bag angrebet kraever det efterretningsmaessig viden
at placere en person bag computeren pé tidspunktet for
angrebet.

Det sidste trin handler om at placere ansvaret for angrebet.
Det er ofte et politisk spgrgsmal — isaer nar en regering eller
et land udpeges som ansvarlig. Attributionsudfordringen er
altsa mere end bare teknik. Den politiske ansvarsplacering
besvaerligggres samtidig af, at tekniske beviser sjaeldent er
"en rygende pistol” i cyberspace, og at angribende stater
kan distancere sig fra angrebet ved at anvende private
hackergrupper og overtagede systemer i andre lande.




Figur 4: Det tekniske attributionsproblem
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Rl:lSLAND

Landets indenrigsministerie

rapporterede at 1.000 af
deres computere var
inficerede

3) GENGALDELSE ER SVART

Det er sveert at forudsige konsekvenserne af gengaeldelse-
sangreb i cyberspace pa grund af sprednings-, skade- og
risikoudfordringer.

1. Ligesom biologiske vaben er CNA et uforudsigeligt
middel, der er besvaerligt at begraense. Forbundetheden
i cyberspace ger, at CNA kan sprede sig til mal, der ikke
var planlagt og dermed inficere og potentielt gdelzegge
systemer uden for operationens politiske mandat. Kortet
pa denne side viser eksempelvis, hvor hurtigt angrebet
WannaCry spredte sig pa en dag. Selv meget avancerede
og specifikke CNA'er har vist sig ikke at kunne begraenses
til malet for angrebet. Det var eksempelvis tilfzeldet ved
Stuxnet-ormen, som var specielt designet til at @delaegge
en bestemt slags atomcentrifuger i et bestemt iransk atom-
anlaeg. Alligevel spredte ormen sig til computere i blandt
andet Indonesien, Indien og USA.™

2. Det er sveert at forudsige effekterne af CNA. Effekten
af CNA er proportional med den ramte akters afhangighed
af cyberspace, netvaerkets sikkerhedsniveau, og hvor af-
haengigt det samlede netvaerk er af det malrettede system.
Hvis der er mange IT- systemer, hvis drift er afhaengig af det
ramte mal, bliver det svaert at forudsige, hvorvidt angrebet
vil forhindre civile aktarer eller aktarer i andre lande i almin-
delig brug af cyberspace.

3. Endelig er det uklart, fordi militaer afskraekkelse i
cyberspace er nyt, hvad der retfeerdigger et gengaeldelses-
angreb, og hvad et legitimt modsvar bestar af. Det skyldes,
at der endnu ikke er underliggende normer for legitim
statslig adfeerd i cyberspace. Uvisheden omkring de feelles
spilleregler skaber usikkerhed omkring, hvornar et gengael-
delsesangreb er proportionalt, og hvordan en modstander
vil reagere pa det.

Pa trods af disse udfordringer vil stater alligevel forholde
sig til, hvordan de i praksis kan straffe, i forsgget pa at blive
mere sikre i cyberspace, nér de ikke blot kan forlade sig pa
forsvar.
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To strategier for

afskraekkelse i cyberspace

Afskraekkelse ved straf i cyberspace kan falge to forskellige
strategier. Den fgrste er at afskraekke cybermodstandere
gennem cyberangreb. Det kaldes vertikal eskalation Det er
i hgj grad blevet en del af den amerikanske cyberkomman-
dos strategi. Det ses eksempelvis i officielle udmeldinger
om, at amerikanske cyberenheder har installeret malware i
det russiske energinet for at afskraekke russisk CNO-aktivi-
tet mod USA.

Vertikal eskalation er sveert, fordi attributionsproblemet
skaber tvivl om det rette mal for gengaeldelsesangrebet,
og sprednings- og skadeudfordringer gar det svaert at sikre
et proportionalt gengaeldelsesangreb. Attribution skaber
ogsa tvivl om den afskreekkende parts egen identitet og
ger dermed signaleringen uklar. Som vist i det amerikan-
ske eksempel ma stater derfor officielt patage sig ansvaret
for CNA-angreb. Det ger truslen om straf mindre nyttig,
da modstanderens mulighed for at opdage og begraense
angrebet @ges. Afskraekkelse ved straf gennem CNO-ak-
tivitet er altsa mere nyttig, nar straffen realiseres, frem for
nar man truer med at gaere det, og det ager risikoen for
eskalation.

Den anden strategi baserer sig pa at flytte straffen fra cy-
berspace til fysiske domaener, hvor konventionelle militaere
redskaber kan anvendes, og dermed omga de tekniske
udfordringer for afskraekkelse i cyberspace. Det kaldes
horisontal eskalation.

Det var eksempelvis tilfeeldet ved israelske forsvarsstyr-
kers bombeangreb pa en bygning i Gaza i 2019, som angi-
veligt husede en Hamas-hackergruppe. Det horisontale skift
behaver ikke at blive gennemfart med militeere instrumen-
ter. EU har eksempelvis udviklet en fzelles responsramme,
Cyber Diplomatic Toolbox (CDT), der skal signalere evne
og vilje til at foretage gkonomiske sanktioner mod akterer,
der udfgrer eller planlaegger cyberangreb mod EU og dets
medlemsstater.

Horisontal eskalation dbner op for andre problemer.
Ved at skifte til konventionelle militaere instrumenter kan
situationen nemmere krydse taersklen til vaebnet konflikt.
Omvendt har ikke-militaere optioner maske ikke samme
afskraekkende effekt som en @deleggende militeer straf.




planleegger, koordinerer S8
og udfarer amerikanskess &
militere cyberspace-

operationer.




24

Danmarks sikkerhedsudfordringer

Danmarks sikkerhedsudfordringer i cyberspace raekker ud
over udfordringerne for afskraekkelse: Der geelder andre
spilleregler for operationer i cyberspace; Danmark kan ikke
pa samme made daekke sig bag sine allierede; og den hgje
grad af digitalisering ger Danmark ekstraordinaert sarbar.
Sikkerhedsudfordringerne eksisterer i et nyt og anderledes
strategisk rum, som bliver belyst af falgende tre punkter.

CAMBRI nGE

Tallinnmanualen (2013) udger et af de tidligste
forseg pa at fastsla folkerettens anvendelse i
cyberkonflikter. Den blev skrevet af internationale
eksperter inviteret af NATO Cooperative Cyber
Defence Centre of Excellence

1. Hvad kan Danmark ggre alene i cyberspace, og hvor aktiv

vil Danmark veere for at forsvare sig selv? | geopolitiske
termer er Danmark en smastat, der sjaeldent handler
alene, men i cyberspace kan Danmark blive en lille, men
robust cybermagt. Relativt sma investeringer i CNA-ka-
paciteter kan give store offensive egenskaber. Det fordrer
en politisk dialog om et ambitionsniveau for, hvad Dan-
mark kan og vil gere i cyberspace for at forsvare danske
interesser. Det haenger ogsa sammen med strategiske
overvejelser bag dansk afskraekkelse: Hvor bredt et om-
fang af handlinger i cyberspace skal Danmark forholde
sig til, og hvor proaktiv skal afskraekkelsen vaere?

. Hvordan kan Danmark vaere en nyttig allieret i cyberspa-

ce? Siden NATO-topmgdet i 2018 har Danmark valgt

at tilbyde nationale cyberkapabiliteter til indsaettelse
inden for rammen af NATO. CNA kan altsa nyttigge-

re Danmark for dets kerneallierede. CNA kraever ikke
"stgvler pa jorden”, hvilket reducerer faren mod danske
soldaters liv, men fungerer CNA-bidrag sa pa samme
made som konventionelle militeerbidrag i alliancelo-
gikken? CNA-bidrag risikerer ogsa at ggre Danmark

til mal for gengaeldelsesangreb i et kamprum, hvor
NATO's modstandere er mere villige til at ga i clinch med
militeeralliancens medlemmer, og hvor Danmark kan sta
mere alene. Alliancepolitiske logikker og risici og deres
sammenhang i cyberspace er uklare, hvilket lzegger op
til en politisk diskussion af, i hvilken grad og med hvilke
forventninger Danmark kan placere sig i cyberfrontlinjen
for sine allierede.

. I'hvor hgj grad vil og kan Danmark bidrage til den inter-

nationale normdannelse? Udviklingen af faelles internati-
onale normer og tillidsskabende foranstaltninger foregar
i flere internationale fora (eksempelvis FN, EU, NATO og



OSCE) og er i smastaten Danmarks interesse. Det bidra-
ger eksempelvis til at vaerne mod Danmarks store net-
vaerkssarbarheder ved at tabuisere angreb mod civile mal
og kritisk infrastruktur i fredstid. Anvendelsen af CNA
risikerer at spaende ben for den diplomatiske indsats om
tilbageholdenhed i cyberspace pa grund af risikoen for
uforudsete falgeskader. Det skaber uklare betingelser
for, hvornar CNA bgar aktiveres, og hvordan risikoen for
folgeskader fra CNO-operationer skal handteres.

Bade pa et operationelt og pa et strategisk plan er betingel-
serne for, hvordan Danmark kan agere militaert, altsa ikke
de samme i cyberspace som uden for cyberspace. Danske
beslutningstagere kan derfor ikke forlade sig pa saedvanlige
danske sikkerhedsstrategier eller de forhold og antagelser,
der bliver taget for givet i andre sikkerhedspolitiske sam-
menhange.

De tre punkter viser to underliggende betingelser for
en dansk position i den uafklarede strategiske debat om
militaert engagement i cyberspace. Hvor fremadlaenet skal
Danmark vaere i cyberspace? Og i hvilken grad vil og kan
Danmark handle sammen med sine allierede?

At definere en dansk position for militaer handlen i
cyberspace er derfor en politisk-strategisk udfordring, som
mange offentlige aktgrer er med til at definere i praksis.
Afskraekkelse er en vaesentlig del af det, men det handler
0gsa om at balancere de tre anderledes betingelser for
det strategiske rum og diskutere mere eller mindre rede
linjer for truslerne i cyberspace. Det ngdvendigger en
politisk-strategisk diskussion af mal, midler, risici og politisk
ambitionsniveau, der erkender de fundamentalt anderledes
dynamikker sammenlignet med traditionel dansk forsvars-
og sikkerhedspolitik samt de mange uvisheder, en dansk
position baseres pa.
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