KOBENHAVNS UNIVERSITET
CENTER FOR MILITARE STUDIER

Folkeretten og dedbringende autonome vabensystemer

Juridiske overvejelser i forbindelse med anskaffelse af Al

De militaere fordele ved Al gar det sandsynligt, at det vil blive et
fremtraedende element i fremtidig krigsfarelse. Det skyldes saer-
ligt de dgdbringende autonome vabensystemer (DAV), kombi-
neret med den accelererende innovation pa omradet. lkke desto
mindre er der en raekke uafklarede spgrgsmal, idet stater gar
fra en abstrakt forstaelse af Al's militaere anvendelse til at have
visioner om at anskaffe og implementere fremtidige autonome
vabensystemer.

DAV er systemer, der er i stand til at reagere uafhaengigt af
deres miljg og uden menneskelig indgriben eller menneskeligt
opsyn. | gjeblikket er disse systemer stadig under udvikling, men
ikke desto mindre kraever kompleksiteten, at stater som Dan-
mark ma udforske de mulige juridiske udfordringer. Rapporten
International Humanitarian Law and Lethal Autonomous
Weapon Systems, som dette memo bygger pa, undersager
specifikt de juridiske udfordringer i forbindelse med anskaffel-
sen af DAV.

Indkeb af teknologier i hastig udvikling har historisk set veeret
problematiske, pa grund af de mange restriktioner og manglen
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e Kunstig intelligens (Al) har en rolle i fremtidens krigsfarelse,
og teknologisk udviklede stater som Danmark er ngdt til at
handtere en raekke juridiske udfordringer ved anskaffelse af
dgdbringende autonome vabensystemer (DAV).

e Der er to juridiske hensyn i forhold til anskaffelse af DAV: 1)
de iboende egenskaber ved Al-teknologi, der komplicerer
overholdelsen af folkeretten. Og 2) spargsmalet om ansvar
ved maskiners lovovertraedelser i vaebnede konflikter.

e Danmark kan udnytte sin position i internationale Al-sam-
arbejder til at bidrage til at fjerne disse juridiske uklarheder
og blive et foregangsland med hensyn til indfarelsen af
ansvarlig brug af Al i militeeret, herunder DAV.
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pa teknologiske ressourcer. Den hurtige udvikling inden for Al
medfarer szerlige udfordringer for de eksisterende programmer,
nar det kommer til at anskaffe DAV.

Rapporten beskriver to juridiske spgrgsmal, hvor Forsvarsmini-
steriet sandsynligvis vil have brug for omfattende koordinering.
Det farste omhandler selve teknologien, hvor tre iboende
kendetegn ved Al-teknologi udfordrer forpligtelserne over for
den humanitaere folkeret. Disse tre kvaliteter er: forudsigelig-
hed, bias og algoritmisk gennemsigtighed. De er alle specifikke
funktioner i DAV, som vil vaere vaesentlige i forbindelse med
brugen af DAV. Rapporten foreslar, at man for at overvinde

de juridiske uklarheder genovervejer vabnenes TEVV-processer
(danske test-, evaluerings-, validerings- og verifikationsproces).
Disse processer drejer sig om test, evaluering, verifikation og
validering. Tilsammen er de afggrende for at sikre, at nye vdben
opfylder de juridiske kriterier og sikkerhedsforanstaltninger, som
er ngdvendige for beslutninger om anskaffelse og integration.
Eksperter vurderer generelt, at de nuvaerende TEVV-processer er
uegnede til anskaffelse af DAV pa grund af den specielle proces,
der kendetegner udviklingen af Al. Denne CMS-rapport tiloyder
derfor en model for “iterative processer” for DAV's udfordringer
med hensyn til algoritmisk gennemsigtighed, forudsigelighed og
bias i fremtidige vabensystemer. Formalet er at forbedre mulig-
hederne for at imgdekomme udviklingen af machine learning.

Det andet juridiske spgrgsmal, som rapporten stiller, omhandler
de juridiske rammer for ansvarlighed i tilfaelde af ulovlig maski-
nadfaerd. Idet maskiner ikke kan holdes juridisk ansvarlige for
lovovertraedelser, er denne problematik derfor vigtig i forbindel-
se med anskaffelsen af DAV. Rapporten undersagger derfor mu-
lighederne for at holde de mange beslutningstagere ansvarlige
—om de sa er involveret i DAV's udvikling eller implementering.
Rapporten argumenterer for, at beslutningstagere vil blive ngdt

til at overveje ansvar inden for fire juridiske rammer: statsansvar,
individuelt ansvar, chefansvar (en undergruppe af individuelt an-
svar) og virksomhedsansvar. Hvad angar statsansvar finder rap-
porten, at deployering af DAV sandsynligvis vil gge risikoen for,
at staten bliver holdt ansvarlig, hvilket vil medfare juridiske og
omdgmmemaessige omkostninger. Rapporten finder det usand-
synligt, at individuelle operatarer vil blive holdt strafferetligt
ansvarlige for maskiners adfaerd (medmindre meget specifikke
betingelser er opfyldt). Der er dog en risiko for, at beslutningsta-
gere involveret i anskaffelsen af upalidelige vabensystemer kan
sta strafferetligt til ansvar. Med hensyn til chefansvar (en ramme
for ansvarlighed foretrukket af nogle stater) finder rapporten,

at doktrinen vil vaere vanskelig at omsaette til en kontekst med
autonome vaben. Jurister vil derfor stgde pa vanskeligheder i
forsgget pa at placere et ansvar inden for denne ramme. Ende-
lig konkluderer rapporten, at det er usandsynligt at virksomhe-
der vil blive holdt ansvarlige, for nar staten farst har anskaffet
et vabensystem, er det vanskeligt efterfglgende at laegge et
strafferetligt ansvar pa den udviklende virksomhed.

Hvert juridisk spgrgsmal er relevant for danske beslutningsta-
gere pa forsvarsomradet pa grund af den danske deltagelse

i det USA-ledede Al Partnership for Defense. Som det farste

af sin slags blev dette partnerskab annonceret i slutningen af
2020, og det har til formal at fremme samarbejdet inden for
udviklingen af Al til forsvarsformal. Danmark anerkender med
sin deltagelse betydningen af Al og udviklingen af DAV som en
strategisk prioritet i partnerskabet, iseer med USA. Denne form
for partnerskab har derfor betydning bade militeert og i forhold
til den danske forsvars- og teknologiindustri. For at kunne sikre
at den Al-teknologi, der bliver anskaffet til brug i vabensyste-
mer, er ansvarlig, palidelig og samtidig overholder internationale
lovbestemmelser, er det afggrende for danske beslutningstagere
pa forsvarsomradet at overveje denne rapports anbefalinger
inden for bade juridiske og politiske problemstillinger.

Afggrende regler fra den humanitzere folkeret, der styrer brugen af midler og metoder i krig

Distinktion

Parter i vaebnede konflikter skal til enhver tid skelne mellem
civile og kombattanter og mellem civile objekter og militaere
mal. Angreb ma kun rettes mod kombattanter og militeere

mal, aldrig mod civile eller civile objekter. Lovlige mal omfatter
kombattanter og civile, der direkte deltager i fiendtligheder, og
objekter, der udger militaere mal.

Forbud mod vilkarlige angreb

Vilkarlige angreb er angreb, der er karakteriseret ved at ramme
militaere mal, civile og civile objekter uden at skelne. Enten sker
det, fordi angrebene ikke er rettet mod et specifikt militaert mal,
fordi man anvender en metode eller et kampmiddel, der ikke

er i stand til det. Elles sker det, fordi man anvender en metode
eller et kampmiddel, hvis virkninger ikke kan begranses, hvilket
ellers er et krav i den humanitaere folkeret.

Forbud mod uforholdsmeaessige angreb
Proportionalitetsreglen forbyder angreb, der, selv om de er
rettet mod et militaert mal, forventes at forarsage utilsigtet
skade pa civile og civile objekter, og som ville vaere overdrevne i
forhold til den forventede militaere fordel.

Forholdsregler ved angreb

| vaebnede konflikter kraever den humaniteere folkeret, at

parterne konstant sgger at skane civilbefolkningen og civile

objekter. Forpligtelsen til at tage forholdsregler ved angreb
indebaerer, at personer, der planlaegger, beslutter og udfarer
angreb, skal:

e  Gare alt, hvad de kan, for at verificere, at de mal, der skal
angribes, hverken er civile eller civile objekter, og at de ikke
er underlagt szerlig beskyttelse men er militaere mal.

e Tage samtlige mulige forholdsregler ved valg af midler og
angrebsmetoder med henblik pa at undga og i hvert fald
minimere tilfaeldig skade pa civile og beskadigelse af civile
objekter.

e Afsta fra at ivaerksaette et angreb, hvis det kan forventes at
forarsage uforholdsmaessig civil skade.

e Annullere eller suspendere et angreb, hvis det viser sig,
at objektet ikke er et militzert eller er underlagt seerlig
beskyttelse, eller at angrebet kan forventes at forarsage
uforholdsmaessig civil skade.




Anbefalinger

Al-teknologien og de juridiske rammer for dens militzere an-
vendelse udvikler sig hurtigt. Hvis og nar Danmark beslutter at
anskaffe DAV, kan disse anbefalinger bidrage til at informere
fremtidige draftelser og fremtidig planlaegning.

1.

Formulere politik. Udformning af en dansk politik
vedrgrende DAV kan vejlede militaere beslutningstagere og
juridiske radgivere, efterhdnden som Al bliver stadig mere
centralt i diskussionen om fremtidige militeere kapaciteter.
En klar politik er iseer relevant, eftersom Danmark delta-

ger i internationale koalitioner (f.eks. Al Partnership for
Defense”), men stort set har forholdt sig tavs med hensyn til
spargsmalet om DAV. Danske allierede (f.eks. USA, Austra-
lien og Frankrig) har allerede annonceret forsknings- og
udviklingsprogrammer og i nogle tilfaelde en medfelgende
etisk ramme for ansvarlig udvikling af Al-vdbensystemer. An-
dre danske allierede (f.eks. Tyskland) har i stedet offentligt
modsat sig en sddan vabenudvikling. Uden en formel politik
risikerer Danmark at komme bagud i forhold til kritiske
sikkerhedspartnere i fremtidige dialoger om DAV.

Tilskynde til koordinering mellem myndigheder.
Styrket samarbejde mellem Forsvarsministeriets Materiel- og
Indkgbsstyrelse og det juridiske kontor i Forsvarsministeriets
departement kan sikre overholdensen af den humanitaere
folkeret. De juridiske udfordringer ved at integrere DAV

i forsvaret vil blive afggrende for Danmarks fremtidige
militeere kapacitet. Derfor bgr udvikling og inkorporering

3.

af Al-teknologi fra et tidligt stadie tage hgjde for den
humanitaere folkeret. Det vil sikre, at Danmark forbliver en
konkurrencedygtig militeer allieret med ansvarlige autono-
me vabensystemer, der handler inden for den humanitaere
folkeret.

Omstrukturere TEVV-anskaffelse. Omstrukturering
af TEVV-processer kan hjaelpe Danmark med at afbade de
iboende udfordringer knyttet til autonome vabensystemer;
isaer algoritmisk gennemsigtighed, forudsigelighed og bias.
En mulighed i den henseende er at etablere en iterativ
TEVV-proces, der tilbyder danske beslutningstagere praecise
Al-systemer, samtidig med at den humanitaere folkerets
standarder bliver centrale for udvikling af DAV.

Tilskynde til samarbejde og feelles anskaffelse af
DAV gennem projektudvikling. Projektbaseret anskaf-
felse giver den starste kontrol og fleksibilitet i forbindelse
med design og udvikling af DAV sammenlignet med anskaf-
felse af feerdigproducerede hyldevarer. For at sikre den bedst
mulige overholdelse af den humanitaere folkeret og tilstraek-
keligt treenede algoritmer kan Danmark med fordel overveje
at deltage i internationale udviklingsprojekter for sa vidt
angar DAV. Denne rapport giver to udgangspunkter: For det
farste kan Danmark deltage i faelles anskaffelsesprogram-
mer i multinationale forsvarssamarbejder (f.eks. NATO og Al
Partnership for Defense). For det andet kan Forsvarsministe-
riet skabe formelle partnerskaber med danske akademiske



Lethal Aut

og industrielle eksperter, som besidder den nyeste viden
inden for Al-design og -udvikling.

5. Afbgde risikoen for strategiske retssager. Global
modstand mod udviklingen af DAV gger risikoen for, at for-
svarsindustrielle og forsvarsteknologiske virksomheder kan
blive mal for strategiske retssager og kampagner med nega-
tive konsekvenser for deres omdgmme. Forsvarsministeriet
kan mindske dette problem gennem en klar handlingsplan
for samarbejdet. Fremtidig anskaffelse af DAV og Al-tekno-
logi kan med fordel fglge den sakaldte "Triple Helix-model”
formuleret i regeringens strategi for dansk forsvarsindustri
fra 2021, der samler aktgrer fra forskning, industri og stat i
en undersggelse af potentialet for innovative droneanskaf-
felser. Et sddant samarbejde, der inkluderer den civile sektor,
bar dog afveje risikoen for, at strategiske retssager kan blive
en hindring for industriens — iseer mindre teknologivirksom-
heders — deltagelse, hvilket risikerer at bremse udviklingen
af en innovativ dansk tilgang til anskaffelse af DAV.

Folkeretten og dgdbringende
autonome vabensystemer

Dette CMS-memo bygger pa CMS-rapporten Inter-
national Humanitarian Law and Lethal Autonomous
e Weapon Systems: Legal Considerations for Acquisition
and Procurement, udgivet af Center for Militaere Studi-
er ved Kagbenhavns Universitet i samarbejde med Djgaf
Forlag. Rapporten findes i fuld leengde under “Publika-
tioner” pa Center for Militaere Studiers hjemmeside.
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Hvis du vil vide mere om de sikkerheds- og forsvarspolitiske
implikationer af teknologiudvikling, kan du ogsa laese disse
publikationer:

e Iben Yde, “Autonome vabensystemer i danske va-
benscreeninger — Nye udfordringer og krav til implemente-
ringen af den folkeretlige vabenscreeningsforpligtelse”
Djef Forlag (2021)

e CMS Raport: "Teknologikonkurrencen og dens implikatio-
ner for Danmark” (2021)

Om CMS

Center for Militsere Studier er et forskningscenter pa Institut
for Statskundskab, Kabenhavns Universitet. Pa centret forskes i
sikkerheds- og forsvarspolitik samt militaer strategi. Forskningen
danner grundlag for forskningsbaseret myndighedsbetjening af
Forsvarsministeriet og de politiske partier bag forsvarsforliget.
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