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Redakterens forord

Denne udgivelsesrekke indeholder ny forskning om forsvars- og sikker-
hedspolitiske emner, som er relevant for iser danske beslutningstagere
og den danske offentlighed.

Udgivelsesrekken videreforer de studier, der hidtil har varet udgi-
vet som CMS-rapporter. Den udger dermed en vasentlig del af Center
for Militere Studiers forskningsbaserede myndighedsbetjening for For-
svarsministeriet og de politiske partier bag forsvarsforliget. Center for
Militere Studier er omfattet af Kebenhavns Universitets retningslinjer
for forskningsbaseret myndighedsbetjening, herunder forskningsfrihed
og armslengdeprincippet. Analyserne er udfort uathengigt og er ikke
udtryk for holdninger hos den danske regering, det danske forsvar eller
andre myndigheder.

Rapporterne fokuserer pa at tilvejebringe akademisk holdbar og an-
vendelsesorienteret viden. Udgivelsesrekkens analyser har gennemgaet
ckstern fagfellebedommelse, og alle analyser afsluttes med anbefalinger
til danske beslutningstagere. Det er mit hab, at vi med disse udgivelser
bide kan informere og styrke dansk politikformulering sével som den
demokratiske debat om forsvars- og sikkerhedspolitik i Danmark.

Center for Militere Studier er et forskningscenter pi Institut for
Statskundskab, Kebenhavns Universitet. P4 centret forskes der i sikker-
heds- og forsvarspolitik samt militer strategi. Les mere om centret, dets

aktiviteter og andre udgivelser pa: https://cms.polsci.ku.dk/.

Kebenhavn, april 2022
Kristian Soby Kristensen
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Resumé og anbefalinger

Beveagelsen fra en relativt samarbejdende verdenspolitik praget af glo-
balisering til en mere konkurrencepraget verdenspolitik praeget af stor-
magtsrivalisering betyder, at teknologiens relative betydning i interna-
tional politik er stigende. Teknologisk suverenitet er derfor blevet en
afgorende strategisk parameter for verdens lande, og den pavirker den
globale politiske og okonomiske konkurrence samt de indenrigspolitiske
relationer mellem staten, virksomhederne og borgerne.

Rapporten viser, at teknologisk suveranitet er et strategisk kerne-
sporgsmal for EU og Danmark, hvis problemfelt knytter sig til relati-
onen mellem sikkerhed, marked og digitalisering. Gennem en analyse
af EU’s politik for cybersikkerhed og kunstig intelligens (AI) viser rap-
porten, hvordan EU’s sikkerheds- og forsvarspolitiske samt industri-,
erhvervs- og innovationspolitiske handlerum bliver koblet sammen, nar
teknologisk suvernitet bliver gjort til et centralt strategisk element. En
sammenkobling, der pavirker EU’s globale rolle og de sikkerheds- og for-
svarspolitiske autoritets- og ansvarsforhold mellem EU, medlemsstater-
ne, NATO og USA. EU’s markante fokus pa teknologisk suveranitet er
siledes en del af en dybereliggende proces, hvor EU forseger at tilpasse
unionens selvopfattelse og plads i verden.

For Danmark reprasenterer EU’s satsning pd teknologisk suvere-
nitet en accentuering af de strategiske konsekvenser, der folger af den
intensiverede stormagtsrivalisering og teknologikonkurrence. De sik-
kerheds- og forsvarspolitiske konsekvenser af EU’s fokus pa teknologisk
suverenitet indgir dermed i en bredere stillingtagen, hvor Danmark ber
afveje, hvordan EU’s milsetning om teknologisk suvernitet bedst bli-
ver udfoldet, s& danske hensyn til sikkerhed, forsvar, frihedsrettigheder,
diplomati, erhvervsliv, industri og innovation bedst bliver vagtet og va-
retaget. Det kraver strategiske overvejelser over, hvad en national tek-
nologipolitik ber fokusere pa, hvordan sikkerheds- og forsvarspolitiske
samt industri-, ethvervs- og innovationspolitiske overlap, muligheder og
udfordringer udspiller sig, og hvordan forholdet mellem Danmark, EU,
NATO og USA bliver pavirket.
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Rapporten identificerer en rakke anbefalinger, der fremover kan
stotte dansk strategisk tenkning, politisk styring og offentlig debat om
EU’s teknologiske suveranitet og dansk teknologipolitik.

En kortlegning af eksisterende initiativer i Danmark og EU, der
behandler civile og militzre aspekter af teknologipolitik, vil give regerin-
gen og forvaltningen et samlet overblik over de nuverende sikkerheds-
og forsvarspolitiske samt industri-, erhvervs- og innovationspolitiske
snitflader, overlap, udfordringer og muligheder, der er forbundet med
teknologipolitik og teknologikonkurrence. En vurdering af, hvordan
EU’s rolle i teknologikonkurrencen pavirker de sikkerheds- og for-
svarspolitiske konsekvenser af det danske forsvarsforbehold, vil kun-
ne bidrage positivt dertil. Et samlet overblik vil styrke regeringens mu-
lighed for at fastsette langsigtede strategiske mal og navigere efter dem
samt sosatte konkrete tiltag for at opna dem.

I forlengelse heraf kan regeringen overveje at fi udarbejdet en strate-
gi for teknologikonkurrence, der vil kunne danne ramme om samarbej-
de i snitfladerne mellem forsvaret, det digitale Danmark, EU og NATO,
samt en militer teknologistrategi, der kan udstikke en overordnet am-
bition og retning for udvikling, indkeb og anvendelse af banebrydende
militere teknologier.

Forvaltningen ber yderligere styrke sit arbejde med at koordinere
og harmonisere de strategiske indsatser i arbejdet med teknologi-
politik. Arbejdet kan inkludere udvikling af indikatorer til at afdekke
og overvage Danmarks nuvarende og fremtidige teknologiske athengig-
heder, udviklingsstadier for disruptive teknologier samt det strategiske
arbejde med teknologisk suveranitet i EU, toneangivende EU-medlems-
lande, USA og Kina. Desuden ber de offentlige myndigheder indlede
en bred dialog med styrelser, regioner og kommuner om, hvordan
de forholder sig til sikkerheds- og forsvarspolitiske implikationer af
teknologipolitik.

Slutteligt kan Folketinget overveje, hvorvidt de eksisterende ud-
valgsstrukturer understotter den nedvendige diskussion af tvaerga-
ende teknologipolitiske sporgsmal. I forlengelse heraf kan Folketinget
overveje nedsattelse af et teknologiudvalg eller en delegation for tekno-
logi.



Abstract and recommendations

The intensified great-power rivalry has increased the relative importance
of control and development of technology in international politics. Te-
chnological sovereignty has consequently become a crucial strategic pa-
rameter, affecting global political, economic, and military competition,
as well as domestic political relations between the state, private compa-
nies, and citizens.

This report demonstrates that technological sovereignty is a core
strategic matter for the EU and Denmark, and it shows how technologi-
cal sovereignty is intimately linked to the changing relationship between
security, market, and digitalisation. By analysing EU policy on cyber-
security and artificial intelligence (AI), the report shows how the EU’s
security and defence policies intersect with its industrial, business, and
innovation policies when technological sovereignty is made a key strate-
gic goal. This policy entanglement affects the global role of the EU and
the distribution of security and defence policy authority and responsi-
bility between the EU, its member states, NATO, and the US. The EU’s
significant strategic focus on technological sovereignty is thus part of a
process in which the EU fundamentally seeks to adjust its self-percepti-
on and role in world politics.

Seen from a Danish perspective, the EU’s pledge to technological so-
vereignty accentuates the strategic consequences that follow from inten-
sified great-power rivalry and global technology competition. The EU’s
agenda on technological sovereignty requires Denmark to consider how
EU technological sovereignty can be pursued and nurtured with a view
to Danish considerations on security, defence, diplomacy, individual
rights, business, and industry. This demands Danish strategic conside-
rations regarding the scope and content of a national technology policy,
the opportunities and challenges arising from the growing intersections
between security and defence policies on the one hand, and industrial,
business, and innovation policies on the other, and the effects on the

relationship between Denmark, the EU, NATO, and the US.
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The report identifies a number of recommendations that support
further Danish strategic thinking, development of governance tools, and
public debate addressing the EU’s technological sovereignty and Danish
technology policy.

Denmark can focus on strengthening the ways in which the EU’s
market-based initiatives in the field of technology are translated into
security and defence policy gains. In doing so, Denmark should strive
to ensure that the efforts are communicated, coordinated, and harmoni-
sed in a way that reinforces relations with NATO and the US. Relatedly,
Denmark can encourage the EU to develop further policies and pro-
cesses to identify and monitor strategically important technologies,
systems, and sectors. In this context, Denmark should encourage the
EU to direct particular focus on the convergence and interdependence
of digital technologies and infrastructures. In continuation of this, Den-
mark can urge the EU to further clarify the relationship between general
and military technologies, including dual and multiple use technologies.
Moreover, Denmark can push the EU to establish mechanisms that en-
sure the incorporation of geopolitical and geo-economic perspectives in
the EU’s digital policies, strategies, and partnerships, including responsi-
ble use of technology in military applications that comply with the libe-
ral, rule-based international order.

In general, Denmark can work to ensure that EU efforts to achie-
ve technological sovereignty do not undermine the liberal, rule-ba-
sed international order and the transatlantic relationship. Moreover,
Denmark should encourage further EU collaboration with NATO
and the US, particularly in trying to reach mutual agreement on
standards, rules, and regulations for digital technologies such as Al

and 5G.






TAK

Forfatteren vil gerne takke for de verdifulde kommentarer fra
en anonym peer reviewer samt kollegerne fra CMS pa et internt

reviewseminar.



Teknologisk suveranitet
som strategisk autonomi

12016 prasenterede davarende chef for EU’s udenrigsanliggender, Fe-
derica Mogherini, EU’s udenrigs- og sikkerhedspolitiske strategi, Shared
Vision, Common Action: A Stronger Europe." Strategien pustede nyt liv
i EU’s forsvars- og sikkerhedspolitik* og understregede betydningen af
europeisk strategisk autonomi.” Betoningen af behovet for europaisk
strategisk autonomi har traditionelt veret forbundet med forsvarspo-
litik og forsvarssamarbejde,* men det er hverken blevet defineret eller
besluttet i EU’s politiske dokumenter, hvad EU’s strategiske autonomi
pracis bestar af, eller hvordan EU opnar den.> Strategisk autonomi er
siledes et tvetydigt begreb. Debatten om EU’s strategiske autonomi af-
spejler dermed den ambivalens, der omgarder EU’s geopolitiske rolle i
en verden, hvor stormagtsrivalisering igen er pa dagsordenen.

1. European External Action Service, Shared Vision, Common Action. A Stronger Europe — A
Global Strategy for the European Union’s Foreign and Security Policy (Luxembourg: Publica-
tions Office of The European Union, 2016).

2. Kiistian Seby Kristensen og Niels Byrjalsen, Akziv afventning. Nordiske Perspektiver pa for-

svars- og sikkerhedspolitisk samarbejde (Kobenhavn: Center for Militere Studier 2020).

European External Action Service, Shared Vision, Common Action, s. 16.

Red

4. Finanskrisen (2009-2012) og flygtningekrisen (2015) er cksempler pa to begivenheder, der
har medfort en diskussion om EU’s strategiske autonomi, som rakker ud over traditionel
forsvars- og sikkerhedspolitik.

5. Behovet for europeisk strategisk autonomi bliver i stigende grad understreget af EU og
unionens medlemslande. Strategisk autonomi forbindes ofte med evnen til kollektivt og
uafhangigt at tage ansvar for egen sikkerhed, men der er hverken enighed om, hvordan be-
grebet defineres, eller hvad det betyder i EU-kontekst. Se Christine Nissen og Jessica Larsen,
European strategic autonomy: from misconceived to useful concept what can we learn from the
Northern outlook? (DIIS Policy Brief, 2021).
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Intensiveret stormagtsrivalisering og oget fokus pa serligt den di-
gitale udvikling medferer, at teknologisk suveranitet i dag er blevet et
afgorende element i EU’s bestrabelser pa at opnd strategisk autonomi.®
Teknologisk suveranitet indebarer ifolge forpersonen for Det Europei-
ske Rad, Charles Michel, at EU skal finde en europeisk vej mellem USA
og Kina, s EU kan fastsaette globale standarder, vare forende inden for
digitale teknologier og blive strategisk uathengigt.” Chefen for EU’s
udenrigsanliggender, Josep Borrell, har understreget, at vi lever i en ver-
den, hvor indbyrdes athengighed bliver mere og mere konfliktfuld, og
hvor bled magt er et vaben: Handel, teknologi, data og information er
nu instrumenter i politisk konkurrence”® Det betyder ifolge Borrell, at
EU for "at undgi at ende som taber i dagens USA-Kina-konkurrencen
skal [...] genlere magtens sprog og tenke pa Europa som en geostrategisk
akeor i topklasse™’

Kommissionsforperson Ursula von der Leyen gjorde det klart i sit
politiske program fra 2019, at teknologisk udvikling og digitalisering
er et gennemgiende og hejt prioriteret omrade for hendes geopoliti-
ske kommission.'” Det har hun gentagne gange slaet fast siden. Senest
i sin tale "Unionens tilstand 2021”, hvor von der Leyen understregede
nodvendigheden af "at investere i vores europwiske teknologiske suve-

6. Se feks. Det Europaiske Rad, “Digital sovereignty is central to European strate-
gic autonomy,” speech by President Charles Michel at “Masters of digital 2021” on-
line event (Det Europwiske Réad, 3. februar 2021), hteps://www.consilium.curopa.
cu/en/press/press-releases/2021/02/03/speech-by-president-charles-michel-at-the-
digitaleurope-masters-of-digital-online-event/

7. Se feks. talerne: Det Europaiske Rad, “Strategic autonomy for Europe — the aim of our
generation,” speech by President Charles Michel to the Bruegel think tank, (Det Euro-
paiske Rad, 28. september 2020), https://www.consilium.curopa.cu/da/press/press-re-
leases/2020/09/28/1-autonomie-strategique-curopeenne-est-l-objectif-de-notre-generati-
on-discours-du-president-charles-michel-au-groupe-de-reflexion-bruegel/; Det Europaiske
Rid, “The Digital in a fractious world: Europe’s way”, speech by President Charles Michel
at the “FT-ETNO Forum”, (Det Europwiske Rid, 29. september 2020), https://www.con-
silium.europa.cu/en/press/press-releases/2020/09/29/the-digital-in-a-fractious-world-euro-
pe-s-way-speech-by-president-charles-michel-at-the-ft-etno-forum

8. Josep Borrell, “Embracing Europe’s Power,” IPS Journal, 2. marts 2020, https://www.
ips-journal.cu/regions/europe/embracing-curopes-power-4095/.

9. Josep Borrell, “Embracing Europe’s Power,” IPS Journal, 2. marts 2020, https://www.
ips-journal.cu/regions/europe/embracing-europes-power-4095/.

10.  Ursula von der Leyen, 4 Union that strives for more. My agenda for Europe. Political Guideli-
nes for the Next European Commission 2019-2024 (Luxembourg: Publications Office of The
European Union, 2019), https://op.curopa.cu/en/publication-detail/-/publication/43a170
56-ebf1-11e9-9c4e-01aa75ed71al.
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renitet” og at “forme den digitale omstilling efter vores egne regler og
vardier”'! EU har desuden fremhavet betydningen af teknologisk su-
veranitet, digitalisering og cybersikkerhed ved at afsette 7,5 milliarder
euro til et malrettet digitalt program i unionens budget for 2021-2027,'>
mens mindst 20 % af corona-genopretningspakkens 672,5 milliarder
euro skal gi til projekter, der relaterer sig til digital omstilling bredt set.'?

Udmeldingerne er nye toner fra et EU, der traditionelt har vendt det
blinde oje til magt- og geopolitik."* Oprindeligt blev den tvarnationale
organisering af europaiske markeder og industrier betragtet som et mid-
del til at sikre fred efter Anden Verdenskrig. I denne forstielse blev euro-
paisk integration udtenkt og implementeret for at overvinde arven fra
den magtpolitik, der alene i det 20. drhundrede resulterede i to verdens-
krige med udspring pé kontinentet. Det europiske samarbejde skulle
fremme markedsintegration og indbyrdes athangigheder, mens national
sikkerhed forblev et eksklusivt privilegium for medlemsstaterne.”

Den arbejdsdeling er i dag udfordret af, at teknologiudvikling i sti-
gende grad befinder sig i et spendingsfelt mellem sikkerheds- og for-
svarspolitik pa den ene side og industri-, erhvervs- og innovationspolitik
pa den anden. Nar fortsat teknologiudvikling lover fremtidig velstand
og vakst, er det et anliggende for EU’s indre markeds-projekt. Nar den
samme teknologiudvikling samtidig er afgerende for den militertekno-

11.  Ursula von der Leyen, ”Tale om Unionens tilstand,” tale til Europa-Parlamentet, 15. septem-
ber 2021, s. 6, https://ec.curopa.cu/info/sites/default/files/soteu_2021_address_da_0.pdf.

12.  EU-Kommisionen, "Digital Europe Programme: €7.5 billion of funding for 2021-2027,
(EU-Kommissionen, 10. november 2021), https://digital-strategy.cc.curopa.cu/en/library/
digital-europe-programme-proposed-eu75-billion-funding-2021-2027. Ved prasentationen
af det digitale budget understregede Thierry Breton, kommisser for det indre marked, at
budgettet er “essential to deliver on the twin digital and green transitions, to promote our
technological sovereignty and strengthen our strategic digital capacities’. EU-Kommissionen,
“Commission welcomes political agreement on €7.5 billion Digital Europe Programme,”
(EU-Kommissionen, 14. december 2020), https://cc.curopa.cu/commission/presscorner/
detail/en/IP_20_2406.

13.  Det Europwiske Rad, “A recovery plan for Europe,” Det Europaiske Rad, tilgiet 15. decem-
ber 2021, https://www.consilium.curopa.cu/en/policies/cu-recovery-plan/.

14.  Sven Biscop, European Strategy in the 21st Century: New Future for Old Powers, (Abingdon,
Oxon; New York, NY: Routledge, 2019), s. 8.

15.  Artikel 4, stk. 2, i traktaten om Den Europziske Union bestemmer klart, at national sikker-
hed er et medlemsstatsprivilegium: “Den [EU] respekterer deres [medlemsstaternes] centrale
statslige funktioner, herunder sikring af statens territoriale integritet, opretholdelse af lov og
orden samt beskyttelse af den nationale sikkerhed. Navnlig forbliver den nationale sikkerhed
den enkelte medlemsstats encansvar.”
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logiske udvikling og skaber flere sarbarheder og mere usikkerhed, bli-
ver teknologipolitik til et fremtreedende nationalt sikkerhedsspergsmal.
EU’s bestrabelser pa at opnd yderligere strategisk autonomi gennem
styrket teknologisk suverenitet udfordrer derfor den oprindelige for-
deling af sikkerheds- og forsvarspolitisk autoritet og ansvar mellem EU,
medlemsstaterne og NATO, da EU i stigende grad forseger at fungere
som en global magt, der handler strategisk ud fra overlappende sikker-
heds-, forsvars-, industri-, erhvervs- og innovationspolitiske interesser
og mal.

Figur 1. Teknolgisk suveranitet mellem sikkerhed, marked og

teknologi

Kernen af EU’s
suverznitetsudfordring

EU’s vej mod at indfri malet om teknologisk suveranitet er imidlertid
brolagt med udfordringer. Det skyldes primert, at EU’s handlerum er
begranset af, at der ikke er enighed blandt medlemslandene om, hvad
teknologisk suveranitet er, og hvordan det opnés, at athengigheden af
og presset fra USA og Kina er omfattende, og at den europeiske tek-
nologiindustri langtfra er verdensforende pi en rekke digitale kerne-
omrader, hvor private virksomheder driver den teknologiske udvikling.
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Det efterlader EU’s ambition om teknologisk suverznitet med en reekke
grundleggende strategiske og politiske dilemmaer.

Et dilemma angar forholdet mellem promovering af henholdsvis
europeisk teknologisk uathengighed pa den ene side og interdependens
pa den anden side. Det dilemma er ikke blot centralt for EU, men bero-
rer selve kernen i den liberale vestlige globaliseringsdagsorden. Det er
siledes et dilemma, der trakker tride til den intensiverede strategiske
konkurrence mellem USA og Kina, herunder den digitale handelskrig.
Etandet dilemma er muligheden for reelt at opna europisk teknologisk
suverenitet. Det gelder pd omrader som cloud, mikrochips og sociale
medier, hvor EU allerede er dybt athengig af tredjelande, og pa omrader
som udvikling af Al og kvantecomputere, hvor EU star til at sakke agter-
ud i fremtiden. Et tredje dilemma angér arbejdsdelingen mellem EU og
NATO. Nir EU styrker unionens teknologiske suverenitet — ved f.eks.
at implementere Den Europeiske Forsvarsfond,' der gor EU til den
tredje storste investor i forsvarsforskning og -materiel i Europa — sa rejser
det sikkerheds- og forsvarspolitiske sporgsmél om en europeisk parallel-
struktur til NATO-samarbejdet.

For Danmark reprasenterer EU’s satsning pa teknologisk suverani-
tet en accentuering af de strategiske konsekvenser, der folger af intensi-
veret stormagtsrivalisering og teknologikonkurrence. De sikkerheds- og
forsvarspolitiske konsekvenser af EU’s fokus pa teknologisk suvernitet
indgar dermed i en bredere stillingtagen, hvor Danmark ber afveje, hvor-
dan EU’s malsetning om teknologisk suvernitet bedst bliver udfoldet,
si danske hensyn til sikkerhed, forsvar, frihedsrettigheder, diplomati, er-
hvervsliv, industri og innovation bedst bliver vegtet og varetaget. Det
kraver strategiske overvejelser om, hvad en national teknologipolitik
ber fokusere pa, hvordan sikkerheds- og forsvarspolitiske samt industri-,
erhvervs- og innovationspolitiske overlap, muligheder og udfordringer
udspiller sig, og hvordan forholdet mellem Danmark, EU, NATO og
USA bliver péavirket.

Det er pa den baggrund rapportens hovedformal at undersege, hvor-
dan EU har begrebsliggjort teknologisk suverznitet og omsat det til po-

16. EU-Forordning, "Regulation (EU) 2021/697 29 April 2021 establishing the European
Defence Fund and repealing Regulation (EU) 2018/1092”, Official Journal of the European
Union, 12. maj 2021, https://eur-lex.europa.cu/legal-content/EN/TXT/PDF/?uri=CELE
X:32021R0697&qid=1631263086142&from=EN.
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litik og regulering inden for to vitale omrader: cybersikkerhed og AL
Rapporten fokuserer serligt pa, hvordan sikkerheds- og forsvarspolitik
ogindustri-, erhvervs- og innovationspolitik smelter stadig mere sammen
pa det teknologiske omrade, hvordan EU’s teknologiske suveranitet pé-
virker de sikkerheds- og forsvarspolitiske forhold mellem EU, medlems-
staterne og NATO, og hvad de strategiske implikationer er for Danmark.

1.1. Metode, afgraensning og struktur

Rapporten er fundteret pa samfundsvidenskabelig metode. Den bygger
pa et omfattende deskstudy af videnskabelige kilder, officielle EU-do-
kumenter og pressemateriale, der samlet set tegner et bredt billede af,
hvordan teknologisk suveranitet bliver begrebsliggjort og omsat til stra-
tegi, politik og regulering i EU. Desuden treekker rapporten pa ph.d.-af-
handlingen EU Cybersecurity Governance — Redefining the Role of the
Internal Market,"” deltagelse i en reekke konferencer, seminarer og works-
hops samt uformelle samtaler og interviews med danske og europeiske
embedsmand og eksperter.

EU har ikke defineret, hvad teknologisk suveranitet er. Begrebet er
blevet anvendt inden for en lang rekke omrider, fra digitalisering over
sundhed til klima. Rapporten fokuserer pa, hvordan EU har begrebslig-
gjort teknologisk suverznitet ogomsat det til politik og regulering pa det
digitale omrade, der, som det fremgar af indledningen, er et kerneomré-
de for EU’s bestrabelser pa at opna teknologisk suveranitet. Rapportens
analyse placerer sig dermed mellem det snavre begreb "datasuvernitet”
og det bredere begreb "teknologisk suveranitet”.

Det gores ved at analysere, hvordan EU har begrebsliggjort teknolo-
gisk suverznitet og omsat det til politik og regulering pa to vitale digitale
omréder: cybersikkerhed og AL De to indsatsomrader er identificeret og
udvalgt gennem studier af talrige EU-initiativer, deltagelse i offentlige
konferencer og workshops samt uformelle samtaler med embedsmand

fra Danmark og EU. Cybersikkerhed er en del af dagligdagen for myn-

17. Tobias Licbetrau, EU Cybersecurity Governance: Redefining the Role of the Internal Market
(ph.d.-athandling, Kebenhavns Universitet, Institut for Statskundskab, 2019).
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Figur 2. Analysens placering
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digheder, virksomheder og borgere i Europa.'® Over det seneste tiar har
cybersikkerhed udviklet sig til et vasentligt politikomrade for EU — et
omréde, hvor EU forer sikkerhedspolitik gennem sit indre markeds-man-
dat.” EU’s fokus pa cybersikkerhed indkapsler dermed, hvordan digitali-
seringen er et janushovedfenomen, der rummer bade muligheder og sar-
barheder.®® Al stir centralt bade i den globale teknologikonkurrence og
i EU’s ambition om teknologisk suveranitet. I lobet af de seneste fem ar
har EU saledes udviklet strategier og politikker for at fremme udvikling
og regulering af AL*' I forbindelse med analysen af de to omréader foku-
serer rapporten pé, hvordan de sikkerheds- og forsvarspolitiske samt in-
dustri-, erhvervs- og innovationspolitiske tiltag og logikker placerer sig i

18. Tobias Licbetrau, Dansk offensiv cybermagt mellem angreb, spionage og forsvar: En komparativ
analyse pa tvers af Europa (Kebenhavn: Center for Militzre Studier, maj 2020).

19. Liebetrau, EU Cybersecurity Governance.

20. Tobias Licbetrau, "Cybersikkerhed i Perspektiv — Temaredaktorens forord, @konomi og
Politik 93, nr. 3, 5. 5-12.

21.  Jeppe Teglskov Jacobsen og Tobias Liebetrau, "Kunstig intelligens, militer strategi og inter-
national konkurrence”, i Smart Krig — Militer anvendelse af kunstig intelligens, red. Iben Yde,
Thomas G Nielsen og Rasmus Dalhberg (Kebenhavn: Djef Forlag, 2021).
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et spendingsfelt mellem sikkerhed, marked og digitalisering, og hvordan
det pavirker de sikkerhedspolitiske autoritets- og ansvarsforhold mellem
EU, medlemsstaterne og NATO.

Rapporten er inddelt i tre kapitler foruden dette indledende. Kapitel
2 udfolder den globale teknologikonkurrence, der er rammesattende for
EU’s digitale teknologiske suverenitetsbestrabelser. I forlengelse heraf
analyserer rapporten i kapitel 3, hvordan EU har begrebsliggjort tek-
nologisk suveranitet og omsat det til politik og regulering pa to vitale
digitale omrader: cybersikkerhed og Al Kapitel 4 samler analysens re-
sultater med henblik pa at diskutere de strategiske implikationer i form
af udfordringer og muligheder for henholdsvis EU og Danmark og iden-
tificerer desuden en rekke anbefalinger, der fremover kan stotte dansk
strategisk tenkning, politisk styring og offentlig debat om EU’s teknolo-
giske suveranitet og dansk teknologipolitik.



Den globale
teknologikonkurrence

Rapportens indledning viste, at EU i stigende grad retter opmarksom-
heden mod de globale geopolitiske og geookonomiske forskydninger,
som de seneste ar er blevet accentueret af USA’s og Kinas tiltagende
stormagtsrivalisering, herunder serligt af den intensiverede digitale
teknologikonkurrence. For at kunne forstd EU’s arbejde med teknolo-
gisk suverenitet og vurdere de strategiske konsekvenser for Danmark er
det derfor nedvendigt at kaste et blik pd den rammesattende globale
teknologikonkurrence. En teknologikonkurrence, der er afgerende for
den i indledningen fremhavede suveranitetsudfordring foruden sam-
mensmeltningen mellem sikkerheds- og forsvarspolitik samt industri-,
erhvervs- og innovationspolitik. Kapitlet falder i fire dele. Forste del pla-
cerer teknologikonkurrencen i relation til den tiltagende stormagtsriva-
lisering. Anden del beskriver teknologikonkurrencens militere dimen-
sion. Tredje del zoomer ind pd spandingsfeltet mellem stat og marked.

Fjerde del konkluderer og relaterer til EU.

2.1. Stormagtsrivalisering og teknologikonkurrence

Bevagelsen fra en relative samarbejdende verdenspolitik preget af
globalisering til en mere konkurrencepreget verdenspolitik praget af
stormagtsrivalisering betyder, at teknologiens relative betydning i in-
ternational politik er stigende. Dertil kommer, at vi som samfund og
individer bliver stadig mere athangige af serligt digitale teknologier og
infrastrukturer. Derfor vil de lande, der kontrollerer den teknologiske
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udvikling, udrulning og integration i stigende grad kunne pavirke ver-
dens politiske, ekonomiske, sociale og militere udvikling. Teknologisk
suveranitet bliver derfor i stigende grad fremhavet som en afgerende
strategisk parameter, ** der pévirker den globale stormagtsrivalisering
samt de indenrigspolitiske relationer mellem stat, virksomheder og bor-
gere. Det eksemplificerer de seneste ars amerikansk-kinesiske digitale
handelskrig om 5G-netvark, computerchips og mobilsoftware.

Allerede i 2012 advarede efterretningskomiteen i Reprasentanternes
Hus om, at de kinesiske techgiganter Huawei og ZTE udgjorde en natio-
nal sikkerhedstrussel. Siden har de kinesiske techgiganter varet i Vestens
sogelys. I dag er Huawei blevet udelukket fra at levere SG-infrastruk-
tur til en rekke vestlige lande, herunder USA, Australien og Sverige. I
forlengelse af landets forbud mod implementering af Huawei 5G-infra-
struktur prasenterede USA i august 2020 en strategi under navnet “The
Clean Network”. Planens grundleggende mal er at forhindre kinesiske
selskaber i at fa adgang til felsomme data om amerikanere og amerikan-
ske selskaber. Det skal planen sikre, ved at kinesiske techselskabers ind-
flydelse i USA bliver minimeret pd fem centrale digitale omrader, herun-
der 5G, apps og cloud®.

Hertil kommer, at blokering, filtrering og segmentering af internettet
i en arrekke er blevet brugt til at oge statslig kontrol med datastrom-
me og internetindhold og understotte nationale industrier.** Det meste
kendte eksempel herpa er den sikaldte kinesiske firewall, men ogsa lande

22. Herunder en rekke relaterede begreber, der behandler suverenitet og digitalisering. Julia
Pohle og Thorsten Thiel, “Digital sovereignty,” Internet Policy Review, 9(4) (2020), heeps://
doi.org/10.14763/2020.4.1532; Luciano Floridi, “The fight for digital sovercignty: What
it is, and why it matters, especially for the EU,” Philosophy & Technology 33, nr. 3 (2020):
369-378; Yu Hong and G. Thomas Goodnight, “How to think about cyber sovereignty: the
case of China,” Chinese Journal of Communication 13, nr. 1 (2020): 8-26; Milton L. Mueller,
“Against sovereignty in cyberspace,” International Studies Review 22. nr. 4 (2020): 779-801;
Patrik Hummel et al., “Data sovereignty: A review,” Big Data & Society 8, nr. 1 (2021).

23.  Clean Carrier, Clean Store, Clean Apps, Clean Cloud og Clean Cable. “The Clean Net-
work,” US. Department of State, tilgiet 15. december 2021, https://2017-2021.state.gov/
the-clean-network/index.heml.

24. Ronald J. Deibert “Black Code: Censorship, Surveillance, and the Militarisation of Cy-
berspace;” Millennium, 32(3) 2003: 501-530; Milton Mueller, Will the Internet Fragment?
Sovereignty, Globalization, and Cyberspace, (Cambridge; Malden, Polity Press, 2017); Sven
Biscop, European Strategy in the 21st Century: New Future for Old Powers, (Abingdon,
Oxon; New York, NY: Routledge, 2019), s. 8.
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som Nordkorea,” Iran’* og Rusland?” har styrket den nationale kontrol
med internettet. Derudover viste Edward Snowdens afsloring af NSA’s
globale spionageregime — via internetinfrastruktur som datakabler og
datacentre samt samarbejde med teleudbydere og techgiganter — med
tydelighed, at internettet ikke stir uden for statslig magtudevelse. Efter
afsloringerne ogede bide EU og BRIKS-landene deres fokus pa de tek-
nologier og infrastrukturer, der understotter kontrol med internettet og
dets datastromme.?

Fragmenteringen af internettet, den amerikansk-kinesiske digitale
handelskrig og EU’s prioritering af teknologisk suveranitet understre-
ger, at global digital teknologikonkurrence allerede er et centralt omdrej-
ningspunkt for international politik. De senere ars udvikling peger pa,
at den sikaldte fjerde industrielle revolution — hvor integration mellem
den digitale og den fysiske verden accelerer yderligere med fortsat ud-
vikling og udbredelsen af 5G- og 6G-netveark, tingenes internet, big da-
ta-analyse, Al robotteknologi og kvantecomputere — er blevet et uderyk
for, hvordan teknologisk-kommercielle sporgsmaél og lesninger er en in-
tegreret del af den globale strategiske og sikkerhedspolitiske kampplads.
Det dykker neste afsnit dybere ned i ved at se pa den militere dimension
af teknologikonkurrencen.

25.  Seungahn Nah og Soomin Seo, “Talking With the Hermit Regime: North Korea, Media,
and Communication: Introduction,” International Journal of Communication 14 (2020):
1303-1307; Bernhard Seliger og Stefan Schmidt, “The Hermit Kingdom Goes Online...
Information Technology, Internet Use and Communication Policy in North Korea,” North
Korean Review (2014): 71-88.

26. Jon Gambrell, “Iran deploys ‘halal’ internet in latest bid to rein in citizens web freedoms,”
Independent, 29. januar 2019, hteps://www.independent.co.uk/news/world/middle-east/
iran-halal-internet-national-information-network-web-freedoms-citizens-access-social-me-
dia-telegram-facebook-twitter-instagram-youtube-a8182841.html; Altug Yalcintas og Nase-
raddin Alizadeh, “Digital Protectionism and National Planning in the Age of the Internet:
the Case of Iran,” Journal of Institutional Economics 16, nr. 4 (2020): 519-536

27.  Eva Claessen, “Reshaping the internet — the impact of the securitisation of internet in-
frastructure on approachesto internet governance: the case of Russia and the EU, Jour-
nal of Cyber Policy, 5:1 (2020): 140-157, DOI: 10.1080/23738871.2020.172835;
Sergei Vedyashkin, “Russia Is ‘Ready’ to Disconnect from Global Internet, Medvedev
Says,” Moscow Times, 1. februar 2021, hteps://www.themoscowtimes.com/2021/02/01/
russia-is-ready-to-disconnect-from-global-internet-medvedev-says-a72791.

28.  Christian Bueger og Tobias Liebetrau, “Protecting hidden infrastructure: The security po-
litics of the global submarine data cable network,” Contemporary Security Policy 42, nr. 3
(2021): 391-413, DOI: 10.1080/13523260.2021.19071.
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2.2. Teknologikonkurrencens militere dimension

En vasentlig del af stormagtsrivaliseringen og teknologikonkurrencen
tager udgangspunkt i ideen om, at teknologier som Al big data-analyse
og kvanteteknologi besidder et potentiale til grundleggende at forandre
vores made at forstd og fore krig pd.*” Hvordan teknologiske landvin-
dinger kan og vil blive omsat til og anvendt i en militer kontekst, er
afgorende for den globale teknologikonkurrence.

Spergsmilet udger grundelementet i den amerikanske sikaldte
"Third Offset Strategy", som skal drive revolutionerende militere tekno-
logier frem og sikre deres integration i de amerikanske vebnede styrker.
USA arbejder dermed mélrettet pa at skabe (endnu) et amerikansk mi-
litzert teknologiforspring. P4 den méide vil amerikanerne minimere be-
tydningen af den globale digitale teknologispredning og fastholde USA’s
position som verdens ferende militere magt. Trump-regeringen fortsat-
te de facto Third Offset-strategien og udgav i oktober 2020 en national
strategi for disruptive teknologier.?* NATO har ligeledes styrket sit fokus
pa disruptive teknologier, efter at alliancen i 2018 prasenterede sin stra-
tegi for at bevare sin teknologiske fordel.”’ Ved NATO Leaders Meeting
i London i 2019 vedtog stats- og regeringscheferne siledes et Emerging
and Disruptive Technologies Roadmap, i marts 2021 gav NATO-uden-
rigsministrene opbakning til en implementeringsstrategi med fokus pa
emergerende og disruptive teknologier,” og i oktober 2021 prasentere-
de NATO en strategi for AL*»

29.  For en dybere beskrivelse af de enkelte teknologier og deres potentielle pavirkning af frem-
tidens krig se Henrik Breitenbauch og Tobias Liebetrau, Teknologikonkurrencen og dens
implikationer for Danmark (Kobenhavn: Center for Militere Studier og Djof Forlag, juni
2021).

30. The White House, National strategy for critical and emerging technologies (Washington, DC:
White House Office, oktober 2020), hteps://www.hsdl.org/ *view&did=845571.

31. NATO, NATO Science & Technology Strategy Sustaining Technological Advantage, til-
giet 16. december 2021, https://www.nato.int/nato_static_fl2014/assets/pdf/pd-
£ 2018_07/20181107_180727-ST-strategy-cng.pdf. Se ogsi “New focus on emerging and
disruptive technologies helps prepare NATO for the future” NATO, 3. marts 2021, hteps://
www.nato.int/cps/en/natohg/news_181901.htm.

32. NATO, “New Focus on Emerging and Disruptive Technologies Helps Prepare NATO
for the Future”; North Atlantic Council, London Declaration, leader’s meeting statement,
Press Release 115, London 3-4 December 2019: “London Declaration,” NATO, tilgaet 16.
december 2021. http://www.nato.int/cps/en/natohq/official_texts_171584.htm.

33. “NATO releases first-ever strategy for Artificial Intelligence, NATO, 22. oktober 2021,
https://www.nato.int/cps/en/natohq/news_187934.htm.
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Behovet for at udvikle strategier og politikker, der tager hind om
disruptive teknologiske landvindinger, ses ogsé i Kina. Kina prasente-
rede allerede i 2015 en slags afkoblingsstrategi med landets "Made in
China 2025”-strategi, der skal minimere athengigheden af udenlandsk
hardware og teknologi, gere Kina til verdens forende inden for digital
teknologisk innovation og dermed ege landets selvhjulpenhed.** Des-
uden har det kinesiske styre i en arrekke prioriteret at sikre en langsigtet
og velfinansieret militerteknologisk udvikling, hvis kerneformal er at nd
op pé siden af USA i det militerteknologiske kapleb. Denne kinesiske
variant af den amerikanske offsetstrategi peger frem mod, at Kina sik-
kerhedspolitisk og militert satser pd at blive en global militermagt for
2050 — et mél, der fortolkes som at na militer paritet med eller overhale
USA’s militere formien.”

Det styrkede fokus pa at forfine politikker og strategier for udvik-
ling og handtering af nye militere teknologier i USA, NATO og Kina
understreger, hvordan konkrete forsvarspolitiske tiltag og investeringer
skal levere losninger pa langsigtede sikkerhedspolitiske udfordringer, der
rekker vasentligt ud over umiddelbar afskrakkelse og krigsdeltagelse.*
For alle parter gelder det imidlertid, at det er privat, virksomhedsdrevet
forskning og innovation, der skal lede den fremtidige digitale teknologi-
ske udvikling — bade civilt og militert — hvorfor private virksomheder er
et centralt omdrejningspunke i teknologikonkurrencen. Neste afsnit ka-
ster yderligere lys over betydningen af relationen mellem stat og marked
i den globale teknologikonkurrence.

34. “Made in China 2025’ Plan Issued,” The State Council of the People’s Republic of
China, 19. maj 2015, http://english.www.gov.cn/policies/latest_releases/2015/05/19/
content_281475110703534.hem. Det kinesiske styres seneste feméirsplan bekrafter den
malsetning, se f.eks. Arjun Kharpal, “China spending on research and development to
rise 7% per year in push for major tech breakthroughs”, CNBC, (5. marts 2021), heeps://
www.cnbc.com/2021/03/05/china-to-boost-research-and-development-spend-in-push-for-
tech-breakthroughs.html; Arjun Kharpal, “In battle with US., China to focus on 7 ‘fron-
tier’ technologies from chips to brain-computer fusion,” CNBC, (5 marts 2021), heeps://
www.cnbe.com/2021/03/05/china-to-focus-on-frontier-tech-from-chips-to-quantum-com-
puting.html.

35. Department of Defense of the United States of America, Military and Security Developments
Involving the People’s Republic of China — Annual Report to Congress, 2020, https://media.
defense.gov/2021/Nov/03/2002885874/-1/-1/0/2021-CMPR-FINAL.PDE.

36. Breitenbauch og Licbetrau, Teknologikonkurrencen og dens implikationer for Danmark.
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2.3. Techgiganter og teknologiudvikling

Den digitale, teknologiske udvikling og innovation er primart under-
stottet af investeringer i den private sektor, der normalt opererer pé tvers
af landegrenser og er athengige af globale markeder og forsyningske-
der. Teknologiudviklingens nationale og regionale betydning er saledes
indlejret i den globale okonomi, der binder verdens lande sammen og
skaber gensidige afhengigheder, men samtidig danner grobund for
konkurrence og konflikt, som det er beskrevet ovenfor. Det skyldes ikke
mindst, at relationerne mellem stat, marked og individ varierer pa tvers
af stormagter og regioner. Stormagterne er alle spundet ind i den globale
okonomi, men deres perspektiv pa den globale ekonomiske og tekno-
logiske konkurrence, markedsvilkar og borgerrettigheder er forskelligt.

I take med at forskningen og udviklingen af digitale teknologier i sti-
gende grad overlades til private aktorer, bliver staterne athengige af sam-
arbejdet med den private sektor. Det medforer i sig selv et tab af statslig
kontrol, og det stiller krav om udvikling af nye former for offentlig-privat
samarbejde. Evne til og mulighed for at understotte og overfore kom-
mercielle teknologiske landvindinger, der er forbundet med den fjerde
industrielle revolution, til skonomisk vakst, mindskning af klimaforan-
dringer, forbedring af velferd og udvikling af militeret kommer derfor
til at spille en central rolle i fremtidens globale politik. Dermed bliver
teknologipolitik — herunder pd erhvervs- industri-, innovations- og
forskningsomridet, og forsog pé at skabe synergi mellem marked og stat
— til sikkerheds- og forsvarspolitik.*”

Det er sarligt iojefaldende, at private virksomheder ejer, driver og
udvikler langt storstedelen af verdens digitale teknologier og infrastruk-
turer. Digitalisering har dermed transformeret den globale okonomi og
skabt en helt ny okonomisk sektor. Amerikanske Google/Alphabet, Ap-
ple, Facebook, Amazon og Microsoft og kinesiske Tencent og Alibaba er
alle blandt verdens 10 mest vardifulde virksomheder.”® Techgiganterne
reprasenterer en platformsokonomi, hvor virksomheder primert base-

37. Det er ikke i sig selv et nyt fenomen, men den globale digitale teknologikonkurrence og de
private techvirksomheders position transformerer teknologipolitikkens betydning.

38. Statista, “The 100 largest companies in the world by market capitalization in 2021, Sta-
tista, tilgdet 16. december 2021, https://www.statista.com/statistics/263264/top-com-
panies-in-the-world-by-market-capitalization/; “List of public corporations by market
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UN, Digital Economy Report 2019, Value Creation and Capture: Implications for Developing Countries, (United Nations
Publications, 2019), s. 10; Frances G. Burwell og Kenneth Propp, The European Union and the Search for Digital Sover-
eignty: Building “Fortress Europe” or Preparing for a New World? (Washington, DC: Atlantic Council, 2020), s. 6, hteps://
www.atlanticcouncil.org/wp-content/uploads/2020/06/ The-European-Union-and-the-Search-for-Digital-Sovereignty-
Building-Fortress-Europe-or-Preparing-for-a-New-World.pdf.

rer deres forretningsmodel pa at indsamle og udnytte den eksponentielt
stigende mangde brugerdata. En forretningsmodel, som professor Sho-
shana Zuboff har debt "overvigningskapitalisme"* I Vesten bliver da-
taokonomien og techgiganternes stigende magtposition i dag opfattet
som en grundleggende politisk og okonomisk udfordring, der kraver
inddemning, hvilket EU har sat sig i spidsen for.*” Det sker, til trods
for — eller maske netop pé grund af — at kun ¢én europaisk virksomhed
er reprasenteret i top-20 pa Forbes’ liste over de mest betydningsfulde
virksomheder inden for digitalisering.*’

capitalization,” Wikipedia, tilgaet 16. decmber 2021, hteps://en.wikipedia.org/wiki/
List_of_public_corporations_by_market_capitalization.

39. Shoshana Zuboff, “Big other: Surveillance Capitalism and the Prospects of an Information
Civilization”, Journal of Information Technology 30(1) (2015):75-89; Shoshana Zuboff, The
Age of Surveillance Capitalism (New York: Public Affairs, 2019).

40. Digital Markets Act, Digital Services Act, GDPR etc.

41.  Deutsche Telekom er nummer 19. I top-20 har USA 12, Kina 2, Japan 2 og Hong Kong,
Sydkorea og Taiwan hver 1 virksomhed — https://www.forbes.com/top-digital-companies/
list/#tab:rank.
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Den globale teknologikonkurrence omfatter relationer mellem stat
og marked og evnen til at koordinere og mobilisere samarbejde med
henblik pa at understotte og udnytte innovation. Staternes generelle og
militere teknologipolitikker bliver derfor til langsigtede sikkerheds- og
forsvarspolitiske brikker.

2.4. Konklusion: Udfordringer og muligheder for EU

Den tiltagende stormagtsrivalisering og teknologiske kappestrid vil
nappe erstatte globaliseringen, men den vil forandre den. Det galder
ikke mindst pa det digitale omrade, hvor vi har set friktion inden for
globale produktions- og verdikeder, der er sarligt sikkerheds- og for-
svarspolitisk relevante. Den globale teknologikonkurrence skaber bade
udfordringer og muligheder for EU. Pa den ene side er det en vasentlig
udfordring for EU at skulle navigere i en teknologikonkurrence, som
medlemslandene ser forskelligt pa, hvor presset pa USA og Kina er stort,
hvor EU’s teknologiindustri er bagud pé en rakke kritiske digitale om-
rader, hvor kompetencefordelingen mellem EU, medlemsstaterne og
NATO bliver udfordret, og hvor private virksomheder spiller en stadig
mere afgorende rolle. Pi den anden side tilskynder det EU til at markere
sig som en global geopolitisk og geookonomisk spiller. Med udgangs-
punke i unionens indre markedsmandat giver det EU en mulighed for
at forsege at handle strategisk ved at udpege sammenhngende euro-
paiske sikkerheds-, forsvars, industri-, erhvervs- og innovationspolitiske

interesser.



Indsatsomrader for EU'’s
teknologiske suveranitet

Rapportens hovedformal er at analysere EU’s arbejde med teknologisk
suverznitet og afdekke de strategiske og sikkerhedspolitiske konsekven-
ser af arbejdet for Danmark, herunder sarligt det forhold, at sikkerheds-
og forsvarspolitik og industri-, erhvervs- og innovationspolitik smelter
stadig mere sammen pa det teknologiske omride. Som det fremgik af
indledningen og kapitel 2, har serligt den tiltagende digitalisering og
udvikling af nye digitale teknologier katapulteret teknologisk suverani-
tet op i toppen af den EU-politiske dagsorden, hvor det er blevet kedet
sammen med stormagtsrivalisering, cyberkonflike, big tech og et tilta-
gende behov for europeisk strategisk autonomi.

Dette kapitel underseger, hvordan teknologisk suverenitet er blevet
begrebsliggjort og omsat til politik og regulering i EU pa to vitale digita-
le omréder: cybersikkerhed og Al Analysen af de to omrader fokuserer
p4, hvordan de sikkerheds- og forsvarspolitiske samt industri-, erhvervs-
og innovationspolitiske prioriteringer placerer sig i et spandingsfelt
mellem sikkerhed, marked og digitalisering, og hvordan det pavirker de
sikkerhedspolitiske autoritets- og ansvarsforhold mellem EU, medlems-
staterne og NATO.

Analysen behandler forst cybersikkerhedsdimensionen, der i hen-
ved et irti har varet en politisk topprioritet for EU,* som bliver knyttet
stadig tattere og mere eksplicit til milet om teknologisk suveranitet.
Dernast koncentrerer analysen sig om Al der primert knytter digital
suveranitet til industri, erhverv og datagkonomi. I lebet af de seneste

42.  Liebetrau, "EU Cybersecurity Governance”
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fem ar har EU udviklet strategier og politikker til at fremme udvikling
og regulering af Al, der stir centralt bade i den globale teknologikonkur-
rence og i EU’s ambition om teknologisk suveranitet.

3.1. Cybersikkerhed

Cybersikkerhed har i snart et irti varet et vasentligt prioritetsomrade i
EU.® I den periode er cybersikkerhedselementer blevet integreret i flere
af EU’s centrale og tvargiende politikomrider, og det er blevet koblet
til teknologisk suveranitet. Analysen behandler udviklingen i EU’s cy-
bersikkerhedspolitik i fire dele. Den viser, hvordan EU’s sikkerheds- og
forsvarspolitiske samt industri-, erhvervs- og innovationspolitiske tiltag
pa cybersikkerhedsomridet siden 2013 har placeret sigi et spendingsfelt
mellem digitalisering, marked og sikkerhed. I forlengelse heraf slar den
fast, at EU forer en vasentlig del af sin cybersikkerhedspolitik via sit indre
markeds-mandat, hvilket skubber til det traditionelle sikkerhedspolitiske
autoritetsforhold mellem EU og medlemsstaterne. Ydermere understre-
ger analysen, at EU’s cybersikkerhedspolitik i henved et rti har skabt
grobund for unionens ambitioner om teknologisk suverenitet, men at
sammenhangen mellem teknologisk suveranitet og cybersikkerhed for
alvor blev ekspliciteret i EU’s seneste cybersikkerhedsstrategi fra 2020.

3.1.1. Digitalisering, europ=isk integration og cybersikkerhed

Digitaliseringen af de europaiske samfund har varet en vasentlig driv-
kraft i den europeiske integration siden 1980%rne.* Et gennemgiede
EU-argument har vearet, at digitalt europzisk samarbejde kunne skabe
modvagt til forst USA’s og Japans digitale dominans og i dag USA’s og
Kinas. Samtidig er EU’s fokus pi europeisk digitalisering giet hand i
hand med et lofte om oget okonomisk vakst og flere arbejdspladser. En
udvikling, der kulminerende med, at EU 12015 prasenterede sin strategi
for det digitale indre marked.® Strategien understreger, at digitalisering

43.  Analysen fokuserer pa det centrale af EU’s cybersikkerhedstiltag, der af EU bliver beskrevet
som netvarks- og informationssikkerhed.

44. Liebetrau, ”EU Cybersecurity Governance”.

45.  EU-Kommissionen, En strategi for et digitalt indre marked i EU, 6. maj 2015, https://cur-lex.
curopa.cu/legal-content/DA/TXT/PDF/?uri=CELEX:52015DC0192&from=EN.
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samt informations- og kommunikationsteknologi (IKT) danner et ve-
sentligt grundlag for europisk okonomisk udvikling samt for vores liv
og samfund.

EU’s politik pa cybersikkerhedsomradet havde i 1990%rne ikke en
klar strategisk retning, men bestod af losrevne hensigtserkleringer, sam-
arbejder og reguleringer. Forst i 2001 prasenterede EU-Kommissionen
en samlet policytilgang til netvarks- og informationssikkerhed, der var
drevet af unionens indre markeds-mandat. EU’s cybersikkerhedspolitik
forblev forholdsvis vag op gennem 00%erne. Dog blev EU i 2004 en insti-
tution rigere, da Den Europziske Unions Agentur for Cybersikkerhed
(ENISA) blev oprettet. Mod slutningen af 00%erne begyndte cybersik-
kerhed at fi opmarksomhed i den brede offentlighed og den politiske
debat. Ikke mindst som felge af cyberangrebene mod Estland i 2007
samt Stuxnet-cyberangrebet mod de iranske atomreaktorer i 2010. EU
konsoliderede siledes sin tilgang til cybersikkerhed i 2010 i strategien
for intern sikkerhed® og den digitale agenda for Europa.” Som neaste
afsnit vil vise, var det dog forst i 2013, at cybersikkerhed blev et selvsten-
digt politikomride.

3.1.2. Cybersikkerhedsstrategi og harmoniserende lovgivning

12013 prasenterede EU-Kommissionen og EU-Udenrigstjenesten EU’s
forste egentlige cybersikkerhedsstrategi.*® Strategien fokuserede pa fem
overordnede mal: styrket cyberrobusthed, mindsket cyberkriminalitet,
udvikling af cyberforsvarspolitik og -kapacitet, udvikling af industrielle
og teknologiske cybersikkerhedsressourcer samt fastleggelse af en in-
ternational cyberspacepolitik tilpasset centrale EU-verdier. Strategien
skabte en falles tilgang til en rekke forskellige politikomrader, herunder
beskyttelse af kritisk infrastrukeur, netverks- og informationssikkerhed
og mod cyberkriminalitet, der tidligere var blevet behandlet hver for sig.

46. EU-Kommissionen, The EU Internal Security Strategy in Action: Five steps towards a more
secure Europe, 22. november 2010, https://eur-lex.europa.cu/LexUriServ/LexUriServ.
do?uri=COM:2010:0673:FIN:EN:PDE.

47.  EU-Kommissionen, 4 Digital Agenda for Europe, 19. maj 2010, https://eur-lex.europa.cu/
LexUriServ/LexUriServ.do 2uri=COM:2010:0245:FIN:EN:PDE.

48. EU-Kommissionen og Unionens Hojtstdende Reprasentant for Udenrigsanliggender
og Sikkerhedspolitik, EU-strategi for cybersikkerhed: Et dbent, sikkert og beskyttet cyber-
space, 7. marts 2013, https://eur-lex.curopa.cu/legal-content/DA/TXT/PDF/?uri=
CELEX:52013JC0001&from=DA.
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Strategien konsoliderede dermed EU's tilgang til cybersikkerhed, hvilket
i vidt omfang var blevet muliggjort med afskaffelsen af sojlesystemet
som folge af Lissabontraktatens implementering.

Mest centralt i strategien star den forste harmoniserende cybersik-
kerhedslovgivning - netverks- og informationssikkerhedsdirektivet
(NIS-direktivet) — der blev vedtaget i 2016 ogimplementeret i maj 2018.
Med direktivet sogte EU at sikre en minimal institutionel og harmoni-
seret kapacitet ved at forpligte medlemsstaterne til at vedtage nationale
NIS-strategier og oprette centrale kontaktpunkter og enheder, der hand-
terer [ T-sikkerhedshendelser (CSIRT er). Desuden fastsatter direktivet
sikkerheds- og underretningskrav til operatorer af vasentlige tjenester i
kritiske scktorer (energi-, transport, bank-, finans- og sundhedsscktoren)
og for udbydere af digitale tjenester. Vedtagelsen af direktivet afspejler
en erkendelse af nedvendigheden af at udvikle et felles europaisk mini-
mumsniveau af cybersikkerhed for kritisk infrastrukeur. Etableringen af
en felles cybertrussel mod Europa og et reguleret cybersikkerhedsansvar,
der rekker ud over den enkelte medlemsstat og dennes grenser, var med
til at gore det muligt for EU at knytte digitalisering, fortsat integration
af det indre marked og sikkerhedspolitik tttere sammen. Derved har di-
rektivet vaeret med til at skabe grobund for @ndringer af det sikkerheds-
politiske forhold mellem EU og medlemsstaterne, ssmmenkadningen af
industri-, erhvervs- og innovationspolitik med sikkerheds- og forsvars-
politik og det fremtidige fokus pa teknologisk suveranitet.

Et andet af strategiens overordnede mal — udvikling af industrielle og
teknologiske ressourcer til at fremme cybersikkerhed — har ligeledes ve-
ret med til at sa kimen til det, der senere er blevet kendt som teknologisk
suverenitet. EU-Kommissionen slog fast allerede 1 2013, at:

*[d]er er en risiko for, at Europa bliver for afhengig ikke kun af ikt, der

produceres andre steder, men ogsi af sikkerhedslosninger, som udvikles
uden for dets grenser. Det er vigtigt at sikre, at hardware- og software-
komponenter, der produceresi EU og i tredjelande og anvendes i kritiske
tienester og infrastruktur samt ogsa i stigende grad i mobile enheder, er
palidelige og sikre og garanterer, at personoplysninger beskyttes.

49. Til trods for ambitionen om konsistens og koordination fremstér strategiens tre fokusom-
rider — kritisk beskyttelse af informationsinfrastruktur, cyberkriminalitet og cyberforsvar
— fortsat forholdsvis adskilte.

50. EU-Kommissionen og Unionens Hojtstiende Reprasentant for Udenrigsanliggender og
Sikkerhedspolitik, EU-strategi for cybersikkerhed: Et dbent, sikkert og beskyttet cyberspace,'s. 12.
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Strategien navner ikke eksplicit teknologisk suverznitet, men beto-
ningen er ikke ulig den, der anvendes i dag. Som lesning pé udfordrin-
gen foreslir EU-Kommissionen et styrket fokus pa at fremme et indre
EU-marked for cybersikkerhedsprodukter, at oge fokus pa sikkerhed i
alle led af vardikeden (hardware, software, tjenester etc.) og at fremme
en felles europwisk eftersporgsel efter sikre produkeer, f.cks. gennem ud-
vikling af standarder.>' Desuden bliver det fremhavet i strategien, at in-
vesteringer i forskning og udvikling kan fremme en palidelig europisk
IKT-industri, stte skub i det indre marked og reducere Europas athan-
gighed af udenlandsk teknologi.’* Igen ses det, at fortsat digitalisering,
markedsintegration og industripolitik bliver vavet eksplicit sammen
med europzisk autonomi og sikkerhed, om end de konkrete initiativer
primeart forbliver brede hensigtserkleringer.

2013-strategien og NIS-direktivet har veret afgerende for at sette
EU’s strategiske retning for arbejdet med cybersikkerhed, hvorved di-
gitalisering samt udvikling og understottelse af det indre marked blev
knyttet yderligere sammen med sikkerhed.

3.1.3. Cybersikkerhed og strategisk autonomi

I 2017 prasenterede EU-Kommissionen og EU-Udenrigstjenesten en
storre cybersikkerhedspakke, der ajourforte 2013-strategien og foreslog
yderligere en rekke initiativer til at udbygge og styrke EU’s cybermod-
standsdygtighed, afskrekkelse og forsvarsindsats. EU-Kommissionen
fastslar, at cybersikkerhedspakken “vil skabe storre robusthed og strate-
gisk autonomi, hvilket vil styrke kapaciteten med hensyn til teknologier
og ferdigheder samt bidrage til at skabe et sterkt indre marked” > 12017
er der altsi kommet eksplicit fokus pi ssmmenhangen mellem strategisk
autonomi, indre marked og EU’s teknologiske kapacitet.>* I lyset af den
iagttagelse og rapportens fokus er det bemarkelsesvardigt, at der i 2017

51. Ibid.,s. 13.

52. Ibid., s. 14.

53. EU-Kommissionen og Unionens Hojtstdende Reprasentant for Udenrigsanliggender og
Sikkerhedspolitik, Modstandsdygtighed, afskrekkelse og forsvar: opbygning af en sterk cybersik-
kerhed for EU, 13. september 2013, s. 3, https://cur-lex.curopa.cu/legal-content/DA/TXT/
PDF/?uri=CELEX:52017]JC0450&from=DA.

54.  "Det kraver ogsa en mere omfattende, tvarpolitisk tilgang til opbygning af cyberrobusthed
og strategisk autonomi med et starkt indre marked, betydelige fremskride i EU’s tekno-
logiske kapacitet og et langt storre antal kvalificerede eksperter”, EU-Kommissionen og
Unionens Hojtstdende Reprasentant for Udenrigsanliggender og Sikkerhedspolitik, Mod-
standsdygtighed, afskrekkelse og forsvar, s. 4.
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ingen omtale er af konkrete digitale teknologier eller infrastrukturer som
5G eller AL

EU-Kommissionen understreger i strategien, at selvom medlemssta-
terne fortsat har ansvaret for den nationale sikkerhed, s "er truslens om-
fang og grenseoverskridende karakter et sterkt argument for aktioner pa
EU-plan, der tilskynder til og stotter medlemsstaternes udvikling og op-
retholdelse af storre og bedre national cybersikkerhedskapacitet, mens
der samtidig opbygges kapacitet pi EU-niveau”” Med cybersikkerheds-
strategien fra 2013, NIS-direktivet og cybersikkerhedspakken berorer
EU her kernen af national sikkerhedspolitik og udfordrer dermed den
traditionelle fordeling af sikkerhedspolitisk autoritet og ansvar i Europa,
samtidig med at EU legitimerer yderligere EU-indsatser pa cybersikker-
hedsomradet, hvilket rejser grundleggende sporgsmal om, hvad der skal
sikres af hvem og hvordan.

De konkrete initiativer i pakken omfatter et forslag om at udvide og
gore ENISA permanent samt et forslag til at etablere en ikke-obligato-
risk europeisk certificeringsordning, der skal understotte sikkerheden i
forbindelse med IKT-produkter, -tjenester og -processer. De to forslag
blev til en samlet forordning om ENISA og cybersikkerhedscertificering
af IKT (EU Cybersecurity Act), der tradte i kraft i juni 2019. Certifi-
ceringsordningen er baseret pa ideen om, at standarder og normer kan
harmoniseres i EU og skabe en balance mellem behovene for henholds-
vis forbrugerbeskyttelse og konkurrenceevne. Desuden kan udviklingen
af et succesfuldt certificeringsprogram fa global rekkevidde pa grund af
EU’s markedsstorrelse, som det er set med GDPR.>¢ Certificeringsord-
ningen er dermed en vigtig strategisk brik i EU’s udmentning af unio-
nens teknologiske suveranitet.

Det samme er cyberpakkens forslag om oprettelse af et europaisk
industri-, teknologi- og forskningskompetencecenter for cybersikker-
hed. I december 2020 niede EU-Parlamentet og EU-Radet til forelobig
enighed om at oprette det europaiske industri-, teknologi- og forsk-
ningskompetencecenter for cybersikkerhed i Bukarest. Centret vil blive
understottet af et netvark af nationale koordinationscentre.”” Det skal

55. Ibid., s. 3.

56. Potentialet for regulering bliver udfoldet yderligere i afsnittet om AL

57. EU-Radet, "Nyt kompetencecenter og netvark for cybersikkerhed: uformel aftale med
Europa-Parlamentet,” EU-Ridet, 11. december 2020, https://www.consilium.curopa.cu/da/
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bidrage til styrke EU’s konkurrenceevne, oge unionens autonomi pa
cybersikkerhedsomridet og sikre det digitale indre marked pa omrader
som e-handel, intelligent mobilitet og tingenes internet.’® Thierry Bre-
ton, kommisser for det indre marked, udtrykee klart centrets betydning
for koblingen mellem marked, cybersikkerhed og strategisk autnomi: “It
will help us reinforce our industrial and technological capacities in cy-
bersecurity [...] it will enhance our strategic autonomy at a time when
cybersecurity is more needed than ever”* Det blev fulgt op i april 2021,
da rédet besluttede endeligt at godkende placeringen af centret. I den
forbindelse understregede radets portugisiske forperson ligeledes, at
centret vil styrke EU’s strategiske autonomi inden for cyberdomanet.®

3.1.4. Cybersikkerhed og teknologisk suveranitet i det digitale
arti

I december 2020 fremlagde EU-Kommissionen og EU-Udenrigstjene-
sten en ny cybersikkerhedsstrategi, EU’s strategi for cybersikkerbed for
det digitale drti.** EU-Kommissionen fremhaver i strategien, at “trus-
selsbilledet forvarres af geopolitiske spendinger over det globale og
abne internet og over kontrollen med teknologier i hele forsynings-
kaden”® Chefen for EU’s udenrigsanliggender, Josep Borrell, keder
ligeledes strategien sammen med EU’s teknologiske suverenitet: “We
need to enhance the security of our critical infrastructures, protect key
technological sectors and strengthen our technological sovereignty.”®®
Teknologisk suveranitet bliver ogsd fremhavet blandt strategiens ind-
satsomrader. Overordnet bygger strategien pa regulerings-, investerings-

press/press-releases/2020/12/11/new-cybersecurity-competence-centre-and-network-infor-
mal-agreement-with-the-european-parliament/.
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petence Centre and Network,” EU-Kommissionen, 11. december 2020, https://ec.curopa.
cu/commission/presscorner/detail/en/IP_20_2384.
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press-releases/2021/04/20/bucharest-based-cybersecurity-competence-centre-gets-gre-
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og policytiltag, der er mélrettet tre indsatsomrider: 1) modstandsdygtig-
hed, teknologisk suverznitet og lederskab, 2) opbygning af operationel
kapacitet til at forebygge, modvirke og reagere og 3) fremme af et globalt
og dbent cyberspace.* @konomisk understottes strategien af de massive
investeringer i digitalisering, der folger af EU’s genopretningspakke og
budget for 2021-2027. I budgettet er der saledes afsat 1,7 milliarder euro
alene til at styrke europeisk cybersikkerhed.®

Flere af strategiens tiltag og delmal anskueliggor sammenhangen
mellem cybersikkerhed, digitalisering og marked. Det bliver f.cks. un-
derstreget, at “cybersikkerhed skal integreres i alle disse digitale investe-
ringer, navnlig centrale teknologier som Al kryptering og kvantedatabe-
handling under anvendelse af incitamenter, forpligtelser og benchmarks.
Dette kan stimulere vaksten i den europziske cybersikkerhedsindustri
og skabe den sikkerhed, der er nedvendig for at lette udfasningen af eksi-
sterende systemer.”* I forlengelse heraf slar strategien — med implicit re-
ference til teknologisk suveranitet — fast, at "det kommende arti er EU’s
mulighed for at blive ferende i udviklingen af sikre teknologier i hele
forsyningskaden. Sikring af robusthed og strkere industriel og teknolo-
gisk kapacitet inden for cybersikkerhed ber mobilisere alle nedvendige
regulerings-, investerings- og politikinstrumenter.”’

Et af strategiens delmal er at styrke af EU’s teknologiske forsynings-
kade. Her fremhaver EU-Kommissionen, at de planlagte okonomiske
investeringer i digital omstilling giver "EU en enestaende mulighed for at
samle sine aktiver og dermed fremme sin industristrategi og sit lederskab
inden for digitale teknologier og cybersikkerhed i hele den digitale for-
syningskede (herunder data og cloud, naste generation af processortek-
nologier, ultrasikker konnektivitet og 6G-net) i overensstemmelse med
EU’s vardier og prioriteter”® Konkret onsker EU-Kommissionen, at
EU, medlemslandene og industrien skal investere i og udvide samarbej-
det i det foreslaede industri-, teknologi- og forskningskompetencecenter

64. EU-Kommissionen og Unionens Hojtstdende Reprasentant for Udenrigsanliggender og
Sikkerhedspolitik, EU strategi for cybersikkerhed for der digitale drti, s. 4-5.

65. EU-Kommisionen, "Digital Europe Programme”.

66. EU-Kommissionen og Unionens Hojtstdende Reprasentant for Udenrigsanliggender og
Sikkerhedspolitik, EU strategi for cybersikkerhed for der digitale drti, s. 5,

67. Ibid.

68. 1Ibid., s. 11.



3.1. Cybersikkerhed

for cybersikkerhed og netverket af koordinationscentre (CCCN). Dis-
se "bor med input fra industrien og akademiske kredse spille en central
rolle med hensyn til at udvikle EU’s teknologiske suveranitet inden for
cybersikkerhed, opbygge kapacitet til at sikre folsomme infrastrukturer
sisom 5G og mindske athengigheden af andre dele af verden for de mest
afgorende teknologier”.®

Strategien indeholder yderligere en rekke vasentlige tiltag, der indi-
rekte og i mindre grad har relation til teknologisk suveranitet, herunder
opdatering af netvarks- og informationsdirektivet,” udvikling af en of-
fentlig europaisk domenenavnstjeneste,”" oprettelsen af en falles cybe-
renhed, der skal udfylde den europziske ramme for hindtering af cyber-
sikkerhedskriser,”> opbygning af et europzisk cybersikkerhedsskjold™ og
styrkelse af europaisk cyberafskrakkelse og -forsvar.”* Samlet set uderyk-
ker EU’s seneste cybersikkerhedsstrategi et oget fokus pa betydningen
af teknologisk suvernitet for cybersikkerhed og europisk autonomi.
Samtidig udtrykker strategien, at cybersikkerhed, digital teknologiud-
vikling og markedsbaserede industri-, erhvervs- og innovationsindsatser

ikke kan skilles, men er gensidigt athangige.

Boks 1. 5G: Mellem cybersikkerhed og teknologisk
suveranitet

En vasentlig del af EU’s arbejde i spendingsfeltet mellem cyber-
sikkerhed og teknologisk suveranitet har fokuseret pa udrulningen
af 5G-netvarket. Udrulningen af 5G har vakt betydelig bekymring
i Vesten. I centrum stir en diskussion om, hvorvidt den kinesiske
udbyder Huawei ber tildeles en central rolle i udrulningen af 5G.
Debatten har primart drejet sig som om, at udrulning af 5G i flere
lande bliver opfattet som et nationalt sikkerhedshensyn. Det har
veret den dominerende opfattelse i lande som USA, Australien og

69. Ibid, s. 12.
70. Ibid, s. 5-6.
71. Ibid, s. 11.

72. Ibid,, s. 14-15.

73.  Margaritis Schinas og Thierry Breton, "EU-kommissarer: Europa har brug for et cyber-
skjold,” Altinget, 6. januar 2021, hetps://www.altinget.dk/digital/artikel/eu-kommissionen-
curopa-boer-indfoere-en-cyberdoktrin.

74. EU-Kommissionen og Unionens Hojtstaende Reprasentant for Udenrigsanliggender og
Sikkerhedspolitik, EU's strategi for cybersikkerhed for der digitale drti, s. 17-19.
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75.

78.

Japan, men er det nu ogsa i store dele af Europa. Hvorvidt EU-lan-
dene formér at udvikle og implementere en falles tilgang til 5G-sik-
kerhedsspergsmalet, kan betragtes som en vigtig test for EU’s tekno-
logiske suvernitet og strategiske autonomi pé det digitale omride.
I kolvandet pa debatten om Huawei og udrulning af 5G vedtog
EU-Kommissionen i marts 2019 et forslag til en felles EU-tilgang
til sikring af 5G,” og i januar 2020 blev en EU-varktojskasse med
fokus pad 5G-sikkerhed offentliggjort.”® Af den seneste EU-cyber-
sikkerhedsstrategi fremgar det, at EU opfordrer til, at tiltagene fra
varktojskassen er gennemfort senest i andet kvartal af 2021. EU
tilskynder desuden medlemsstaterne til fortsat at folge de frem-
skride, der gores, og sikre yderligere tilpasning af tilgangene. Stra-
tegien gor klart, at "pd EU-plan vil tre hovedmal blive fulgt for
at stotte denne proces: sikring af yderligere konvergens i tilgange
til risikobegrensning i hele EU, stotte til lobende udveksling af
viden og kapacitetsopbygning og fremme af modstandsdygtighed
i forsyningskeden og andre af EU’s strategiske sikkerhedsmal”””
Spergsmalet om udrulning af 5G og valg af leverandor er sar-
ligt interessant, da det viser, hvordan EU’s dobbelte fokus pa cy-
bersikkerhed og teknologisk suvernitet gor, at det bliver sardeles
vanskeligt at skille marked, sikkerhed og digitalisering. Til trods for
— eller maske netop pa grund af — bred europaisk konsensus om be-
hovet for, at markedsfrihed, sikkerhed og beskyttelse af individuelle
rettigheder er forbundet og balanceret i EU’s politik og regulering,
afspejler EU’s og de nationale tilgange til 5G, at der fortsat ikke er
enighed om, hvordan teknologisk suveranitet og teknologiske sik-
kerhedsstandarder kan forenes med EU’s liberale markedslogik.”

EU-Kommissionen, "’Kommissionens henstilling (EU) 2019/534 af 26. marts 2019, Cyber-
sikkerheden i forbindelse med 5G-net” (Den Europeiske Unions Tidende, 29. marts 2019),
https://eur-lex.europa.cu/legal-content/DA/TXT/PDF/2uri=CELEX:32019H0534&
from=DA.

76. EU-Kommissionen, En EU-verktojskasse til udrulning af sikre SG-net i EU, 29. januar
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FIN:DA:PDF; NIS Cooperation Group, Cybersikkerhed i SG-net: EU-verktojskasse med
risikobegrensende foranstaltninger (CG-publikation, januar 2020), hetps://cfes.dk/globalas-
sets/cfes/dokumenter/telemyndighed/-cybersikkerhed-i-5g-net---eu-vaerktoejskasse-.pdf.
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Sikkerhedspolitik, EU’s strategi for cybersikkerhed for det digirale drti, s. 8-9.
For yderligere behandling af betydningen af 5G for EU’s suveranitet, se f.cks. A. K. Ja-
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3.1.5. Konklusion: Cybersikkerhed gennem det indre marked

I lobet af det seneste arti har EU etableret cybertruslen som en tvarga-
ende sikkerhedstrussel, der er uloseligt knyttet til den tiltagende digita-
lisering og kraver transnationale europeiske losninger. Cybersikkerhed
er derfor et vasentligt prioritetsomrade for EU, der samtidig gir pa tveers
af flere af unionens centrale okonomiske og markedspolitiske tiltag. Det
betyder, at EU’s cybersikkerhedspolitik placerer sig i et spaendingsfelt
mellem digitalisering, sikkerhed og marked. Dermed har EU’s cybersik-
kerhedspolitik varet med til at skabe grobund for unionens ambitioner
om teknologisk suvernitet.

Samtidig er EU underlagt medlemsstaternes nationale sikkerhedspo-
litiske overmyndighed.” Det betyder, at EU’s cybersikkerhedspolitiske
ageren er begrenset. Medlemslandene er fortsat sig selv nermest, nir det
f.eks. kommer til den militere og efterretningsmassige del af cybersik-
kerhed. EU’s cybersikkerhedspolitiske handlerum styrkes dog, nar cy-
bersikkerhed bliver kedet sammen teknologisk suveranitet og placeres
eksplicit i et spendingsfelt mellem digitalisering, marked og sikkerhed.
Cybersikkerhed bliver dermed bide et middel for EU til at fore sikker-
hedspolitik gennem sit indre markeds-mandat og en drivkraft for yderli-
gere integration og harmonisering af det indre marked med okonomisk
vakst for oje.

EU’s sammenkadning af teknologisk suveranitet og cybersikkerhed
integrerer sikkerheds- og forsvarspolitik og industri-, erhvervs- og inno-
vationspolitik yderligere. Sammenkadningen af teknologisk suvereni-
tet og cybersikkerhed styrker dermed et i forvejen eksisterende digitalt
markeds-sikkerheds-neksus, der udfordrer den oprindelige fordeling
af autoritet og ansvar mellem EU, dets medlemsstater og private virk-
somheder. Det er et dilemmafyldt neksus, som fordrer, at EU og dets
medlemsstater gentenker og afvejer de sikkerhedspolitiske autoritets- og
ansvarsforhold i lyset af sammensmeltningen af digitalisering, sikkerhed

i Strategic autonomy and the transformation of the EU: New agendas for security, diplomacy,
trade and technology, red. N. Helwig, Finnish Institute of International Affairs (2021), bind
67, s.105-130.

79. Artikel 4, stk. 2, i traktaten om Den Europziske Union bestemmer klart, at national sikker-
hed er et medlemsstatsprivilegium: “Den [EU] respekterer deres [medlemsstaternes] centrale
statslige funktioner, herunder sikring af statens territoriale integritet, opretholdelse af lov og
orden samt beskyttelse af den nationale sikkerhed. Navnlig forbliver den nationale sikkerhed

den enkelte medlemsstats eneansvar.”
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og marked samt sikkerheds- og forsvarspolitik og industri-, erhvervs- og
innovationspolitik.

3.2. Kunstig intelligens

Al star centralt i den globale teknologikonkurrence. Udvikling og im-
plementering af AI bliver ofte set som en afgerende parameter i den
tiltagende stormagtsrivalisering mellem sarligt USA og Kina.** EU har
ogsd meldt sig ind i kampen om at fremme udvikling og regulering af
Al der star centralt i unionens ambition om teknologisk suveranitet.
EU har imidlertid varet mere optaget af Al's okonomiske og sociale
effekter end af de geopolitiske og militere.*! I EU-regi bliver udvikling
og regulering af Al — og dermed teknologisk suverznitet — primert ke-
det sammen med europziske vardier. Et politisk udtryk, som serligt
EU-Kommissionen bruger, hvorved den implicit henviser til de grund-
leggende rettigheder og retsstatsprincipper, der er nedfeldet i EU-trak-
taterne og EU-charteret om grundleggende rettigheder.*> Den linje er
i trdd med EU-Kommissionens industri- og datastrategier,** der begge
setter kombinationen af regulering og fastholdelse af europiske vardier
og borgerrettigheder i centrum for EU’s strategiske ageren i en verden
praget af geopolitiske spendinger og intensiveret ekonomisk konkur-
rence. Dette afsnit analyserer EU’s politik for udvikling og regulering af
Al, de udfordringer, EU stir over for pa Al-omradet, samt sikkerheds-
og forsvarspolitiske dimensioner af EU’s Al-politik.

80. Jacobsen og Liebetrau, "Kunstig intelligens, militer strategi og international konkurrence”

81. Ulrike Esther Franke, Artificial Divide: How Europe and America Could Clash Over Al
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hteps://www.aiforhumanity.fr/pdfs/MissionVillani_Report_ ENG-VE.pdf.

82.  Access Now, Europe’s Approach 1o Artificial Intelligence: How Al Strategy is Evolving, decem-
ber 2020, s. 4, https://www.accessnow.org/cms/assets/uploads/2020/12/Europes-approach-
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bruar 2020, https://ecur-lex.curopa.cu/legal-content/DA/TXT/PDF/?uri=CELEX:
52020DC0066&from=EN.
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Boks 2. Hvad er kunstig intelligens?

Al er grundleggende en muliggerende og understottende teknologi,

der benytter software, data og algoritmer til pa forskellig made at
lere at treffe beslutninger og lose problemer i lighed med menne-
sker. I dag varetager Al primert specifikke opgaver pa afgrensede
omrader - til f.eks. kontrol, forudsigelse og vejledning (snaver Al).
Serligt tre forhold og deres indbyrdes konvergens forventes at sztte
yderligere skub i udviklingen og anvendelsen af Al: Eksponentiel
vakst i computeres regnekraft og hukommelse. Udvikling af mere
avancerede algoritmer. Eksplosion af data frembragt af blandt an-
det 5G-netvark og tingenes internet. Den forventede udvikling har
medfort diskussion af, hvorvidt vi en dag far Al der kan méle sig
med menneskelig intelligens (bred AI), men det er fortsat ikke mu-
ligt at sige med sikkerhed, hvornar — eller overhovedet om — vi nir
dertil, hvor AI opnér samme kompleksitet som den menneskelige
intelligens.

Desuden er der en lang reekke udfordringer ved den potentielle
anvendelse af AL, der gor det svert at forudsige, hvilken retning ud-
viklingen og implementeringen af Al vil tage. Rent praktisk skal
Al kunne anvendes i en raekke specifikke, komplekse, dynamiske og
uforudsigelige kontekster. Dertil kommer teknik- og sikkerhedsud-
fordringer med hensyn til f.eks. manipulation med og bias i syste-
merne. Desuden er der politiske og sociale sporgsmal om, hvorvidt
politikere, fagpersoner og befolkninger grundleggende stoler pa og
har tillid il AL etiske og moralske sporgsmél om at lade AI treffe
vasentlige beslutning og juridiske sporgsmal om lovligheden af an-
vendelsen af AL

3.2.1. Al baseret pa regulering og europ=iske vardier

AT blev gjort til et serskilt politikomrade under Jean-Claude Junckers
formandskab for EU-Kommissionen.® Det skete i forbindelse med im-
plementering af strategien for det digitale indre marked,*® der banede
vejen for en rekke konkrete EU-initiativer pd Al-omradet. Dermed blev

84. Afsnittet bygger pd Breitenbauch og Licbetrau, Teknologikonkurrencen og dens implikationer
for Danmark.

85.  Juncker var kommissionsforperson fra 2014-2019.

86. EU-Kommissionen, En strategi for et digitalt indre marked i EU.
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Al en del af EU’s bredere vision for digitalisering, der kan opsummeres
i tre punkter: yderligere okonomiske integration, harmoniseret regule-
ring af nye teknologier og fremme af europiske verdier. Jean-Claude
Juncker sammenfattede det siledes i sin state of the union-tale i 2018:

“Only a strong and united Europe can master the challenges of global
digitisation. It is because of our single market — the largest in the wor-
ld — that we can set standards for big data, artificial intelligence, and
automation. And that we are able to uphold Europeans’ values, rights
and identities in doing so. But we can only do so if we stand united.””

Talen fokuserede pa europisk suveranitet. Juncker understregede, at
“den geopolitiske situation viser, at dette er Europas gjeblik: Det er nu,
Europa ma havde sin suverenitet”® Han satte dermed en streg under,
at et sterkt og forenet Europa bedst kan handtere udfordringerne fra
den verdensomspandende digitalisering. Det styrkede fokus pa Al har
de senere ar varet en vasentlig drivkraft bag EU’s digitale ambitioner,
herunder teknologisk suverenitet.

Som det fremgér af figur 4, er antallet af referencer til AI i EU’s po-
litik- og lovtekster eksploderet de seneste fem ar.” EU-Kommissionens
fokus pa Al er siledes ikke afgrenset til den digitale sektor alene, men
spaender over en rekke politikomrdder som sundhed, transport, klima,
landbrug og erhverv.”® Det illustrerer Al’s tvergiende karakter samt tek-
nologiens mange muliggerende og understottende potentialer. Desuden
understreger det AI’s strategiske betydning for EU’s ambition om tek-
nologisk suverenitet. EU-Kommissionens fokus pi AT har ogsa medvir-
ket til at tilskynde medlemslandene til at udvikle nationale Al-strategier.
Mellem 2018 0g 2020 offentliggjorde ikke ferre end 21 EU-lande natio-

87. Jean-Claude Juncker, “State of the Union 2018: The Hour of European Sovereignty,’
tale til Europa-Parlamentet, 2018, s. 5, https://ec.ecuropa.cu/info/sites/info/files/sot-
cu2018-speech_en_0.pdf.

88. Jean-Claude Juncker, "Unionens Tilstand 2018. Tiden er inde til et suverent Europa,” tale
til Europa-Parlamentet, 2018, s. 5, https://ec.curopa.cu/info/sites/info/files/soteu2018-
speech_da_0.pdf.

89. Selvom EUs tilgang til AI som et sarskilt politikomréde er relativt ny, sa er den delvist vok-
set ud af samarbejder inden for videnskabspolitik samt regulering af teknologicr og marked.

90.  Access Now, Europe’s Approach To Artificial Intelligence: How AI Strategy is Evolving, s. 4.
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nale Al-strategier,” herunder Danmark.”” Senest har et studie sponsore-
ret af EU-Kommissionen og OECD konkluderet, at samtlige EU-med-
lemslande vil have fremlagt en national Al-strategi inden udgangen af
2021.%

Figur 4: Antal gange, Al er nzvnt i forskellige EU-politik- og

lovtekster®
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EU-Kommissionens forste samlede strategi for Al fra 2018 slar fast, at

EU "bor have en koordineret tilgang for at f4 mest muligt ud af de mu-

ligheder, som Al giver, og for at lese de nye udfordringer, som Al med-

forer”, og den slar fast, at "EU kan g forrest i udviklingen og brugen af

Al til det gode og for alle, pa grundlag af Unionens vardier og styrker””

91.

92.

93.

94.

95.

Ulrike Esther Franke, Artificial Divide.

Regeringen, Finansministeriet og Erhvervsministeriet, National strategi for kunstig intelligens,
marts 2019, s. 5, https://www.regeringen.dk/media/6537/ai-strategi_web.pdf.

Vincent V. Roy, Fiammetta Rossctti, Karine Perset og Laura Galindo-Romero, AI-Watch
— National strategies on Artificial Intelligence: A European perspective (Luxembourg: Publi-
cations Office of the European Union, 2021), DOI: 10.2760/069178.

Oversigten er skabt ud fra Eurolex-databasen. Se Jedrzej Niklas and Lina Dencik (2020),
European Artificial Intelligence Policy: Mapping The Institutional Landscape, Data Justice Lab,
Cardiff University.

EU-Kommissionen, “Kunstig intelligens for Europa,” EU-Kommissionen COM (2018)
237 Final. https://eur-lex.curopa.cu/legal-content/DA/TXT/PDF/?uri=CELEX:
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Ved prasentationen af sit politiske program satte Ursula von der Leyen
yderligere en streg under behovet for en koordineret europeisk tilgang
for at sikre de menneskelige og etiske konsekvenser af udviklingen af AL

“Digital technologies, especially Artificial Intelligence (Al), are trans-
forming the world at an unprecedented speed |[... ] In my first 100 days in
office, I will put forward legislation for a coordinated European appro-
ach on the human and ethical implications of Artificial Intelligence™”

Mialet om, at udvikling og anvendelse af AT skal ske i overensstemmelse
med europeiske vardier,” star i dag som mantraet for EU’s tilgang til AL
Det betyder, at etik, brugerrettigheder og sikkerhed udger en central del
af grundlaget for EU’s strategiske fokus pa Al-udvikling. EU-Kommissi-
onen satser pd, at gennemtankt regulering og gennemsigtige standarder
kan skabe et solidt grundlag for, at europziske virksomheder kan udvikle
og konkurrere med hensyn til Al-lesninger, som har indlejret europe-
iske vardier. Senest har EU-Kommissionen i foraret 2021 prasenteret
et udkast til en forordning om regulering af AI. EU’s grundleggende
argumenter for at indfore denne lovgivning er fortsat at sikre borger-
nes rettigheder og tillid samt styrke innovation og udvikling inden for
Al Det udtrykte Margrethe Vestager, Executive Vice-President for A
Europe Fit for the Digital Age and Competition, klart ved lanceringen
af udkastet:”®

“On Artificial Intelligence, trust is a must, not a nice to have. With these
landmark rules, the EU is spearheading the development of new global
norms to make sure Al can be trusted. By setting the smndards, we can
pave the way to ethical technology worldwide and ensure that the EU
remains competitive along the way. Future-proof and innovation-fri-
endly, our rules will intervene where strictly needed: when the safety
and fundamental rights of EU citizens ave at stake.”

52018DC0237&from=DA.

96.  Ursula von der Leyen, A Union that strives for more, s. 13.

97.  Det henviser implicit til de retsstatsprincipper og grundleggende rettigheder, som EU er
bygget pa.

98. EU-Kommissionen, “Europe fit for the Digital Age: Commission proposes new rules and
actions for excellence and trust in Artificial Intelligence”, EU-Kommissionen, 21. april 2021,
https://ec.curopa.cu/commission/presscorner/detail /en/ip_21_1682.
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EU-Kommissionens Al-tilgang er saledes i trdd med EU’s overordnede
industripolitiske tilgang. Det fremgér af EU’s industristrategi fra 2020,
at "det er vigtigere end nogensinde, at Europa gor sin indflydelse gel-
dende, fastholder sine vardier og keemper for lige konkurrencevilkér.
Det handler om Europas suveranitet””” Desuden bliver det fremhavet
i strategien, at "EU skal udnytte virkningen, storrelsen og integrationen
af det indre marked til at fastsette globale standarder. At vere i stand
til at skabe globale standarder af hej kvalitet, der er kendetegnende for
Europas vardier og principper, vil kun styrke vores strategiske autonomi
og den industrielle konkurrenceevne.”'®

EU-Kommissionens generelle industripolitik og specifikke Al-politik
stotter sig siledes til unionens markeds- oglovgivningsmassige indflydel-
se. EU-Kommissionen baserer sin Al-strategi pa vardier, industristan-
darder, sikkerhed, juridisk klarhed og offentlig legitimitet. Ligesom
GDPR har sat en hoj standard for databeskyttelse, er det EU-Kommissi-
onens mél, at EU’s vaerdibaserede og regulerende tilgang til udvikling og
anvendelse af Al vil blive efterstrabelsesvardig globalt. Laren fra GDPR
tilsiger en vis optimisme. Med et sterkt fokus pa governance og regule-
ring af Al kan EU pévirke, hvilke typer Al der bliver udviklet, og hvor-
dan de bliver anvendt. Som Nathalie Smuha har pipeget, “first-mover
advantage that can be gained from setting the standards means the race
to Al has also become a race to Al regulation™'"!

EU-Kommissionens strategi finder opbakning i professor Anu Brad-
fords bog The Brussels Effect: How the European Union Rules the Wor-
ld."** Her argumenterer Bradford for, at EU-regler ofte vedtages af resten
af verden af alene pi grund af markedskrafterne og uden nogen tvang.
Grundlaget for denne unikke effeke er, at multinationale virksomheder,
der onsker at drive forretning i EU, ofte finder, det er mere praktisk at
lade EU-reglerne styre deres globale operationer. Far EU succes med sin
Al-strategi, kan EU péa den méde skabe et globalt race-to-the-top med
hensyn til regulering af AL Det vil samtidig ege sandsynligheden for, at

99. EU-Kommissionen, En ny industristrategi for Europa, s. 1.

100. Ibid,, s. 3.

101. Nathalie Smuha, “Europe’s approach to Al governance: time for a vision,” Friends of
Eurape, 2. april 2020, https://www.friendsofeurope.org/insights/curopes-approach-to-ai-
governance-time-for-a-vision/.

102. Anu Bredford, The Brussels Effect: How the European Union Rules the World (New York:
Oxford University Press, 2020).
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EU’s Al-politik kan fungere som modvagt til den militarisering af Al
som stormagtsrivaliseringen mellem USA og Kina risikerer at fore til.'”®

3.2.2. EU’s Al-udfordringer

Kritikere har dog papeget, at EU indtil videre har varet mere interesseret
i at skabe regler og regulering for Al-kaplebet end i at vinde det, hvorfor
vendingen "dommere vinder ikke kampe” flittigt bliver brugt til at klan-
dre EU-Kommissionen.'” Eller som den tidligere svenske statsminister
Carl Bildt har udtryke det: ”You simply can’t regulate unicorns into exi-
stence.”'” Desuden bliver det ofte papeget, at EU og europziske virk-
somheder allerede halter langt efter USA og Kina, hvad angir Al-viden
og investeringer.'® En anden grundleggende udfordring for EU angar
indsamling og opbevaring af data, der udger en meget vasentlig del af
grundlaget for udvikling og anvendelse af AL. Udfordringen skyldes flere
ting, herunder at offentlig dataindsamling og -anvendelse primert et na-
tionalt anliggende i EU, de europziske landes befolkningssterrelser kon-
tra USA’s og Kinas og EU’s restriktive databeskyttelseslovgivning. De
kinesiske og amerikanske virksomheder drager fordel af store, homogene
hjemmemarkeder, mens europiske virksomheder kemper pé grund af
deres fragmenterede markeder.

Desuden medforer EU’s restriktive databeskyttelseslovgivning, at
europziske virksomheder og myndigheder — i sammenligning med
USA’s og Kinas — har relativt begranset adgang til data. Som den tyske
kansler, Angela Merkel, har bemarket: "I USA er kontrol over personop-
lysninger i stort omfang privatiseret. I Kina er det modsatte sandt: Staten

103. Jacobsen og Liebetrau, "Kunstig intelligens, militer strategi og international konkurrence”.

104. Theodore Christakis, “’European Digital Sovereignty’: Successfully Navigating Between the
‘Brussels Effect” and Europe’s Quest for Strategic Autonomy,” available at SSRN (2020);
Guntram Wolff, “Europe may be the world’s Al referee, but referees don’t win,” Politico,
17. februar 2020 hetps://www.politico.cu/article/europe-may-be-the-worlds-ai-referee-but-
referees-dont-win-margrethe-vestager/; José¢ Ignacio Torreblanca, "Referees don’t win games:
Europe and the digital great game,” European Council on Foreign Relations, 9. februar 2021,
hteps://ecfr.eu/article/referees-dont-win-games-curope-and-the-digital-great-game/.

105. Melissa Heikkild, “The Achilles’ heel of Europe’s Al strategy,” Politico, 13. marts 2020,
hteps://www.politico.eu/article/europe-ai-strategy-weakness/.

106. Rapporten Who Is Winning the AI Race: China, the EU, or the United States? — 2021 Update
giver et solidt overblik. Daniel Castro og Michael McLaughlin, Who Is Winning the AI Race:
China, the EU, or the United States? — 2021 Update (Centre for Data Innovation, januar
2020), https://www2.datainnovation.org/2021-china-cu-us-ai.pdf.
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har organiseret en overtagelse.”'”” Merkel tilfojede, at det er mellem disse
to poler, at Europa bliver nedt til at finde sin plads. I forlengelse heraf
er EU-Kommissionens 2021-udkast til forordning om regulering af Al
blevet modt med en frygt for, at reguleringen af Al bliver en hamsko for
europaiske Al-virksomheder, hvilket vil sende Europe endnu leengere til-
bage i det globale Al-kaplob.'”® Samtidig er udspillet dog blevet kritiseret

for at vare bade for upracist og for snaevert.'”

Boks 3. Europ=eisk datastrategi''’ og cloud

EU blevet kritiseret for at halte efter USA og Kina, nir det kommer
til databrug bredt set. I februar 2020 fremlagde EU-Kommissionen
imidlertid en "En europaisk strategi for data”. Det fremgar af stra-
tegien, der er den forste af sin art, at EU-Kommissionen forven-
ter, at Europas dataskonomi kan blive nasten tredoblet i perioden
2018-2025 ved at ga fra en vardi af 301 milliarder euro til en vardi
af 829 milliarder euro, hvorfor EU skal styrke sin datackonomiske
forméen. I strategien redeger EU-Kommissionen for “sin vision for,
hvordan Europa kan bevare sin teknologiske og digitale suveranitet
og vare den globale digitale leder”. Strategien er dermed vesentlig
del af EU’s strategiske satsning pa at styrke unionens teknologiske
suverznitet ved at frigere og omsatte vardien af europziske data.
Ifolge strategien har EU-Kommissionen til hensigt “at finansiere
etableringen af felles interoperable dataomrider i hele EU inden
for strategiske sektorer. Omraderne har til formal at afhjelpe juri-
diske og tekniske hindringer for datadeling pa tvars af organisati-

107. The Economist, “Can the EU Become Another Al Superpower?,” The Economist, 22.
september 2018, https://www.economist.com/business/2018/09/20/can-the-eu-become-
another-ai-superpower.

108. Christakis, “European Digital Sovereignty” Matthias Bauer og Fredrik Erixon, Europe’s
Quest for Technology Sovereignty: Opportunities and Pitfalls (European Center for Internati-
onal Political Economy, 2020), https://ccipe.org/wp-content/uploads/2020/05/ECI_20_
OccPaper_02_2020_Technology_LY02.pdf.

109. For en flersidig diskussion og kritik af udspillet, se denne temadebat i Altinget: Jarl Vikror
Schultz, "Ny temadebat: Hvordan skal vi udnytte kunstig intelligens?,” Altinget, 9.
juni 2021, hteps://www.altinget.dk/digital/artikel/ny-temadebat-hvordan-skal-vi-
udnytte-kunstig-intelligens.

110. Teksten i boksen, der behandler datastrategien og datarum, trekker pa: EU-Kommissionen,
EU's datastrategi 2020.
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oner ved at kombinere de nedvendige varktejer og infrastrukturer
og afhjelpe problemer med hensyn til tillid, f.eks. ved hjelp af fel-
les regler, der er udviklet til omrddet. Omraderne skal omfatte: i)
indforelsen af datadelingsvarktojer og -platforme, ii) oprettelsen af
dataforvaltningsrammer og iii) en forbedring af datatilgengelighe-
den og dataenes kvalitet og interoperabilitet bade i domanespecifik
sammenhang og pi tvars af scktorer.”

Europeisk cloud-infrastruktur: GALA-X

I sammenhang med diskussionerne om bedre europzisk dataudnyt-
telse og -beskyttelse har EU ogsa rettet fokus mod etablering af en
europzisk cloud-infrastruktur."'" I dag er den europaiske brug af
cloud-tjenester domineret af de amerikanske virksomheder Ama-
zon, Microsoft, Google og IBM, men i 2019 erklerede Tyskland og
Frankrig stotte til et felles europaisk cloud-projeke, der skal sikre
“oprettelse af en sikker og palidelig datainfrastruktur for Europa™''* 1
den felles pressemeddelelse lagde bade den tyske okonomiminister,
Peter Altmaier, og hans franske modstykke Bruno Le Maire, vaegt pa,
at projektet understotter en genrejsning af europeisk digital suvera-
nitet. Det blev i 2020 fulgt op af et fzlles fransk-tysk positionspapir,
stottet af bdde offentlige og private parter, der gor klart, at projekeet
GAIA-X skal "facilitate the creation of European data and Al driven
ecosystems, to guarantee data sovereignty, and to ensure that value
creation remains with the individual participants”!'"?

Siden har EU-Kommissionen udtryke stotte til projektet i den

felles europziske datastrategi og senest i “2030 Digital Compass:

111. EU-Kommissionen, "Cloud computing,” EU-Kommissionen, senest opdateret 23. september

2021, hteps://digital-strategy.cc.curopa.cu/en/policies/cloud-computing.

112. The German Federal Ministry for Economic Affairs and Energy og French Ministry of

Economy and Finance, “Press Release on Franco-German common work on a secure and
trustworthy data infrastructure,” 29. oktober 2019, https://www.bmwi.de/Redaktion/EN/
Pressemitteilungen/2019/20191029-press-release-on-franco-german-common-work-on-a-
secure-and-trustworthy-data-infrastructure.html.

113. The German Federal Ministry for Economic Affairs and Energy and the French Minis-

try of Economy and Finance, “Franco-German Position on GAIA-X,” 18. februar 2020,
hteps://www.bmwi.de/Redaktion/DE/Downloads/F/franco-german-position-on-gaia-x.
pdf?__blob=publicationFile&v=10.
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the European way for the Digital Decade”!"* EU-landenes regeringer
udtrykte ogsa stotte til GAIA-X, da de i oktober 2020 underskrev
en falles deklaration, hvor de lover at investere op til 10 milliarder
euro i projektet.'® Regeringerne legger vagt pd, at:

> Cloud computing tilvejebringer den nodvendige databehandlings-
kapacitet for at muliggore datadrevet innovation og dermed det pres-
serende behov for at samarbejde for at fremme Europas teknologiske
suverenitet og sikre, at vores virksombeder og den offentlige sektor har
adgang til modstandsdygtig og konkurrencedygtig datalagrings- og be-
handlingskapacitet. Europas lederskab pi dette omride er afeorende

»116

Sfor at muliggore Al tingenes internet og SG/6G:

Gaia-X-initiativet fremstar som et af EU’s vesentligste bud pi at
sikre datasuveranitet og dataforvaltning. Dermed er GAIA-X ogsi
en afgerende del af EU’s strategiske satsning pa at styrke unionen
samlede teknologiske suveranitet ved at skabe kontrol med samt
opbevaring og beskyttelse af data. I folge Paul Timmers - tidligere
direktor for EU-Kommissionens Generaldirektorat for Kommuni-
kationsnet, Indhold og Teknologi (DG-Connect) og nu tilknyttet
University of Oxford — er projektet en decideret lakmuspreve for

EU’s ide om teknologisk suverznitet."”

Kritikerne fremhaver desuden, at Europa halter efter bide USA og Kina,

nir det kommer til uddannelse og fastholdelse af arbejdskraft med til-

strekkelige Al-ferdigheder. Et emne, der bliver berert i mange af de nati-

onale europaiske Al-strategier.''® Athengighed af hardwarekomponen-

114. EU-Kommissionen, Der digitale kompas 2030: Europas kurs i det digitale drti, 9. marts
2021, https://cur-lex.curopa.cu/resource. heml?uri=cellar:12¢835¢2-81af-11¢b-9ac9-01aa75
ed71a1.0002.02/DOC_1&format=PDE

115. EU-medlemslandene, Declaration: Building the next generation cloud for businesses and the
public sector in the EU, 15. oktober 2020, https://digital-strategy.cc.curopa.cu/en/news/

towards-next-generation-cloud-europe.

116. Ibid,, s. 3.

117. Laurens Cerulus, “Europe’s litmus test over cloud computing push,” Politico, 28. juli 2020,
https://www.politico.cu/article/shades-of-sovereignty-dent-european-cloud-dreams/.

118. Det galder f.eks. for de tyske og de franske nationale Al-strategier; henholdsvis The Federal
Government of Germany, Artificial Intelligence Strategy of the German Federal Government,
ki-strategic-deutschlands.de (december 2020), https://www.ki-strategie-deutschland.de/fi-
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ter samt risikoen for opkeb fra amerikanske og kinesiske techgiganter
bliver fremhavet som yderligere udfordringer for, at EU kan indfri sine
Al-mal. De europaiske befolkningers Al-skepsis bliver tillige fremfort
som et potentielt benspend for Europas Al-udvikling. Befolkningerne
i Europa har en tendens til at vare skeptiske over for Al, hvorimod be-
folkningerne i USA og sarligt Kina er markant mere optimistiske og
teknologibegejstrede.'"’

Det er imidlertid for tidligt at afskrive et tttere transatlantisk sam-
arbejde pa Al-omrédet, der vil kunne afbede flere af EU’s Al-udfordrin-
ger. I kelvandet pa det amerikanske valg i november 2020 fremlagde
EU-Kommissionen en ny ramme for de transatlantiske forbindelser: "A
new EU-US agenda for global change”'* Her fremhaver EU nedven-
digheden af falles handlen og foreslar udarbejdelse af en transatlantisk
Al-aftale, der opstiller forslag til regionale og globale Al-standarder til-
passet fzlles transatlantiske verdier. Desuden foreslar EU oprettelsen af

et "EU-US Trade and Technology Council (TTC)’, hvis formal vil vere:

“to jointly maximise opportunities for market-driven transatlantic
collaboration, strengthen our technological and industrial leadership
and expand bilateral trade and investment. It will focus on reducing
trade barriers, developing compatible standards and regulatory ap-
proaches for new technologies, ensuring critical supply chain security,
deepening research collaboration and promoting innovation and fair

competition”'?!

Oprettelsen af TTC blev til virkelighed pa EU-US-topmedet 15 juni
2021. Her blev det fremhevet, at TTC er et forum, hvor USA og EU
kan “coordinate approaches to key global trade, economic, and techno-
logy issues and to deepen transatlantic trade and economic relations
based on shared democratic values” ' Under TTC vil der blive oprettet

les/downloads/FortschreibungKI-Strategic_engl.pdf; Villani, For 4 Meaningful Artificial
Intelligence.

119. Ulrike Franke, Harnessing Artificial Intelligence, European Council on Foreign Relations,
juni 2019, hteps://www.ccfr.eu/page/-/3_Harnessing_artificial_intelligence.pdf.

120. EU-Kommissionen, A new EU-US agenda for global change, 2. december 2020, https://
cc.curopa.cu/info/sites/info/files/joint-communication-cu-us-agenda_en.pdf.

121. Ibid,, s. 7.

122. EU-Kommissionen, “EU-US launch Trade and Technology Council to lead values-based
global digital transformation,” EU-Kommissionen, 15. juni 2021, https://ec.curopa.cu/
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en rekke arbejdsgrupper, der skal operationalisere og omsatte de over-
ordnede politiske mal pa omrader som teknologisk standardstning
(inklusive Al og tingenes internet) og sikring af forsyningskader (for
f.eks. semikonduktorer). Oprettelsen af TTC taler ind i det voksende
fokus pa geopolitik og teknologikonkurrence i bide EU og USA.'* I
denne sammenhang har prasident Joe Biden foresliet en “alliance af
liberale demokratier”, der kan udgere et okonomisk og politisk alternativ
til Kina.'** Udmentningen af lovord og planer om styrket transatlantisk
samarbejde om udvikling, regulering og handel med teknologier bliver
afgorende for, hvordan EU’s ambition om teknologisk suveranitet bli-
ver fort ud i livet. Det er dog langtfra givet, hvordan det transatlantiske
teknologiske samarbejde vil udmente sig, da der er bade overlappende
og divergerende synspunkter pa tvers af Atlanten, herunder pa omrader
som persondatabeskyttelse, regulering af big tech-virksomheder og ud-
rulning af 5G og 6G.

3.2.3. Krusninger i det sikkerheds- og forsvarspolitiske
dgdvande

Mens EU har styrket sit okonomiske og retlige Al-fokus og sin eko-
nomiske og retlige Al-indsats de senere ér, s& har unionen — og dens
medlemslande — samtidig varet papasselige med at fremstille udvikling
og implementering af Al som en strategisk og geopolitisk konkurren-
ce.!” De globale sikkerheds- og forsvarspolitiske overvejelser vedre-
rende Al-udvikling fylder saledes ikke ret meget, hverken i EU™ eller
i medlemslandene,'” herunder i Danmark. Her er de sikkerheds- og
forsvarspolitiske dimensioner af Al-udviklingen stort set fraverende i
den nationale strategi for kunstig intelligens, der primeart fokuserer pa

commission/presscorner/detail/en/IP_21_2990.

123. Breitenbauch og Licbetrau, Teknologikonkurrencen og dens implikationer for Danmark.

124. Joseph R. Biden, Jr., "Why America Must Lead Again: Rescuing U.S. Foreign Policy Af-
ter Trump,” Foreign Affairs, (marts/april 2020), hteps://www.forcignaffairs.com/articles/
united-states/2020-01-23/why-america-must-lead-again.

125. Franke, Harnessing Artificial Intelligence.

126. Eksempelvis undgir Al-hvidbogen fra 2020 enhver diskussion af udviklingen og brugen af
Al til dual-use eller militere formal.

127. Ulrike Franke, Artificial Intelligence diplomacy: Artificial Intelligence governance as a new
European Union external policy tool, Europa-Parlamentet, juni 2021, https://www.curoparl.

curopa.cu/RegData/ctudes/STUD/2021/662926/IPOL_STU(2021)662926_EN.pdf.
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AT’s potentiale for at “skabe ekonomisk vakst og velferd for alle”!®

EU’s medlemslandes manglende strategiske fokus pa de globale magt-,
sikkerheds- og forsvarspolitiske konsekvenser af Al -udvikling har faet
den tyske forsker Ulrike Franke til at konkludere, at der mangler op-
marksomhed pa og sammenhang i bide EU’s og de europiske landes
tilgang til udvikling og anvendelse af Al i sikkerheds- og forsvarspolitiske
kontekster.'?

Den hidtil manglende diskussion af synergieffekterne mellem civil
og militer anvendelse af Al pa EU-niveau knytter sig til flere faktorer,
herunder at forsvars- og sikkerhedspolitik hovedsageligt er forankret i
medlemsstaterne, og det militere samarbejde i EU er karakeeriseret ved
relativ uenighed om bade omfang og retning. Desuden divergerer Frank-
rigs og Tysklands grundleggende prioriteringer pi Al-omridet. Frank-
rig ser Al som en veasentlig del af den globale geopolitiske og militere
konkurrence, mens Tyskland i hejere grad fokuserer pa okonomiske og
sociale aspekter af AL'** Den manglende europiske koordination og fo-
kus pa koblingerne mellem civil og militer Al kan fa den effeke, at flere
EU-medlemslande — herunder Danmark — mé formodes at hzlde mod
amerikanske militere Al-losninger, nar der skal investeres militert. Des-
uden kan udviklingen og implementeringen af Al-understottede milite-
re teknologier blive en udfordring med hensyn til interoperabilitet, da
EU-medlemslandene og de NATO-allierede vil have forskellige tilgange
til og forskellig brug af militer AL"!

Det Europziske Forsvarsagentur (EDA) tog et skridt mod eget curo-
paisk samarbejde og koordination, da det i december 2020 vedtog en
handlingsplan for Al i forsvarssammenhang, der identificerer mulig-
heder for et styrket europaisk samarbejde om udvikling af militer AL
EDA vil supplere handlingsplanen med en strategisk forskningsagenda,
der skal stimulere udviklingen af militer Al yderligere.”* Det vil sand-

128. Regeringen, Finansministeriet og Erhvervsministeriet, National strategi for kunstig intelligens,
s. 5.

129. Ulrike Esther Franke, Noz Smart Enough: The poverty of European Military Thinking on
Artificial Intelligence, European Council on Foreign Relations, december 2019, https://
ecfr.cu/wp-content/uploads/Ulrike_Franke not_smart_enough_ALpdf; Franke, Artificial
Divide; Franke, Harnessing Artificial Intelligence; Franke, Artificial Intelligence diplomacy.
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"Artificial Intelligence Strategy”; Franke, Not Smart Enough.

131. Breitenbauch og Liebetrau, Teknologikonkurrencen og dens implikationer for Danmark.

132. European Defence Agency, Annual Report 2020, marts 2021, s. 14, https://eda.europa.cu/
docs/default-source/eda-annual-reports/eda-annual-report-2020.pdf.
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synligvis indebere malrettede investeringer i forskning og udvikling af
Al-understottede militere teknologier under Den Europaiske Forsvars-
fond (EDF)."® I februar 2021 vedtog EU-Kommissionen desuden en
handlingsplan, der skal skabe synergi mellem civil-, forsvars- og rumin-
dustrierne.”** Ved presentationen af handlingsplanen fremhavede Thie-
rry Breton, at “ensuring strong synergies between defence, space and civil
technologies will generate disruptive innovations and allow Europe to
remain a global standard setter. It will also reduce our dependencies in
critical technologies and boost the industrial leadership we need to re-
cover from the crisis.”"*> Handlingsplanens 11 initiativer understreger, at
EU har rettet et strategisk blik mod muligheden for at styrke europiske
sikkerheds- og forsvarspolitik samt industri- og erhvervspolitik ved at
oge koordinationen og samarbejdet pd tvars af medlemslande, offent-
lig-private og civil-militere skel.

3.2.4. Konklusion: Al-politik domineret af gskonomi og
regulering

EU’s Al-politik er baseret pa to spor. Det forste spor er grundlagt pa
offentlige investeringer og stotte til videnskab og innovation, der bliver
udmentet i diverse finansieringsprogrammer mélrettet virksomheder,
forskningsenheder, netvarksskabelse m.m. Det andet spor er rettet mod
styring, regulering og standardisering, herunder promovering af etiske
principper og risikobaseret tilgang, som EU ser som en central styrke
i det globale Al-kapleb. Drivkraften i EU’s Al-politiske initiativer er
dermed unionens markeds- og reguleringsmandat. Udvikling og imple-
mentering af Al bliver kedet sammen med yderligere okonomisk inte-
gration, harmoniseret regulering og fastholdelse af europaiske verdier,
hvilket skal skabe grundlag for teknologisk suverznitet pa Al-omridet.

133. Ifelge forordningen for Den Europziske Forsvarsfond “skal op til 8 % af dens budget anven-
des til at stotte disruptive teknologier, fremme ikke traditionelle forsvarsaktorers deltagelse
og tiltreekke nystartede virksomheder til forsvarsprojekter gennem dbne indkaldelser eller
priser for innovative forsvarsapplikationer”. EU-Kommissionen, Action Plan on Synergies
between Civil, Defence and Space Industries, 22. februar 2021, s. 14, https://ec.curopa.cu/
info/sites/info/files/action_plan_on_synergies_en_1.pdf.

134. Ibid.

135. EU-Kommissionen, “EU industry: Commission takes action to improve synergies between
civil, defence and space industries,” EU-Kommissionen, 22. februar 2021, https://ec.curopa.
cu/commission/presscorner/detail/en/ip_21_651.
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Hvor EU i et arti har arbejdet pa at skabe et cybersikkerhedspolitisk
rum til sig selv i spendingsfeltet mellem digitalisering, marked og sik-
kerhed, har unionen varet tilbageholdende med at se udvikling og im-
plementering af Al i et magt-, sikkerheds- og forsvarspolitisk lys. EU’s
sammenkeadning af teknologisk suverznitet og Al har saledes endnu
ikke medfert samme grad af sammensmeltning af sikkerheds- og for-
svarspolitik og industri-, erhvervs- og innovationspolitik, som det er sket
pa cybersikkerhedsomréidet. De seneste ars massive globale fokus pa Al
som afgorende for globale teknologikonkurrence og magtfordeling har
imidlertid medfort en stigende erkendelse af, at unionens og medlems-
landenes digitale udsathed - serligt inden for AI — kan udvikle sig til
en geopolitisk hemsko og et sikkerhedsproblem, hvilket forsterkes af
cksisterende europiske athengigheder i bade den digitale sektor og for-
svarssektoren. EU har derfor forsogt at undga, at der sker en yderligere
adskillelse mellem medlemslandenes sikkerheds- og forsvarsdagspoliti-
ske dagsorden og unionens teknologiske og videnskabelige forméen ved
at oge koordinationen og samarbejdet pa tvers af medlemslandene samt
offentlig-private og civil-militere skel.

EU’s sammenkadning af teknologisk suveraznitet og Al har derfor
potentiale til pé sigt at styrke det eksisterende digitale markeds-sikker-
heds-neksus, der udfordrer den oprindelige fordeling af sikkerheds- og
forsvarspolitisk autoritet og ansvar mellem EU, dets medlemsstater,
NATO og private virksomheder, men en rekke massive udfordringer
bestir. Det er en udfordring for EU og medlemslandene, at storstedelen
af Al-udviklingen udspringer af den private teknologisektor i USA og
Kina, hvor ogsa meget af verdens ovrige digitale infrastruktur er forank-
ret. Desuden sztter medlemslandenes forskellige syn pd Al-udvikling
samt deres sikkerhedspolitiske overmyndighed grenser for EU’s handle-
rum. Ydermere skal EU tage hensyn til NATO-samarbejdet, Nordame-
rika og Storbritannien, nir det kommer til de sikkerheds- og forsvarspo-
litiske aspekter af AL



Konklusion og anbefalinger

Rapporten viser, hvordan EU’s fokus pé teknologisk suverenitet knytter
an til de internationale geopolitiske og geoskonomiske forskydninger,
som de seneste ar er blevet accelereret som folge af den intensiverede
stormagtsrivalisering og globale teknologikonkurrence. Analysen un-
derstreger, at EU’s bestrabelser pa at opnd teknologisk suveranitet pa
omréderne cybersikkerhed og Al understotter unionens malsetning om
at blive en stzerkere magt- og geopolitisk spiller i traditionel international
politisk forstand. Det sker, efter at EU i artier primert har varet optaget
af europaisk integration gennem medlemsudvidelser, indre markeds-til-
tag, ctablering af felles valuta m.m.

Traditionelt har EU fokuseret pd at fremme markedsintegration og
indbyrdes okonomiske athzngigheder, mens national sikkerhed forblev
et eksklusivt privilegium for medlemsstaterne og NATO. Analysen tyde-
liggor, at den arbejdsdeling i stigende grad bliver udfordret af, at cyber-
sikkerhed og digital teknologiudvikling befinder sig i et spendingsfelt,
hvor vasentlige dele af sikkerheds- og forsvarspolitikken overlapper med
industri-, erhvervs- og innovationspolitikken. EU’s begrebsliggerelse,
politiske tiltag og juridiske regulering af den digitale teknologiske suve-
renitet giver teknologipolitik en ny betydning, samtidig med at granser-
ne for den traditionelle arbejdsdeling mellem EU og dets medlemsstater
bliver udfordret.

Nar teknologiudvikling i langt mindre omfang end tidligere er kon-
trolleret direkte eller indirekte af statslige aktorer, men isar finder sted i
multinationale koncerner, der opererer pa tvars af landegrenser, og som
er athaengige af globale markeder og forsyningskader, styrkes EU’s mu-
lighed for at fore sikkerheds- og forsvarspolitik gennem sit mandat for
det indre marked. EU’s prioritering af teknologisk suveranitet er saledes
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med til at omformulere og genforhandle det sikkerhedspolitiske autori-
tets- og ansvarsforhold mellem EU, medlemsstaterne, NATO og private
virksomheder. Det skyldes sarligt, at den generelle teknologikonkurren-
ce er vanskelig at adskille fra den militere. Det tiltagende fokus pa tek-
nologisk suveranitet kan derfor ikke adskilles fra forhandlinger om samt
kampe med hensyn til, hvor grenserne for europisk sikkerhedspolitisk
autoritet og ansvar bliver trukket.

Analysen anskueligger dermed, at EU’s arbejde med teknologisk
suveranitet er en del af en storre genforhandling af EU’s rolle i global
politik, herunder serligt i forhold til medlemsstaterne, NATO, USA og
private virksomheder. Det markante fokus pa teknologisk suveranitet,
der gar pa tvars af cybersikkerhed, Al og flere af EU’s ovrige digitale
politiske tiltag, er en del af en dybereliggende proces, hvor EU forse-
ger at tilpasse unionens selvopfattelse og plads i verden. En proces, hvor
EU forseger at fungere som en global magt, der handler strategisk ud
fra sammenhaengende og overlappende sikkerheds-, forsvars-, industri-,
erhvervs- og innovationspolitiske interesser og mal.

Den proces er imidlertid langtfra gnidningsles. Analysen peger pé, at
det er en fundamental politisk og strategisk udfordring for EU at skul-
le opfylde malsztningen om digital suverenitet pa cybersikkerheds- og
Al-omréidet. Pa begge disse omrader er EU underlagt medlemsstaternes
nationale sikkerhedspolitiske overmyndighed. Det betyder, at EU’s sik-
kerhedspolitiske ageren er begrenset. P cybersikkerhedsomridet er der
ingen udsigt til, at medlemslandene ikke fortsetter med at vare sig selv
nermest, nar det kommer til den militere og efterretningsmassige del
af cybersikkerhed. Pd Al-omradet er udsigten til fortsat amerikansk og
kinesisk dominans sd massiv, at teknologisk suveranitet sandsynligvis vil
fortsette med primert at vere et sporgsmil om EU-regulering. Hertil
kommer sporgsmalet om, hvorvidt det er muligt for EU reelt at opna
europzisk teknologisk suveranitet pd omrader som cloud, mikrochips
og sociale medier, hvor Europa allerede er dybt athengigt af tredjelande,
og hvordan den athangighed spiller ssammen udvikling og udrulning af
f.eks. Al og tingenes internet.

Disse udfordringer skal ses i lyset af en rekke grundleggende dilem-
maer i EU’s bestrebelser pa at opné teknologisk suveranitet. Et cen-
tralt dilemma er, at der ikke enighed blandt medlemslandene om, hvad
teknologisk suveranitet er, og hvordan den bedst kan realiseres. Det er
usandsynligt, at bred enighed skulle indfinde sig inden for den nerme-
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ste rrekke. Yderligere et afgorende dilemma angar forholdet mellem
promovering af henholdsvis europzisk teknologisk uathangighed og
interdependens og samhandel. Det dilemma berorer alliancepolitik, den
globale teknologikonkurrence og kernen i den liberale vestlige globali-
seringsdagsorden. Dilemmaet vil derfor vare rammesattende for EU’s
fremtidige bestrabelser pa at opnd teknologisk suveranitet. Et tredje
dilemma angar arbejdsdelingen mellem EU og NATO. Nar EU styrker
unionens teknologiske suveranitet ved at knytte udvikling af det indre
marked tettere sammen med sikkerheds- og forsvarspolitik, setter det
sporgsmalstegn ved arbejds- og kompetencedelingen mellem EU og
NATO. Feks. har EU allerede gennem EDF skabt nye europziske ram-
mer for teknologikonkurrencens militere aspekter af en storrelsesorden,
som det er tvivlsomt, om NATO kommer til at matche uden en forny-
et, stor transatlantisk aftale. EU’s satsning pa teknologisk suveranitet
kan derfor accelerere de spendinger, der allerede eksisterer mellem EU,
NATO og USA."¢ Rapporten understreger dermed teknologiens po-
tentiale som politisk, okonomisk og militer driver, der kan skabe bade
felles initiativer og adskillelse internt i EU og mellem EU, NATO og
USA. Hvordan EU organiserer sigi forhold til medlemslandene, NATO
og USA med hensyn til bide den generelle og den militere teknologi-
konkurrence — og i forhold til Kina — er vasentlige faktorer i relation til
sporgsmalet om, hvad EU’s fremadrettede rolle i global politik bliver, og
hvorvidt Vesten samlet set formar at agere systematisk i stormagtsrivali-
seringen og teknologikonkurrencen.

4.1. Strategiske implikationer for Danmark

For Danmark reprasenterer EU’s satsning pa teknologisk suveranitet en
betoning af en rakke af de politiske konsekvenser, der folger af den in-
tensiverede stormagtsrivalisering og teknologikonkurrence. Det gelder
ikke mindst, at sikkerheds- og forsvarspolitikken — med digitaliseringens
mellemkomst — har fiet nye snitflader i forhold til industri-, erhvervs- og
innovationspolitikken. Det indebearer, at digitalisering og teknologiud-
vikling bedst bliver varetaget ved en bred dansk indsats, der adresserer

136. Breitenbauch og Licbetrau, Teknologikonkurrencen og dens implikationer for Danmark.
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silo- og ressorttenkning samt de traditionelle skel mellem indenrigs og
udenrigs, offentligt og privat samt civilt og militert. En indsats, der kre-
ver malrettet og langsigtet planlegning.

Det betyder ikke, at ressortomrader eller skillelinjer nedvendigvis
skal overkommes eller ophves. Snarere kraver det, at politikere og
embedsmand forholder sig til de politiske, okonomiske, strategiske og
demokratiske konsekvenser af, at ressortomrider og skillelinjer bliver
udfordret, da det her er kernen i vores statsbygning, som er pa spil. Dan-
marks ber derfor foretage en afvejning af, hvordan EU’s malsztning om
teknologisk suveranitet kan udfoldes, sa danske hensyn til sikkerhed,
forsvar, frihedsrettigheder, diplomati, erhvervsliv, industri og innovation
bedst bliver vagtet og varetaget. Det krever strategiske overvejelser om,
hvad en national teknologipolitik ber fokusere pé, hvordan sikkerheds-
og forsvarspolitiske samt industri-, erhvervs- og innovationspolitiske
overlap, muligheder og udfordringer udspiller sig, og hvordan forhol-
det mellem Danmark, EU, NATO, USA og private virksomheder bliver
bragt i spil og udfordret.

Desuden rejser det bade strategiske og demokratiske udfordringer for
Danmark at skulle navigere i en situation, hvor industri-, erhvervs- og
innovationspolitikken med stor sandsynlighed fortsetter med at miste
sine uskyld, som folge af at disse politikomrider bliver spundet yderli-
gere ind i sammen med sikkerheds- og forsvarspolitikken. Det er i den
sammenhang vigtigt, at de danske politikere og embedsmend har for
gje, at den tiltagende konvergens mellem EU’s indre markedsmandat og
danske sikkerheds- og forsvarspolitiske hensyn kan medfere, at EU-be-
slutninger far sikkerheds- og forsvarspolitiske konsekvenser for borgere,
kommuner, regioner og statslige myndigheder, f.cks. nar det gelder ind-
kob og brug af digitale tjenester, devices og infrastrukeur.

Baseret pa disse hovedkonklusioner slutter rapporten med en rakke
anbefalinger, der fremover kan stotte dansk strategisk tenkning, politisk
styring og offentlig debat om EU’s teknologiske suveranitet og dansk
teknologipolitik. Anbefalingerne kan dermed bidrage til at styrke Dan-
marks sikkerheds- og forsvarspolitik, der i stigende grad er betinget af
den digitale udvikling og den globale teknologikonkurrence.



4.1. Strategiske implikationer for Danmark

4.2. Anbefalinger

4.2.1. Strategisk rammesatning af teknologipolitiske indsatser
Danmarks fremtidige sikkerheds- og forsvarspolitiske samt industri-, er-
hvervs- og innovationspolitiske handlerum er uloseligt knyttet til bide
den omsiggribende digitale teknologiudvikling og den tiltagende stor-
magtsrivalisering. De danske politiske beslutningstagere kan fremover
pavirke handlerummet ved at opdyrke en strategisk tilgang til arbejdet
med Danmarks teknologipolitik, si Danmark bliver bedre rustet til at
treffe langsigtede og helhedsorienterede beslutninger pé teknologiom-
ridet. Beslutninger, der imedekommer bade sociale og ekonomiske mu-
ligheder samt nye trusler og nye forventninger og krav fra alliererede og
partnere. Det indebarer en bredspektret politisk indsats, der ikke falder
under et enkelt ministeromrade eller lader sig indkapsle i et enkelt stra-
tegidokument. Den strategiske tilgang ber afspejle, at teknologipolitik
omfatter bade sikkerheds-, forsvars- og udenrigsomradet samt industri-,
erhvervs-, og innovationsomridet, og at teknologipolitik ikke lader sig
adskille af ministerielle ressort- og faggranser.

e Kortlegning af eksisterende indsatser. Regeringen bor igangsatte
en tverministerie]l kortlegning af allerede igangsatte initiativer i
Danmark og EU, der behandler civile og militere aspekeer af tek-
nologipolitik. Kortlegningen vil give regeringen og forvaltningen et
samlet overblik over de nuvarende sikkerheds- og forsvarspolitiske
samt industri-, erhvervs- og innovationspolitiske snitflader, overlap,
udfordringer og muligheder, der er forbundet med teknologipolitik
og teknologikonkurrence. Et sidant overblik vil styrke regeringens
mulighed for at udpege og navigere efter langsigtede strategiske mal
samt sgsztte konkrete tiltag for at opnd dem. Desuden vil overblikket
kunne bruges til at undersoge, om de seneste ars udvikling har dbnet
nye og uudnyttede veje med hensyn til at varetage danske interesser.
Samtidig kan det bruges til at iscenesatte Danmark i forhold til bade
EU’s og NATO’s teknologipolitiske prioriteter og sende et klart sig-

nal til vores allierede og partnere.
® Vurdering af forsvarsforbeholdet. Regeringen bor fi foretaget en

vurdering af, hvordan teknologikonkurrencen, herunder sarligt EU’s
rolle, pavirker de sikkerheds- og forsvarspolitiske konsekvenserne af
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det danske forsvarsforbehold. Pa den ene side kan EU’s styrkede
fokus pa teknologisk suveranitet, herunder sarligt ssmmenblandin-
gen af sikkerheds- og forsvarspolitik pa den ene side og industri-,
erhvervs- og innovationspolitik pd den anden medfore, at forsvars-
forbeholdet bliver vanskeligere at forvalte. Samtidig kan forbeholdet
bliver en begrensning for Danmarks muligheder for at ove indfly-
delse pa EU’s teknologipolitiske udvikling. P4 den anden side kan
Danmarks mulighed for at ove indflydelse pa teknologipolitikken i
EU blive styrket, hvis nye og disruptive teknologier primert bliver
behandlet som industri-, erhvervs-, innovations-, og uddannelsespo-

litiske sporgsmal.’?”

Teknologikonkurrencestrategi.'*

Regeringen bor overveje at
igangsatte arbejdet med at fastlegge en egentlig teknologikonkur-
rencestrategi, som er forankret i Forsvarsministeriet, og som foruden
Udenrigsministeriet inkluderer andre innovationsrelevante ministe-
rier sasom Finansministeriet, Erhvervsministeriet og Uddannelses-
og Forskningsministeriet. Strategien vil kunne danne ramme om
samarbejde i snitfladerne mellem forsvaret, det digitale Danmark,

EU og NATO, herunder forskning og udvikling samt konkrete pro-

jekter, som ogsa kan fi bredere samfundsekonomiske effekter.

Militzr teknologistrategi. Regeringen bor overveje at igangsette ar-
bejdet med at fastlegge en militer teknologistrategi, der udstikker en
overordnet ambition og retning for udvikling, indkeb og anvendelse
af banebrydende militere teknologier. Strategien kan f.eks. sikre po-
litisk opmarksomhed over for teknologiens rolle i udviklingen af det
danske forsvar, vere med til at rammeseatte forsvarets kapacitetsud-
vikling samt sikre langsigtet fokus pa samarbejde mellem forsvaret,
det forsvarsindustrielle og digitale Danmark, EU og NATO.

137. Som det f.eks. er tilfeldet med EU’s Forsvarsfond, hvor Danmark kan engagere sig, da det

juridiske grundlag ikke er forsvarssamarbejde, men industri og forskning. Christine Nissen,
Forsvarsfond uden _forbehold, Dansk Institut for Internationale Studier, 18. marts 2021, s. 3,
hetps://pure.diis.dk/ws/files/4189700/DIIS_PB_MARTS_2021.pdf.

138. Anbefalingen er oprindeligt presenteret i Breitenbauch og Licbetrau, Teknologikonkurrencen

og dens implikationer for Danmark.


https://pure.diis.dk/ws/files/4189700/DIIS_PB_MARTS_2021.pdf

4.2. Anbefalinger

e Folketinget. Folketinget bor overveje, hvorvidt de eksisterende ud-
valgsstrukturer understotter den nedvendige diskussion af tvergi-
ende teknologipolitiske sporgsmal. I forlengelse heraf kan Folketin-
get overveje nedsattelse af et teknologiudvalg eller en delegation for

teknologi.

¢ Fremadrettet koordinering og harmonisering. Forvaltningen bor
fremover koordinere og harmonisere de strategiske indsatser i arbej-
det med teknologipolitik. Det ber som minimum inkludere For-
svarsministeriet, Udenrigsministeriet, Justitsministeriet, Erhvervs-
ministeriet samt Uddannelses- og Forskningsministeriet og veare
funderet i en formel og fast samarbejdsform. Arbejdet kan inkludere
udvikling af indikatorer til at afdekke og overvige Danmarks nuve-
rende og fremtidige teknologiske athengigheder, udviklingsstadier
for disruptive teknologier samt det strategiske arbejde med tekno-
logisk suveranitet i EU, toneangivende EU-medlemslande, USA og
Kina. Desuden ber de offentlige myndigheder indlede en bred dialog
med styrelser, regioner og kommuner om, hvordan de forholder sig
til teknologipolitik, herunder til dens nationale sikkerheds- og for-
svarspolitiske implikationer.

e Formaliseret videndeling. Regeringen og forvaltningen ber styrke
opbygning og udveksling af viden pa det digitalt-teknologiske
omride i et formaliseret samarbejde mellem staten, industrien og
forskningsinstitutionerne. Et sidant samarbejde vil gavne Danmarks
fremtidige sikkerheds- og forsvarspolitiske interesser samt kommer-
cielle interesser.

4.2.2. Danmark, EU og det transatlantiske forhold

Danmark har mulighed for at pavirke, hvordan EU handterer de frem-
tidige digitale muligheder og udfordringer, som folger af den intensive-
rede stormagtsrivalisering og teknologikonkurrence. I marts 2021 var
den danske statsminister, Mette Frederiksen, eksempelvis medunder-
skriver af et brev til Ursula von der Leyen — sammen med de politiske

ledere i Tyskland, Estland og Finland — der opfordrer EU til at reducere
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strategiske digitale svagheder og undga protektionisme.' Et budskab,
som den danske techambassader har gentaget.'*® Regeringen ber fortsat
arbejde for, at EU styrker sin og medlemslandenes teknologiske suvera-
nitet, men den ber styrke sit fokus pa, hvordan det pavirker relationen
mellem industri-, erhvervs-, og innovationspolitik og sikkerheds- og for-
svarspolitik, herunder indvirkningen pa bandene til NATO og USA.
EU’s streeben efter teknologisk suveranitet risikerer at grave grofter mel-
lem EU og NATO og USA. Samtidig er oget samarbejde mellem EU,
NATO og USA afgorende for, at der bliver etableret globale regler og
normer for teknologiudvikling og statsopforsel i det digitale rum.

e Sikkerheds- og forsvarspolitiske gevinster. Danmark bor arbejde
for, at EU styrker sit fokus pa, hvordan unionens markedsbaserede
tiltag pa teknologiomradet kan omsattes til sikkerheds- og forsvars-
politiske gevinster. I det arbejde ber Danmark bestrebe sig pa, at
indsatsen bliver kommunikeret, koordineret og harmoniseret pa en

made, der styrker forholdet til NATO og USA.

e Strategisk vigtige teknologier. Danmark ber arbejde for, at EU
styrker sin indsats med at udvikle en politik og en bredspektret pro-
ces for identifikation og monitorering af strategisk vigtige teknolo-
gier, systemer og scktorer. I det arbejde bor Danmark tilskynde, at
EU ikke, som det primert er tilfeldet i dag, behandler forskellige
teknologier og infrastrukturer separat, men ogsa fokuserer pa, hvor-
dan de spiller ssammen og konvergerer. I forlengelse heraf bor Dan-
mark arbejde for, at EU styrker sit arbejde med at klarlegge forholdet
mellem generelle og militere teknologier, herunder for dual-use- og

multiple-use-teknologier.

139. The Federal Chancellor of Germany, the Prime Minister of Denmark, the Prime Minister of
Finland og the Prime Minister of Estonia, Digital Sovereignty Letter, 1. marts 2021, https://
datasovereigntynow.org/wp-content/uploads/2021/03/Digital-sovereignty-letter3-copy.
pdf.

140. Renaissance Numérique, Digital Sovereignty: Which Strategy for Europe?, juni 2021, https://
www.renaissancenumerique.org/ckeditor_assets/attachments/634/renaissancenumerique_

proceedings_digitalsovereignty.pdf


https://datasovereigntynow.org/wp-content/uploads/2021/03/Digital-sovereignty-letter3-copy.pdf
https://datasovereigntynow.org/wp-content/uploads/2021/03/Digital-sovereignty-letter3-copy.pdf
https://datasovereigntynow.org/wp-content/uploads/2021/03/Digital-sovereignty-letter3-copy.pdf
https://www.renaissancenumerique.org/ckeditor_assets/attachments/634/renaissancenumerique_proceedings_digitalsovereignty.pdf
https://www.renaissancenumerique.org/ckeditor_assets/attachments/634/renaissancenumerique_proceedings_digitalsovereignty.pdf
https://www.renaissancenumerique.org/ckeditor_assets/attachments/634/renaissancenumerique_proceedings_digitalsovereignty.pdf

4.2. Anbefalinger

* Geopolitiske og geookonomiske perspektiver. Danmark ber ar-
bejde for, at EU etablerer mekanismer, der sikrer indarbejdelse af ge-
opolitiske og geookonomiske perspektiver i EU’s digitale politikker,
strategier og partnerskaber, herunder i tilgangene til cybersikkerhed,
Al og 5G samt ansvarlig brug af teknologi i militzre applikationer,
der folger den regelbaserede internationale orden.

e International orden og transatlantiske forhold. Danmark ber
arbejde for, at EU’s tiltag for at opna teknologisk suveranitet ikke
underminerer den regelbaserede internationale orden og det tran-
satlantiske forhold, samtidig med at den strategiske prioritering af
teknologisk suveranitet ikke leder til et decideret brud med Kina. I
forlengelse heraf bor Danmark arbejde for at sikre, at EU’s forhold
til den regelbaserede internationale orden samt USA og Kina kan
rumme de forskellige — og til tider modsatrettede — krav og udfor-
dringer, der folger af den tiltagende stormagtsrivalisering, teknolo-

gikonkurrence og hybridkonflike.

¢ Transatlantiske standarder og regler. Danmark bor arbejde for, at
EU i samarbejde med NATO og USA forseger at ni til enighed om
standarder og regler relateret til digitale teknologier som Al og 5G.
Derved kan EU, NATO og USA udvise globalt lederskab baseret pa
grundleggende frihedsrettigheder, demokratiske verdier og menne-
skerettigheder. Det vil styrke den regelbaserede internationale orden.
Samtidigber EU, NATO og USA fortsztte med at vere aktive i mul-
tilaterale diskussioner, der vedrerer de internationale digitale regler,
standarder og normer.

® Transatlantisk teknologisamarbejde. Danmark ber arbejde for, at
EU i samarbejde med NATO og USA udbygger og intensiverer det
cksisterende forskningssamarbejde og eger den offentlige stotte til
forskning i og udvikling af vitale nye digitale teknologier. EU ber
strebe efter at udvikle et innovativt transatlantisk marked for nye di-
gitale teknologier, der involverer industrien, den akademiske verden
og de statslige institutioner.

67






Litteraturliste

Access Now. Europe’s Approach 1o Artificial Intelligence: How Al Strategy is Evolving.
December 2020. https://www.accessnow.org/cms/assets/uploads/2020/12/
Europes-approach-to-Al-strategy-is-evolving.pdf.

Bauer, Matthias og Fredrik Erixon. Europe’s Quest for Technology Sovereignty:
Opportunities and Pitfalls. European Council for International Political Econ-
omy, 2020. https://ecipe.org/wp-content/uploads/2020/05/ECI_20_OccPa-
per_02_2020_Technology_LY02.pdf.

Biden, Jr., Joseph R. ”Why America Must Lead Again: Rescuing U.S. Foreign Pol-
icy After Trump.” Foreign Affairs. Tilgaet 20. december 2021.

hteps://www.foreignaffairs.com/articles/united-states/2020-01-23/why-america-
must-lead-again.

Biscop, Sven. European Strategy in the 21st Century: New Future for Old Powers.
Abingdon, Oxon; New York, NY: Routledge, 2019.

Borrell, Josep. “Embracing Europe’s Power.” IPS Journal, 2. marts 2020. hetps://
www.ips-journal.cu/regions/europe/embracing-europes-power-4095/.

Borrell, Josep. "Make cyberspace a safer place.” EEAS, 17. december 2020. hteps://
ecas.curopa.cu/headquarters/headquarters-homepage_en/90747/Make%20
cyberspace%20a%20safer%20place.

Bredford, Anu. The Brussels Effect: How the European Union Rules the World. New
York: Oxford University Press, 2020.

Breitenbauch, Henrik og Tobias Liebetrau. Teknologikonkurrencen og dens implika-
tioner for Danmark. Koebenhavn: Center for Militere Studier og Djof Forlag,
2021.

Bueger, Christian og Tobias Liebetrau. “Protecting hidden infrastructure: The se-
curity politics of the global submarine data cable network.” Contemporary Se-
curity Policy 42, nr. 3 (2021): 391-413. DOI: 10.1080/13523260.2021.19071.

Burwell, Frances G. og Kenneth Propp. The European Union and the Search for
Digital Sovereignty: Building “Fortress Europe” or Preparing for a New World?
Washington, DC: Atlantic Council, 2020. https://www.atlanticcouncil.org/
wp-content/uploads/2020/06/ The-European-Union-and-the-Search-for-Dig-
ital-Sovereignty-Building-Fortress-Europe-or-Preparing-for-a-New-World. pdf.

Castro, Daniel og Michael McLaughlin. Who Is Winning the AI Race: China, the
EU, or the United States? — 2021 Update. Centre for Data Innovation, januar
2020. https://www2.datainnovation.org/2021-china-cu-us-ai.pdf.

Cerulus, Laurens. “Europe’s litmus test over cloud computing push.” Politico, 28.
juli 2020. hetps://www.politico.cu/article/shades-of-sovereignty-dent-curope-
an-cloud-dreams/.

69



Litteratur

70

Christakis, Theodore. “European Digital Sovereignty: Successfully Navigat-
ing Between the ‘Brussels Effect’ and Europe’s Quest for Strategic Autono-
my” SSRN, 7. december, 2020. https://papers.sstn.com/sol3/papers.cfm?ab-
stract_id=3748098.

Claessen, Eva. “Reshaping the internet — the impact of the securitisation of
internet infrastructure on approaches to internet governance: the case of
Russia and the EU” Journal of Cyber Policy 5:1 (2020): 140-157. DOI:
10.1080/23738871.2020.172835.

Deibert, Ronald J. “Black Code: Censorship, Surveillance, and the Militarisation
of Cyberspace,” Millennium, 32(3) 2003: 501-530

Department of Defense of the United States of America. Military and Securi-
ty Developments Involving the People’s Republic of China — Annual Report to
Congress. 2020. https://media.defense.gov/2021/Nov/03/2002885874/-1/-
1/0/2021-CMPR-FINAL.PDE

Det Europaiske Rid. “Strategic autonomy for Europe — the aim of our generation,”
Speech by President Charles Michel to the Bruegel think tank. 28. september,
2020. https://www.consilium.curopa.cu/da/press/press-releases/2020/09/28/
l-autonomie-strategique-curopeenne-est-l-objectif-de-notre-generation-dis-
cours-du-president-charles-michel-au-groupe-de-reflexion-bruegel/.

Det Europeiske Rad. “The Digital in a fractious world: Europe’s way,” Speech by
President Charles Michel at the FT-ETNO Forum. 29 september 2020. https://
www.consilium.curopa.eu/en/press/press-releases/2020/09/29/the-digital-in-
a-fractious-world-europe-s-way-speech-by-president-charles-michel-at-the-ft-
etno-forum/.

Det Europziske Rid. “Digital sovereignty is central to European strategic autono-
my,” Speech by President Charles Michel at Masters of digital 2021 online event.
Det Europaiske Rid, 3. februar 2021. https://www.consilium.curopa.cu/en/
press/press-releases/2021/02/03/speech-by-president-charles-michel-at-the-
digitaleurope-masters-of-digital-online-event/.

Det Europaiske Rad. “A recovery plan for Europe.” Det Europiske Rid. Tilgiet
15. december 2021. hetps://www.consilium.europa.cu/en/policies/eu-recov-
ery-plan/.

EU-Forordning. "Regulation (EU) 2021/697 29 April 2021 establishing the
European Defence Fund and repealing Regulation (EU) 2018/1092.
Official  Journal of the European Union, 12. maj 2021. https://eur-lex.
europa.cu/legal-content/EN/TXT/PDF/?uri=CELEX:32021R0697 &-
qid=1631263086142&from=EN.

EU-Kommissionen. “Commission welcomes political agreement on €7.5 billion
Digital Europe Programme.” EU-Kommissionen, 14. december 2020.

https://ec.curopa.cu/commission/presscorner/detail/en/IP_20_2406.

EU-Kommissionen. "Digital Europe Programme: €7.5 billion of funding for 2021-
2027 EU-Kommissionen. 10. november 2021. https://digital-strategy.cc.cu-
ropa.cu/en/library/digital-europe-programme-proposed-eu75-billion-fund-
ing-2021-2027.



Litteratur

EU-Kommissionen. En strategi for et digitalt indre marked i EU. 6. maj 2015.
hteps://eur-lex.curopa.cu/legal-content/DA/TXT/PDF/?uri=CELEX-
:52015DC0192&from=EN.

EU-Kommissionen. The EU Internal Security Strategy in Action: Five steps towards
a more secure Europe. 22. november 2010. https://eur-lex.curopa.cu/LexUriS-
erv/LexUriServ.do?uri=COM:2010:0673:FIN:EN:PDE.

EU-Kommissionen. A Digital Agenda for Europe. 19. maj 2010. https://ecur-lex.
curopa.cu/LexUriServ/LexUriServ.do2uri=COM:2010:0245:FIN:EN:PDE.

EU-Kommissionen og Unionens Hojtstiende Reprasentant for Udenrigsanlig-
gender og Sikkerhedspolitik. EU-strategi for cybersikkerhed: Et dbent, sikkert
og beskyttet cyberspace. 7. marts 2013. https://eur-lex.europa.cu/legal-content/
DA/TXT/PDF/?uri=CELEX:52013JC0001&from=DA.

EU-Kommissionen. “Commission welcomes political agreement on the Cyberse-
curity Competence Centre and Network.” 11. december 2020. https://ec.cu-
ropa.cu/commission/presscorner/detail/en/IP_20_2384.

EU-Kommissionen. "Kommissionens henstilling (EU) 2019/534 af 26. marts
2019. Cybersikkerheden i forbindelse med 5G-net” Den Europeiske Unions
tidende, 29. marts 2019. https://cur-lex.curopa.cu/legal-content/DA/TXT/
PDEF/?2uri=CELEX:32019H0534&from=DA.

EU-Kommissionen. En EU-verktojskasse til udrulning af sikve SG-net i EU. 29.
januar 2020. https://eur-lex.curopa.cu/LexUriServ/LexUriServ.do2uri=COM
:2020:0050:FIN:DA:PDE.

EU-Kommissionen. “Digital Europe Programme: €7.5 billion of funding for
2021-2027” 10. november 2021. hteps://digital-strategy.cc.curopa.cu/en/
library/digital-europe-programme-proposed-eu75-billion-funding-2021-2027.

EU-Kommissionen. En ny industristrategi for Europa 2020. 10. marts 2020.
hteps://eur-lex.ecuropa.cu/legal-content/DA/TXT/PDF/?uri=CELEX-
:52020DC0102&from=DA.

EU-Kommissionen. EUY datastrategi 2020 — En europeisk strategi for data.
19. februar 2020. hetps://eur-lex.curopa.cu/legal-content/DA/TXT/PD-
F/2uri=CELEX:52020DC0066&from=EN.

EU-Kommissionen. "Kunstig intelligens for Europa.” EU-Kommissionen (2018).
COM (2018) 237 Final. https://eur-lex.curopa.cu/legal-content/DA/TXT/
PDF/?uri=CELEX:52018DC0237&from=DA.

EU-Kommissionen. “Europe fit for the Digital Age: Commission proposes new
rules and actions for excellence and trust in Artificial Intelligence.” EU-Kom-
missionen, 21. april 2021. https://ec.curopa.cu/commission/presscorner/de-
tail/en/ip_21_1682.

EU-Kommissionen. "Cloud Computing” Senest opdateret 23. september 2021.
hteps://digital-strategy.cc.curopa.cu/en/policies/cloud-computing.

EU-Kommissionen. Der digitale kompas 2030: Europas kurs i det digitale drti.
9. marts 2021. https://eur-lex.curopa.cu/resource.html?uri=cellar:12¢835¢2-
81laf-11eb-9ac9 01aa75ed71a1.0002.02/DOC_1&format=PDF.

71



Litteratur

72

EU-Kommissionen. “EU-US launch Trade and Technology Council to lead val-
ues-based global digital trans-formation.” 15. juni 2021. https://ec.curopa.cu/
commission/presscorner/detail/en/IP_21_2990.

EU-Kommissionen. A new EU-US agenda for global change. 2. december 2020.
https://ec.curopa.cu/info/sites/info/files/joint-communication-eu-us-agen-
da_en.pdf.

EU-Kommissionen og Unionens Hojtstaende Reprasentant for Udenrigsanliggen-
der og Sikkerhedspolitik. EU's strategi for cybersikkerhed for det digitale drti.
16. december 2020. https://eur-lex.curopa.cu/legal-content/DA/TXT/PD-
F/?uri=CELEX:52020JC0018&from=DA.

EU-Kommissionen, Action Plan on Synergies between Civil, Defence and Space In-
dustries. 22. februar 2021.

https://ec.curopa.cu/info/sites/info/files/action_plan_on_synergies_en_1.pdf.

EU-Kommissionen. “EU industry: Commission takes action to improve synergies
between civil, defence and space industries,” EU-Kommissionen. 22. februar
2021.

https://ec.curopa.cu/commission/presscorner/detail/en/ip_21_651.

EU-medlemslandene. Declaration: Building the next generation cloud for businesses
and the public sector in the EU. 15. oktober 2020. https://digital-strategy.cc.cu-
ropa.cu/en/news/towards-next-generation-cloud-europe.

EU-Radet. "Nyt kompetencecenter og netvark for cybersikkerhed: uformel aftale
med Europa-Parlamentet.” 11. december 2020. https://www.consilium.curopa.
eu/da/press/press-releases/2020/12/11/new-cybersecurity-competence-cen-
tre-and-network-informal-agreement-with-the-european-parliament/.

EU-Radet. “Bucharest-based Cybersecurity Competence Centre gets green light
from Council” 20. April 2021. https://www.consilium.curopa.cu/en/press/
press-releases/2021/04/20/bucharest-based-cybersecurity-competence-cen-
tre-gets-green-light-from-council/?utm_source=dsms-auto&utm_medium=e-
mail&utm_campaign=Bucharest-based+Cybersecurity+Competence+Cen-
tre+gets+green+light+from+Council.

European Defence Agency, Annual Report 2020. Marts 2021. https:/ / Cda.europa.
eu/docs/default-source/eda-annual-reports/eda-annual-report-2020.pdf.

European External Action Service. Shared Vision, Common Action. A Stronger Eu-
rope — A Global Strategy for the European Union’s Foreign and Security Policy.
Luxembourg: Publications Office of The European Union, 2016.

Floridi, Luciano. “The fight for digital sovercignty: What it is, and why it matters,
especially for the EU” Philosophy & Technology 33, nr. 3 (2020): 369-378.
Franke, Ulrike. Artiﬁ[z'al Im‘e/lz'geme dz’plomacy: An‘iﬁa’al Intellz'geme governance
as a new European Union external polz’[y tool. Europa—Parlamentct, juni 2021,
https://www.curoparl.europa.cu/RegData/etudes/STUD/2021/662926/

IPOL_STU(2021)662926_EN.pdf.

Franke, Ulrike Esther. Noz Smart Enough: The poverty of European Military Think-

ing on An‘iﬁcz’al Inte/lz'geme. European Council on Foreign Affairs, decem-



Litteratur

ber 2019. https://ecfr.eu/wp-content/uploads/Ulrike_Franke_not_smart_
enough_ALpdf.

Franke, Ulrike Esther. Artificial Divide: How Europe and America Could Clash
Over Al European Council on Foreign Affairs, januar 2021. https://ecfr.cu/
publication/artificial-divide-how-europe-and-america-could-clash-over-ai/.

Franke, Ulrike. Harnessing Artificial Intelligence. European Council on Foreign
Affairs, juni 2019. https://www.ccfr.eu/page/-/3_Harnessing_artificial_intel-
ligence.pdf.

Gambrell, Jon. “Iran deploys ‘halal’ internet in latest bid to rein in citizens
web freedoms” Independent, 29. januar 2019. hetps://www.independent.
co.uk/news/world/middle-east/iran-halal-internet-national-information-net-
work-web-freedoms-citizens-access-social-media-telegram-facebook-twitter-in-
stagram-youtube-a8182841.html.

German Federal Ministry for Economic Affairs and Energy og French Ministry
of Economy and Finance. “Press Release on Franco-German common work
on a secure and trustworthy data infrastructure.” 29. oktober 2019. hteps://
www.bmwi.de/Redaktion/EN/Pressemitteilungen/2019/20191029-press-re-
lease-on-franco-german-common-work-on-a-secure-and-trustworthy-data-in-
frastructure.html.

German Federal Ministry for Economic Affairs and Energy og French Ministry
of Economy and Finance. “Franco-German Position on GAIA-X.” 18. feb-
ruar 2020. hteps://www.bmwi.de/Redaktion/DE/Downloads/F/franco-ger-
man-position-on-gaia-x.pdf ?__blob=publicationFile&v=10.

Heikkild, Melissa. “The Achilles” heel of Europe’s Al strategy.” Politico, 13. marts
2020. hetps://www.politico.cu/article/europe-ai-strategy-weakness/.

Hong, Yu og G. Thomas Goodnight. “How to think about cyber sovereignty:
the case of China” Chinese Journal of Communication 13, nr. 1 (2020): 8-26.

Hummel, Patrik et al. “Data sovereignty: A review.” Big Data & Society 8, nr. 1
(2021).

Jacobsen, Jeppe Teglskov og Tobias Liebetrau. "Kunstig intelligens, militer strategi
og international konkurrence,” I Smart Krig — Militer anvendelse af kunstig
intelligens, red. Iben Yde, Thomas G Nielsen og Rasmus Dalhberg. Kobenhavn:
Djof Forlag, 2021.

Jakobsson, A. K. og M. Stolz. “Principled big tech: European pursuit of techno-
logical autonomy.” I Strategic autonomy and the transformation of the EU: New
agendas for security, diplomacy, trade and technology, red. N. Helwig, 105-130.
Finnish Institute of International Affairs, 2021, bind 67.

Juncker, Jean-Claude, “State of the Union 2018: The Hour of European Sover-
cignty” Tale til Europa-Parlamentet, 2018. https://ec.curopa.cu/info/sites/
info/files/soteu2018-speech_en_0.pdf.

Juncker, Jean-Claude. "Unionens Tilstand 2018. Tiden er inde for et suverent
Europa.” Tale til Eumpa—Parlammtet, 2018. https:// cc.curopa.cu/info/sitcs/
info/files/soteu2018-speech_da_0.pdf.

73



Litteratur

74

Kharpal, Arjun. “China spending on research and development to rise 7% per year
in push for major tech breakthroughs”, CNBC, 5. marts 2021. https://www.
cnbe.com/2021/03/05/china-to-boost-research-and-development-spend-in-
push-for-tech-breakthroughs.heml.

Kharpal, Arjun. “In battle with US., China to focus on 7 ‘frontier’ technologies
from chips to brain-computer fusion,” CNBC, 5 marts, 2021. https://www.
cnbe.com/2021/03/05/china-to-focus-on-frontier-tech-from-chips-to-quan-
tum-computing.html.

Kristensen, Kristian Seby og Niels Byrjalsen. Aktiv afventning. Nordiske Perspek-
tiver pa forsvars- og sikkerhedspolitisk samarbejde. Kobenhavn: Center for Mil-
itere Studier, april 2020.

Liebetrau, Tobias. EU Cybersecurity Governance: Redefining the Role of the Internal
Market. Ph.d.-athandling, Kebenhavns Universitet, Institut for Statskundskab,
2019.

Liebetrau, Tobias. Dansk offensiv cybermagt mellem angreb, spionage og forsvar: En
komparativ analyse pa tvers af Europa. Kebenhavn: Center for Militere Studier,
maj 2020.

Liebetrau, Tobias. "Cybersikkerhed i Perspektiv — Temaredaktorens forord.” @ko-
nomi og Politik 93, nr. 3, 5-12.

Mueller, Milton L. Will the Internet Fragment? Sovereignty, Globalization, and
Cyberspace, (Cambridge; Malden, Polity Press, 2017)

Mueller, Milton L. “Against sovereignty in cyberspace.” International Studies Re-
view 22, nr. 4 (2020): 779-801.

Nah, Seungahn og Soomin Seo. “Talking With the Hermit Regime: North Korea,
Media, and Communication: Introduction.” International Journal of Commu-
nication 14 (2020): 1303-1307.

NIS Cooperation Group. Cybersikkerhed i SG-net: EU-verktojskasse med risikobe-
gransende foranstaltninger. CG-publikation, januar 2020. https://cfes.dk/globa-
lassets/cfes/dokumenter/telemyndighed/-cybersikkerhed-i-5Sg-net---eu-vaerk-
toejskasse-.pdf.

Nissen, Christine. Forsvarsfond uden forbehold, Dansk Institut for Internationale
Studier, 18. marts 2021. hteps://pure.diis.dk/ws/files/4189700/DIIS_PB_
MARTS_2021.pdf.

North Atlantic Treaty Organization. “New Focus on Emerging and Disruptive
Technologies Helps Prepare NATO for the Future” Tilgiet 16. december
2021. https://www.nato.int/cps/en/natohq/news_181901.htm.

North Atlantic Treaty Organization. "London Declaration.” Tilgéet 17. december
2021. http://www.nato.int/cps/en/natohq/official_texts_171584.htm.

North Atlantic Treaty Organization. NATO Science & Technology Strategy Sus-
taining Technological Advantage. Tilgaet 16. december 2021. hteps://www.
nato.int/nato_static_fl2014/assets/pdf/pdf_2018_07/20181107_180727-ST-
strategy-eng.pdf.



Litteratur

North Atlantic Treaty Organization. “NATO releases first-ever strategy for Ar-
tificial Intelligence.” 22. oktober 2021. https://www.nato.int/cps/en/natohq/
news_187934.htm.

Nissen, Christine og Jessica Larsen. European strategic autonomy: from misconceived
to useful concept what can we learn from the Northern outlook? DIIS Policy
Brief, 2021.

Pohle, Julia og Thorsten Thiel. Digital sovereignty. Internet Policy Review, 9(4),
2020, https://doi.org/10.14763/2020.4.1532.

Regeringen, Finansministeriet og Erhvervsministeriet. National Strategi for kun-
stig intelligens. Marts 2019. hteps://www.regeringen.dk/media/6537 /ai-strate-
gi_web.pdf.

Renaissance Numérique, Digital Sovereignty: Which Strategy for Europe?. Juni 2021,
https://www.renaissancenumerique.org/ckeditor_assets/attachments/634/re-
naissancenumerique_proceedings_digitalsovereignty.pdf.

Roy, V. Vincent, Fiammetta Rossetti, Karine Perset og Laura Galindo-Romero.
AI-Watch — National strategies on Artificial Intelligence: A European perspec-
tive. Luxembourg: Publications Office of the European Union, 2021. DOI:
10.2760/069178.

Schinas, Margaritis og Thierry Breton. ”EU-kommissarer: Europa har brug for et
cyberskjold.” Altinget, 6. januar 2021. hteps://www.altinget.dk/digital/artikel/
eu-kommissionen-europa-boer-indfoere-en-cyberdoktrin.

Schultz. Jarl Viktor. "Ny temadebat: Hvordan skal vi udnytte kunstig intelligens?”
Altinget, 9. juni 2021. hteps://www.altinget.dk/digital/artikel/ny-temade-
bat-hvordan-skal-vi-udnytte-kunstig-intelligens.

Seliger, Bernhard og Stefan Schmidt. ”The Hermit Kingdom Goes Online... In-
formation Technology, Internet Use and Communication Policy in North Ko-
rea.” North Korean Review, 2014: 71-88.

Smuha, Nathalie. “Europe’s approach to Al governance: time for a vision.” Friends
of Europe, 2. april 2020. hteps://www.friendsofeurope.org/insights/europes-ap-
proach-to-ai-governance-time-for-a-vision/.

Statista. “The 100 largest companies in the world by market capitalization in
2021 Tilgder 16. december 2021. https://www.statista.com/statistics/263264/
top-companies-in-the-world-by-market-capitalization/.

The Economist. “Can the EU Become Another Al Superpower?”, The Econo-
mist, 22. september 2018. https://www.economist.com/business/2018/09/20/
can-the-eu-become-another-ai-superpower.

The Federal Government of Germany. “Artificial Intelligence Strategy of the
German Federal Government,” ki-strategie-dentschlands.de, december 2020.
https://www.ki-strategie-deutschland.de/files/downloads/Fortschreibung
KI-Strategie_engl.pdf.

The Federal Chancellor of Germany, the Prime Minister of Denmark, the Prime
Minister of Finland, and the Prime Minister of Estonia, Digital Sovereign-
ty Letter, 1. marts 2021, https://datasovereigntynow.org/wp-content/up-
loads/2021/03/Digital-sovereignty-letter3-copy.pdf.

75



Litteratur

76

The State Council of the People’s Republic of China. “Made in China 2025’
Plan Issued”. 19. maj 2021. http://englishwww.gov.cn/policies/latest_releas-
es/2015/05/19/content_281475110703534.htm.

The U.S. Department of State. "The Clean Network”. Tilgdet 15. december 2021.
https://2017-2021.state.gov/the-clean-network/index.html.

The White House. National strategy for critical and emerging technologies. Washing-
ton, DC: White House Office, oktober 2020. https://www.hsdl.org/?view&-
did=845571.

Torreblanca, José Ignacio. "Referees don’t win games: Europe and the digital great
game.” European Council on Foreign Relations, 9. februar 2021. hetps://ecfr.
eu/article/referees-dont-win-games-europe-and-the-digital-great-game/.

UN. Digital Economy Report 2019, Value Creation and Capture: Implications for
Developing Countries. United Nations Publications, 2019.

Vedyashkin, Sergei. “Russia Is ‘Ready’ to Disconnect from Global Internet, Med-
vedev Says” Moscow Times, 1. februar 2021, https://www.themoscowtimes.
com/2021/02/01/russia-is-ready-to-disconnect-from-global-internet-medve-
dev-says-a72791.

Villani, Cédric. “For A Meaningful Artificial Intelligence — Towards A French
And Euopean Strategy, Mission Assigned by the Prime Minister Edonard
Philippe, March, 2018. https://www.aiforhumanity.fr/pdfs/MissionVillani_
Report_ENG-VEpdf.

von der Leyen, Ursula. “Tale om Unionens Tilstand” Tale #il Europa-Parla-
mentet, 15. september 2021. https://ec.curopa.cu/info/sites/default/files/so-
teu_2021_address_da_0.pdf.

von der Leyen, Ursula. 4 Union that strives for more. My agenda for Europe. Po-
litical Guidelines for the Next European Commission 2019-2024. Luxembourg:
Publications Office of The European Union, 2019. https://ec.europa.cu/info/
sites/info/files/political-guidelines-next-commission_en_0.pdf.

Wikipedia. “List of public corporations by market capitalization.” Tilgiet 16.
december 2021. https://en.wikipedia.org/wiki/List_of_public_corporations_
by_market_capitalization.

Wolff, Guntram. “Europe may be the world’s Al referee, but referees don’t win,”
Politico, 17. februar 2020. https://www.politico.eu/article/europe-may-be-the-
worlds-ai-referee-but-referees-dont-win-margrethe-vestager/

Yalcintas, Altug og Naseraddin Alizadeh. "Digital Protectionism and National
Planning in the Age of the Internet: the Case of Iran,” Journal of Institutional
Economics 16, nr. 4 (2020): 519-536. DOI: 10.1017/S1744137420000077.

Zuboff Shoshana. “Surveillance Capitalism and the Prospects of an Information
Civilization,” Journal of Information Technology 30(1) (2015): 75-89.

Zuboft Shoshana. The Age of Surveillance Capitalism. New York: Public Affairs,
2019.



9 "788757"454406




	Indholdsfortegnelse
	Oversigt over figurer og tekstbokse 
	Resumé og anbefalinger
	Abstract and recommendations
	1. Teknologisk suverænitet som strategisk autonomi
	1.1.	Metode, afgrænsning og struktur 

	2. Den globale teknologikonkurrence
	2.1.	Stormagtsrivalisering og teknologikonkurrence 
	2.2.	Teknologikonkurrencens militære dimension 
	2.3.	Techgiganter og teknologiudvikling 
	2.4.	Konklusion: Udfordringer og muligheder for EU

	3. Indsatsområder for EU's teknologiske suverænitet 
	3.1.	Cybersikkerhed
	3.1.1.	Digitalisering, europæisk integration og cybersikkerhed 
	3.1.2.	Cybersikkerhedsstrategi og harmoniserende lovgivning
	3.1.3.	Cybersikkerhed og strategisk autonomi
	3.1.4.	Cybersikkerhed og teknologisk suverænitet i det digitale årti 
	3.1.5.	Konklusion: Cybersikkerhed gennem det indre marked
	3.2.	Kunstig intelligens 
	3.2.1.	AI baseret på regulering og europæiske værdier
	3.2.2.	EU’s AI-udfordringer 
	3.2.3.	Krusninger i det sikkerheds- og forsvarspolitiske dødvande
	3.2.4.	Konklusion: AI-politik domineret af økonomi og regulering 

	4. Konklusion og anbefalinger
	4.1.	Strategiske implikationer for Danmark
	4.2.	Anbefalinger 
	4.2.1.	Strategisk rammesætning af teknologipolitiske indsatser
	4.2.2.	Danmark, EU og det transatlantiske forhold 

	Litteraturliste



