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Forkortelser

4G: fjerde generation

5G: femte generation

AFU: Ukraines vebnede styrker

AT kunstig intelligens

BDA: big data-analyse

BDE CIS: Brigade CIS

C2: command and control

C4ISR: command, control communications, computers, intelligence,
surveillance and reconnaissance

CFT: cross functional teams

CIS: communication and information services

CLO: cyber liasion officer

DA-COIE: Danish Common Operational Information Environment
DIC: defence information cloud

DLO: data liasion officer

FKO: Forsvarskommandoen

FMI: Forsvarsministeriets Materiel- og Indkebsstyrelse
FMN: Forsvarsministeriet

FSV: Forsvaret

IoBT: internet of battlefield things

IoMT: internet of military things

IoT: internet of things/tingenes internet

ISR: intelligence, surveillance and reconnaissance
JADO: joint all domain operations

KAKI: kapacitetsansvarlig I'T

LEO: low earth orbit

MDO: multi-domain operations

ML: machine learning

NATO AGS: NATO allied ground surveillance
NWCC: NATO warfighting capstone concept
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OSINT: open source intelligence

PIT: Projeke I'T-konsolidering og Transformation
RPO: robotic automation operations

RPA: robotic automation processing

SAR: synthetic aperture radar

SATCOM: satellitkommunikation

UX/UTI: user experience (design)/user interface (design)



Resumé og anbefalinger

Den cksplosive udvikling inden for digitale teknologier som big data,
kunstig intelligens (AI) og tingenes internet (IoT) fir i disse ar stigende
global sikkerheds- og forsvarspolitisk betydning. Dette fordi det pa
fremtidens kampplads vil blive afgorende at kunne udnytte de disruptive
muligheder for at indsamle, opbevare, dele og anvende de data, som disse
teknologier medforer. Et stigende antal stater pabegynder eller intensi-
verer derfor digitale transformationsprocesser af deres forsvar med det
formal at omstille til datadreven militer organisation og praksis. Dette
gelder ogsd Danmark, hvor den digitale transformation af det danske
forsvar i stigende grad bliver en politisk og militer prioritet.

Med henblik pé at bidrage med forskningsbaserede indsigter, som
kan anvendes til at navigere ift. disse forestiende transformationsbestre-
belser, stiller denne rapport skarpt pa digital transformation af militere
organisationer generelt og det danske forsvar specifike. Dette gores ved
at betragte den digitale transformation som en socioteknologisk udfor-
dring, hvormed der henvises til, at succesfuld digital transformation er et
sporgsmal om et sammenspil mellem bade teknologiske og sociale for-
andringer.

Rapporten identificerer derfor forst de dynamikker, mekanismer og
processer, der er indlejret i den socioteknologiske udfordring, som digi-
tal transformation af militere organisationer udger. Dette gores gennem
fem fokusomrader, hhv. 1) teknologi, 2) mennesker, 3) organisation
og kultur, 4) strategi og vision og 5) praksis, der yderligere vil udgore
den analyseramme, der strukturerer rapportens efterfolgende analyser.
Ligeledes introduceres begrebet *videnskloften'/oversattelsesudfordrin-
gen’, der beskriver den friktion, der opstar som produkt af kravene om
datadreven forandring af de fem fokusomrader. Denne friktion viser sig
serligt i form af manglende fallesforstielse og samarbejdsevne i inter-
aktionen mellem de militere og de civile domanespecialister og de nye
typer af dataspecialister (f.cks. data scientists og Al-ingeniorer). Som en
potentiel lgsning ift. denne udfordring introducerer rapporten begre-
bet ‘militer dataoversattelse) der beskriver de forskellige individuelle,
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kulturelle og organisatoriske (forandrings-)praksisser og -processer, der
faciliterer vidensdeling, felles forstaclse og samarbejdsevne mellem de
forskellige aktorgrupper.

Denne analyseramme anvendes dernest til at strukturere et casestu-
die af de ukrainske vabnede styrkers digitale transformation og data-
drevne organisation og praksis, serligt siden den russiske invasion den
24. februar 2022. Casestudiet peger pa, at Ukraines succesfulde militere
digitale transformation og datadrevne militere organisation og praksis
er produkeer af en rakke faktorer, hvoraf mange er saeregne for den spe-
cifikke kontekst, som transformationen foregar i. Herunder at Ukraine
har evnet at mobilisere et stort antal dataspecialister, der grundet den
igangverende krig har haft en stor forstéelse af den militere organisation
og praksis, og at det militere personel ligeledes generelt har et relative
hojt niveau af viden og kompetencer mht. data og digitale teknologier.
Videnskloften/oversattelsesudfordringen har derfor kun i begrenset
omfang veret en barriere i Ukraines vabnede styrkers (AFU’s) trans-
formationsbestrabelser. Samtidig har krigen betydet, at der har varet en
konkret vision og sikaldt sense of urgency, der har kunnet gelde som ret-
tesnor for den digitale transformation.

Rapporten prasenterer afslutningsvis en analyse af den igangverende
transformation af det danske forsvar. Analysen fokuserer sarligt pa, hvor-
dan militer dataoversattelse kan understotte den digitale transformati-
on af de fem ovenfor nzvnte fokusomrider. Analysen konkluderer, at
det danske forsvar er i den indledende fase af sin digitale transformation,
og peger pa, at militer dataoversattelse sarligt kan styrke denne og de
folgende faser af den digitale transformationsproces. Det danske forsvar
bor derfor styrke fokusset pa militer dataoversattelse for at understot-
te arbejdet med de ofte oversete digitale transformations- og dataover-
sattelsesudfordringer, som behandles i denne rapport. Adresseringen af
disse nedvendige forandringer, som ikke kan reduceres til anskaffelse og
implementering af nye digitale teknologier, kan bidrage til at oge sand-
synligheden for succes i det danske forsvars transformationsbestrabelser.
I forlengelse heraf prasenteres folgende anbefalinger:
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Forsvaret kan med fordel kortlegge eksisterende officielle og uof-
ficielle militezere dataoversattelsestiltag. Dette vil muliggere, at der
kan indhentes erfaringer og arbejdes systematisk med de eksisterende
initiativer.

Forsvaret kommer til at mangle dataspecialister bade i forbindelse
med den digitale transformation og for at kunne fungere som en da-
tadreven organisation. Der er mangel pa denne arbejdskraft og der-
med ogsd konkurrence. Forsvaret kan ikke tilbyde de samme vilkéar
som de private virksomheder. Forsvaret bor derfor i samarbejde
med industrien og big tech-virksomhederne overveje alternative
rekrutteringsmuligheder sisom reservestrukturer, udlan e.l.

Forsvaret kunne for bedre at navigere i de potentielle udfordrin-
ger, der opstir i forbindelse med det ogede samarbejde med (big)
tech-virksomhederne formulere et code of conduct sammen med
tech-virksomhederne og forsvarsindustrien. Et sadant code of
conduct vil udover at give dansk forsvar en storre sikkerhed ogsa
kunne danne grundlag for en fzlles forstaelse og en samarbejdsevne
mellem disse forskellige aktorer.

For at skabe favorable rammer for militer dataoversattelse og digital
transformation kunne det danske forsvar bl.a. styrke det eksiste-
rende niveau af data literacy og military literacy horisontalt og
vertikalt i hele organisationen. En lang rekke initiativer kunne i
den forbindelse med fordel igangszttes, f.cks. (efter)uddannelse, kur-

ser, kapabilitetsdemonstrationer og workshops.

For at styrke organisationens evne til militer dataoversattelse kunne
Forsvaret oprette en specifik uddannelse i militer dataoversattelse,
der indbefatter tilegnelse af viden og kompetencer inden for alle tre
typer af militer dataoversattelse. Man kunne her lade sig inspirere
af den cksisterende cyber liasion-officer-uddannelse (CLO-uddan-
nelse), der indeholder mange af de nedvendige elementer, blot med
fokus pa cyberoperationer.
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Ligeledes kan der oprettes specifikke militere dataoversattelses-
funktioner. Her kunne man ligeledes lade sig inspirere af den cyber
liaison officer-funktion, der beskrives i den varnstelles cyberdoktrin,
ogoprette en lignende data liaison-officer-funktion. I denne kunne
der med fordel indga tre elementer: 1) En funktion, der beskeftiger
sig med udviklingsmassig dataoversattelse, eventuelt placeret i Cy-
berdivisionens Center for Udvikling. 2) En funktion, der beskefti-
ger sig med taktisk-operativ dataoverseattelse, eventuelt placeret i de
forskellige veern. 3) En strategisk oversattelsesfunktion, der kunne
forankres i FMI’s Varnsfelles Videnscenter eller i Center for Cyber
og Digitalisering i FMN.

Forsvaret kunne med fordel ogsa styrke organisatoriske militere
dataoversattelsestiltag sisom efteruddannelse, kapabilitetsdemon-
strationer, cross-functional teams, co-creation-workshops, datasprints
mv. Her kan man indledningsvist indsamle erfaringer fra succesfulde
cksisterende tiltag sisom oprettelsen og arbejdet i Team Datamana-

gement i forbindelse med Brigade CIS-projektet.

For at styrke de nedvendige kulturelle forandringer kunne man for-
soge at skabe en “kundementalitet” hos domanespecialisterne,
der indbefatter evnen til at forstd muligheder og udfordringer i for-
bindelse med digitale teknologier og evnen til at kunne formulere
klare krav til dataspecialisterne. For at understotte den nedvendige
innovations- og bottom up-kultur kunne man med fordel overveje at
udvise en storre grad af risikovillighed i forbindelse med at stotte
ideer/projekter fra brugerne selv. Dette kraver til gengeld en fail
fast-tilgang, hvor projekter lobende evalueres mht. potentiale. Et
yderligere skridt kunne vare forskellige incitamentsstrukturer
ift. udviklingen af innovative losninger og varktojer ude i struk-
turen. Dette galder bade projekter, der stotter op om militer da-
taoversattelse specifike, og projekter, der stotter op om datadreven
transformation generelt. Forsvaret kunne med fordel indtenke mili-
ter dataoversattelse i dette arbejde. Her kunne den ukrainske tilgang
tjene til inspiration.
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9. Det danske forsvars vision og strategi for digital transformation
kan med fordel tilstrabe en balance mellem at vare konkret og
samtidig tilpas fleksibel til, at den kan forandres i takt med eks-
terne udviklinger. Ligeledes kunne den med fordel vere dben nok
til, at den kan understotte lovende bottom up-initiativer.

10. Flere af Danmarks allierede, herunder iNATO og USA, eftersporger
i stigende grad viden og kompetencer inden for militer dataoversat-
telse. Forsvaret bor derfor aktivt indtanke militer dataoversat-
telse som bide uddannelse og funktion i organisation og praksis.
I forlaengelse heraf bor militer dataoversattelse ogsa indtenkes i
en alliancesammenhang. Organisatoriske og individuelle militere
dataoversettelseskompetencer vil ikke blot styrke det danske forsvar,
men ogsi give Danmark en forerposition mht. en kapabilitet, der i

hoj grad er efterspurgt.
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Abstract and Recommendations

The pivotal development of digital technologies such as big data, artifi-
cial intelligence (AI), and the Internet of Things (IoT') is gaining increa-
sing importance in the domains of global security and defence policy.
These technologies entail opportunities to collect, store, share, and use
data, all of which will become ever more important on the battlefield
of the future. A growing number of states therefore initiate or intensify
digital transformation processes of their defence with the aim of gene-
rating a data-driven military organization and practice. This also applies
to Denmark, where the digital transformation of the Danish Defence is
increasingly becoming a political and military priority.

In a bid to provide research-based inputs to debates about these im-
pending transformation efforts, this report offers key insights into digi-
tal transformation of military organizations in general and subsequently
focuses specifically on the Danish Defence. The report specifically exa-
mines digital transformation as a socio-technological challenge, hig-
hlighting the fact that the impending task entails more than acquiring
new digital technologies. Key to successful digital transformation in a
defence context are, for example, social and organizational processes
whereby both technical and military expertise are recognized and heard.

First, the report identifies the dynamics, mechanisms, and processes
embedded in the socio-technological challenge posed by digital trans-
formation of military organisations. This is done via five focus areas, re-
spectively 1) technology, 2) people, 3) organization and culture, 4)
strategy and vision, and 5) practice. These focus areas then form the
analytical framework that structures the report’s subsequent analyses. In
addition, the report introduces the idea of a ‘knowledge gap’/’translati-
on challenge] which describes a friction that can arise in the context of
data-driven change. Such friction may manifest itself as an insufhciently
shared understanding and lack of cooperation in interactions between
civilian and military domain specialists and data specialists (for example,
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data scientists and Al engineers). As part of a potential solution to this
challenge, the report introduces the concept of ‘military data translati-
on, which describes the various individual, cultural, and organizational
(transformation) practices and processes that facilitate knowledge-sha-
ring, common understanding, and cooperation between the many dif-
ferent actors involved.

This analytical framework structures a subsequent case study of the
digital transformation and data-driven organization and practice of
the Armed Forces of Ukraine (AFU), particularly since the Russian in-
vasion of Ukraine on 24 February 2022. The case study suggests that
the ongoing military digital transformation of Ukraine’s military orga-
nization and practice emerge from a combination of factors, many of
which are specific to the particular context in which the transformation
is occurring. For example, Ukraine has been able to mobilize a signifi-
cant number of data specialists, who — owing to the ongoing war and the
preceding annexation of Crimea — have shown an acute appreciation of
defence matters and, vice versa, military personnel have generally posses-
sed a relatively high level of knowledge about data and digital techno-
logy. Consequently, the knowledge gap/data translation challenge has
constituted less of a barrier in the AFU’s digital transformation efforts.
Against the backdrop of an ongoing war, there has been a persuasive visi-
on and sense of urgency, which has also formed the digital transformation
of Ukraine’s defence.

By way of conclusion, the report offers an analysis of ongoing digital
transformation efforts in the context of the Danish defence. This analysis
focuses specifically on how military data translation might support digi-
tal transformation within each of the five above-mentioned focus areas.
The analysis concludes that the Danish defence has embarked on the ini-
tial phase of a digital transformation process, suggesting that attending
to military data translation might help strengthen the next phases of
this digital transformation process. The Danish defence might therefore
consider strengthening its focus on military data translation to support
some of the important but often overlooked data translation challenges
highlighted in this report. Addressing these changes, which cannot me-
rely be reduced to acquisition of new digital technology, might, in turn,
increase the prospect of the success of the Danish defence’s digital trans-
formation efforts. The following recommendations are then presented:
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The Danish Defence could consider mapping existing official and
unofficial military data translation initiatives. This would make
it possible to work systematically with, and complement, existing
initiatives.

The Danish Defence are likely to be short of data specialists in rela-
tion to the digital transformation as well as to the tasks needed to
function as a data-driven organisation. There is a shortage of data
specialists and hence competition. The Danish armed forces cannot
currently offer conditions similar to those in private companies. The
Danish Defence might therefore, in collaboration with industry
and big tech companies, consider alternative recruitment options
such as reserve structures or other options to increase flexibility.

To better navigate the potential challenges that may arise in the con-
text of increased cooperation with (big) tech companies, the Danish
Defence may consider formulating a code of conduct together
with the tech companies and defence industry in general. In ad-
dition to potentially providing the Danish Defence with a greater
degree of predictability and reducing risks in response to new re-
lations of dependence, this could also provide a basis for common
understanding among the different actors and improve their ability
to work together.

To create a favourable framework for military data translation and
digital transformation, the Danish Defence could, among other
things, consider strengthening existing levels of data and military
literacy horizontally and vertically throughout the organization.
In relation to this, several initiatives could potentially be launched,
for example, (further) training, courses, capability demonstrations,

and workshops.

To support the organisation’s military data translation competences,
the Danish Defence could consider setting up a specific education
programme focusing on military data translation, which could
include acquisition of knowledge and competences within all three
types of military data translation. Inspiration may be found in the
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existing cyber liaison officer education programme, which contains
many important elements albeit with focus on cyber operations.

Similarly, specific military data translation functions could per-
haps be created. Again, inspiration may be found by looking to the
cyber liaison officer function described in the joint cyber doctrine.
It may be particularly relevant to consider three elements. 1) A fun-
ction that deals with development data translation, possibly located
in the Cyber Division’s Centre for Development. 2) A function that
deals with tactical-operational data translation, possibly located in
the various services. 3) A strategic translation function that could
potentially be anchored in the Defense Research Center under the
Danish Ministry of Defence Acquisition and Logistics Organisation,
or in the Centre for Cyber and Digitization in the Danish Ministry
of Defence.

The Danish Defence could also potentially benefit from strengt-
hening organizational military data translation initiatives.
Examples of this include further training, capability demonstrati-
ons, cross-functional teams, co-creation workshops, data sprints, etc.
Again, it may be useful to gather initial experience and lessons-lear-
ned data from existing initiatives such as the creation of Team Data
Management in relation to the Brigade CIS project.

To strengthen important processes vis-a-vis cultural adaptation,
one possibility could be to reward a ‘customer mentality’ amongst
domain specialists to, for example, incentivize work related to the
ability to formulate requirements in the exchanges between military
specialists and data specialists. To support the necessary innovation
and bottom-up data-attentive culture, it could potentially prove fa-
vourable to consider showing a greater risk-taking willingness to
support new ideas/projects from users. This, in turn, requires an
approach where projects are continuously evaluated in terms of their
potential, vis-a-vis digital transformation in a Danish defence con-
text. A further step could be to consider introducing different
incentive structures in relation to the development of innovative
solutions and tools outside of the military institution. This applies
to projects that support military data translation specifically, as well
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as data-driven transformation in general. The Danish defence could
potentially benefit from incorporating military data translation into
this work. Here the Ukrainian approach could provide inspiration.

9. It may be beneficial for the vision and strategy underpinning
the digital transformation of the Danish defence to strive for a
balance between being specific and at the same time sufficiently
flexible to allow for changes foreseen in light of the pace of external
developments, including technological ones. Likewise, it may be an
advantage if the underpinning strategy and vision is suficiently open
to consider promising bottom-up initiatives.

10. Several long-standing allies in the context of the Danish defence,
including NATO and the US, are increasingly demanding know-
ledge and skills in the field of military data translation. This may be
seen as an additional reason for the Danish Defence to consider
prioritizing the incorporation of military data translation into
both training and key functions within the organization and its
practices. By extension, the value of military data translation could
also be seen in the context of defence alliances and partnerships.
From this perspective, military data translation will not only strengt-
hen the Danish defence but also offer Denmark a leading position
regarding a capability, which is very much in demand and unlikely
to diminish.
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Indledning

Den eksplosive udvikling inden for digitale teknologier som big data,
kunstig intelligens (AI) og tingenes internet (IoI') far i stigende grad
global sikkerheds- og forsvarspolitisk betydning. Dette fordi det pa
fremtidens kampplads bliver afgerende at kunne udnytte de disruptive
muligheder for at indsamle, dele og anvende de data, som disse tekno-
logier medforer. Flere militere organisationer igangsatter derfor i disse
ar storre digitale transformationsprocesser med det formal at omstille
til en datadreven (militer) organisation og praksis. Dette gelder ogsa i
Danmark, hvor regeringen og andre forsvarspolitiske aktorer er begyndt
at prioritere digital transformation af det danske forsvar.

Digital transformation er dog en udfordrende proces, og undersogel-
ser peger pd, at mellem 66,0 % og 87,5 % af alle digitale transformati-
onsprojekter i den private sektor fejler.! En af arsagerne er, at organisati-
oner ofte anskuer digitale transformationsprocesser som udelukkende et
sporgsmal om anskaffelse og implementering af nye digitale teknologier.
Omstillingen til en datadreven organisation og praksis er dog et sporgs-
mal om mere end ny teknologi.* Snarere ma digital transformation op-
fattes som et komplekst socioteknologisk fenomen bestiende af bade
teknologiske og sociale forandringsprocesser.’ Ligeledes er militere or-

1. Ziboud Van Veldhoven og Jan Vanthienen, “Best Practices for Digital Transformation Based
on a Systematic Literature Review;” Digital Transformation and Society (2023), https://doi.
org/10.1108/DTS-11-2022-0057.

2. Benham Tabrizi, Ed Lam, Kirk Girard og Vernon Irvin, “Digital Transformation is Not
About Technology,” Harvard Business Review (13. marts 2019), hetps://hbr.org/2019/03/
digital-transformation-is-not-about-technology.

3. Eric-Hans Kramer og Guido van Os, “Digitalization, organizing and organizational Choice:
Exploring the challenges of digital transformation using five applied sociotechnical lenses,”
i Towards a Data-Driven Military: A Multidisciplinary, red. Peter B.M.]J. Pijpers, Mark
Voskuijl og Robert J.M. Beeres (Netherlands Defense College, Leiden University Press,
2023); Juha Mattila, “Governance of Digital Transformations — As Observed in Two Cases
of Military Transformations.” 18th European Conference on Management, Leadership and
Governance, Lisboa 2022.
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ganisationer komplekse og szregne organisationer, der grundleggende
er sat i verden for at forvalte brugen af vebnet magt. Dette betyder, at
militere organisationer udover at skulle fungere i utroligt komplekse
miljoer ogsa har helt serlige teknologiske, menneskelige, organisatori-
ske, strategiske og praksismassige karakteristika, der oger kompleksite-
ten i en eventuel digital transformation.

Den militere organisations sarlige karakter og formal betyder ogsa,
at konsekvenserne ift. fejlslagen digital transformation er langt mere al-
vorlige end for andre typer af organisationer. For virksomheder betyder
fejlslagen digital transformation tabt fortjeneste, forringet konkurrence-
evne og i sidste ende konkurs. For den militere organisation kan fejlsla-
gen digital transformation, udover spildte ressourcer, potentielt betyde
tab af menneskeliv. Ligeledes kan det veare forskellen pd succesfuld og
fejlslagen digital transformation, der kommer til at afgere udfaldet af
fremtidige krige og militere operationer. Digital transformation far der-
med ogsi stigende sikkerheds- og geopolitisk betydning.* Dette ses med
al tydelighed i den verserende krig i Ukraine, hvor de ukrainske veebnede
styrker (AFU) har ivarksat en tilsyneladende effektiv digital og datadre-
ven transformation af organisation og praksis. Denne transformation
har ifelge flere observatorer spillet en vigtig rolle i Ukraines succesful-
de forsvarskrig mod den russiske aggression.” Den forestiende digitale
transformation af det danske forsvar er saledes en bide kompleks og vital
opgave. P4 nuverende tidspunkt findes der dog ingen forskningsbasere-
de analyser eller anbefalinger, der kan understotte dette arbejde.

Denne rapport analyserer derfor digital transformation af militere
organisationer som en kompleks socioteknologisk udfordring med hen-
blik pa at give det danske forsvar et forskningsbaseret bidrag, der kan
anvendes til at navigere i de forestiende transformationsbestrabelser.
Rapporten stiller dermed skarpt pa de socioteknologiske elementer, me-

4. Christian Brose, The Kill Chain (New York: Hachette Books, 2020); Paul Scharre, Four
Battlegrounds: Power in the Age of Artificial Intelligence (New York: WW. Norton, 2023).

5. Peter Furlong, Melanie Garson og Jeegar Kakad, Soffware and Hard War: Building Intelli-
gent Power for Artificially Intelligent Warfare (Tony Blair Institute for Global Change, 2022),
hteps://assets.ctfassets.net/75ilalentach/2qBR2Qk6xaPHnSxuv24]ql/e316ba413920c47d-
d42321eb599b66fb/Software-and-Hard-War-Building-Intelligent-Power-for-Artificially-In-
telligent-Warfare.pdf; Margarita Konaev og Owen J. Daniels, “Agile Ukraine, Lumbering
Russia: The Promises and Limits of Military Adaption,” Foreign Affairs (28. marts 2023),
hteps://www.foreignaffairs.com/ukraine/russia-ukraine-war-lumbering-agile.s
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kanismer og dynamikker, som karakteriserer digital transformation af
militere organisationer generelt og det danske forsvar specifikt. Konkret
etableres der i forste kapitel en analyseramme, der bestér af to dele. Forst
defineres fem fokusomrader, der er sarligt centrale for den digitale trans-
formation. Disse er hhv. 1) teknologi, 2) mennesker, 3) organisation
og kultur, 4) vision og strategi og 5) praksis.

Dernast identificeres en overordnet udfordring for alle de fem fo-
kusomréider, som ben@vnes 'videnskloften'/oversattelsesudfordringen’
Denne omhandler den friktion, der opstar, i kraft af at krav vedrerende
nye typer af personel, viden, kompetencer, kultur-og organisationsan-
dringer mv. moder den cksisterende (militere) virkelighed i organisa-
tionen. Afslutningsvis prasenteres begrebet 'militer dataoversattelse)
som beskriver de forskellige individuelle, kulturelle og organisatoriske
(forandrings-) praksisser og -processer, der faciliterer vidensdeling, felles
forstaelse og samarbejdsevne mellem de forskellige aktorgrupper.

I andet kapitel prasenteres et casestudie af AFU’s digitale transfor-
mation og datadrevne militere organisation og praksis i den verseren-
de krig. Casestudiet er bygget op omkring de fem fokusomréader og ser
yderligere pa, hvilken rolle hhv. videnskloften/oversattelsesudfordrin-
gen og den militere dataoversattelse har spillet. Selvom flere militere
organisationer har igangsat digitale transformationsprocesser for at blive
mere datadrevne, er der kun fi eksempler pa egentlig datadreven operativ
praksis. Casen er dermed interessant, da den grundleggende identifice-
rer nogle af de forste erfaringer, der stammer fra empirisk afprovet digital
transformation.

Tredje kapitel prasenterer en analyse af det danske forsvars transfor-
mationsbestrabelser, bl.a. baseret pa en rekke interviews med aktorer i
og omkring Forsvaret. Analysen stiller skarpt pa, hvordan militer data-
oversattelse kan styrke den igangvarende digitale transformation af de
fem fokusomrider ved at skabe en tilgang til at navigere i den friktion,
der opstar mellem kravene om nye videnstyper, kompetencer og per-
sonelsammensatninger, ny (data)kultur og organisation osv., og si den
cksisterende militere organisation og praksis. Fjerde kapitel prasente-
rer en konklusion og en rakke anbefalinger til, hvordan Forsvaret kan
understotte transformationsbestrebelserne gennem en styrkelse af den
militere dataoversattelse.
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Metode

Kapitel 1 er baseret pa et deskstudy af strategier, hvidpapirer, rapporter
fra bade militere organisationer og det private erhvervsliv samt forsk-
ninggslitteratur om digital transformation, datadrevne organisationer,
organisationsforandringer og teknologi- og forandringsledelse. Kapi-
tel 2 er udfort som et casestudie baseret pa forskelligt materiale, sisom
forsknings- og nyhedsartikler, litteratur, rapporter og andre kilder. Da
rapporten skal vere offentligt tilgengelig, er der kun arbejdet med abne
kilder. Dette medferer selvfolgelig begrensninger ift. den tilgengelige
empiri, men det store kildemateriale opvejer i nogen grad for disse be-
grensninger. Kapitel 3 er udover tilgengelige dokumenter og litteratur
ogsé baseret pa 20 semistrukturerede kvalitative interviews med aktorer
i og omkring Forsvarets koncern — herunder Forsvaret (FSV), Forsvars-
kommandoen (FKO), Forsvarets Matericl- og Indkebsstyrelse (FMI)
og Forsvarsministeriet (FMN) — aktorer i og omkring forsvars- og big
tech-industrien samt en razkke eksperter. Nogle af de gennemferte inter-
views vil der blive henvist direkee til i rapporten, andre vil kun indga som
baggrundsviden. Det er kun de forstnavnte interviews, der er medtaget i
oversigten over interviews. Alle interviews er udfert under forudsetning
af anonymitet. Interviewpersonernes konkrete titler og arbejdsopgaver
vil derfor ikke fremga af rapporten.
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Kristensen _for verdifulde kommentarer og feedback. Ligeledes vil vi
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bindelse med tilblivelsen af denne rapport.



Digital transformation af
militeere organisationer:
fokusomrader, vidensklgft og
militzer dataoversattelse

En af de storste barrierer for succesfulde digitale transformationer er,
at den ofte gores til alene et sporgsmal anskaffelse og implementering
af ny teknologi. Digital transformation er dog en langt mere kompleks
socioteknologisk udfordring bestiende af bade teknologiske og sociale
forandringer.® Dette kapitel etablerer derfor en analyseramme, der dbner
op for at analysere den digitale transformation af militere organisati-
oner generelt og det danske forsvar specifikt som en socioteknologisk
udfordring.

Analyserammen er todelt. Forste del stiller skarpt pa den militere di-
gitale transformation som en socioteknologisk udfordring. Dette gores
gennem fem fokusomrader: 1) Teknologi, 2) Mennesker, 3) Organisa-
tion og kultur, 4) Vision og strategi og 5) Praksis. Disse fokusomrader
skal ikke forstas som rigide objektive skel, men snarere som analytiske
kategorier, der er valgt, fordi de hver iser udger en central del af den

6. R.M. Baygi, L.D. Introna og L. Hultin, “Everything flows: Studying continuous socio-tech-
nical transformation in a fluid and dynamic digital world,” MIS Quarterly 45, nr. 1 (2021):
423-452, https://misqumn.edu/skin/frontend/default/misq/pdf/V4511/15887_SI_Bay-
gilntrona.pdf; Wanda J. Orlikowski, “The Duality of Technology: Rethinking the Concept
of Technology in Organizations,” Organization Science 3, nr. 3 (1992), Focused Issuc: Ma-
nagement of Technology.
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digitale transformationsproces. Hele pointen med at betragte digital
transformation som et socioteknologisk fenomen er en erkendelse af, at
disse forskellige elementer er sammenfiltrede og dermed overlappende.”
Formalet med de fem fokusomrader er derfor at etablere analytiske kate-
gorier, der kan gere det nemmere at forstd de mekanismer, dynamikker
og processer, der gor sig geldende i den digitale transformation.

Anden del introducerer forst begrebet 'videnskloften’/oversattelses-
udfordringen’® Begrebet beskriver den friktion, konflikt og modstand,
der opstar, nar den digitale transformations krav om forandring (af f.cks.
viden og kompetencer, kultur og personelsammensztning) meder den
cksisterende (militere) organisation. I forlengelse heraf introduceres et
potentielt losningsforslag i form af begrebet ‘militer dataoversattelse’’
Begrebet beskriver de forskellige individuelle, kulturelle og organisato-
riske (forandrings-)praksisser og -processer, der faciliterer vidensdeling,
felles forstaclse og samarbejdsevne mellem domane- og dataspecialister.
Denne analyseramme vil danne udgangspunke for analyserne i de folgen-

de to kapitler.

1.1.  Teknologi

Dette forste fokusomrade omhandler transformationens teknologiske
dimension. Formalet med afsnittet er at skabe en grundleggende for-
staclse af de digitale teknologier, der er katalysatoren for den digitale
transformation, samt at redegore for disse teknologiers militere anven-
delsespotentiale. Endelig redegores der for, hvordan disse digitale tekno-
logiers stigende betydning skaber en stigende athengighed af en rekke
nye aktorer i form af de sikaldte big tech-virksomheder, der medforer
en rekke nye bide muligheder og udfordringer.

7. Ziboud Van Veldhoven og Jan Vanthienen. “Best Practices for Digital Transformation Based
on a Systematic Literature Review,” Digital Transformation and Society (2023), https://doi.
org/10.1108/DTS-11-2022-0057.

8. Mark Andrew Gnodle og Dale Verran, Data-enabled Decision-making, nr. 23-748, Center
for Army Lessons Learned, 2023, hteps://api.army.mil/e2/c/downloads/2023/02/07/8c-
02cbd0/23-748-data-enabled-decision-making-dec-22-public.pdf.

9. Wendy Lynch. Become an Analytics Translator: Make Sense of Data in Business. Make Allies
of Analysts and Business Leaders (Steamboat Springs: Triple D Press, 2022).
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De folgende afsnit stiller skarpt pa de digitale teknologier, der er grund-
laget for den datadrevne organisation og praksis og dermed katalysato-
rerne for den digitale transformation. Konkret indbefatter dette tinge-
nes internet (IoT), cloud computing, Al og big data (analyse).

1.1.1.1.  Tingenes internet

IoT er en samlebetegnelse for en rekke forskellige teknologiske udvik-
lingstendenser. Udviklingen inden for halvledere og mikrochips medfo-
rer en konstant foregelse af datalagringskapaciteten og computerkraften
i digitalt hardware sisom servere, computere og andre devices. Dernst
betyder udviklingen inden for netvarks- og kommunikationsteknolo-
gier sisom 5G-netverk og satellitkommunikation, at deling af data og
adgang til internettet bliver billigere, hurtigere og mere effektivt.'® Disse
teknologier medforer ikke blot hurtigere og mere effektiv datadeling, de
oger ogsa kapaciteten for, hvor mange ting der kan vare forbundet til
internettet og i forlengelse heraf til hinanden."

Det sidste element i IoT" er den voldsomme udvikling inden for sa-
kaldte ’intelligente sensorer’, dvs. sensorer, der i varierende grad selv kan
behandle inputs, og edge-computing, dvs. computere, der kan kobles di-
rekte pa ting og selv foretage varierende grader af datasortering, struktu-
rering, behandling og analyse. Dette medforer, at flere og flere ting — fra
smartphones og keleskabe til selvkerende biler — udstyres med smarte
sensorer og edge-computere og gores “intelligente”. Samtidig forbindes
disse ting til internettet og gennem internettet til en myriade af andre
ting, hvilket muligger helt nye, fusionerede mider at indsamle data pa
(sensorfusion’). Det er denne transformation af mulighederne for at

indsamle og dele og behandle data, der kaldes for IoT.'*

10.  Paul Scharre, Four Battlegrounds: Power in the Age of Artificial Intelligence (New York: WV
Norton, 2023).

11. KPMG International Cooperative. “The future of defence: defence and the connected
enterprise; KPMG International (2019), https://assets.kpmg/content/dam/kpmg/dk/pdf/
DK-2019/11/Future_of_defence_final_DK.pdf.

12.  Matej Tonin, The Internet of Things: Promises and Perils of a Disrupitve Technology, Re-
port Sub-Committee on Technology Trends and Security, 8. oktober 2017, https://www.
nato-pa.int/download-file *filename=/sites/default/files/2017-11/2017%20-%20175%20
STCTTS%2017%20E%20bis%20-%ZOINTERNET%ZOOF%ZOTHINGS.pdf.
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1.1.1.2.  Cloud computing

Forbundet til IT er udviklingen inden for dataopbevaring, der gor det
mindre omkostningstungt at opbevare de voksende mangder data. Cen-
tralt i denne sammenheng er begrebet *cloud computing, der grundleg-
gende beskriver “udliciteringen” af forskellige computerfunktioner og
digitale verktojer sasom software, applikationer og dataopbevaring til
en ‘cloud, som er en samling af stor serverkapacitet et sted, der tilgis via
internettet og dermed nemmere kan skaleres efter behov." Selve clouden
kan ejes internt i organisationen, eller den kan ejes af en privat udbyder
(sisom Microsoft OneDrive/Azure og Amazon Web Services), hvilket
som oftest er tilfeldet.

1.1.1.3.  Kunstig intelligens

Anvendelsen af data pavirkes i stigende grad ogsé af den digitale udvik-
ling. Her spiller de seneste ca. ti ars udvikling inden for Al og under-
omrider som maskinlering en central rolle. AI beskriver forenklet den
digitale eller kunstige reproduktion af kognitive egenskaber, der tidligere
var forbeholdt mennesker. Ofte skelnes der mellem generel AL der stadig
er forbeholdt science fiction-litteraturen, som beskriver den fulde repro-
duktion af hele den menneskelig kognition, og smal Al der er repro-
duktionen af (elementer af) menneskelige kognitive egenskaber, f.cks.
billede-, video- og tekstgenkendelse, cleaning, strukturering og sortering
af data samt forskellige andre typer af kognitive funktioner. Forskellige
typer af smal Al baseret pé f.ecks. maskinlering spiller en fundamental
rolle i den digitale transformation, da det grundlaggende er Al-base-
rede teknologier, der muligger behandlingen og analysen af de enorme
mengder data, der indsamles via IoT og internettet i det tempo, der er
nodvendigt, for at de kan anvendes. Smal AI er derfor grundleggende
i alt fra brugen af sociale medier og app-baserede servicer som Uber til
autonome teknologier som droner og selvkerende biler.'*

13.  Samir A. El-Seoud, Hosam F. El-Sofany, Mohamed Abdelfattah og Reham Mohamed, “Big
Data and Cloud Computing: Trends and Challenges,” International Journal of Interactive
Mobile Technologies 11, nr. 2 (2017): 34-52, https://doi.org/10.3991/ijim.v11i2.6561.

14.  Jens Ulrik Hansen, "En introduktion til kunstig intelligens og maskinlering,” i Smart Krig,
red. Iben Yde, Thomas G. Nielsen og Rasmus Dahlberg (Kebenhavn: DJ@F Forlag, 2021),
21-58.
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1.1.1.4.  Big data og big data-analyse

Big data begrebsliggor den disruptive transformation af mulighederne

for at indsamle, opbevare, dele og anvende data. Big data henviser bade

til transformationen af cksisterende datas karakteristika og de tekno-

logier og varktejer, der muligger dets anvendelse. Sidstnavnte kaldes

dog ogsa ofte ’big data-analyse’ (BDA). I litteraturen beskrives big datas

karakteristika ofte gennem en rekke V'er. De mest gangse af disse er

volumen, variation, velocitet, veracitet, visualisering og veerdi (se boks).”

Big datas V’er

Volumen

Variation

Velocitet

Karakteristika

Big data er karakteriseret ved enorme mangder data, der
produceres af privatpersoner, virksomheder, offentlige myn-
digheder, militeere organisationer osv. Det forudses, at der
i 2025 vil eksistere ca. 175 zettabytes (1 milliard terabytes)
data pa verdensplan. Al og diverse big data-analyseredskaber
muligger meningsfuld behandling af big data i en hidtil uset
storrelsesorden sasom terabytes og petabytes.

Der indsamles langt mere forskelligartede typer af data sa-
som tekst, billeder, video, klikdata, signal- og sensordata, sa-
tellitdata, geodata mv. Forskellige BDA-veerktejer muligger
at det bliver nemmere at behandle disse forskellige typer af
data simultant og i sammenspil, sdledes at det bliver muligt
at samkere analyser af flere forskellige datatyper.

Pa den ene side produceres der konstant data i et hidtil uset
tempo gennem alt fra sensorinputs fra ting tilknyttet loT til
mennesker, der skaber data pd deres devices ved feks. at
generere tekst eller livestreame video. P4 den anden side be-
tyder den teknologiske udvikling, at man i stigende grad ogsa
kan behandle dette konstante flow af data med en konstant
faldende latenstid. Et eksempel kunne vaere brugen af Al til
objektgenkendelse i streamet video i realtid eller forskellige
typer af social medieanalyse.

15. David Reinsel, John Gantz og John Rydning, Daza Age 2025: The Evolution of Data
to Life-Critical, Teknisk Rapport (april 2017), https://www.import.io/wp-content/
uploads/2017/04/Seagate-WP-DataAge2025-March-2017.pdf.
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Veracitet Veracitet betyder grundleeggende sandhedsveerdi og beskriver
det forhold, at big data-fenomenet grundleeggende transfor-
merer den made, hvorpa vi kan generere og verificere viden.
Volumenen af og variationen i big data abner teoretisk set
for, at alle eksisterende data om et givent fenomen kan be-
handles, hvilket skaber nye udfordringer og muligheder ift.
den klassiske induktive tilgang til vidensgeneration.

Visualisering Kompleksiteten i big data skaber et behov for nye mader
at visualisere data pa. Alene volumen af og variationen i big
data skaber udfordringer mht. at visualisere indsigter, infor-
mation og viden pa en meningsfuld made. Specifikke valg mht.
visualisering og sakaldt 'datakuratering’ ift., hvad der vises og
hvordan, har stor betydning for, hvordan information og fee-
nomener opfattes. Al giver dog nogle nye visualiseringsmulig-
heder, f.eks. nye interaktive 3-d-modeller og ’digital twins’, der
er nojagtige digitale visuelle replika af objekter og fenomener.

Verdi Alt brug af big data og relaterede digitale teknologier handler
om at generere verdi ud fra den information, de indsigter
og den viden, som brugen resulterer i. Dette kan f.eks. veere
mht. beslutningsstotte, procesoptimering eller udvikling af
nye produkter/kapabiliteter.

BDA kan bruges til et hav af forskellige formal, herunder *data mining,
der grundleggende beskriver udvindingen af nye typer indsigter, mon-
stre og korrelationer fra enorme (big) data-mangder; videoanalyse som
f.eks. realtidsobjektgenkendelse: skabelsen af *digizal rwins, der er pre-
cise digitale replika af objekter, f.cks. materiel eller platforme; *predictive
maintenance, der grundleggende beskriver evnen til konstant at analy-
sere data indsamlet fra platforme — dvs. alt fra biler til produktionsap-
parater — der muliggor, at man kan optimere, vedligeholde og reparere
disse, inden potentielle nedbrud og fejl opstir; realtidsoversattelse af
lydfiler, forskellige typer af kognitive analyser og tekstanalyser, der gor,
at man kan folge og forudsige trends pé f.eks. sociale medier eller forbru-
geradferd mv. Ligeledes spiller BDA en central rolle i f.eks. udviklingen
af Al-barne algoritmer.'¢

16.  Catherine Cote, “4 Types of Data Analytics to Prove Decision-Making”, Harvard Business
School Online (19. oktober 2021), https://online.hbs.edu/blog/post/types-of-data-analy-
sis; Youssra Riahi og Sara Riahi, “Big Data and Big Data Analytics: Concepts, Types and
Technologies,” Journal of Research and Engineering S, nr. 9 (2018): 524-528; Bohdan L.
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Militere organisationer indsamler i stigende grad enorme mangder big
data om alt fra administration og logistik til konkrete militere operati-
oner. Ligeledes taler flere eksperter om et “internet of military/battlefield
things' (IoM/BT), der beskriver det forhold, at flere og flere “militere
ting” — alt fra F-35-kampfly til soldatens fragmentationsvest — bliver ud-
styret med edge-computere og smarte sensorer og forbindes i forskellige
militere netverk.'”” Disse enorme mangder militer big data kombineret
med forskellige Al-baserede BDA-varktojer medferer en lang rakke an-
vendelsesmuligheder, der har potentialet til at transformere store dele
af den militere organisation og praksis.”® Militere platforme og syste-
mer bliver konstant dyrere, hvilket betyder, at det foromtalte predictve
maintenance forventes at kunne skabe store ressource- og tidsmassige
besparelser.'” ’Predictive logistics omhandler brugen af BDA og Al til at
forudse logistiske behov, inden de opstir, og vurdere, hvordan de mest
effektivt kan tilgodeses.” Digital twins har ligeledes enormt potentiale i
denne sammenhang.* Nye digitale teknologier forventes ogsa at trans-
formere hele ISR-omradet.”> BDA og Al kan f.cks. bruges til person- og
objektgenkendelse i realtid, maludpegning samt nye typer af indhent-

Kaluzny, “Data analytics in military human performance: Getting in the game”, Journal of

Science and Medicine in Sports (2021), hteps://doi.org/10.1016/.jsams.2021.04.003.

17.  Lin Zhu, Suryadipta Majumdar og Chiwe Ekenna, “An invisible war with the Internet of
Battlefield Things: A literature review,” Human Bebaviour and Emerging Technologies, 3, nr.
2 (2022): 255-260, hteps://doi.org/10.1002/hbe2.231; Martin Finnedal, “Digitaliseret Kill
Chain,” Honnor (november 2022): 26-29; Martin Finnedal, “Vi svemmer i data og drukner
i data,” Honnor (november 2022): 30-33.

18. Karl Aspelund et al,, “The Basics of Big Data Terminology,” i Big Data for Generals ...and
Everyone Else over 40, JSOU Report 21-9, red. David C. Ellis og Mark Grzegorzewski
(Tampa: JSOU Press, 2021).

19. Jen Judson, “US Army turns to predictive maintenance to cut mishaps,” Defense News
(19. januar 2023, https://www.defensenews.com/land/2023/01/19/us-army-turns-to-
predictive-maintenance-to-cut-mishaps/.

20. Charles R. Hamilton og Edward K. Woo, “The Road to Predictive Logistics: Perspectives
from the 8th Theater Sustainment Command,” The United States Army (4. november
2019), https://www.army.mil/article/227933/the_road_to_predictive_logistics_perspecti-
ves_from_the_8th_theater_sustainment_command.

21. Matthew Gollings, “How ’digital twins’ make defense supply chains more resili-
ent/ C4ISRNET (11. maj 2023), https://www.c4isrnet.com/opinion/2023/05/11/
how-digital-twins-make-defense-supply-chains-more-resilient/.

22. . Giuseppe Valentino, “Big Data in ISR: Big Opportunity for Data Analysis Challenges,”
Transforming Joint Air and Space Power. Joint Air power Competence Centre, 32 (2023),
hetps://www.japce.org/wp-content/uploads/JAPCC_J32_screen.pdf.
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ning og samkering af information, f.eks. fra klassiske efterretningskilder,
og sakaldt ‘open source-intelligence’ (OSINT). OSINT er andet centralt
big data-fenomen, der beskriver den efterretningsmassige brugaf alle de
enorme mangder data, der ligger offentligt tilgengeligt pd internettet,
f.eks. kommercielt tilgengelige satellitbilleder, Google Maps og sociale
medier.

Nye digitale teknologier har ogsa et enormt operativt anvendelses-
potentiale, herunder (drift)sikker kommunikation mellem forskellige
enheder, “command and control-centre (C2-centre), stabe osv. pa og
vek fra kamppladsen, bedre situationsforstaelse gennem ’battle mana-
gement -systemer, som er digitale kort, der opdateres med egne, alliere-
de, fjendtlige og nonkombattanters positioner, forskellig software, der
kan understotte og automatisere miludpegning og forskellige typer af
udregninger (f.cks. mht. ballistiske baner) samt realtidsmonitorering af
soldaters sundhedstilstand® Et andet centralt omride er udviklingen af
Al-baserede algoritmer, der kan yde beslutningsstotte i forskellige sam-
menhange pa alle niveauer fra delingsforeren til den firestjernede gene-
ral. Derudover spiller BDA, Al og IoT en central rolle i andre disruptive
teknologier sisom precisionsvaben, hvor forskellige typer af geodata og
adgang til f.eks. GPS-data er et centralt element. Ligeledes spiller big
data og f.cks. 5G og SATCOM en central rolle i forbindelse med brugen
af ubemandede platforme som f.cks. droner og i sikaldt swarming, der
er brugen af flere ubemandede systemer, der arbejder autonomt mod et
falles mal.>*

Uden for kamppladsen kan BDA og Al-baseret automatisering ogsa
styrke organisationen gennem f.eks. procesoptimering og automatisering
af administration, HR mv. Digitale teknologier sisom simulation, virtu-
al reality og digital twins samt Al og big data-baserede varktojer sdsom
NLP og LLM-varktgjer (f.cks. ChatGPT) vil ligeledes kunne transfor-

mere den méde, man uddanner og treener militert personel pa.

23. Aashay Gondalia et al., “IoI-based Healthcare Monitoring System for War Soldiers using
Machine Learning”, Procedia Computer Science 133 (2018): 1005-1013, heeps://www.resear-
chgate.net/publication/326538479 _IoT-based_Healthcare_Monitoring_System_for_War_
Soldiers_using_Machine_Learning/fulltext/5e6e9f73a6fdccf994cd596¢/IoT-based-Health-
care-Monitoring-System-for-War-Soldiers-using-Machine-Learning.pdf.

24. Paul Scharre, Army of None: Autonomous Weapons and the Future of War (New York: W
Norton, 2018).
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En central konsekvens af de digitale teknologiers ogede betydning er,
at big tech-virksomhederne far stigende forsvars- og sikkerhedspolitisk
betydning og indflydelse. Big tech-virksomhederne er frontlobere og
ansvarlige mht. en stor del af udviklingen, implementeringen og vedli-
geholdet af de digitale teknologier, der anvendes af militere organisati-
oner. Ligeledes er det dem, der ¢jer store dele af den fysiske og digitale
infrastruktur, der understotter deres anvendelse. Dette gelder f.cks.
cloud-servicer og de datafarme, der udger deres fysiske infrastrukeur, det
gelder kommunikationen og de satellitter og kabler, der muligger det,
og det gelder softwarelicenser, krypteringsnegler mv. Dette medforer en
stigende sammentfiltring og athengighed af de militere organisationer
og big tech-virksomhederne. Heraf folger en razkke potentielle udfor-
dringer omhandlende f.eks. potentielle militere og sikkerhedspolitiske

konsekvenser af ejerforhold, divergerende vardier og interesser mv.”

1.2. Mennesker

Neste fokusomrade omhandler kravene til personel, personelsammen-
setning og nye typer af viden og kompetencer, som folger af transforma-
tionen til en datadreven militer organisation og praksis.

Indlejret i den datadrevne militere organisation og praksis er en lang
rekke opgaver, der krever forskellige specialiserede faggrupper, som med
en samlebetegnelse kan kaldes ‘dataspecialister, herunder opdatering af
hardware, opbygning og udvikling af data-infrastruktur og -arkitekreur,
udvikling af software, apps og interfaces, indsamling, strukturering,
cleaning, labeling og kuratering af data, automatisering af processer og
udvikling af algoritmer, (big) data-mining, BDA og datavisualisering.
Dataspecialister inkluderer bl.a. sikaldte *data scientists, der er speciali-

25.  Christian Brose, The Kill Chain (New York: Hachette Books, 2020); Paul Scharre, Four
Battlegrounds: Power in the Age of Artificial Intelligence (New York: W.W. Norton, 2023).

26. Danicl Newman, “3 Reasons People are Critical for Digital Transformation Succes,” Forbes
(25. juni 2018), https://www.forbes.com/sites/daniclnewman/2018/06/25/3-reasons-pe-
ople-critical-drive-digital-transformation/?sh=354bb5e813da; Johannes Marius Hupperz,
Inan Giir, Frederik Méller og Boris Otto, ”What is a Data-Driven Organization?, AMiniCIS
2021 Proceedings 6 (2021), hteps://aiselaisnet.org/amcis2021/strategic_is/strategic_is/6.
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seret i at arbejde med data, herunder lagring, cleaning, labeling, kurate-
ring, analyse og visualisering af data, som alt sammen er centralt for den
datadrevne organisation; Al-ingeniorer, der har viden og kompetencer
inden for Al herunder f.eks. udvikling og implementering af forskellige
typer af Al-verktejer; cloud computing-specialister/arkitekeer, der ud-
vikler og implementerer cloud-arkitektur; UX/UI-udviklere, der arbe;j-
der med udvikling af interfaces og brugervenlighed; og cybersikkerheds-
specialister. Disse samt en lang reekke andre roller er centrale for at drive
anskaffelsen, implementeringen, udviklingen og anvendelsen af den tek-
nologiske dimension af den digitale transformation og datadrevne (mili-
tere) organisation og praksis. Alle disse faggrupper er der dog stor global
eftersporgsel efter, og manglen pd denne arbejdskraft vurderes som en af
de storste udfordringer ift. den digitale transformation.””

Dataspecialister vil i digitale transformationsprocesser skulle integreres
i og samarbejde med alle dele af organisationen. Grundlaggende un-
derstotter disse roller dog kun den datadrevne praksis. Digital trans-
formation kraver ogsi, at domanespecialisterne arbejder datadrevent.
Domeanespecialisterne er dem, der arbejder med organisationens ker-
neforretning, der i denne sammenhang er alle de militert og civilt an-
satte i den militere organisation. Selvom domanespecialisterne ikke
skal kunne det samme som dataspecialisterne, krever den datadrevne
organisation og praksis dog stadig, at de har et grundleggende niveau
af ’data literacy’ Dette begreb bruges som en samlebetegnelse for viden,
forstaelse og kompetencer inden for data og nye digitale teknologier som
BDA, Al og IoT og de muligheder og udfordringer, der folger af deres
anvendelse.

Af Storbritanniens militere datastrategi fremgar det f.eks., at data li-
teracy bliver en lige s& central kompetence som vabenhandtering i frem-
tidens datadrevne militare organisation, men at det generelle niveau af
data literacy pa nuverende tidspunkt er for lavt.® Andre militere orga-

27. Karthik Ramachandran og Jeanette Watson, "Tech look to analytics skills to bolster its
workforce,” Deloitte Insights (10. marts 2021), https://www2.deloitte.com/us/en/insights/
industry/technol ogy/data-analytics-skills-shortage.heml.

28.  Ministry of Defence, Data Strategy for Defence (september 2021), hteps://assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data.



1.3. Organisation og kultur

nisationer, der har pibegyndt digitale transformationsprocesser, beskri-
ver det samme problem.”” En lignede udfordring eksisterer ogsa med
modsat fortegn. Dele af litteraturen peger pa, at det er nedvendigt for
dataspecialister at have et grundleggende domanekendskab mht. orga-
nisationens forretning og formal.*® Dette er srligt vigtigt, men samtidig
serligt komplekst, i militere organisationer, som i sagens natur har en
seregen karakter bide organisatorisk og kulturelt, og som laser komplek-
se og unikke opgaver i et komplekst og unikt milje.”! Derfor introduceres
begrebet “military literacy’ til at beskrive en grundleggende forstielse af
den militere profession, organisation og praksis samt for det komplekse
milj@, som militere organisationer opererer i. Transformationen til en
datadreven militer organisation og praksis krever derfor personel, der
besidder bade data literacy og military literacy.

1.3. Organisation og kultur

Dette fokusomrade omhandler forandringen af organisation og kultur.
Organisation forstis som de eksplicitte og implicitte processer, struktu-
rer, hierarkier, arbejdsdelinger og institutioner, der rammesatter men-
nesker, teknologier, interaktioner og praksis og skaber mulighed for, at
der kan arbejdes mod felles mél.*> Hvor organisationen er den konkrete
struktur, er kulturen de samlede forstelser, forestillinger, veerdier og nor-

29. Department of Defense, DoD Data Strategy (2020), https://media.defense.gov/2020/
Oct/08/2002514180/-1/-1/0/DOD-DATA-STRATEGY.PDF; Ministry of Defence,
Data Strategy for Defense, https://www.defence.gov.au/sites/default/files/2021-08/Data-
Strategy2_0.pdf (september 2021),

30. Pawan Kumar og Manmohan Sharma, “Data, Machine Learning, and Human Domain
Experts: None Is Better than Their Collaboration,” International Journal of Human—Com-
puter Interaction 38 nr. 14 (2022): 1307-1320, DOI: 10.1080/10447318.2021.2002040;
Babette N. Ten Haneken, Do You Mean Business? Technical/Non-Technical Collaboration,
Business Development and You (Ann Arbor: Spinner Press, 2012); Tom Seymoens, Femke
Ongenae, An Jacobs, Stijn Verstichel og Ann Ackaert, “A Methodology to Involve Domain
Experts and Machine Learning Techniques in the Design of Human-Centered Algorithms,”
Sth IFIP Working Conference on Human Work Interaction Design (HWID (august 2018),
Espoo, Finland, 200-214, http://doi.org/10.1007/978-3-030-05297-3_14

31. Eric Feige, “The Army Needs Full Stack Data Scientists and Analytics Translators,” War
on the Rocks (14. februar 2020), https://warontherocks.com/2020/02/the-army-needs-
full-stack-data-scientists-and-analytics-translators/.

32. Elisabeth Chell, The Psychology of Behaviour in Organizations (London: MacMillian Acade-
mic and Professional Ltd., 1987).
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mer, der pavirker strukturen, dvs. organisation, mennesker, teknologier,
adferd og praksis.*® Der er generel enighed i litteraturen om, at trans-

formationen af organisation og kultur er fundamentet for omstillingen

til en datadreven praksis, men samtidig ogsa udger den storste barriere.**

Ligeledes peger en del af den eksisterende litteratur pé, at organisatorisk
og kulturel forandring er det mest essentielle ift. at handtere den disrup-
tion, der folger af ny teknologi.”

Organisatorisk og kulturel forandring har grundleggende to dimensi-
oner, der kan kaldes hhv. ’inputdimensionen’ og ‘outputdimensionen’.
Inputdimensionen omhandler den organisatoriske og kulturelle ramme-
setning af de teknologiske eller datadrevne forandringer. Dette indbe-
fatter organisations- og kulturforandringer, der er nedvendige for om-
stillingen til en datadreven organisation og praksis. Outputdimensionen
omhandler de organisations- og kulturforandringer, der er nedvendige
for at udnytte denne datadrevne organisation og praksis til at transfor-

mere kerneforretningen ved f.eks. at skabe nye verkegjer, strategier, prak-

sisser, processer, produkter mv.*

33.  Joseph Socters, “Organizational Cultures in the Military, i Handbook of the Sociology of the
Military, 2. udgave, red. Giuseppe Caforio og Marina Nuciara (Cham: Springer Internatio-
nal Publishing, 2018).

34. Martin Treder, Becoming a Data-Driven Organisation: Unlock the Value of Data (Betlin,
Heidelberg: Springer Berlin/Heidelberg, 2019); Eva Hartl og Thomas Hess, Zhe Role of
Cultural Values for Digital Transformation: Insights from a Delphi Study, Twenty-third Ame-
ricas Conference on Information Systems, Boston, 2017, https://core.ac.uk/download/
pdf/301371796.pdf; Jerome Buvat et al., The Digital Culture Challenge: Closing the Emplo-
yer -Leadership Gap, Capgemini, Digital Transformation Institute, 2018, https://www.cap-
gemini.com/fi-en/wp-content/uploads/sites/27/2018/09/dti-digitalculture_report_v2.pdf.

35. Eva Hartl og Thomas Hess, The Role of Cultural Values for Digital Transformation: Insights
Jfrom a Delphi Study, Twenty-third Americas Conference on Information Systems, Boston,
2017, https://core.ac.uk/download/pdf/301371796.pdf.

G. Westerman, C. Calméjane, D. Bonnet, P. Ferraris og A. McAfee, Digital Transformation: A
Roadmap for Billion-Dollar Organizations, MIT Center for Digital Business and Capgemini
Consulting (2011), 1-68.

36. André Hanelt et al., “A Systematic Review of the Literature on Digital Transformation:
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Studies 58, nr. 5 (2021): 1159-97, https://doi.org/10.1111/joms.12639.
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1.3.1.1.  Inputdimensionen

Inputdimensionen omhandler den specifikke transformation af de or-
ganisatoriske aspekter, dvs. de strukturer, hierarkier, arbejdsdelinger og
institutioner, der er relevante i forbindelse med anskaffelsen, implemen-
teringen, udviklingen og anvendelsen af digitale teknologier og data.
Ifolge litteraturen er en datadreven organisation en, som har integreret
nye digitale teknologier som BDA, Al og IoT og i forlengelse heraf an-
vender (big) data til beslutningsstette og procesoptimering i alle dele
af organisationen og pa alle niveauer — fra fabriksgulvet til direktions-
gangen.”’ Kongstanken i den datadrevne organisation er, at det kun er
gennem adgangen til et frit og konstant flow af data, at dataspeciali-
ster kan generere nye indsigter, der kan optimere processer og stotte
beslutningstagere. Dette medforer krav om organisatorisk forandring af
cksisterende, samt oprettelsen af nye, strukturer, hierarkier, institutio-
ner osv. Dette kunne vare nye afdelinger, hvis kerneopgave er data og/
eller digital transformation og oprettelsen af sikaldte ekosystemer, hvor
data kan anvendes og flyder pa tvars af organisationen.*® Ligeledes vil
cksekvering af datadrevne forandrings- og forretningsprocesser ofte ogsa
ga pa tveers af hele organisationen og krave nye former for decentral og
distribueret beslutningstagning.

Digital transformation omhandler ogsé det, der i litteraturen kaldes
for ’en datadreven kultur’ eller blot ‘datakultur’®” Dette begreb omfatter
organisationens forstaelser, forestillinger, verdier og normer ift. data og
digitale teknologier. Det grundleggende trek i en datadreven kultur er,
at digitale teknologier og data forstis, italeszttes og anvendes som den
mest centrale ressource, der indtenkes i procesoptimering og er styren-
de for hele organisationens forretning og praksis. Dette betyder ogsd, at
der indsamles, opbevares, deles og anvendes data pa tvars af hele orga-

37. Martin Treder, Becoming a Data-Driven Organisation: Unlock the Value of Data (Berlin,
Heidelberg: Springer Berlin/Heidelberg, 2019).

38. Johannes Marius Hupperz, Inan Giir, Frederik Méller og Boris Otto, ”What is a Data-Dri-
ven Organization?,” AMCIS 2021 Proceedings 6 (2021), https://aiscl.aisnet.org/amcis2021/
strategic_is/strategic_is/6.

39. Alejandro Diaz, Kayvuan Rowshankish og Tamim Saleh, “Why data culture matters,”
McKinsey Quarterly (september 2018), https://www.mckinsey.com/~/media/McKinscy/
Business%20Functions/McKinsey%20Analytics/Our%20Insights/ Why%20data%20cul-
ture%20matters/ Why-data-culture-matters.ashx; Kara Lasater et al.,, “The Data Culture
Continuum: An Examination of School Data Cultures,” Educational Administration Quar-

terly 56, nr. 4 (2020): 53369, https://doi.org/10.1177/0013161X19873034.
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nisationen, medmindre specifikke sikkerheds- eller forretningsmessige
krav forhindrer det. Ligeledes skal der vare en generel tillid til dataenes
anvendelighed og nejagtighed (veracitet) samt til, at de digitale tekno-
logier som BDA og Al der bruges til at behandle dataene, er palidelige.

Dette ma nedvendigvis ikke erstatte en vis kritisk opmarksomhed,
da teknologien ikke er ufejlbarlig.

Forbundet med inputdimension i den organisatoriske og kulturelle
forandring er ogsd ideen om datacentriske organisationer, der beskri-
ver organisationer, hvis digitale og organisatoriske arkitekeur, dvs. in-
frastruktur og opbygning, er centreret omkring data som den vigtigste
ressource. I en datacentrisk arkitektur kan man @ndre alt udenom, dvs.
f.eks. software, hardware, arbejdsprocesser osv., men data som den cen-
trale ressource er konstanten, der ikke @ndres. Med andre ord er orga-
nisationen bygget bade teknologisk og organisatorisk (og kulturelt) op
omkring anvendelsen af data. En datacentrisk organisation har den ned-
vendige teknologiske og digitale infrastruktur, der muligger, at data pa
tvers af alle dele af organisationen kan vere tilgengelig for de rette akto-
rer pa de rette tidspunketer, hvilket giver det bedste udgangspunkt for at
kunne arbejde datadrevent.” Samtidig kommer en datadreven organisa-
tion ikke uden udfordringer, hvilket vil blive uddybet senere i rapporten.

1.3.1.2.  Outputdimensionen

Outputdimensionen beskriver de organisatoriske og kulturelle foran-
dringer, der er nodvendige for at skabe mest mulig verdi ud fra den
datadrevne omstilling. Omstillingen til en datadreven organisation og
praksis er ikke blot et sporgsmil om at digitalisere eller “satte strom
til” eksisterende processer. Snarere handler det om at transformere ek-
sisterende organisatoriske indretninger pa en made, si man skaber det
optimale udgangspunkt for at kunne anvende (big) data og nye digitale
teknologier til at transformere eksisterende praksis.*! Dette betyder bl.a.,
at der skal indtenkes rammer, der kan facilitere fellesforstaelse og sam-
arbejde mellem de dele af organisationen, der beskeftiger sig med data
og digitale teknologier, og de dele af organisationen, der arbejder med

40. Harshil Patel, “Data-Centric Approach vs Model-Centric Approach in Machine Lear-
ning,” Neptune.ai MLOPS Blog (27. marts 2023), https://neptune.ai/blog/data-centric-vs-
model-centric-machine-learning

41. M.E. Porter og J.E. Heppelmann, "How Smart, Connected Products Are Transforming
Competition,” Harvard Business Review 92, nr. 11 (2014): 64-88.
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kerneforretningen. Denne restrukturering er en af de grundleggende
dimensioner i det, vi i denne rapport kalder ‘militer dataoversattelse,
og som prasenteres i sidste del af dette kapitel.

Den kulturelle forandring har ogsa en outputdimension. Flere stu-
dier viser, hvordan digitale transformationsprocesser forandrer, hvilke
forestillinger, verdier og normer for adfard og praksis der anses for vig-
tige i organisationen.” Eksempelvis bliver verdier som “adhocrati” og
entreprenorskab i hejere grad opfattet som kerneverdier i datadrevne
organisationer og organisationer under digital transformation.® Begge
disse begreber beskriver ensket om hele tiden at forbedre organisatio-
nen gennem en styrkelse af verdier som innovation, bottom up-kultur
og selvorganisering, forandringsparathed, risikovillighed og samarbejds-
villighed.*

Innovation kan forstas som anvendelse og afprovning af nye ideer,
ressourcer, strategier, processer og praksisser med henblik pé at styrke
organisation og praksis. Dette krever en hvis grad af risikovillighed, da
det at @ndre processer og afprove nyt er indlejret med storre risici end
status quo (i hvert fald pé kort sigt).” Ifolge literaturen skal der derfor i
digital transformation fostres et sakaldt ’fz:/ fast~mindset; hvor initiati-
ver afproves i hojere grad end tidligere, men hurtigt lukkes ned, hvis de
fejler. Endelig henviser samarbejdsvillighed bade til en &benhed over for
at @ndre cksisterende organisatoriske strukturer, men ogsa en abenhed
over for at afprove nye tilgange, processer osv. Bottom up-kultur hen-
viser til innovation og forandring, der kommer fra neden, dvs. ikke fra
ledelseslagene, men fra de udferende dele af organisationen, der ofte har
en bedre forstaelse af praksis.*

42.  Eva Hartl og Thomas Hess, The Role of Cultural Values for Digital Transformation: Insights
Jfrom a Delphi Study, Twenty-third Americas Conference on Information Systems, Boston,
2017, https://core.ac.uk/download/pdf/301371796.pdf.

43.  Eva Hartl og Thomas Hess, The Role of Cultural Values for Digital Transformation: Insights
Jfrom a Delphi Study, Twenty-third Americas Conference on Information Systems, Boston,
2017, https://core.ac.uk/download/pdf/301371796.pdf.

44.  Jerome Buvat et al., The Digital Culture Challenge: Closing the Employer —Leadership Gap,
Capgemini. Digital Transformation Institute, 2018, https://www.capgemini.com/fi-en/
wp-content/uploads/sites/27/2018/09/dti-digitalculture_report_v2.pdf.

45.  T. Schmiedel, J. vom Brocke og J. Recker, "Which Cultural Values Matter to Business
Process Management?, ” Business Process Management Journal 19, nr. 2 (2013): 292-317.

46.  Christian Matt, “Strategic Aspects of Digital Transformation for Military Organisations,”
Open Publications 8, nr. 3 (2023), https://issun.com/spp_plp/docs/open_publication
_digital_transformation.
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Digital transformation er sarligt udfordrende i den militere organisa-
tion. Militeret loser en rakke unikke opgaver i et ofte meget komplekst
milje. Brugen af vebnet magt og risikoen for at miste livet er de grund-
leeggende vilkar i den militere organisation. Dette betyder, at militere
organisationer har en rekke sarlige organisatoriske og kulturelle kende-
tegn, der er sterkt forankrede i og afgerende for, hvordan medlemmerne
tenker og handler. Organisationen og kulturens centrale betydning kul-
tiveres gennem fokus pé traditioner og i trening og uddannelse, fra det
ojeblik nye soldater bliver en del af organisationen. Selv det civile perso-
nel, som er ansat i militere organisationer, bliver pavirket af og indlejret
i den seregne militere kultur.”

Kombinationen af de ovenstaende faktorer betyder, at militere

organisationer ofte er enormt ressourcetunge, og at man risikerer tab
af menneskeliv. Samtidig betyder de grundleggende sikkerhedspolitiske
risici forbundet med fejlslagne forandringer, at (dele af ) militere orga-
nisationer og de politiske beslutningstagere, der styrer dem, ofte udviser
en stor grad af forandringsresistens. Ligeledes er der sjeldent gode or-
ganisatoriske vilkdr for innovation i de militere organisationer. De or-
ganisatoriske grenser i form af bureaukratiske hierarkier, strukturer og
institutioner er generelt rigide og statiske.*®

Dette stér i kontrast til den datadrevne organisation og skaber udfor-
dringer ift. bade input- og outputdimensionen af den digitale transfor-
mation. P inputsiden folger der med digital transformation et krav om
at opblede organisatoriske skel bade vertikalt og horisontalt. Vertikalt
skal brugen af data og digitale teknologier indtenkes i alle beslutninger
og al opgavelosning pa alle niveauer fra den firestjernede general til de-
lingsforeren med geveret i handen. Horisontalt skal brugen af data og di-
gital teknologi indtenkes i alle dele af organisationen fra administration
og logistik til det operative virke og ligeledes pé tvers af varn, geografisk
placering, specialiseringer osv. Dette konstante horisontale og vertikale

47.  Joseph Soeters, “Organizational Cultures in the Military,” i Handbook of the Sociology of the
Military, 2. udgave, red. Giuseppe Caforio og Marina Nuciara (Cham: Springer Internatio-
nal Publishing, 2018).

48.  Christian Matt, “Strategic Aspects of Digital Transformation for Military Organisations,”
Open Publications 8, nr. 3 (2023), https://issuu.com/spp_plp/docs/open_publication

_digital_transformation.


https://issuu.com/spp_plp/docs/open_publication_digital_transformation
https://issuu.com/spp_plp/docs/open_publication_digital_transformation

1.3. Organisation og kultur

flow af data er vitalt for den datadrevne organisation. Det er dog samti-
dig i hej grad i modstrid med den generelle organisatoriske og kulturelle
forstaelse af informationsdeling i militare organisationer, der historisk
har varet preget af silotenkningen, lukkethed og en sakaldt "need to
know”-tilgang, hvor information kun deles internt og eksternt i organi-
sationen, hvis det er bydende nedvendigt.”’

Pa outputsiden er det i hoj grad forandringsresistens, manglende risi-
kovillighed og innovation, der udger udfordringen.>® Historisk har mi-
litzere organisationer varet langsomme til at omstille deres doktriner og
praksis, og som oftest er konkurrencesituationen mellem militere orga-
nisationer heldigvis hypotetisk og ikke udlevet i praksis, hvilket betyder,
at behovet for at innovere og @ndre status quo ofte erkendes for sent,
hvis det overhovedet erkendes. Dette kan bl.a. ses ved, at dele af littera-
turen peger pa, at militere organisationer er langt bedre til at innovere
og omstille sig i krigs- og krisetider end i fredstid.”* En pointe, vi vender
tilbage til under det naste fokusomride. En anden konkret udfordring
er, at militere organisationer ofte transformerer pa inputsiden, dvs. im-
plementerer nye teknologier, men ikke formar at foretage transforma-
tion pé outputsiden i form af den nedvendige @ndring af organisation,
kultur og praksis.*

En rekke militere organisatoriske og kulturelle udviklingstendenser
er dog i gang, og de kan understotte den succesfulde digitale transfor-
mation. En rekke eksperter, herunder militarsociologen Anthony King,
peger f.eks. pa udviklingen mod, hvad han kalder ’collective command.
Begrebet beskriver en opbledning af hierarkier og strukeurer i vestlige
militere organisationer, der medforer mere decentralt og distribueret
ansvar og decentral og distribueret beslutningstagning, hvilket er et pro-
duke af geopolitiske, teknologiske og sociokulturelle udviklinger, der

49.  Christian Matt, “Strategic Aspects of Digital Transformation for Military Organisations,”
Open Publications 8, nr. 3 (2023), https://issun.com/spp_plp/docs/open_publication
_digital_transformation.

50. Andrew Hill, “Military Innovation and Military Culture,” Parameters 45, nr. 1 (2015),
DOI:10.55540/0031-1723.2809.

51. Christian Brose, 7he Kill Chain’ (New York: Hachette Books, 2020); Stephen P. Rosen,
Winning the Next War: Innovation and the Modern Military (London: Cornell Press, 1991).

52. Dima Adamsky, The Culture of Military Innovation: The Impact of Cultural Factors on the
Revolution in Military Affairs in Russia, the US, and Israel (Redwood City: Stanford Uni-
versity Press, 2010).
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@ndrer det miljo, som militere organisationer skal agere i, og de opgaver,
de skal lose.> Ligeledes er der en bevagelse mod et storre bade kulturelt
og organisatorisk fokus pa at styrke den militere evne til innovation —
herunder iser mht. nye digitale teknologier.” Dette viser sig f.cks. i det
stigende antal strategier for data og digital transformation, som i disse ar
udgives af vestlige militere organisationer.

1.4. Vision og strategi

En klar vision og strategi beskrives i litteraturen som helt centralt for
den succesfulde (digitale) transformation.” En vision kan forstis som
et billede af fremtiden, der nemt kan kommunikeres ud til organisatio-
nens medlemmer og andre relevante aktorer, og som forklarer meningen
eller formalet med transformationen. Visionen skaber derigennem en
klar forstaelse af den retning, organisationen skal bevage sig i.>¢ Visi-
onen skaber ligeledes en samlet forstaelse af, og sikrer sammenhang i,
alle de nedvendige transformationsprocesser.”” Forbundet til visionen er
ogsd ideen om ’sense of urgency’. I litteraturen beskrives sense of urgency
som en form for (krise)bevidsthed internt i organisationen om, at den
givne transformation ikke blot er relevant, men bydende nedvendig for
at handtere den givne (krise)situation, som organisationen befinder sig
i. Sense of urgency er dermed forstaelsen af det problem, som visionen
er losningen pa.*® I forlengelse heraf beskrives en strategi som central.
Strategi er grundleggende en konkretisering af visionen, som anviser

53. Anthony C. King, Command: the Twenty-First-Century General, 1st edition (Cambridge:
Cambridge University Press, 2019).

54.  Kotila, Brodi, Jeffrey A. Drezner, Elizabeth M. Bartels, Devon Hill, Quentin E. Hodgson,
Shreya S. Huilgol, Shane Manuel, Michael Simpson og Jonathan P. Wong, Fostering Inno-
vation in Military Technology: Strengthening DoD’s Commercial Technology Pipeline (Santa
Monica, CA: RAND Corporation, 2023), https://www.rand.org/pubs/research_briefs/
RBA1352-1.html.

55. John P. Kotter, Leading Change (Boston, MA: Harvard Business School Press, 1996); Mar-
tin Treder, Becoming a Data-Driven Organisation: Unlock the Value of Data (Berlin, Heidel-
berg: Springer Berlin/Heidelberg, 2019).

56. John P. Kotter, “Leading Change: Why Transformation Efforts Fail,” Harvard Business
Review (1995), https://hbr.org/1995/05/leading-change-why-transformation-efforts-fail-2.

57.  John P. Kotter, Leading Change (Boston, MA: Harvard Business School Press, 1996).

58. John P. Kotter, A Sense of Urgency (Boston, MA: Harvard Business School Press, 2008).
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konkrete veje til at realisere visionen ved at formulere konkrete skridt
i form af forandringer af praksisser og processer mv. Med andre ord er
strategien en kombination af visionen og en konkret plan for at opfylder
den. En sidan konkret plan kaldes ofte et roadmap’>

Kompleksiteten i brugen af digitale teknologier og datadrevne meto-
der som f.eks. BDA betyder, at en vision, der klarger og forklarer anven-
delsen af disse teknologier og metoder i organisationen, er centralt for en
succesfuld digital transformation. Dette indbefatter en klar forestilling
om, hvorfor, hvordan, og hvilke typer af digitale teknologier og data der
skal bruges.® Erfaringer og cases fra det private erhvervsliv peger pd en
konkret vision som et generelt trek ved succesfulde digitale transforma-
tioner.® Ligeledes indeholder de fleste militere transformationsstrate-
gier ogsi formuleringen af en klar vision for den datadrevne militere
organisation. ¢

Formaélet med visionen og strategien for den digitale transformation
er at formulere, hvordan den datadrevne organisation og praksis skal un-
derstotte organisationen i at opni dens overordnede strategi og vision.
Disse er altsa forbundne, men forskellige. Visionen vil dermed, udover
opfattelsen og operationaliseringen af data og digitale teknologier som
den mest vitale ressource, altid vare kontekstathangig. I forlengelse her-
af er det ogsa centralt, at hverken visionen eller strategien forstis som
statiske, men derimod tenkes som dynamiske storrelser, der @ndrer sig
i takt med f.eks. teknologiske, militere, geopolitiske, indenrigspolitiske

59. Ziboud Van Veldhoven og Jan Vanthienen, “Best Practices for Digital Transformation Based
on a Systematic Literature Review;” Digital Transformation and Society (2023), hteps://doi.
org/10.1108/DTS-11-2022-0057.

60. Martin Treder, Becoming a Data-Driven Organisation: Unlock the Value of Data (Berlin,
Heidelberg: Springer Berlin/Heidelberg, 2019).

61. Ziboud Van Veldhoven, og Jan Vanthienen. “Best Practices for Digital Transformation Based
on a Systematic Literature Review.” Digital Transformation and Society, 2023, https://doi.
org/10.1108/DTS-11-2022-0057.

62. Department of Defense. DoD Data Strategy, 2020, https://media.defense.gov/2020/
Oct/08/2002514180/-1/-1/0/DOD-DATA-STRATEGY.PDF; Ministry of Defence.
Data Strategy for Defense, september 2021, https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/1020553/Data_Strategy_
for_Defence.pdf; Ministry of Defence. Digital Strategy for Defence. April 2021. https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/990114/20210421_-_MOD_Digital_Strategy_-_Update_-_Final.pdf; Department of
Defence, Defence Data Strategy 2021-2023, hetps://www.defence.gov.au/sites/default/fi-
les/2021-08/DataStrategy2_0.pdf.
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og ekonomiske udviklinger. Visionen vil som oftest vare mere statisk
end strategien, der i hoj grad er visionens mede med virkeligheden, hvil-
ket ideelt set kraver storre fleksibilitet.

1.5. Praksis

Dette fokusomride etablerer en analytisk tilgang til at beskrive, hvad
datadrevne militere organisationer konkret gor. Grundlaeggende for-
stas forholdet mellem dette fokusomride og de andre sidan, at det er
kombinationen af transformationen af de fire andre fokusomrader, der
skaber udgangspunktet for den datadrevne praksis, som grundleggende
er formélet med digital transformation. Praksis kan dermed forstis som
den konkrete udferelse af outputdimensionen af de kulturelle og orga-
nisatoriske forandringer beskrevet i foregaende afsnit.

Konkret undersoger afsnittet forandringer i militer praksis pa bag-
grund af vestlige militere organisationers forestillinger om den digitale
transformations betydning pa fremtidens kampplads. Disse kan findes
i koncepter som “mosaic warfare og ’joint all domain operations/mul-
ti-domain operations (JADO/MDOQO), hvor isar sidstnzvnte er blevet
centralt for vestlige militere organisationers forsvarsplanlegning.® Af-
snittet identificerer to grundleggende praksismassige forandringer, der
vil folge af den datadrevne transformation. Den forste er, at fremtidens
militere organisation og praksis vil blive mere digital, intelligent, forbun-
det og distribueret. Den anden forandring er bevagelsen fra kill chains
til *kill webs’, der beskriver transformationen af den militere beslutnings-
proces.

63. Bryan Clark, Dan Patt og Harrison Schramm, “Mosaic Warfare: Exploiting Artificial In-
telligence and Autonomous Systems to Implement Decision-Centric Operations,” Center
for Strategic and Budgetary Assesment, 2020. https://csbaonline.org/uploads/documents/
Mosaic_Warfare.pdf; Katrine Lund-Hansen, Multi-Domain Operations — en undervisnings-
note, version 1, Forsvarsakademiet, 2022; U.S. Training and Doctrine Command, “The U.S.
Army in Multi-Domain Operations 2028, TRADOC Pamphlet 525-3-1, 2018, https://
apiarmy.mil/e2/c/downloads/2021/02/26/b45372c1/20181206-tp525-3-1-the-us-army-
in-mdo-2028-final.pdf; Henrik Breitenbauch og Lise Wiederholt Christensen, Fremtidens
konflikter og krige i et strategisk perspektiv, Center for Militzre Studier (Kebenhavn: Djof
Forlag, 2022).
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Mosaic warfare og JADO/MDO reprasenterer to forskellige versioner
af fremtidens datadrevne kampplads. Koncepterne har dog en rekke
fellestrek, der kan opsummeres som ideen om, at digitale teknologier
pa kamppladsen — is@r i sammenspil med andre relaterede disruptive
teknologier sdsom pracisionsviben, autonome systemer, hypersoniske
fremdriftsmidler og smart manufacturing — medforer, at fremtidens da-
tadrevne militere organisation og praksis vil gere kamppladsen mere
digital, intelligent, forbundet og distribueret. ¢ — med dertilhorende nye
udfordringer og risici.

1.5.1.1.  Digital kampplads

Den datadrevne militere praksis vil gore kamppladsen mere digital,
hvilket vil sige, at den fysiske og digitale verden i stigende grad vil blive
sammenblandet eksempelvis gennem nye mader at anvende data pa og
gennem dataficeringen af ting, personer, interaktioner og fenomener,
som der ikke tidligere kunne indsamles data om. I forlengelse af dette
vil man ogsa se en storre sammenblanding af det fysiske, det kognitive og
det digitale (informations)domene, hvilket vil indebere helt nye typer
af indsigter og handlemuligheder og risici.

1.5.1.2.  Intelligent kampplads

Den naste konsekvens af den datadrevne militere praksis vil vare, at
fremtidens kampplads sammen med fremtidens militere praksis vil blive
mere intelligent, som dog ikke er ensbetydende med ufejlbarlig. AT og
edge-computing vil medfore, at flere ting pa kamppladsen bliver mere
autonome, dvs. kan agere mere selvstendigt, og bliver mere intelligente
som ikke er synonymt med ufejlbarligt. Denne egede “regnekraft” vil
medfore en myriade af forskellige typer af teknologiinduceret beslut-
ningsstotte, der gor, at bide mennesker og ting pa kamppladsen ideelt
set vil kunne tage bedre og hurtigere beslutninger.

64. D.F Reading og J. Eaton, Science & Technology Trends 2020-2040, NATO Science and
Technology Organization, Office of the Chief Scientist (Brussels: NATO Headquarters,
2020), hteps://www.nato.int/nato_static_fl2014/assets/pdf/2020/4/pdf/190422-ST _
Tech_Trends_Report_2020-2040.pdf.
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1.5.1.3.  Forbundet kampplads

Den tredje konsekvens er, at kamppladsen og den militre organisation
bliver mere forbundet. Den digitale ogintelligente militere organisation
er produke af nye teknologier som 5G og LEO-satellitter, der muligger,
at flere organisationer, mennesker, ting og processer kan forbindes pa
tvers af tidligere skel og domaner og dermed dele data, informationer
og i sidste ende viden og forstielse.

1.5.1.4.  Distribueret kampplads

Den sidste konsekvens er, at nye digitale teknologier — iser kombine-
ret med muligheder inden for 3-d-print og smart manufacturing samt
teknologier sisom preacisionsviben og autonome systemer — betyder,
at den militere organisation vil blive mere distribueret. Hermed menes
der, at den i stigende grad vil komme til at bestd af (hundred)tusin-
der af intelligente, men til gengeld billigere og mindre “ting”. Det veare
sig den hardware og software, der udger det teknologiske fundament i
den datadrevne og datacentriske militere organisation, smarte sensorer
i enorme ’battle networks eller *internet of military things’ (IoMT), men
ogsé ift. platforme, hvor fremtidens kampplads vil have ferre store, dyre
platforme som hangarskibe, kampvogne og fly og flere smé, ubemandede
platforme som droner, robotter og pracisionsviben.®

Indlejret i ideer som mosaic warfare og JADO/MDO er transforma-
tionen af den militere beslutningsproces centreret omkring begrebet
beslutningsoverlegenhed, der grundleggende beskriver evnen til at tage
hurtigere og bedre beslutninger end modstanderen.

Mosaic warfare fokuserer f.eks. pa krigsforelse med mindre, distribue-
rede hojmobile enheder, der besidder en kombination af konventionelle
(f.cks. artilleri eller missiler), digitale (f.cks. battle management-systemer
og cyberkapabiliteter) og intelligente (f.cks. forskellige typer software og
ubemandede systemer) kapaciteter, som er forbundet i netverk. Kombi-
nationen af mobile og sma enheder med adgang til digitale verktojer, der

65. Christian Brose, The Kill Chain (New York: Hachette Books, 2020); Todd Harrison, “Battle
Networks and the Future Force — Part 1: A Framework for Debate,” CSIS Brief, august 2022,
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/210805_Harrison_
BattleNetworks_PartOne.pdf 2JZHYyCAkS5zZnL4a5C38ZbIZ70f..bDeL.
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ifolge denne tilgang gor, at de hurtigt kan indsamle, dele oganvende data,
medferer, at beslutninger kan treffes og eksekveres hurtigt. Et militer,
der anvender mosaic warfare, vil dermed kunne opnd beslutningsoverle-
genhed ved konstant at levere distribuerede effekeer, der stiller modstan-
deren i konstante dilemmaer ift., hvordan han skal (re)agere.®

IJADO/MDO er begrebet ’konvergens’ (eng. convergence) centralt.
Begrebet beskriver bl.a., hvordan brugen af digitale teknologier som big
data, AI og IoBT/IoMT vil muliggere, at data (og information) kan
indsamles, deles og anvendes pa tvars af konventionelle organisatoriske
og praksismeassige skel, herunder platforme (en kampvogn, en fregat,
et kampfly), domener (land, vand, luft, cyberspace og rummet), varn
(Heren, Sevarnet og Flyvevabnet) og krigens niveauer (strategisk, ope-
rativt og taktisk). De rette data/informationer bliver dermed ideelt set
tilgengelige for de rette aktorer pd det rette sted og pa det rette tids-
punke. Hvilket igen muligger, at den rette kinetiske eller nonkinetiske
effeke kan leveres pa det rette sted og det rette tidspunke. Effekeer leveres
dermed ikke alle steder pa alle tidspunkter, men der, hvor man selv er
sterkest, modstanderen er svagest, og effekten storst (sakaldte windows
of superiority).t” Fokusset er dermed ikke lengere pd, hvem der leverer
en effeke, eller hvorfra den leveres (f.cks. hvilken platform eller hvilket
vern), men derimod pa at levere den mest optimale effeke.®®

Mosaic warfare og JADO/MDO (konvergens) handler dermed
grundleggende om at transformere de sikaldte *k7// chains’ Dette begreb
bruges i militere sammenhange til at beskrive processen, fra at data om
en situation indsamles, til at der handles eller leveres en effekt. Der eksi-
sterer flere forskellige udgaver af k:// chain-processen men grundleggen-
de kan den reduceres til tre skridt (se boks):®

66. Bryan Clark, Dan Patt og Harrison Schramm, Mosaic Warfare: Exploiting Artificial In-
telligence and Autonomous Systems to Implement Decision-Centric Operations (Center for
Strategic and Budgetary Assesment, 2020).

67.  U.S. Training and Doctrine Command, “The U.S. Army in Multi-Domain Operations 2028,
TRADOC Pamphlet 525-3-1, 2018, https://api.army.mil/e2/c/downloads/2021/02/26/
b45372¢1/20181206-tp525-3-1-the-us-army-in-mdo-2028-final.pdf.

68. Anders Theis Bollmann og Therese Heltberg. “The Strategic Corporal, the Tactical General
and the digital coup d d'ocil.” [under publikation] Scandinavian Journal of Military Studies,
2023.

69. Christian Brose, The Kill Chain (New York: Hachette Books, 2020).
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1. Forstd Et mal eller en situation opdages af mennesker eller sensorer.
De ngdvendige data behandles og bearbejdes og preesenteres
for den relevante beslutningstager.

2. Beslut Den relevante beslutningstager treeffer en beslutning om, hvil-
ken effekt der skal leveres.

3. Effektuer Den relevante aktar leverer en kinetisk eller non-kinetisk effekt.

En kill chain skal forstas som en lineer proces, der foregir afgrenset i
tid og rum, involverende et varn, en beslutningstager og en platform.
Den datadrevne militere organisation og praksis indeholder ideen om
et brud med denne linezre tankegang. Ideen er, at kombinationen af
IoMT, AT og BDA vil muliggere, at data indsamles fra hele kampplad-
sen og deles med (principielt) alle aktorer. Kill chainen transformeres
dermed til et £ill web’, der involverer teoretisk set alle aktorer, der kan
forsta, beslutte eller effektuere, alt efter hvor det er mest optimalt (uanset
funktion, vern og niveau).”

De foregaende afsnit har ud fra de fem fokusomrader beskrevet den
digitale transformation af den militare organisation og praksis som en
socioteknologisk udfordring. Den resterende del af dette kapitel stiller
skarpt pa den anden dimension af rapportens analyseramme, som udge-
res af begreberne *videnskloften’/oversattelsesudfordringen’ og ‘militer
dataoversattelse’

1.6. Udfordringen: vidensklaften og
overszttelsesudfordringen

Dette afsnit introducerer begrebet ’videnskloften’/oversattelsesudfor-
dringen; der beskriver den friktion, der opstar, nar den digitale trans-
formations krav til forandring af de fem fokusomrader meder den
cksisterende militere organisation.”” De foregaende afsnit viste, at fun-

70. Joy Mitra, Conventional Military Strategy in the Third Nuclear Age (London: Routledge
India, 2023). https://doi.org/10.4324/9781003365976.

71. Wendy Lynch, Become an Analytics Translator: Make Sense of Data in Business. Make Allies
of Analysts and Business Leaders (Steamboat Springs: Triple D Press, 2022).
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damentet for den digitale transformation og den datadrevne organisa-
tion og praksis er samarbejdet mellem domanespecialister og dataspe-
cialister.”” Konkret er det de forstnavnte, der varetager organisationens
kerneforretning men dataspecialisterne, som gor den datadreven. Dette
medferer en arbejdsdeling, hvor dataspecialisterne skal understotte do-
menespecialisterne i at lose den militere kerneopgave gennem digitale
teknologier og datadrevne processer. Litteraturen pa omradet peger pa,
at denne interaktion ofte rammes af friktion, der opstir pé baggrund af
vidensmessige, kompetencemessige og kulturelle forskelle, der medfe-
rer manglende fellesforstielse og kommunikations- og samarbejdsevne,
hvilket udger en af de storste barrierer for digital transformation.”
Udfordringen er todelt. Manglende data literacy skaber forst en
udfordring for de militere domanespecialister mht. at forstd, hvordan
data og digitale teknologier som BDA og Al konkret kan understotte
deres beslutningstagning og opgavelosning. De ofte civile dataspeciali-
ster har til gengald ikke det niveau af military literacy, det er nodvendigt
for forstaelsen af den militere virkelighed, ikke blot generelt, men ogsd
specifikt i konkrete operative kontekster. Dernast folger oversattelses-
udfordringen, der gir ud p4, at den manglende viden om og forstéelse for
den anden aktergruppes “virkelighed” besvarliggor meningsfuld kom-
munikation, vidensdeling og samarbejde. P4 den ene side kan det vare
en udfordring for den militere beslutningstager at kommunikere sine
behov til en civil dataspecialist. P4 den anden side kan vare svart for den
civile dataspecialist ikke blot at forsta den militere virkelighed, men ogsa
at kommunikere, hvordan digital teknologi og datadrevne processer kan
understotte den enkelte domanespecialist og organisationen generelt.

72. Bernard Marr, “Forget Data Scientists and Hire a Data Translator Instead,” For-
bes (12. marts 2023), https://www.forbes.com/sites/bernardmarr/2018/03/12/
forget-data-scientists-and-hire-a-data-translator-instead/.

73.  Haiko van der Voort, Sabine van Bulderen, Scott Cunningham og Marijn Janssen, "Data
science as knowledge creation a framework for synergies between data analysts and do-
main professionals,” Technological Forecasting and Social Change 173 (2021), https://doi.
org/10.1016/j.techfore.2021.121160; Mark Andrew Gnodle og Dale Verran, Data-enab-
led Decision-making, nr. 23-748, Center for Army Lessons Learned, 2023, https://api.
army.mil/e2/c/downloads/2023/02/07/8c02cbd0/23-748-data-enabled-decision-ma-
king-dec-22-public.pdf; Babette N. Ten Hancken, Do You Mean Business? Technical/Non-Te-
chnical Collaboration, Business Development and You (Ann Arbor: Spinner Press, 2012);
Wendy Lynch, Become an Analytics Translator: Make Sense of Data in Business. Make Allies
of Analysts and Business Leaders (Steamboat Springs: Triple D Press, 2022).
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Formulering af vision,

Organisation og prakis

Modtagelse af resultater Domaenespecialister
(del)mal og konkrete behov Implementering og produkter
fra organisationen

$

1t

Vidensklgft/overseettelsesudfordring

Data, digital teknologi og

Formulering af datadrevne Konkrete resultater, f.eks. datadrevne metoder
og datacentriske design og Analyse/produktion produkter, rapporter,

lgsningsforslag

analyser osv. Dataspecialister

Videnskloften/dataoversattelsesudfordringen viser sig i praksis i for-
bindelse med konkrete opgaver og projekter (f.cks. indfasning af en ny
teknologi eller anvendelsen af data i forbindelse med en konkret militer
operation). Domanespecialisterne vil her kommunikere ml, ensker og
konkrete behov til de involverede dataspecialister. Domanespecialister-
ne har dog (jf. videnskloften) ikke altid den nedvendige forstaelse for
begrensninger og muligheder ift., hvad man (ikke) kan bruge data og
digitale teknologier til, hvilket kan medfore uklare behovs- og kravsspe-
cifikationer. Dataspecialisterne har desuden maske en forkert forstaelse
af situationen og skal formulere nogle datadrevne og datacentriske de-
sign- og lesningsforslag, som f.eks. forskellige typer af BDA til beslut-
ningsstotte og/cller konkret udvikling af en f.eks. en app, en software, en
algoritme e.l, pa baggrund af uklare behovsspecifikationer. Dataspecia-
listerne kommunikerer/leverer resultatet i form af en analyse, en rapport
eller et konkret teknologisk produke tilbage til forretningsdelen, hvor
oversattelsesudfordringen kan opstd igen med omvendt fortegn, da do-
menespecialisterne ikke nedvendigvis har den data literacy, der kraves
for at forsta indsigterne uddraget af BDA i en rapport, formalet med en

ny software e.l. (se figur):"*

74.  Wendy Lynch, Become an Analytics Translator: Make Sense of Data in Business. Make Allies
of Analysts and Business Leaders (Steamboat Springs: Triple D Press, 2022).
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Modellen skal forstas som en illustration af; hvor udfordringer opstar
(i kontaktfladerne mellem domane- og dataspecialister). Processerne
omkring konkrete projekter er i praksis ikke sa sekventerede og opdelte.
Derimod vil den proces, modellen viser, f.eks. i et anskaffelsesprojekt,
forega iterativt, lobende og simultant mellem forskellige aktorer.

1.7. Lesningen: militeer dataoversattelse

Sidste afsnit introducerer en mulig lesning pd videnskloften/dataover-
settelsesudfordringen gennem begrebet ‘militaer dataoversettelse’ Det
er dog ikke en losning pé alle de udfordringer og risici, som bevagelsen
mod en stadig mere datadreven militer organisation matte indebere,
men pi ¢én central udfordring i processen, nemlig udfordringerne ved
at data- og domanespecialister ikke automatisk 'taler samme sprog’ men
alligevel er nodt til at kunne kommunikere og have en gensidig forstielse
og samarbejdsevne mellem de forskellige aktorgrupper og dermed medi-
erer videnskloften/oversattelsesudfordringen. Militer dataoversettelse
tilbyder en begrebsliggorelse og tilgang til systematisk at indtaenke disse
forandringsprocesser i den digitale transformation og datadrevne orga-
nisation og praksis.

Ideen om dataoversettelse’ (eng. data translation eller analytics trans-
lation) stammer fra det private erhvervsliv og er en tilgang til at over-
vinde videnskloften. Begrebet beskriver en faglighed eller proces, der
indeberer at "oversatte” mellem hhv. dataspecialisterne og domanespe-
cialisternes viden og forstaclsesramme.” Bide forskere og konsulentvirk-
somheder ser i stigende grad dataoversattelse som et centralt element i
den succesfulde digitale transformation, og i forlengelse heraf bliver s-
kaldte dataoversattere mere efterspurgte.’® En af de gengse definitioner
af dataoversatterens rolle er som folger:

75.  Louise Heering et al., “How to train your analytics translator, Harvard Business Review
(16. september 2019), https://www.mckinscy.com/capabilities/quantumblack/our-insights/
how-to-train-your-analytics-translators; Nicolaus Henke, Jordan Levine og Paul Mclnerny,
“Analytics Translator: The new must-have role,” McKinsey Quantum Black, 1. februar 2018,
hetps://www.mckinsey.com/capabilities/quantumblack/our-insights/analytics-translator.

76. Louise Heering et al., “How to train your analytics translator, Harvard Business Review
(16. september 2019), https://www.mckinsey.com/capabilities/quantumblack/our-insights/
how-to-train-your-analytics-translators; Nicolaus Henke, Jordan Levine og Paul McInerny,
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[a] data translator is someone who can bridge the gap in expertise bet-
ween technical teams, made up of data scientists, data engineers and
software developers, and business stakeholders. Their primary objective
is to unlock the value of investment in technical resource and teams, by
maximizing the impact of their projects over the entire project lifecycle.”

Dataoversatterens funktion er dermed at overvinde videnskloften/da-
taoversattelsesudfordringen ved at skabe bro mellem domenespeciali-
sterne, der har indgéende kendskab til organisationens virkelighed, dvs.
opgaver, udfordringer og mal, og dataspecialisterne, der har indgiende
kendskab til data og digitale teknologier, og hvordan de kan understotte
organisationen. Formélet med dataoversattelse er dermed at oge poten-
tialet for veerdiskabelse. Aktorer, der arbejder med dataoversattelse, be-
sidder optimalt set bdde en grundleggende viden om og forstaclse af
(big) data og relaterede discipliner (som Al og maskinlering, software-,
system- og arkitekturudvikling, BDA, statistik, data- og computerviden-
skab) og indgdende viden om virksomhedens/organisationens behov,
udfordringer osv.

Dataoversattelse forstas oftest som en helt konkret proces varetaget
afen specifik dataoversatter.”® Rapporten operationaliserer dog begrebet
dataoversattelse som et langt bredere fenomen. I rapporten henviser be-
grebet ‘dataoversattelse’ til de forskellige uddannelses-, vidensdelings-,
kommunikations- og samarbejdspraksisser og -processer, der findes mel-
lem dataspecialister og domanespecialister, med det formal at facilitere
en fzlles forstaelse og evnen til at arbejde mod falles mal og gennemfore
konkrete projekter. Ligeledes indeholder begrebet de kultur- og organi-

sationsforandringer, der understotter disse praksisser og processer.””

“Analytics Translator: The new must-have role,” McKinsey Quantum Black, 1. februar 2018,
hteps://www.mckinsey.com/capabilities/ quantumblack/our-insights/analytics-translator.

77.  Louise Maynard-Atem og Ben Ludford, “The Rise of the Data Translator,” Impact, nr. 1
(2020): 12-14, DOI: 10.1080/2058802X.2020.1735794, 2020.

78.  Wendy Lynch, Become an Analytics Translator: Make Sense of Data in Business. Make Allies
of Analysts and Business Leaders (Steamboat Springs: Triple D Press, 2022).

79. Thomas Davenport, “Beyond Unicorns: Educating, Classifying and Certifying Business
Data Scientists, Harvard Data Science Review (19. marts 2020), hetps://hdsr.mitpress.mit.
edu/pub/t37qjoi7/release/4.


https://www.mckinsey.com/capabilities/quantumblack/our-insights/analytics-translator
https://hdsr.mitpress.mit.edu/pub/t37qjoi7/release/4
https://hdsr.mitpress.mit.edu/pub/t37qjoi7/release/4

1.7. Lesningen: militeer dataoversaettelse

Militere organisationer erkender ogsd i stigende grad behovet for da-
taoversattelse. Et NATO-studie omhandlende big data og AI i mili-
tere beslutningsprocesser peger pa, at NATO ber lade sig inspirere af
det stigende fokus pa dataoversattelse i private virksomheder. Studiet
konkluderer, at netop succesfuld digital transformation vil kreve per-
soner med (tvar)faglige kompetencer samt en generel styrkelse af data
literacy.®® Konkret kan den militere dataoversattelse foregd pa mange
méder. Det kan vare specifikke oversattelsesprocesser sisom Discover,
Destill Dechiper-modellen, co-creation workshaps, datasprints, (efter)ud-
dannelse, kurser, sidemandsoplaring, teknologi-eller kapacitetsdemon-
strationer, konkrete arbejdsgrupper, ridgivningsenheder, oprettelsen
af sikaldte cross functional teams (CFT) eller andre mere eller mindre
officielle “oversattelsesfora” mv. Militer dataoverszttelse indeholder
grundlaggende tre elementer. Det forste element omhandler individuel
tilegnelse af viden og kompetencer, det andet element omhandler kollek-
tive/kollaborative praksisser og det sidste element omhandler at skabe
de organisatoriske og kulturelle rammer, der muligger de to foregiende
elementer (se boks)®!

Element Indhold Fokus

1 Tilegnelsen af viden og kompetencer Individuelt
som gger data literacy og military
literacy samt tveerfaglig kommunikation
mv., der styrker den fzlles forstaelse
og samarbejdsevne samt evnen til at
kultivere disse.

80. Sonia Lucarelli, Alessandro Marrone og Francesco N. Moro (red.), NATO Decision-making
in the Age of Big Data and Artificial Intelligence (Brussels: NATO Headquarters, 2022).

81. Soya Park, April Yi Wang, Ban Kawas, Q. Vera Liao, David Piorkowski og Marina Da-
nilevsky, “Facilitating Knowledge Sharing from Domain Experts to Data Scientists for
Building NLP Models,” 26th International Conference on Intelligent User Interfaces (IUI
21), April 14-17, 2021, College Station, TX, USA, ACM, New York, NY, https://doi.
org/10.1145/3397481.3450637.
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2 Praksisser, der faciliterer felles Kollektivt/kollaborativt
forstaelse og samarbejdsevne. Mere
konkret indbefatter dette vidensdeling
og lebende dialog om udfordringer,
muligheder, visioner og mal og danner
udgangspunkt for konkret samarbejde
mellem data- og domznespecialister
om udvikling af koncepter, designs
osv., udferelse af projekter, Igsning af
konkrete opgaver mv.

3 Etableringen af organisatorisk og kultu-  Organisatorisk/kulturelt
relt forankrede tiltag, der rammesaetter
disse praksisser.®?

Militer dataoversattelse foregar allerede i de fleste militere organisatio-
ner og er pd den made ikke i sig selv en ny praksis. Militer dataoversat-
telse skal snarere forstis som en begrebsliggorelse, der muliggor, at man
kan adressere disse elementer og de indeholdte dynamikker, processer og
mekanismer pa en systematisk méde med henblik pa at kunne uddrage
erfaringer og etablere best practice.

Der kan skelnes mellem tre typer af militer dataoversattelse. Forst
udviklingsmassig dataoversettelse, der forholder sig til det, der tidligere
blev kaldt inputsiden af den digitale transformation, og dernast hhv.
taktisk-operativ dataoversettelse og strategisk dataoversettelse, der begge
forholder sig til outputsiden.

1.7.2.1.  Udviklingsmaessig dataoversettelse
Udviklingsmassig dataoversattelse omhandler den militere dataover-
sattelse, der er nodvendig i forbindelse med anskaffelsen, udviklingen,

82. Babette N. Ten Hancken, Do You Mean Business? Technical/Non-Technical Collaboration,
Business Development and You (Ann Arbor: Spinner Press, 2012); Wendy Lynch, Become an
Analytics Translator: Make Sense of Data in Business. Make Allies of Analysts and Business
Leaders (Steamboat Springs: Triple D Press, 2022); Tom Seymoens, Femke Ongenae, An
Jacobs, Stijn Verstichel og Ann Ackaert, “A Methodology to Involve Domain Experts and
Machine Learning Techniques in the Design of Human-Centered Algorithms,” Sth IFIP
Working Conference on Human Work Interaction Design (HWID), August 2018, Espoo,
Finland, 200-214 http://doi.otg/10.1007/978—3—030-05297-3_14
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implementeringen og vedligeholdet af digital teknologi og (big) data.
Dette gelder f.eks. hardware og C4ISR-kapaciteter (command, control
communications, computers, intelligence, surveillance and reconnais-
sance) samt de data, softwareprogrammer, apps og algoritmer, der under-
stotter dem. Dette indbefatter kommunikationen og specificeringen af
konkrete teknologiske behov, muligheder og udfordringer i forbindelse
med specifikke projekter som indkeb og implementering af nye digitale
teknologier. Her er det centralt, at militere aktorer kan kommunikere
klare behov og krav til de dataspecialister, sisom data scientists og soft-
wareudviklere, hvis opgave det er at anskaffe, implementere og udvikle
de teknologiske og datamessige losninger, der skal understotte den digi-
tale transformation og den militere opgavelosning. Disse krav og behov
omhandler eksempelvis, hvilke effekter der onskes leveret, hvilken type
data man ensker indsamlet, hvilke typer af information og viden man vil
have ud af BDA, eller hvilken type beslutninger man ensker stotte til at
tage. Denne type oversattelse foregar bade internt og eksternt i organi-
sationen, og i takt med det ogede samarbejde med civile big tech-virk-
somheder og vidensinstitutioner, der ikke har samme forhindskendskab
eller military literacy som de mere klassiske forsvarsvirksomheder, bliver
denne type dataoversattelse mere central.

1.7.2.2.  Taktisk-operativ dataoversattelse

Erik Feige, major i US Army Reserve Innovation Command, argumen-
terer i War on the Rocks for, at fremtidens militere organisationer vil fa
brug for et stort antal dataoversattere med specifikt militert domane-
kendskab til at oversatte og skabe forbindelse mellem dataspecialister og
operative militere beslutningstagere. Disse taktisk-operative dataover-
settere skal:

..bridge the gap between non-technical leadership and technical talent.
They step into this void by serving as a conduit between the intent of a
[military] leader ... and the technical talent capable of unlocking the
latent power of data. Translators combine a deep understanding of the
challenges encountered by combat leaders and the operational context
(e.g, a commander’s intelligence needs in a deployed environment) with
an appreciation for the technical capabilities and limitations of various
advanced analytics and Al methodologies. In this way, analytics trans-
lators complement full-stack data scientists by ensuring their efforts
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nest within the commander’s priovities, intent, and mission. They help
in communicating recommendations and critical decision points in a
manner that enables commanders to make the right decision at the right
time, with minimal interference from technical complexities.*?

Feige beskriver dermed den type militere dataoversettelse, der har til
formal at facilitere anvendelsen af konkrete kapabiliteter som BDA og
beslutningsstette i konkrete taktiske og operative miljoer. Her er den
militere dataoversatters rolle dermed at forstacliggore for de militere
domeanespecialister, hvad der er muligt og ikke muligt i forbindelse med
brugen af (big) data, og hvordan data og digital teknologi kan under-
stotte den militere beslutningstagning specifikt og den militere praksis
generelt. Ligeledes skal dataoversatteren gore den “operative virkelig-
hed” forstaelig for dataspecialisten. Dette indbefatter at skabe forstd-
else af, hvad en given militer chef, delingsforer osv. ensker at opna, i
en sadan grad at man bedst muligt kan understotte dette med digitale
teknologier. Rollen som taktisk operativ dataoversatter er dermed ikke
blot central mht. at skabe succesfulde datadrevne og datacentriske mi-
litzere organisationer, den er ogsi central for at fi succes pa fremtidens

kampplads.

1.7.2.3.  Strategisk dataoverszttelse

Strategisk dataoversattelse omhandler "at facilitere viden om teknologi
og teknologisk fremsynethed” til det overste ledelseslag i den militere
organisation samt til de politiske beslutningstagere.* Den strategiske da-
taoversattelse omhandler det at skabe viden om og forstielse af (militer)
teknologiske udviklingstendenser og disses konsekvenser, s politiske og
militere beslutningstagere kan treffe beslutninger om f.eks. indkeb af
nye teknologier, materiel osv. Den strategiske dataoversattelse kompli-
ceres af, at der udover oversattelsesbehovet mellem militere og tekno-
logiske aktorer ogsa eksisterer et oversattelsesbehov ift. de politiske ak-
torer, der traeffer overordnede strategiske beslutninger og kommer med

83. Eric Feige, “The Army Needs Full Stack Data Scientists and Analytics Translators,” War
on the Rocks (14. februar 2020), https://warontherocks.com/2020/02/the-army-needs-
full-stack-data-scientists-and-analytics-translators/.

84. Henrik Breitenbauch og Jens Vesterlund Matthiesen, Militerteknologisk situationsforstielse
(Kebenhavn: Center for Militere Studier, 2021), 48.
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1.7. Lesningen: militeer dataoversaettelse

en tredje viden og forforstaelse. Strategisk dataoversattelse er allerede
behandlet i en tidligere CMS-rapport under begrebet ‘militerteknolo-
gisk situationsforstaelse’

Dette kapitel har etableret en analyseramme, der ud fra de fem fokus-
omréider muligger en analyse af digital transformation af den militere
organisation og praksis som en socioteknologisk udfordring. Kapitlet
har desuden introduceret begreberne 'videnskloften’/oversattelsesud-
fordringen’ og ‘militer dataoversattelse’ Denne analyseramme vil danne
grundlag for de folgende to kapitlers analyse. Andet kapitel er et case-
studie, der undersoger AFU’s digitale transformation. Tredje kapitel vil
analysere det danske forsvars forestdende transformationsbestrabelser.
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Digital transformation af
Ukraines vaebnede styrker

Kapitlet prasenterer et casestudie, der har til formal at analysere og ud-
drage erfaringer fra AFU's tilsyneladende succestulde arbejde med digi-
tal transformation i den verserende krig, hvor vi ser de forste konturer af
den digitale, intelligente, forbundne og distribuerede kampplads. Krigen
i Ukraine har fort til tragiske tab af menneskeliv, men begivenhederne
fungerer som en brugbar case, fordi den giver det forste eksempel pa,
hvordan datadreven militer organisation og praksis udspiller sig i en
virkelig konflikt. Analysen anvender de fem fokusomrader som ramme
til at identificere, hvordan Ukraine og mere specifikt AFU har adresseret
den socioteknologiske udfordring, som digital transformation udger, og
hvilken rolle militer dataoversattelse har spillet i den henseende.

2.1. Teknologi

Digitaliseringen af kamppladsen betyder, at digital infrastrukeur far sti-
gende strategisk og taktisk-operativ betydning. Ukrainske telekommu-
nikationsselskaber gav i begyndelsen af krigen AFU fri adgang til bade
4G- og 5G-netvark, og adgangen til hurtig og effektiv datadeling har
veret vital for AFU’s digitale transformation og datadrevne praksis pa
kamppladsen. Russiske styrker har derfor edelagt store dele af denne
infrastrukeur. Et estimat fra den 18. oktober 2022 var, at russerne havde
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indskrenket adgang til internettet med ca. 16,0 % i Ukraine og med helt
op til 81,0 % i byen Kherson.*

AFU har derfor varet athaengige af de sikaldte Starlink-satellitter,
der er ca. 4.000 LEO-satellitter ejet af firmaet SpaceX. Satellitterne sen-
der signaler til modtagerbokse, der skaber en sikaldt end-to-end-krypte-
ret internetforbindelse, der er sverere at jamme end f.eks. SG-netverk.®
Der befinder sig pd nuverende tidspunkt et sted mellem 20.000 og
30.000 Starlink-modtagere i Ukraine med flere annonceret pa vej. Star-
link har givet hundredtusinder af ukrainske civile og tusinder af ukrain-
ske virksomheder sikker adgang til internettet. Starlink har derudover
fungeret som rygraden i AFU’s datadeling og dermed som rygraden i alt
fra maludpegning og kontrol af droner til AFU’s mulighed for at give
verdenssamfundet information fra frontlinjen i realtid.¥” Starlink sikrede
f.eks. kontakten til omverdenen for de ukrainske soldater, der deltog i for-
svaret af Mariupol under den naste to mineder lange russiske belejring.
Den sidste lomme af modstand pa det sakaldte Azov-stalverk kunne tilga
internettet og de sociale medier og rapportere inde fra varket, helt indtil
de sidste ukrainske styrker overgav sig den 20. maj 2022. De reportager
fra de tilbagevarende ved stilvarket har ifolge eksperter haft betydning
for den vestlige opfattelse af krigen.*® Russerne er dog begyndt at blive
bedre til at jamme Starlink-forbindelserne, hvilket betyder, at ukrainerne
i stigende grad ma finde forskellige modforanstaltninger. Nogle af disse
er relativt "Jlow tech” sisom at grave modtagerboksene ned, hvilket sper-
rer for jammingen, men ikke for signalet fra satellitterne.

85. Vera Bergengruen, “The Battle for Control over Ukraine’s Internet,” Time Magazine, 18.
oktober 2022, https://time.com/6222111/ukraine-internet-russia-reclaimed-territory/.

86. Rishi Iyengar, “Why Ukraine is Stuck With Elon Musk (for now),” Foreign Policy, 22. no-
vember 2022, https://foreignpolicy.com/2022/11/22/ukraine-internet-starlink-elon-musk-
russia-war/. I februar 2023 begransede SpaceX dog muligheden for at anvende Starlink til
droner.

87. Christopher Miller, Mark Scott og Bryan Bender, “UkraineX: How Elon Musk’s space
satellites changed the war on the ground,” Politico, 9. juni 2022, https://www.politico.com/
news/2022/06/09/clon-musk-spacex-starlink-ukraine-00038039.

88. Liz Cookman, “The Inside story of the siege of Azovstal,” The Economist 1843 Magazine,
23. september 2022, https://www.cconomist.com/1843/2022/09/23/the-inside-story-
of-the-siege-of-azovstal.
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Mediedzkningen af krigen har sarligt fremhavet droner sisom Swit-
chblade, Bayaraktar TB2 og andre ubemandede systemer som disrup-
tive autonome teknologier, der har spillet en afgerende rolle for AFU
pa slagmarken.® Det er korrekt, at droner har vare afgerende for den
ukrainske krigsindsats, iser som substitut for artilleri og luftvaben og
som C4ISR-platform til efterretningsindhentning. Mange af de an-
vendte droner har ogsa Al-birne algoritmer i nogle funktioner, f.eks.
dataindsamling, miludpegning og navigation. De fleste af dem har dog
et sikaldt human-in-the-loop” i form af en operator, der kontrollerer
dronens baner og handlinger fra jorden.”® Al har dermed ikke varet af-
gorende ift. droner — snarere har Al varet vitalt i forbindelse med de
mange forskellige militere, kommercielle og privatudviklede digitale
varktojer i form af apps og softwareprogrammer, som AFU har anvendt
til indsamling, sortering, strukturering og analyse af enorme mengder

forskelligartede big data (se boks). ™!

89.  Stephen Witt, “The Turkish Drone that Changed the Nature of Warfare,” The New Yorker,
9. maj 2022. https://www.newyorker.com/magazine/2022/05/16/the-turkish-drone-that-
changed-the-nature-of-warfare; Joe Tidy, “Ukraine rapidly expanding its ’Army of Drones’
for frontline,” BBC, 26. april 2023, https://www.bbc.com/news/technology-65389215.

90. Michacl O’Hanlon et al., “Terminator on the Battleficld: Emerging and Evolving Tech in
the Russia-Ukraine War,” The Brookings Institute [webinar, transcription], 1. november 2022,
https://www.brookings.edu/wp-content/uploads/2022/10/fp_20221101_ukraine_tech_
transcript.pdf.

91. Michael O’Hanlon et al,, “Terminator on the Battlefield: Emerging and Evolving Tech in
the Russia-Ukraine War,” The Brookings Institute [webinar, transcription], 1. november 2022,
hetps://www.brookings.edu/wp-content/uploads/2022/10/fp_20221101_ukraine_tech_
transcript.pdf.

2.1. Teknolog

67


https://www.newyorker.com/magazine/2022/05/16/the-turkish-drone-that-changed-the-nature-of-warfare
https://www.newyorker.com/magazine/2022/05/16/the-turkish-drone-that-changed-the-nature-of-warfare
https://www.bbc.com/news/technology-65389215
https://www.brookings.edu/wp-content/uploads/2022/10/fp_20221101_ukraine_tech_transcript.pdf
https://www.brookings.edu/wp-content/uploads/2022/10/fp_20221101_ukraine_tech_transcript.pdf
https://www.brookings.edu/wp-content/uploads/2022/10/fp_20221101_ukraine_tech_transcript.pdf
https://www.brookings.edu/wp-content/uploads/2022/10/fp_20221101_ukraine_tech_transcript.pdf

2. Digital transformation af Ukraines vabnede styrker

68

Navn Formal

Delta Et situational awareness-system i form af et digitalt kort, der

konstant opdateres med nye data, indsamlet enten automa-
tisk af satellitter, sensorer og droner o.l. eller af soldater,
efterretningsfolk mv. Ligeledes opdateres appen med data,
der indsendes fra civile (se nedenfor). Delta anvendes pa alle
niveauer, fra delingsfereren i skyttegraven til stabsofficeren
pa en kommandostation. Delta tilbyder dermed et digi-
talt fellessituationsbillede og en digital situationsforstaelse,
hvilket er centralt mht. at kunne treeffe rigtige beslutninger
og agere pa dem hurtigere end de russiske styrker. Delta
er udviklet af Center for innovation og udvikling af for-
svarsteknologier under det ukrainske forsvarsministerium
i samarbejde med Aerorozvidka. Deltasystemet opererer
med de samme standarder som NATO og vurderes at mat-
che lignende kapaciteter besiddet af NATO-medlemmer.
Ligeledes har systemet den fordel, at det er testet i krig,
og der er derfor interesse for systemet i NATO.

Kropyva App til artillerimaludpegning, der har spillet en central rolle

92.

pa kamppladsen i Ukraine, der beskrives som "Uber for
artilleri”. Den fungerer delvist ligesom Delta med et digitalt
kort. Appen anvendes dog til at indmelde et gnske om
artilleristotte eller afgivning af artilleriild mod et specifikt
mal, som markeres pa kortet. Dette deles sa med ner-
liggende artillerienheder, sa enheden med de bedste for-
udsaetninger kan levere den gnskede effekt. Kropyva kan
dermed forstds som en slags kill web til artilleri.

Kateryna Kistol, “Digital weapons of war: applications and software that help Ukraine
to win,” Ukraine.ua, 13. december 2022, https://war.ukraine.ua/articles/digital-weapons-
of-war-applications-and-software-that-help-ukraine-to-win; Sergiy Kobzan, “Gis for the
Armed Forces of Ukraine. Two Components of Victory," National University Urban Eco-
nomy, Kharkiv, Ukraine, juli 2022. DOI: 10.51582/interconf.19-20.07.2022.037; David
Axe, "There is a Good Reason The Russian Airforce is Faltering. Ukrainian Air Defense
Crews Have Better Apps,” Forbes, 18. oktober 2022, https://www.forbes.com/sites/davi-
daxe/2022/10/18/theres-a-good-reason-the-russian-air-force-is-faltering-ukrainian-air-
defense-crews-have-better-apps/; David Hambling, “How a Ukrainian Gunner Scored a
Record-Breaking Tank-to-Tank Kill From 6 Miles Away,” Forbes, 1. september 2022, ht-
tps://www.forbes.com/sites/davidhambling/2022/09/01/how-ukrainian-gunner-scored-a-
record-breaking-tank-to-tank-kill-from-six-miles-away/2sh=2165dcc51¢10.


https://war.ukraine.ua/articles/digital-weapons-of-war-applications-and-software-that-help-ukraine-to-win
https://war.ukraine.ua/articles/digital-weapons-of-war-applications-and-software-that-help-ukraine-to-win
https://www.forbes.com/sites/davidaxe/2022/10/18/theres-a-good-reason-the-russian-air-force-is-faltering-ukrainian-air-defense-crews-have-better-apps/
https://www.forbes.com/sites/davidaxe/2022/10/18/theres-a-good-reason-the-russian-air-force-is-faltering-ukrainian-air-defense-crews-have-better-apps/
https://www.forbes.com/sites/davidaxe/2022/10/18/theres-a-good-reason-the-russian-air-force-is-faltering-ukrainian-air-defense-crews-have-better-apps/
https://www.forbes.com/sites/davidhambling/2022/09/01/how-ukrainian-gunner-scored-a-record-breaking-tank-to-tank-kill-from-six-miles-away/?sh=2165dcc51c10
https://www.forbes.com/sites/davidhambling/2022/09/01/how-ukrainian-gunner-scored-a-record-breaking-tank-to-tank-kill-from-six-miles-away/?sh=2165dcc51c10
https://www.forbes.com/sites/davidhambling/2022/09/01/how-ukrainian-gunner-scored-a-record-breaking-tank-to-tank-kill-from-six-miles-away/?sh=2165dcc51c10

GIS Arta

MilChat

ComBat Vision

MetaConstellation

eVorog

STOP Russian War

Primer

Software, der ligner Kropyva. Programmet modtager data
i form af informationer og efterretninger fra NATO-lande,
rekognosceringsenheder mv. og konverterer dem til ngj-
agtige koordinater til artillerienheder. Dette visualiseres
dernzest via et kort med forskellige typer af objekter og
notificerer relevante artillerienheder.

En app, der tilbyder sikker beskedkommunikation mellem
militeert personel.

Software- og hardware-system til efterretning, datastruktu-
rering og analyse. Systemet bruger mange forskellige kilder
til at fastsla objekters udseende og position. Formalet er
at klassificere og filtrere dem, sa resultaterne kan bruges
til yderligere analyse.

Software, der bruger Al-baserede algoritmer til at aggre-
gere alle tilgeengelige data om et givent (operations)omrade
inden for et givent tidsamme.

Chatbot, der giver civile en sikker og krypteret mulighed
for at dele information sasom billeder, video, geolokationer
mv. med ukrainske myndigheder.

Chatbot, der giver civile en sikker og krypteret mulighed
for at dele information sdsom billeder, video, geolokationer
mv. med ukrainske myndigheder.

Al brugt til stemmegenkendelse, overszttelse og trans-
skribering af russisk til at opsnappe og oversette russisk
kommunikation.

Intet af det ovenstiende er i sig selv banebrydende. I den civile verden er

alt fra Netflix til Facebook udstyret med lignende algoritmer. Pa den ene

side bestar det nye i forskellen mellem civile og militere kontekster, samt

konsekvenserne ved brugen af algoritmer. Og pa den anden side bestir

det i den storstilede operative brug af disse digitale veerktojer, der udger

fundamentet for AFU's datadrevne militere praksis.”

Sidst har vestlige leverancer af viben og materiel i sagens natur ogsa

spillet en central rolle. En rakke af disse systemer, sdsom ISR-kapaciteter

og levering af data og efterretning samt konkrete vestlige platforme som

93.  Gregory C. Allen, “Across Drones, Al and Space, Commercial Tech is Flexing its Muscle,”

CSIS, 13. maj 2022, hteps://www.csis.org/analysis/across-drones-ai-and-space-commercial-

tcch—ﬂcxing-military-musclc-ukrainc.

2.1. Teknolog

69


https://www.csis.org/analysis/across-drones-ai-and-space-commercial-tech-flexing-military-muscle-ukraine
https://www.csis.org/analysis/across-drones-ai-and-space-commercial-tech-flexing-military-muscle-ukraine

2. Digital transformation af Ukraines vabnede styrker

70

f.eks. HIMARS-systemet, har understottet en ukrainsk datadreven mili-
ter praksis. Rapporten behandler dog ikke disse systemer konkret.

Flere big tech-virksomheder er giet aktivt ind i konflikten og har stottet
den ukrainske side.”* Virksomheder som SpaceX og Palantir stotter de
ukrainske styrker direkte med relevante digitale kapaciteter. Forstnavnte
har givet Ukraine adgang til virksomhedens ovennavnte Starlink-satel-
litter, der som navnt har veret vitale for den ukrainske krigsindsats.”
Palantir udvikler losninger inden for dataarkitektur, BDA og Al-baseret
beslutningsstette, iser med fokus pa efterretningsvirksomhed, militere
organisationer og politiarbejde. Virksomheden har meget aktivt og of-
fentligt stottet Ukraine og har bl.a. stillet softwaren MetaConstellation
til ridighed for AFU, hvilket har veret centralt for ukrainsk C4ISR.
Flere andre big tech-virksomheder yder ogsa vital stotte i form af
f.eks. cloud-computing og cybersikkerhed. Microsoft har bla. stillet
cloud-kapaciteter til ridighed for central statslig datainfrastrukeur, ri-
sikovurdering og beskyttelse mod russiske cyberangreb og har leveret
stotte til modforanstaltninger mod russiske digitale informationsope-
rationer.”® Google har bl.a. doneret adgang til cloud-servicer, ydet for-
skellige typer af stotte til den civile ukrainske IT-sektor og det ukrainske
startupmiljo (f.cks. uddannelsesinitiativer) og lukket for Google Maps
i Ukraine, sa det ikke kunne bruges af Rusland til at folge troppebeve-

gelser o.l. Ifelge observaterer har disse firmaers donation af cloud-ser-

94.  Ana Swanson, John Ismay og Edward Wong, “US. Technology, a Long Time tool for
Russia, becomes a vulnerability, The New York Times, 2. juni 2022, https://www.nyti-
mes.com/2022/06/02/business/economy/russia-weapons-american-technology.html; Bella
de Jong, "Moscow’s microchip shortage could help shape war on Ukraine,” The Brussels
Times, 22. januar 2022, https://www.brusselstimes.com/284732/moscows-micro-chip-
shortage-could-help-shape-russias-war-on-ukraine; Yana Dlugy, “Russia’s Chip Problem,”
The New York Times, 2. juni 2022, hteps://www.nytimes.com/2022/06/02/briefing/
russia-ukraine-war-microchips-weapons-sanctions.html; Zoya Sheftalovich og Laurens
Cerulus, ”The chips are down: Putin scrambles for high-tech parts as his arsenal goes
up in smoke,” Politico, 5. september 2022, https://www.politico.cu/article/the-chips-
are-down-russia-hunts-western-parts-to-run-its-war-machines/.

95. Rishi Iyengar, “Why Ukraine is Stuck With Elon Musk (for now),” Foreign Policy, 22.
november 2022, hteps://foreignpolicy.com/2022/11/22/ukraine-internet-starlink-elon-
musk-russia-war/.

96. N.A., “Defending Ukraine: Early Lessons from the Cyber War,” Microsoff, 22. juni 2022,
hteps://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RES0KOK.
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vicer spillet en central rolle mht. at beskytte vital ukrainsk software og
datainfrastrukeur. Facebook og Twitter har begrenset mulighederne for
at sprede russisk misinformation pd deres platforme. Ogsa mindre te-
chaktorer har spillet en vigtig rolle. Eksempelvis er Ukraines eneste sa-
tellitkapacitet en synthetic aperture radar- (SAR)-satellit kobt gennem
den finske virksomhed ICEYE, der ogsi star for at operere satellitten.
Ligeledes har ukrainerne kobt adgang til at kunne fi data fra firmaets
netverk af pd nuvarende tidspunke 21 SAR-satellitter. 77

Big techs indblanding har dog ogsa skabt udfordringer. Det tyde-
ligste eksempel var, da SpaceX i efteraret 2022 truede med at lukke for
Ukraines adgang til Starlink pga. uoverensstemmelser med USA’s re-
gering om kompensation. Firmaet endte dog med at trekke i land og
yderligere intensivere stotten. SpaceX valgte alligevel i begyndelsen af
2023 at begrense adgangen til Starlink for AFU, sa det ikke lengere kan
bruges til at operere droner med pa dele af slagmarken.” Erfaringerne fra
Ukraine viser dermed, at der er muligheder, men ogsa udfordringer og ri-
sici forbundet med et tattere samarbejde med big tech-virksomhederne,
der kan fi konsekvenser pa kamppladsen.

2.2. Mennesker

I foregaende kapitel blev det beskrevet, hvordan digital transformation
grundlaggende er et sporgsmél om samarbejde og fallesforstaelse mel-
lem data- og domanespecialister. Mennesker med den rette viden og
de rette kompetencer spiller dermed en afgerende rolle i den digitale
transformation. AFU’s effektive digitale transformation og datadrevne
militere organisation og praksis er i hoj grad et produke af, at der i Ukra-

97.  Ronald Watkins, “Finnish Company to Provide Ukrainian Army with Satellite Imaging,”
The Defense Post, 19. august 2022, hteps://www.thedefensepost.com/2022/08/19/fin-
nish-company-ukraine-satellite-imaging/; Theresa Hitchens, “ICEYE to supply Ukraine
with SAR satellite imagery via Ukrainian foundation,” Breaking Defénse, 18. august 2022,
https://breakingdefense.com/2022/08/iceye-to-supply-ukraine-with-sar-satellite-imagery-
via-ukrainian-foundation/.

98. Dan Sabbagh, “Fury in Ukraine as Elon Musk’s SpaceX limits Starlink use for drones,”
The Guardian, 9. februar 2023, https://www.theguardian.com/world/2023/feb/09/

zelenskiy-aide-takes-aim-at-curbs-on-ukraine-use-of-starlink-to-pilot-drones-elon-musk.
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ine har varet en stor base af netop disse rette mennesker, der har kunnet
mobiliseres.

Der var i Ukraine generelt et hojt niveau af data literacy, allerede in-
den invasionen begyndte.”” Ukraine er et af de lande med flest it-pro-
grammoerer og scorer ogsi hejt pa en lang reekke andre parametre ift. data
literacy. Ligeledes var Ukraine allerede inden krigen i gang med en gen-
nemgribende digital transformation og enskede at blive Europas Silicon
Valley.'” Desuden havde dataspecialister ogsa inden krigen et relativt
hejt niveau af military literacy, opbygget gennem otte ars krig i Ostukra-
ine efter annekteringen af Krim i 2014. Mange dataspecialister havde
dermed allerede inden krigen varet reservister eller gjort aktiv tjeneste i
det ukrainske forsvar. Virksomheder og NGO’er som Army SOS havde
ligeledes allerede opbygget erfaring fra krigen i @stukraine og udviklet
systemer med direkte forbindelse til praksis. Ukraine havde dermed alle-
rede inden krigens start en base af (data)specialister med et hojt niveau
af bade military literacy og data literacy.’®! Det er netop denne kombi-
nation af et hojt niveau af military literacy og data literacy, der har mu-
liggjort AFU’s succestulde udvikling, implementering og anvendelse af
digitale teknologier pa kamppladsen.

Mange ukrainske soldater har f.cks. det nedvendige videns- og kom-
petencemassige grundlag til at evaluere og melde tilbage vedr. de digitale
teknologier, der anvendes i felten, som Shyam Sankar peger pa: ”Ukra-
inian conscripts are connoisseurs of software. They have a visceral know-

99. Nataliia Tytova og Khrystyna Mereniuk, “Digital literacy of future teachers in the realities of
large-scale military aggression (Ukrainian Experience),” Futurity Education 2, nr. 3 (2022):
43-54, heeps://doi.org/10.57125/FED/2022.10.11.33.

100. Alexander Rostovtseva, “Software Developers in Ukraine — Top Reason to Chose,” A/-
tamira, 1. september 2022, https://www.altamira.ai/why-choose-ukrainian-companies/;
Alexander Sickert, “Ukraine’s Engineering legacy and Tech Education: Past, Present and
the Future,” Nearshore Friends, 24. august 2022, https://nearshorefriends.de/ukraines_en-
gineering legacy/; Natasha Turak, “Ukrainians are build different: The software devel-
opers still working under Russian bombing,” czbc.com, 4. marts 2022, hteps://www.cnbc.
com/2022/03/04/ukrainians-are-built-different-the-coders-still-working-under-russian-
bombing.html; N.A., “Ukraine: Software Development in Ukraine,” Elite Brains, hteps://
www.elitebrains.com/developer-comparison/ukraine; Valerya Ionan, “Digital Transforma-
tion in Ukraine: Before, During and After the War,” Social Impact Review, Harvard Leaders-
hip Initiative, 29. november 2022, https://www.sir.advancedleadership.harvard.edu/articles/
digital-transformation-in-ukraine-before-during-after-war.

101. Pete Shmigel, “War in Ukraine: There’s an App for That,” The Kyiv Post, 20. juni 2022,
https://archive.kyivpost.com/article/opinion/op-ed/war-in-ukraine-theres-an-app-for-that.

html.
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ledge of how it is built. Crucially, they have the vocabulary to provide
feedback that can help developers improve the product.”'® Det hoje
niveau af data literacy og military literacy betyder dermed, at militer da-
taoversattelse i form af et hojt niveau af fallesforstaclse og samarbejdsev-
ne mellem dataspecialister og domanespecialister har varet indlejret i
AFU’s digitale transformation, hvilket har varet centralt for AFU’s dat-
adrevne militere praksis.'”®

2.3. Organisation og kultur

Ukraine og AFU har tilsyneladende formaet at skabe en sarlig innova-
tions- og bottom up-kultur og den organisatoriske ramme til at udnytte
den. Dette har haft afgerende betydning for den digitale transformation
og datadrevne militere organisation og praksis. Serligt har AFU evnet
at udnytte digitale varktojer, projekter og losninger, der er kommet fra
”brugerne” selv.'* Dette kunne vare f.cks. soldater, hackere, efterret-
ningsfolk eller de mange andre militere og civile aktorer. Udvikling,
implementering og anvendelse af teknologi har dermed adskilt sig fra
tilsvarende processer i NATO-lande, der er kendetegnet ved at have en
top down-tilgang, hvor behov defineres, og beslutninger treffes, cen-
tralt, hvilket ofte leder til bureaukratiske og langsommelige processer.'”
Flere stater forseger derfor at drage erfaringer fra den ukrainske tilgang

102. Shyam Sankar, “Ukraines Software Warrior Brigade,” Wall Street Journal, 8. marts 2023, ht-
tps://www.wsj.com/articles/ukraines-deadly-computer-science-brigade-russia-invasion-dro-
ne-engineer-software-wartime-weaponry-production-¢0643979.

103. Shyam Sankar, “Ukraines Software Warrior Brigade,” Wall Street Journal, 8. marts 2023, ht-
tps://www.wsj.com/articles/ukraines-deadly-computer-science-brigade-russia-invasion-dro-
ne-engineer-software-wartime-weaponry-production-¢0643979; Sam Schechner og Daniel
Michaels, “Ukraine has Digitized its Fighting Forces on a Shoestring,” The Wall Street Jour-
nal, 3. januar 2023.

104. David Ignatius, “How the algorithm tipped the balance in Ukraine, Washington
Post, 19. december 2022, https://www.washingtonpost.com/opinions/2022/12/19/
palantir-algorithm-data-ukraine-war/; Margarita Konaev og Owen ]. Daniels, “Agile
Ukraine, Lumbering Russia: The Promises and Limits of Military Adaption,” Inzer-
national Affairs, 28. marts 2023, hetps://www.forcignaffairs.com/ukraine/russia-ukra-
ine-war-lumbering-agile; Greg Myre, “War hacks: How outgunned Ukraine finds ways
to counter Russia,” NPR, 25. maj 2022, https://www.npr.org/2022/05/25/1101166542/
war-hacks-how-outgunned-ukraine-finds-ways-to-counter-russia.

105. Christian Brose, The Kill Chain (New York: Hachette Books, 2020).
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til innovation, udvikling og anvendelse af digital teknologi, som er blevet
sammenlignet med tilgangen i Silicon Valley og italesat som kontrasten
til forsknings-, udviklings- og anskaffelsesprocesserne i NATO og Pen-

tagon.'%

Ukraines regering og AFU har aktivt styrket den ukrainske innovati-
onskultur og bottom up-kultur ved at skabe organisatoriske og institu-
tionelle rammer for samarbejde mellem industri, vidensinstitutioner og
forsvar. Ligeledes har den ukrainske stat stottet en lang rekke kommer-
cielle, private og militere initiativer og projekter bide ekonomisk og
bureaukratisk, si de har faet den nedvendige tyngde og skala til at blive
anvendt og implementeret. Endelig har man koordineret initiativerne,
sd de har skabt mest mulig vardi.'”

Det ukrainske forsvarsministerium har f.eks. oprettet et center for
innovation og udvikling af forsvarsteknologier og har atholdt forskelli-
ge datasprints, hackatons mv. En anden central akter er Ukraines mini-
sterium for digital transformation under ledelse af minister og tidligere
IT-entreprener Mykhailo Fedorov. Fedorov har varet hovedarkitekten
bag Ukraines sakaldte IT-har, der estimeret bestar af et sted mellem
200.000 og 400.000 civile hackere og andre IT-folk, som foretager alt
fra data-og informationsindsamling til deciderede cyberangreb.'® Mi-
nisteriet for digital transformation har ogsi transformeret den ukrain-
ske app Diia, der er en ukrainsk krydsning mellem borger.dk, MitID og
e-Boks, sa den nu indeholder en lang rekke digitale losninger, som kan
understotte befolkningen i krigstid. Dette inkluderer alt fra muligheden
for at indsende efterretninger til den ukrainske stat over en krypteret
chatfunktion til et MobilePay-lignende betalingsmodul. Derudover har
ministeriet sammen med forsvarsministeriet stiet i spidsen for mobilise-

106. Sam Schechner og Daniel Michaels, “Ukraine has Digitized its Fighting Forces,” The Wall
Street Journal, 3. januar 2023,

107. Margarita Konaev og Owen J. Daniels, “Agile Ukraine, Lumbering Russia: The Promises and
Limits of Military Adaption,” Foreign Affairs, 28. marts 2023, https://www.foreignaffairs.
com/ukraine/russia-ukraine-war-lumbering-agile.

108. Stefan Soesanto, “The IT Army of Ukraine: Structure, Tasking and Eco-System,” Cyber De-
fense Report, Center for Security Studies, ETH Ziirich, juni 2022; Vera Bergengruen, “It’s
Our Home Turf: The Man on Ukraine’s Digital Frontline,” Time Magazine, 15. marts 2022,
hteps://time.com/6157308/its-our-home-turf-the-man-on-ukraines-digital-frontline/.
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ringen af et enormt stort antal dataspecialister, virksomheder, NGO’er
o.l,, der alle stotter krigsindsatsen gennem udvikling, implementering,
drift, vedligehold og anvendelse af nye teknologier fra it-systemer og mo-
bil-apps til droner og 3-d-print.'”” Et ecksempel pa dette er NGO’erne
Aecrorozvidka og Army SOS, der udvikler og implementerer droner og
software for AFU.!1?

NGO’er som Army SOS og Aerorozvidka bestir udelukkende af civi-
le aktorer, der alle onsker at tage del i forsvaret af Ukraine og har kompe-
tencerne til at bidrage med udvikling og anvendelse af teknologier sasom
droner og forskellige typer af software samt indhentningaf efterretninger
mv. Et sidste eksempel er lanceringen af det sakaldte Bravel-cluster, der
er en forsvarsteknologisk accelerator, som bringer en lang rekke ukrain-
ske statslige myndigheder og bade nationale og internationale startups
og etablerede virksomheder sammen. Formélet er at identificere og inve-
stere i teknologiske losninger, der kan anvendes i den ukrainske krigsind-
sats.!!! Bade enkeltpersoner og virksomheder kan ansege om stotte og
bevillinger fra Bravel-clusteret, hvis de har en teknologisk losning, der
er relevant. Man kan udover okonomiske midler ogsa fa forskellige andre
typer af stotte til udvikling sdsom radgivning og sparring mv.

Ovenstaende initiativer viser, at AFU og andre statslige aktorer har
udfort effektiv strategisk dataoversattelse og navigeret succesfuldt i det
digitale teknologiske landskab og udnyttet de strategiske muligheder,
der er opstaet. Derudover har de formaet at skabe fallesforstielse og faci-
literet en lang reekke forskellige typer af samarbejde mellem nationale og
udenlandske, offentlige, militzre, kommercielle og private aktorer og in-
korporeret udmentninger af disse samarbejder pé savel det politisk-stra-
tegiske som det taktisk-operative niveau.

109. Vera Bergengruen, ,Its Our Home Turf: The Man on Ukraine’s Digital Frontline,” Time
Magazine, 15. marts 2022, https://time.com/6157308/its-our-home-turf-the-man-on-
ukraines-digital-frontline/.

110. N.A. “About US,” Aerorozvidka, set den 20. januar 2023, https://aerorozvidka.xyz/about/;
Elena Popovici, "Donate Safely to Ukraine: Interview with Army SOS,” 25. maj 2022,
https://vespia.io/blog/donate-safely-to-ukraine-interview-with-army-sos.

111. Ministry of Digital Transformation of Ukraine, “Ukraine Launches BRAVE1 defense tech
cluster to stimulate development of military innovations and defence technologies,” Govern-
ment Portal Official Website, 23. april 2023, https://www.kmu.gov.ua/en/news/v-ukra-
ini-zapustyly-defense-tech-cluster-bravel-iakyi-stymuliuvatyme-rozvytok-viiskovykh-inno-
vatsii-ta-oboronnykh-tekhnolohii.
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Denne innovations- og bottom up-kultur og -organisering gzlder dog
ikke kun ift. digital udvikling og anskaffelse. De organisatoriske og kul-
turelle forandringer har ogsa praeget kamppladsen, og eksempelvis har de
fleste ukrainske enheder af bataljonsstorrelse eller derover faet minimum
én softwareudvikler tilknyttet.!”” Dette betyder, at nye teknologier og
metoder kan afproves direkte pad kamppladsen. Dette kraver en grad
af risikovillighed og f#il fast-mentalitet, hvilket som tidligere beskrevet
er centralt for en datadreven kultur men som omvendt kan risikere at
indebeare risici, herunder for bdde soldater og civile i periferien af den
digitale militere kampplads.'”® Innovations- og bottom up-kulturen er
dogogsa hjulpet pa vej af mulighederne for at omg juridiske, bureaukra-
tiske og organisatoriske begrensninger og kontrolmekanismer. Sidanne
kulturelle forandringer ville dermed ikke veere mulige at skabe i vestlige
militere organisationer i fredstid, hvor data governance er lovpligtigt
i forbindelse med digitaliseringsprocesser og dermed juridisk pakravet
som del af kulturen. Dette data management/governance-perspektiv
fylder abenlyst mindre i den ukrainske forsvarskamp. Eksempelvis vil
EU-lovgivning pa dataomradet som GDPR saztte nogle vigtige begrans-
ninger for, hvad det danske forsvar ma bruge data til, og dermed for
funktionaliteten i f.eks. dataarkitektur, software osv.!!4

Denne balance i brugen af data oglovgivning, som beskytter data(an-
vendelse), er blot ét cksempel pa de balancer, som digital transformation
af en militer organisation indebarer. Udfordringen opstar i processen,
og selv en succesfuldt transformeret militer organisation vil std overfor
udfordringer, som eksempelvis nye skrebeligheder.

112. Sam Schechner og Daniel Michaels, “Ukraine has Digitized its Fighting Forces on a Sho-
estring,” The Wall Street Journal, 3. januar 2023.

113. Gillian Tetr, “Inside Ukraine’s open-source war,” Financial Times. 22. juli 2022, hteps://www.
ft.com/content/297d3300-1a65-4793-982b-1ba2372241a3; Owen J. Daniels, “Agile Ukra-
ine, Lumbering Russia: The Promises and Limits of Military Adaption,” Foreign Affairs, 28.
marts 2023, heeps://www.foreignaffairs.com/ukraine/russia-ukraine-war-lumbering-agile.

114. Interview den 24.4.2023.
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2.3.2.1.  Transformationssynergi: mission command og digital
transformation

AFU har simultant med deres digitale transformation undergiet en
militer, doktrinar og organisatorisk transformation.'”> AFU havde in-
den krigens begyndelse det samme sovjetiske doktrinere grundlag som
Rusland praget af en sterke centraliseret strukeur, et stringent hierarki
og underordnede, der var tilladt en meget lille grad af autonomi.*¢ Det
russiske forsvar holder stadig fast i denne doktrinare tilgang, hvilket
har varet en af russernes udfordringer i krigen. AFU, derimod, har efter
invasionen af Krim og sarligt efter den 24. februar 2022 i samarbejde
med en rekke NATO-lande igangsat en transformation af deres doktri-
nare grundlag.'”” I stedet for den russiske tilgang forseger AFU at kul-
tivere et nyt og mere vestligt doktrinart grundlag, herunder med fokus
pa den tilgang til C2 i militere operationer, der er kendt som “mission
command. Grundtanken er, at de overste militere chefer fastsztter en
rekke overordnede mal for krigen og de givne militere operationer, men
at de underordnede beslutningstagere og deres enheder derudover har
relativt stor autonomi mht., hvordan de opfylder disse mal."'® Mission
command er dermed beslegtet med ideen om ’collective command.”
Selvom dette ikke har bundet i digital transformation, men i organisa-
toriske og taktisk-operative overvejelser, har disse to transformationer
skabt en understottende synergieffeke mellem sig.

AFU’s digitale succes pa kamppladsen bunder dermed i en succesfuld
outputmassig organisatorisk og kulturel forandring. Serligt har AFU
formaet at inkorporere den digitale transformation med andre trans-
formationer og tilpasse den til den konkrete kontekst, hvilket har skabt

115. Seth G. Jones, Riley McCabe og Alexander Palmer, ”Ukrainian Innovation in a War
of Attrition,” CSIS Brief, februar 2023, https://csis-website-prod.s3.amazonaws.com/
s3fs-public/2023-02/230227_Jones_Ukranian_Innovation.pdf ?Versionld=Vap.5tI65s
1:0kH10bx$SgN5q1GOCDhS.

116. Gillian Tett, “Inside Ukraine’s open-source war,” Financial Times, 22. juli 2022, hteps://
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117. David Winkie, “How US trainers helped Ukraine reinvent its doctrine,” Defense News,
28. marts 2023, https://www.defensenews.com/land/2023/03/28/how-us-trainers-helped-
ukraine-reinvent-its-doctrine/.

118. N.A. “What is Mission Command,” The Economist, 25. juli 2022, https://www.cconomist.
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en synergieffeke, hvor disse forskellige transformationsprocesser har for-
sterket hinandens effekt.'”® Denne synergieffeke er baret frem af, at der
pa alle niveauer har varet en stor forstaelse af, hvordan digital transfor-
mation har kunnet understotte den militere organisation og krigsindsat-
sen generelt. Dette har betydet, at der har varet stor fellesforstielse og
en evne til at samarbejde om felles mal eller med andre ord en stor grad
af succesfuld militer dataoversattelse.

2.4. Vision og strategi

Visionen for den digitale transformation og den datadrevne militere or-
ganisation og praksis har varet klar fra starten — at bruge data og digi-
tale teknologier til at understotte den ukrainske kamp mod den russiske
aggression. Der har dermed veret en stark sense of urgency, hvilket som
navnt er centralt for succesfulde forandringer. Selvom der dermed har
varet en klar vision og en stor sense of urgency, har der ikke varet en
konkret strategi og et konkret roadmap for AFU’s transformationspro-
ces. Selvom det ikke kan afkreftes, at der findes en klassificeret strategi,
tyder meget pa, at dette ikke har varet tilfeldet. I stedet tyder alt pa,
at digitaliseringsinitiativerne i hoj grad er opstiet decentralt og som et
produkt af den for omtalte innovations- og bottom up-kultur. Her er
digitalisering foregaet lobende, i takt med at forskellige behov er blevet
identificeret. Dette kunne vare krypteret indhentning af information fra
civile (hvilket forte til udviklingen af ¢Vorog og opdateringen af Diia),
genereringen af et falles situationsbillede (hvilket forte til udviklingen
af Delta) eller effektiviseringen af artillerienheder (hvilket forte til ud-
viklingen og implementeringen af Kropyva og GIS Arta).

Denne tilgang afviger fra den tidligere beskrevne forskning pa om-
radet, der pegede pé en klar strategi som et centralt parameter for suc-
cesfuld digital transformation. Selvom der som beskrevet har varet top
down-initiativer, er den digitale transformation i hej grad opstaet nede-
fra og er sa blevet grebet af AFU, ministeriet for digital transformation

120. Mykhailo Fedorov, “Tech innovation helps Ukraine even the odds against Russia’s mili-
tary might,” The Atlantic Council, 28. februar 2023, https://www.atlanticcouncil.org/blogs/
ukrainealert/tech-innovation-helps-ukraine-even-the-odds-against-russias-military-might/.
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ogandre. Den ukrainske digitale transformation synes dermed i hoj grad
at handle om en hej sense of urgency og en klar vision kombineret med en
hoj grad af innovation og bottom up-kultur, der er muliggjort af militer
dataoversettelse, der bunder i et hojt videns- og kompetenceniveau, og
en kultur, der understotter digitale transformationsinitiativer.

2.5. Praksis

Bide Rusland og Ukraine har brugt digitale teknologier som big data,
IoT og AI langt mere systematisk, end det har varet tilfeldet tidligere.
Serligt AFU har dog forméet at omstille til en datadreven militer prak-
sis,"”! hvilket ifolge Ukraines minister for digital transformation, Myk-
hailo Fedorov, er et centralt element i Ukraines indtil videre succesfulde
forsvarskamp.'” I kapitel 1 blev det beskrevet, hvordan fremtidens mi-
litzere organisation og praksis i stigende grad ville blive digital, intelli-
gent, forbundet og distribueret, og at dette ikke altid er uden relaterede
udfordringer og risici, som vi kommer mere ind pa i afsnittet nedenfor.
Casestudiet viser, at AFU’s datadrevne militere praksis har vist tegn pa
alle disse karakeeristika.

Data har spillet en central rolle i AFU’s militere praksis. AFU har derfor
indhentet enorme mangder data fra forskellige sensorer, droner, satel-
litter og andre C4ISR-platforme. Ligeledes har AFU modtaget enorme
mengder data fra vestlige allierede og kommercielle partnere. Derudover
har civile ukrainere med en smartphone ved hjalp af fornavnte apps
kunnet indsamle enorme mangder data til AFU. '* En anden central del
er de enorme mangder OSINT, som er blevet indsamlet og behandlet

121. Laura Jones, “Lessons from a Year at War: In Contrast to the Russians, Ukrainians master
a mix of high- and low-end technology on the battlefield, The Conversation, 22. februar
2023, https://theconversation.com/lesson-from-a-year-at-war-in-contrast-to-the-russians-
ukrainians-master-a-mix-of-high-and-low-end-technology-on-the-battlefield-197853.

122. Mykhailo Fedorov, “Tech innovation helps Ukraine even the odds against Russia’s mili-
tary might,” The Atlantic Council, 28. februar 2023, https://www.atlanticcouncil.org/blogs/
ukrainealert/tech-innovation-helps-ukraine-even-the-odds-against-russias-military-might/.

123. N.A., “Ministry of Digital Transformation launches ¢Vorog chatbot in Telegram,” Interfax
Ukraine, 10. marts 2022, https://en.interfax.com.ua/news/telecom/810765.html.
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af bade professionelle og hobbyanalytikere. '** Konsekvensen af dette
er, at kamppladsen i stigende grad digitaliseres eller dataficeres. Hermed
menes der, bade at der indsamles langt flere data fra kamppladsen, og
at forskellige fenomener, interaktioner og begivenheder mv., som der
tidligere ikke kunne indsamles (digitale) data om, geres til genstand for
dataindsamling.'” Det er dog vigtigt at holde sig for oje, at digitaliserin-
gen af den militere praksis skaber en rekke potentielle udfordringer af
folkeretslig og etisk karakter. Dette kunne f.cks. vare ift. distinktionen
mellem kombattanter og nonkombattanter, da civiles indsamling af data
far stigende taktisk betydning, hvilket vil kunne sette sporgsmalstegn
ved civiles nonkombattantstatus.'?®

Indsamlingen, delingen og anvendelsen af data er fundamentet for den
datadrevne militere organisation og praksis, der netop adskiller sig fra en
konventionel militer organisation ved, at data er grundleggende for det
operative virke. AFU’s innovative anvendelse af data og ny disruptiv tek-
nologi har netop spillet en vigtig rolle i deres succes over for en konven-
tionelt overlegen modstander. Ud fra denne definition har AFU dermed
vist klare tegn pé datadreven militer praksis. Den ukrainske datadrevne
militere praksis har grundleggende to dimensioner — en strategisk og
en operativ-taktisk.

2.5.2.1. Strategisk datadreven praksis

Strategisk set har det digitale domene spillet en central rolle for Ukra-
ine mht. at vinde informationskrigen. Enorme mangder billede-, lyd- og
videodata delt pé sociale medier har varet brugt til at dokumentere alt
fra ukrainske sejre pa slagmarken til russiske krigsforbrydelser i f.eks.

124. Matt Burgess, “Their Photos Were Posted Online. Then They Were Bombed,” Wired, 26.
august 2022, https://www.wired.co.uk/article/wagner-group-osint-russia-ukraine.
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org/stable/23526834; Mikkel Flyverbom, The digital prism: Transparency and managed
visibilities in a datafied world (Cambridge: Cambridge University Press, 2019).
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Mariupol.'”” Et andet eksempel er den ukrainske president Volodymyr
Zelenskyjs brug af film uploadet pd sociale medier og delt millioner af
gange, hvor han ofte ude ved frontlinjen eller i andre alvorlige situationer
kommer med budskaber ifort armygront militertej. Digitaliseringen og
internettet gor dermed kamppladsen mere tilgengelig. Denne tilgenge-
lighed har varet en central strategi for Ukraine for at sikre ikke alene en
successful militerindsats pa jorden, men ogsa ift. at sikre — og fastholde
— den afgerende vestlige folkelige opbakning, der har veret central for
den ukrainske succes.

2.5.2.2.  Operativ-taktisk datadreven praksis

Pi det operative og taktiske niveau har anvendelsen af big data ogsa spil-
let en afgerende rolle for ukrainerne. Brugen af (big) data har veret
centralt i alt fra brugen af droner til maludpegning. Et eksempel er den
enorme mangde af OSINT flittigt indsamlet, men ogsa analyseret af
bide professionelle efterretningsanalytikere og amatorer. Disse analyti-
kere har gennem forskellige typer af BDA aggregeret enorme mangder
data og ved hjalp af andre digitale varktojer sisom geopostionering og
forskellige kommercielle og digitalt tilgengelige kort og satellitbilleder
leveret og verificeret vigtige taktiske efterretninger til brug for AFU. Et
konkret eksempel pa, hvad de ovenstaende verktojer kan bruges til, er, at
de i kombination ret pracist kan (geo)lokalisere positionen pa et billede
lagt op pé de sociale medier. Som nevnt er der flere eksempler pa, at
russiske civile og russisk militert personel har lagt billeder op pa sociale
medier, hvori der ogsd optrader militere enheder eller installationer —
disse har AFU s& med hjlp af ovenstiende varktojer geolokaliseret og

derefter nedkempet med artilleri, droner e.l.'®

127. Laura Keenan, “How Ukraine seized the Initiative on the Digital Front of the War with
Russia,” Modern War Institute, 9.1.2023, https://mwi.usma.edu/how-ukraine-seized-
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used Russia’s digital playbook against the Kremlin,” Politico, 24. august 2022, heeps://
www.politico.cu/article/ukraine-russia-digital-playbook-war/; Jon Reisher, Charity Ja-
cobs og John Beasly, “Data as a Weapon: Psychological Operations in the Age of Irre-
gular Information Threats,” Modern War Institute, 2. maj 2022, https://mwi.usma.edu/
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128. Matt Burgess, “Their photos were posted online. Then they were bombed,” Wired, 26. august
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2.5.2.3.  Skaleret og modular datadreven praksis

AFU har serligt evnet at skabe en form for skaleret og moduler dat-
adreven praksis, hvor digitale systemer kombineres med andre systemer.
Dette galder f.cks. brugen af Kropyva eller GIS Arta sammen med al-
dre sovjetiske artilleripjecer. Dette betyder, at de digitale teknologier
fungerer som, hvad man kunne kalde en “add-on force multiplier”, der
gor AFU langt mere effektive, men samtidig ikke gor dem athengige af
teknologien. Et studie udfort af RUSI peger f.eks. pa, at artillerienheders
brug af Kropyva har skabt en reduktion af deres deployeringstid med
80 %, nedsat den tid, det tager at nedkempe et ikke-planlagt mal, med
to tredjedele og reduceret tiden, det tager at pibegynde kontrabatte-
riskydning, med op til 90 %."* Ligeledes vurderer en ukrainsk ekspert,
at brugen af GIS Arta har reduceret tiden for artillerienhedernes malud-
pegningsproces til ca. 45 sekunder fra tidligere ca. 20 minutter. Dette
fordi man tidligere var nedt til manuelt at indtaste de koordinater, der
skulle afgives ild mod. ** Nar det er sagt, er det selvfolgelig nodvendigt
at have for gje, at teknologien ikke er ufejlbarlig.

Denne markante reduktion er muliggjort af de Al-baserede algoritmer
i software og apps som Delta, Kropyva og GIS Arta. Al reducerer dog
ikke bare tiden for afgivelse af artilleriild. Som navnt ovenfor er det iser
i forbindelse med anvendelsen af data i software og apps, at Al virkelig
har spillet en central rolle. De Al-baserede algoritmer i disse apps og
softwarevarktojer har ogsd f.eks. vaeret fundamentet for at generere de
dynamiske falles situationsbilleder, der er vitale for at opna den felles-
forstéelse, der har varet central for AFU’s effektive og forbundne ageren
pa kamppladsen. Eksempelvis havde stort set alle enheder, der deltog i
slaget om Kyiv i foraret 2022, adgang til Delta. Ifolge eksperter er en af
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interconf.19-20.07.2022.037.
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grundene til, at ukrainsk artilleri har veret sa effektivt, netop, at det har
varet forbundet, sa data har kunnet deles hurtigt mellem enheder, hvil-
ket har muliggjort en hej grad af koordination helt ned til den enkelte
artilleripjece og mellem forskellige typer af kort-, mellem- og langdistan-
ceartilleri, hvilket var afgerende for, at de ellers underlegne ukrainere

B Her ses siledes

kunne standse den russiske fremrykning i Donbas.
konturer af kill webs i den ukrainske militere praksis, men der er dog et
stykke til den forestilling om automatiserede vernsfelles kill webs, som

er beskrevet i kapitel 1.

Denne datadrevne militere praksis har kombineret med de beskrevne
doktrinere, kulturelle og organisatoriske forandringer (f.cks. en mere
netvarkspraget organisation og fokus pi mission command betydet,
at ukrainerne i hvert fald i dele af konflikten har kunnet anvende en
taktisk tilgang, hvor sma, stzerkt mobile enheder (sjzldent storre end en
bataljon) pa baggrund af delingen og anvendelsen af store mengder data
(over f.eks. Delta og GIS Arta) har kunnet samle sig og levere effekter,
nar det har varet fordelagtigt, for derefter at sprede sig igen til de mindre
enheder og pa den méde vere mindre sirbare. Dette har muliggjort, at
ukrainske enheder har kunnet sprede sig og kempe over et storre om-
rade, end det ellers ville have varet muligt. Denne tilgang, som er blevet
kaldt “distribueret forbundethed’ (distributed connectivity) var central i
de tidlige faser i konflikten, hvor ukrainske styrker var de russiske langt
underlegne.'® T takt med at der er leveret flere vestlige vibensystemer,
og AFU har udfert flere offensive operationer, har ukrainerne i hojere
grad centraliseret deres styrker og kempet med mere masse og tyngde,

131. Seth Cropsey, "Networked Warfare: The U.S. Must Invest in 5G for the Future,” Rea/Clear-
Defense, 28. september 2022, https://www.realcleardefense.com/articles/2022/09/28/net-
worked_warfare_855978.html; Mykhaylo Zabrodskyi, Jack Watling, Oleksander V. Dany-
lyuk og Nick Reynolds, “Preliminary Lessons in Conventional Warfarfighting from Russia’s
Invasion of Ukraine: February-July 2022, Royal United Institute Services for Defense and
Security Studies, 30. november 2022, https://static.rusi.org/359-SR-Ukraine-Preliminary-
Lessons-Feb-July-2022-web-final.pdf; Sergiy Kobzan, “Gis for the Armed Forces of Ukraine.
Two Components of Victory,” National University Urban Economy, Kharkiv, Ukraine, juli
2022, DOI: 10.51582/interconf.19-20.07.2022.037.
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men den grundleggende tilgang baseret pa evnen til at indsamle, dele og
anvende data, der bruges til at afgore, hvornéir enheder skal centralisere
sig, og hvornar de skal sprede sig, er stadig vital.'**

AFU’s datadrevne militere praksis har serligt haft en rakke fellestrek
med mosaic warfare-konceptet beskrevet i kapitel 1. Dette gelder bru-
gen af smi, hojmobile enheder, der har ageret decentralt og med en hoj
grad af autonomi. Dette gelder ogsa forestillingen om distribueret for-
bundethed, der i hej grad stemmer overens med grundtesen i mosaic
warfare. AFU’s skalerede og modulere tilgang, hvor digitale teknologier
som Al og BDA er brugt som en add on force multiplier sammen med
bade nyt vestligt og zldre sovjetisk materiel og nye vestlige og ldre sov-
jetiske platforme, har ligeledes klare ligheder med mosaic warfare. Den
datadrevne praksis pa kamppladsen afspejler dermed den innovations-
messige bottom up-kultur, der er beskrevet i forbindelse med AFU’s
bredere transformationsbestrebelser. Det er vigtigt at navne, at mange
af disse taktiske og operative tilgange, som AFU har anvendyt, er relativt
konventionelle og velkendte i forbindelse med asymmetrisk krigsforelse.
Ligeledes er mission command velkendt og integreret i vestlig militer
tenkning og doktrin.

Det nye er den synergieffekt, man har opnéet ved at samtanke den
digitale transformation og de datadrevne muligheder, de militere for-
andringer af praksis og det konkrete operationsmiljo. AFU’s tilgang er
dermed et stykke fra visionen om konvergens i JADO/MDO og fuldt
automatiserede kill webs osv. Det vi ser, er snarere evnen til at udvikle,
implementere og anvende tilgengelig kommerciel og militer teknolo-
gi pd innovative og effektive mader, som add on force multipliers og en
overlegenhed ift. at udnytte den digitale kampplads, der har givet AFU
effeke og evnen til at treffe hurtigere og bedre beslutninger end de rus-
siske styrker.

Selvom krigen har vist begyndende konturer af mosaic warfare, kill
webs osv., udkempes den i hoj grad stadig pa en méde, der minder om
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of Attrition,” CSIS Brief; februar 2023, https://csis-website-prod.s3.amazonaws.com/
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de meget statiske skyttegravsslag under 1. verdenskrig. Dette er kam-
pene i foriret 2023 omkring byen Bakhmut et godt eksempel pé. Li-
geledes er der i takt med krigens udvikling og bevagelserne i styrkefor-
holdene en bevagelse mod mere konventionelle slag, hvor de digitale
teknologier og datadrevne tilgange (sisom den massive anvendelse af
software og droner) stadig spiller en rolle, men hvor den distribuerede
taktiske tilgang viger for mere konventionelle tilgange, der legger storre
vagt pi tyngde og masse.'** AFU’s digitale transformation og datadrev-
ne militere organisation og praksis skal dermed ikke forstis som en
revolutionerende digital transformation af krigsforelsen, men snarere
som en begyndende tendens, der er ny, sammenholdt med erfaringer
fra tidligere konflikter.'?5
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Changing the Odds,” Forbes, 22. november 2022, hteps://www.forbes.com/sites/da-
vidhambling/2022/11/22/russia-is-betting-on-trench-warfare---but-ukrainian-drones-
change-the-odds/.

135. Michael O’Hanlon et al., “Terminator on the Battlefield: Emerging and Evolving Tech in the
Russia-Ukraine War,” The Brookings Institute [webinar, transcription], 1. november 2022,
hetps://www.brookings.edu/wp-content/uploads/2022/10/fp_20221101_ukraine_tech_
transcript.pdf.
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Digital transformation af
det danske forsvar

Dette kapitel vender blikket mod det danske forsvars begyndende
transformationsproces. Regeringen og en rakke andre forsvarspolitiske
akterer argumenterer for behovet for en digital transformation.'®® Af
regeringsgrundlaget fremgir det fieks., at ”[f]orsvarets digitalisering
[skal] styrkes, og [at der Jmed tet inddragelse af dansk forsvarsindustri
og forskning skal gennemfores et teknologisk loft, der ruster Danmark
til at imodegé fremtidens trusler og udfordringer.”'¥” Forsvarsministeriet
er ogsd i gang med at udarbejde en “koncernfalles” digital transformati-
onsstrategi. Det nuvarende forsvarsforlig er modsat tidligere udfardiget
som en rammeaftale, der skal galde for en tidrig periode begyndende fra
2024, hvori der s lobende forhandles en rekke delaftaler til at udfylde
rammen. Formélet er at modernisere og styrke Forsvaret efter mange ars
eftersleb. I selve rammeaftalen nevnes bade nye teknologier og moder-
niseringen af operativ og administrativ I'T som fokusomrader. Digital
transformation kommer dermed med al sandsynlighed til at spille en
fremtredende rolle i de naste ti irs moderniseringsarbejde .** Dette
er et langt perspektiv sammenholdt med den eksplosive udvikling, der

136. Thomas Djursing, ” 10 huller i geledderne og ébne flanker i Forsvaret,” Ingenioren, 28.
februar 2023.

137. Regeringen, Ansvar for Danmark: Det politiske grundlag for Danmarks regering, december
2022, heeps://www.stm.dk/media/11783/regeringsgrundlag-2022.pdf.

138. Andreas Krog, "Regeringens lynforlig om Forsvaret vil indeholde disse centrale elementer,”
Altinget.dk, 30. marts 2023, https://www.altinget.dk/forsvar/artikel/268242-regeringens-
lynforlig-om-forsvaret-vil-indeholde-disse-centrale-elementer.
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foregir inden for digital teknologi som big data, Al og IoT. Det er derfor
afgorende for den fremtidige digitale transformation, at der nu legges
det rette fundament, der vil muliggore at kommende delaftaler vil kunne
tilpasses de udviklinger, der med al sandsynlighed vil folge over de neste
ti ar.

Forsvaret er dermed i den indledende fase af sin datadrevne transfor-
mation. Her kan man ofte forvente lav data literacy, der primert vil vare
centraliseret omkring den lille gruppe (data)specialister, der har ansvaret
for at anskaffe, implementere og udvikle de digitale teknologier, der ud-
gor fundamentet for den digitale transformation. Disse dataspecialister
vil til gengeld ofte kun have begranset military literacy og forstielse af
den militere organisations konkrete udfordringer og muligheder.”®” Det
er ligeledes her, der skal formuleres en vision og strategi, og de forste
skridt skal tages i retning af kulturelle, organisatoriske og praksismessige
forandringer. Alt dette kraver en stor grad af fallesforstaelse og samar-
bejdsevne mellem dataspecialister og domanespecialister, og eksisteren-
de erfaringer peger pd, at det saledes sarligt er i denne begyndende fase,
at (militer) dataoversattelse spiller en central rolle. '*°

Kapitlet prasenterer derfor en analyse, der kan anvendes til at navige-
re i de socioteknologiske udfordringer, som transformationen af de fem
fokusomrader udger, og stiller skarpt pa, hvilken rolle militer dataover-
sattelse kan spille i den forbindelse. Analysen adskiller sig dermed fra
casestudiet af AFU’s digitale transformation ved at vare fremtidsorien-
teret med det formal at identificere en rakke konkrete anbefalinger for
det videre arbejde med militer dataoversattelse i de fem fokusomrader i
forbindelse med Forsvarets digitale transformationsbestrabelser.

139. Mark Andrew Gnodle og Dale Verran, Data-enabled Decision-making, nr. 23-748, Center
for Army Lessons Learned, 2023, https://api.army.mil/e2/c/downloads/2023/02/07/8¢-
02cbd0/23-748-data-enabled-decision-making-dec-22-public.pdf.

140. Nicolaus Henke, Jordan Levine og Paul McInerny, "Analytics Translator: The new must-have
role)” McKinsey Quantum Black, 1. februar 2018, https://www.mckinsey.com/capabilities/
quantumblack/our-insights/analytics-translator.
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Forsvaret besidder allerede en rakke digitale kapaciteter, der kan indlej-
res i udviklingen af en datadreven militer organisation og praksis. Det
gelder f.eks. forskellige C2- og battle-management-systemer som f.cks.
JIMAPS eller SitaWare, herunder Hzrens Taktiske Kommunikations-
system (HTK). SitaWare er ogsa del af "Brigade CIS”-projektet ("BDE
CIS”), som er digitaliseringen af haren pa brigadeniveau. Forsvaret har
i foraret 2023 indgéet en 20-arig kontrakt med firmaet Systematic, der
har udviklet SitaWare-systemerne.'* Systematic skal st for udvikling,
drift og vedligehold af "operativ IT og C4ISR-systemer”. Begge dele er
centrale i udviklingen af en datadreven militer organisation og praksis.
Derudover er de nye F-35-kampfly ogsa udstyret med store sensorpakker
og forskellige muligheder for databehandling. P4 nuverende tidspunke
er mulighederne for at dele data dog relativt begraensede for F 35’eren.'*
Forsvaret anvender ogsa en rekke forskellige droner til dataindsamling.
Forsvaret rader selv over mindre droner som Black Hornet og Puma og
eren del aft NATO’s AGS-samarbejde, der varetager NATO’s Global Ha-
wk-kapacitet. I forbindelse med den sakaldte arktiske kapacitetspakke er
der ogsa planlagt indkeb af langdistancedroner, databehandlingskapaci-
teter og adgang til satellitkapacitet.'* Det danske forsvar har ogsd igang-
sat en styrkelse af den digitale rygrad af det administrative og logistiske
omrade i form af en storre opdatering af det sikaldte DeMars-system.'*
Et yderligere initiativ er oprettelsen af et sikaldt Robotic Operations
Center (ROC), der har til opgave at udvikle og styrke Forsvarets brug af

141. Forsvarsministeriets Materiel og Indkebsstyrelse, "20-arig rammeaftale med Systematic om
operative IT-systemer til hele Forsvaret”, 2023, https://www.fmi.dk/da/nyheder/2023/
ny-20-arig-rammeaftale-med-systematic-om-operative-it-systemer-til-hele-forsvaret/.

142. Interview den 30.6.2023.

143. Anders Rex, "Flyvevabnet — de forste 70 ar) krigsvidenskab.dk, 2. oktober 2020, ht-
tps://krigsvidenskab.dk/emne/flyvevabnet-de-forste-70-ar; Anders Rex, “Multi-Do-
main capabilities are key to securing the Arctic,” Defense News, 6. august 2020, hteps://
www.defensenews.com/opinion/commentary/2020/08/06/multidomain-capabilities-
are-key-to-securing-the-arctic/.

144. Dan Jensen, “Forsvaret vil kebe udstyr til DeMars datacentre for op mod 100 millioner
kroner,” Computerworld, 11. februar 2022, hteps://www.computerworld.dk/art/259719/
forsvaret-vil-koebe-udstyr-til-demars-datacentre-for-op-mod-100-millioner-kroner.
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RPA, Al og maskinlering til at automatisere forskellige (administrative)
processer.'®

Danske transformationsbestrebelser foregar ogsa inden for rammen
af den storre digitale transformation i NATO i forbindelse med forskelli-
ge initiativer, sisom NATO Warfighting Capstone Concept (NWCC).
En stor del af den danske transformation omhandler derfor grundleg-
gende at implementere beslutninger om kravsspecifikationer og standar-
der mv. vedtaget i forskellige NATO-sammenhenge. Dette har en rekke
fordele for et lille forsvar, f.eks. i forbindelse med vidensdeling, byrde-
deling og interoperabilitet mv., hvilket vil sige, at man slipper for at “op-
finde den dybe tallerken” pé alle eksisterende omrader. Det betyder dog
samtidig mindre fleksibilitet."® MDO/JADO spiller ligeledes en rolle
mht. at forme den teknologiske dimension af transformationsbestrabel-
serne. F.eks. fremstar konceptet som et centralt pejlemerke i FMT’'s "Mal-
og resultatplan” fra 2022.

Flere transformationsprojekter er sdledes igangsat, selvom den samle-
de indsats stadig er relativt fragmenteret. Forsvarschef Flemming Lent-
fer har ved flere lejligheder peget pa behovet for yderligere digital trans-
formation og en mere datadreven organisation og praksis. Dette fordi
Forsvaret ikke er gode nok til at anvende de store mengder data, der
indsamles, og derfor ber der investeres i digital teknologi (serligt cloud
computing og Al), inden der investeres i nye platforme som kampfly og
kampvogne.'” "Kasseeftersynet”, som den daverende regering udgav i
efteraret 2022, peger ligeledes pa, at Forsvaret over en arrakke ikke har
prioriteret det digitale omrade, som derfor er ramt af teknologisk geld
og utidssvarende teknologi.'*® Konklusionen er derfor, at det er nedven-
digt med en grundleggende styrkelse og modernisering af det digitale
omréde for at kunne understotte fremtidens opgavelosning i det danske

145. Adam Fribo, "Forsvaret bruger millioner pd RPA-center: >>Det er vard at opbygge intern
viden om<<”, Version2, 9 april 2019, https://www.version2.dk/artikel/forsvaret-bruger-
millioner-paa-rpa-center-det-er-vaerd-opbygge-intern-viden-om.

146. Interview den 9.2.2023.

147. Andreas Krog. "Forsvarschef: Behov for servere for flere kampfly, skibe og kampvogne,”
Altinget, 11. oktober 2021. https://www.altinget.dk/forsvar/artikel/forsvarschef-behov-for-
servere-foer-flere-kampfly-skibe-og-kampvogne.

148. Forsvarsministeriet. "Regeringens plan for et styrket forsvar: Del 1 af kasseeftersyn pa for-
svarsministericts omrade,” 2022, s. 10, hetps://www.fmn.dk/globalassets/fmn/dokumenter/
nyheder/2022/-regeringens-plan-for-et-styrket-forsvar.pdf.



forsvar. Forsvaret har pa nuverende tidspunke ikke en overordnet data-
arkitektur, men forskellige varnsspecifikke systemer og arkitekturer. For-
svarets kapaciteter inden for digitale teknologier som big data, IoT og Al
er dermed begransede. Skal det danske forsvar opbygge en datadreven
organisation og praksis, er det forste og mest afgorende skridt derfor en
modernisering af eksisterende digitale kapabiliteter og en mere holistisk
og gennemgribende datainfrastruktur i hele organisationen.

En central dimension i den digitale transformationsstrategi er det
sikaldte Danish Common Operational Information Environment
(DA-COIE)-koncept og ideen om etableringen af en sikaldt defense in-

formation cloud (DIC). Ferstnavnte kan forstis som den overordnede
konceptuelle og arkitekturmessige rygrad i et kommende datadrevent
dansk forsvar.'” DA-COIE er ikke et samlet system eller en teknologi,
men en samlebetegnelse for alle de teknologier, systemer, arkitekturer
osv., der tilsammen skal muliggere en datadreven militer organisation
og praksis. DIC er et cloud-miljo "med software definerede datacenter,
software definerede netveark, virtuelle computere, datamanagement og
dataanalyse...”. Formélet med DIC er at ”(...) tilvejebringe et fundamen-
talt nyt digitalt agilt operativt miljo, der giver nye operative muligheder
i form af deling af information og bedre beslutningsgrundlag”'>* DIC er
dermed den operative udmentning af DA-COIE, der skal muliggere, at
der ogsa i den operative ende af Forsvaret kan arbejdes datadrevent og
datacentrisk.

Pa det teknologiske omrade er der dermed en relativt klar forstaelse
af, hvad behovet er. Dette er dog ift. Forsvarets nuverende teknologi-
ske arv et omfattende projeke. Det er derfor centralt, at projektet far det
fornedne politiske fokus, si det sikres, at der allokeres de nedvendige
okonomiske og ogsd personelmassige ressourcer til projekeet.”! Hertil

149. Forsvarsministeriet, “Forsvarets strategi for digital transformation — kort version,” 2022,
http://olfi.dk/wp-content/uploads/2022/04/Forsvarets-strategi-for-digital-transformation.
pdf; Interview den 10.2.2023; Interview den 24.8.2022.

150. Forsvarsministeriet, “Forsvarets strategi for digital transformation — kort version,” 2022,
http://olfi.dk/wp-content/uploads/2022/04/Forsvarets-strategi-for-digital-transformation.
pdf; Interview den 10.2.2023; Interview den 24.8.2022.

151. Anders Theis Bollmann og Katja Lindskov Jacobsen. "Digitalisering og teknologi @ndrer
fremtidige krige. Men Forsvarets it-systemer er fragmenterede og utidssvarende.” Ber-
lingske, 4. januar 2023. https://www.berlingske.dk/kronikker/digitalisering-og-teknologi-

aendrer-fremtidens-krige-men-forsvarets-it.
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kommer ogsé et juridisk og etisk fokus, og i bredere forstand en opmaerk-
somhed pd de udfordringer, der ikke nedvendigvis er synlige alene ud fra
et teknologisk perspektiv.

Det danske forsvars transformationsbestrabelser medforer ogsa eget
fokus pa samarbejde med forsvarsindustrien, big tech og relevante vi-
densinstitutioner. Dette kan ses i regeringens forsvarsindustrielle stra-
tegi, udgivet i 2021. Strategien er i sig selv et produke af et oget fokus
pa teknologi og teknologisk innovation. Formilet er at skabe bedre
rammer for samarbejde mellem forsvar, industri og vidensinstitutioner.
Strategien navner bade “kritiske teknologier til brug for kommando-
kontrol- og informationssystemer samt systemintegration” og “avance-
ret software, kunstig intelligens og cyberteknologi” som teknologiske
prioritetsomrader, der har ”(...) serlig betydning for opgavevaretagelsen
pa forsvarsomradet og for varetagelsen af Danmarks vasentlige sikker-
hedsinteresser”, og hvor samarbejdet med relevante industrier derfor bor

12 Et konkret initiativ i denne retning er det nyoprettede triple

styrkes.
helix-samarbejde mellem Forsvaret, industrien og vidensinstitutionerne
forankret i Nationalt Forsvarsteknologisk Center under Aalborg Uni-
versitet.!>

Udviklingen i Danmark er endnu ikke si tydelig, som det ses i Ukra-
ine, men forholdet mellem det danske forsvar, forsvarsindustrien og big
tech vil blive mere sammenfiltret. P4 baggrund af erfaringerne fra det
foregiende kapitel kan man konkludere, at denne udvikling medforer
bade muligheder og udfordringer. Et meningsfuldt initiativ kunne der-
for vare at udarbejde et code of conduct for samarbejdet mellem det
danske forsvar, industrien og big tech. Dette skulle indeholde beskrivel-
ser af de serlige etiske ogjuridiske vilkar og krav, der er i forbindelse med
at samarbejde med Forsvaret, saledes at Forsvaret ikke uvidende ville

kunne ende i en situation, hvor man ikke ville kunne fi adgang til vital

152. Regeringen, Regeringens strategi, for dansk _forsvarsindustri, august 2021, heeps://www.fmn.
dk/globalassets/fmn/dokumenter/nyheder/2021/-regeringens-strategi-for-dansk-forsvarsin-
dustri-dk-.pdf.

153. Morten Frolich, "Nyt center skal styrke den forsvarsteknologiske udvikling i Danmark,”
Science Report, 25. januar 2023, https://sciencereport.dk/penge/nyt-center-skal-styrke-den-
forsvarsteknologiske-udvikling-i-danmark/.
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software, vitale data e.l. Militer dataoversattelse ville kunne understotte
denne proces ved at klargore for Forsvaret, hvor kritiske udfordringer og
svagheder er, hvad angar ejerskabsforhold i forbindelse med digital tek-
nologi, eksempelvis i forhold til. satellit- og kommunikationsinfrastruk-
tur, software, data og cloudlesninger. Derudover ville serlige militere
dataoversettere, der havde en fod i bide Forsvaret og big tech vare med
til at skabe den nedvendige forstaelse og kultur for at facilitere et me-
ningsfuldt samarbejde mellem parterne. Dermed ikke sagt at alle de ud-
fordringer, nye sirbarheder og risici, som digital transformation af dansk
forsvar matte indebere, "loses” alene ved at dataspecialister og militere
domenespecialister finder en felles forstielse. Ikke alle udfordringer vil
blive belyst alene ud fra en konstellation, hvor militere og data-teknolo-
giske perspektiver bringes i spil. Dette er ikke det primere fokus i denne
rapport, men ma alligevel nedvendigvis nevnes, for ikke at overse de ud-
fordringer, som kun synliggeres ved ogsa at bringe andre logikker i spil:
politiske, etiske og juridiske.

3.2. Mennesker

Det danske forsvar er som alle andre organisationer udfordret af mang-
len pa og den store konkurrence om de dataspecialister, der er forudsat-
ningen for den digitale transformation. Det danske forsvar har ligeledes
svert ved at tilbyde samme favorable vilkar og muligheder som de store
private virksomheder, hvilket blot eger udfordringen.”*

En rakke tiltag er derfor igangsat for at oge rekrutteringen af bade civile
og militere medarbejdere med kompetencer og viden inden for nye di-
gital teknologier og data til at understotte den digitale transformation.
Der er dog generelt enighed blandt interviewpersonerne om, at manglen
pa den rette arbejdskraft hemmer tempoet i den digitale omstilling.'>
Manglende udbud og ressourcer betyder dog, at det ikke er realistisk
at fi dekket behovet pé kort sigt. Af et udkast til en digital transfor-
mationsstrategi lekket af forsvarsmediet OLFI fremgar det f.eks., at
man ikke forventer at kunne rekruttere i et hurtigt nok tempo, sa man i

154. Interview den 30.8.2022.
155. Interview den 24.8.2022; Interview den 30.8.2022.
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transformationsfasen paregner at ma ansatte konsulenter efter behov.”>¢
Personeludfordringen forsterkes yderligere af, at visse funktioner i den
datadrevne militere organisation kun kan varetages af militert personel,
iser nir det gelder den konkrete operative anvendelse af data. Dermed
mangler Forsvaret ikke kun folk med kompetencer inden for nye digitale
teknologier, men ogsa folk med disse kompetencer og en militer bag-
grund. Casestudiet i foregdende kapitel viste eksempelvis vigtigheden af
denne tvarfaglighed ved at pege p4, at en af de grundleggende faktorer
for ukrainernes succes er den store mangde af ukrainsk personel med
netop tvarfaglig viden og tvarfaglige kompetencer.

Manglen pi dataspecialister kan dermed ikke afhjelpes udelukken-
de gennem klassisk rekruttering. Forsvaret bor derfor i samarbejde med
bade det private erhvervsliv og relevante vidensinstitutioner overveje nye
mader at tenke rekruttering, ansattelse og personel pé, hvor den rele-
vante (datafaglige) arbejdskraft kan tilknyttes Forsvaret gennem udlén,
reservestrukeurer e]. Dette kunne eventuelt forega i samarbejde med
vitksomheder, som Forsvaret i forvejen samarbejder med. Militer da-
taoverszttelse ville her kunne anvendes i interaktionen mellem militer,
erhvervsliv og vidensinstitutioner til at klarlegge Forsvarets behov, men
nye, mere fleksible ansettelses- eller tilknytningsformer ville ogsa skabe
grobund for en styrkelse af den militere dataoversattelse, da man gen-
nem disse nye typer af ansattelser eller tilknytninger ville skabe en rekke
aktorer, der sa at sige havde en fod i begge lejre, der ville kunne fungere
som bindeled og "oversattere” mellem Forsvaret og deres respektive or-
ganisationer.

Et yderligere tiltag kunne vere oprettelsen af en specifik militer
dataoversettelsesfunktion. Her kunne man lade sig inspirere af den sé-
kaldte cyber liaison officer-funktion (CLO), der stir beskrevet i den
vernsfelles cyberdoktrin. CLO’ens rolle er at radgive domanespeciali-
ster om anvendelsen af cybermidler og ligeledes at facilitere oversattel-
sen mellem disse og cyberspecialisterne, der stir for anvendelsen.”” Det

156. Forsvarsministeriet, "Forsvarets strategi for digital transformation — kort version,” 2022,
http://olfi.dk/wp-content/uploads/2022/04/Forsvarets-strategi-for-digital-transformation.
pdf.

157. Lasse Kronborg og Henrik Palsbo, Vernsfelles Doktrin for Militere Cyberspaceoperationer
(Forsvarsakademiet, 2019), https://research.fak.dk/esploro/outputs/other/Varnsfelles-
Doktrin-for-Militere-Cyberspaceoperationer/991816060103741#file-0.



danske forsvar kunne eksempelvis oprette en data liasion officer-funkti-
on (DLO-funktion) inddelt i tre underfunktioner, der korresponderede
med de tre typer af dataoversattelse beskrevet i kapitel 1. Dette indbefat-
ter en DLO, der beskeftiger sig med udviklingsmassig dataoversettelse,
eventuelt forankret i den nye Cyberdivision og specifikt under Center
for Udvikling."® Dernest indbefatter det DLO’er med taktisk-operativt
fokus, der skulle tilknyttes direkte til de tre vern. Endelig indbefatter
det en strategisk DLO-funktion, der kunne placeres enten i Vernsfelles
Videnscenter under FMI eller i Center for Cyber og Digitalisering under
FMN eller begge steder. Man kan ogsi overveje at rekruttere en reekke
eksterne dataoversattere i konsulentstillinger, der kunne lede arbejdet
med at styrke den militere dataoversattelse i Forsvaret ved at medvirke
til at stromline og udvikle forskellige initiativer og tiltag.

En datadreven militer organisation og praksis krever som beskrevet et
grundlaggende niveau af data literacy og military literacy i hele organi-

sationen."’

En central faktor i AFU’s succesfulde digitale transforma-
tion var eksempelvis som papeget det hoje niveau af bade data literacy og
military literacy, der eksisterede rundtomkring i organisationen, og som
tillod en hoj grad af militer dataoversattelse. Aktorer i Forsvaret, som er
tet pa transformationsprocessen, er allerede bekendt med videnskloften
og behovet for militer dataoversettelse. En interviewperson peger ek-
sempelvis pd militer dataoversattelse som hele grundlaget for succesfuld

digital transformation:

Jeg tror, hele forudsetningen for, at man kan lave en digitalisering af en
har, er, at der sidder nogle oversettere, altsi sidan nogle, som er udan-
net officerer, men samtidig er cand.it, [der] kan begge verdner [og] kan
oversette til ingeniorsprog”: "Hvad er det her, hvad er det, effekten skal

158. N.A., Udvikling, FMI, 23. februar 2023, https://www.fmi.dk/da/it-og-cyberomraadet/
services/udvikling/.

159. Forbes Technology Council Expert Panel, “15 Tips for Sharing Tech Plans with Non-Tech
Team Members,” Forbes, 3. marts 2023, https://www.forbes.com/sites/forbestechcoun-
cil/2023/03/03/15-tips-for-sharing-tech-plans-with-non-tech-team-members/ 2sh=4eb6d-
3141d7e.
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veere?” Jeg trov, det er afgorende nodvendigt. Hvis ikke der er det binde-
led ude i de huse, uanset hvor de nu ligger henne i verden, der befatter
sigmed at designe I'T til militere organisationer, si tror jeg ikke, det kan
160

lade sig gore.

Interviewpersonen peger dermed pa behovet for bade data literacy og
military literacy i den militere dataoversattelse.'®!

3.2.1.1.  Data literacy

Flere interviewpersoner identificerer manglende data literacy som et
centralt aspeke i videnskloften/dataoversattelsesudfordringen. En inter-
viewperson peger eksempelvis piA manglende data literacy som arsagen
til urealistiske forestillinger om, hvad der er muligt med nye digitale
teknologier, eller hvor omfattende og ressourcekravende et givent dat-
adrevent projeke er:

Nogle af de der klassiske eksempler, ndr en oberst eller general siger “ja-
men, jeg kan jo bare i en app her”. "Jamen hr. general, er De klar over,
hvor mange milliarder Apple har heldt i for at lave den app? Er De
klar over, hvor mange hundredtusinder af mennesker der er ansat bide
hos Apple og i teleindustrien og applikationsudviklingsindustrien og alle
mulige andre industrier, sa De bare kan trykke pd en knap? Hvis De
gerne vil vere det i en dansk udgave i vores isolerede verden, si skal De
finde den store tegnedreng frem.” For det forstir de slet ikke. Sa det skal

162

vi hjelpe dem med.

Interviewpersonens formil med dette hypotetiske eksempel er at illu-
strere, hvordan manglende data literacy medforer, at beslutningstagere
far en forkert opfattelse af, hvad det kraver af ressourcer at udvikle og
implementere forskellige digitale losninger, og hvad der overhovedet er

160. Interview den 26.8.2022.

161. At pege pa, at det er vigtigt at "oversette” mellem data og military literacy, betyder ikke at
yderligere ‘oversattelser’ mellem/til andre literacies kan overses, navnligt literacies som kan
belyse fx dilemmaer eller udfordringer som ikke nedvendigvis synliggores alene gennem
military eller data literacies. Blot at disse ikke er fokus i narverende rapport.

162. Anonymiseret af hensyn til interviewpersonen.



muligt. Manglende data literacy er dog ikke kun en udfordring i ledel-
seslaget, som en interviewperson udtrykker det:

Nir du snakker helt lavpraktisk, si er noget s banalt som viden ... og
nu er jeg grov ... ndr du gir ud i Forsvaret og sporger, si ved man ikke,
hvad data kan gore for en. Si der er en kempe uddannelsesopgave her
og en opgave med at lave demonstrationer af, hvad kan data egentlig
give dig!'%

Strategiudkastet beskriver ogsé et behov for et hgjere niveau af data lite-
racy. Udkastet beskriver derfor uddannelse som et centralt fokusomrade.
Onsket er at eksisterende uddannelser skal opdateres si de fokuserer
mere pa digitale kompetencer ogat der oprettes en rakke nye uddannel-
ser med digitalt og teknologisk fokus. Specifikt navnes emner som data,
maskinlering, dataanalyse, netverksmanagement og cyberbeskyttelse.'*
Strategiudkastet er ikke autoritativ, s hvilke af disse uddannelsesinitia-
tiver, der rent faktisk fores ud i praksis kan ikke siges.

Flere interviews peger pa at dansk forsvar har et godt udgangspunkt
for at skabe de grundleggende niveau af data literacy.'® Dette fordi For-
svarets personel, serligt i Sovarnet og Flyvevabnet, allerede anvender
hojteknologiske platforme. Det kan dermed med en hvis rimelighed an-
tages, at der er et generelt hojt niveau af teknologiforstaelse iser ide bla
varn, om end der ikke eksisterer noget empirisk data pi omradet. En
interviewperson udtrykker det saledes:

For at satte det lidt pa spidsen, hvis der er en soldat [ fra Heren] et sted
som er vandyt til at noget med nuller og ettaller og strom pi. Det er noget
jeg har med som en enabler ... jeg kan godt lose min opgave uden... Si
er der altsd langt til at blive integreret datadyevet. I den anden side
af skalaen har du en F16-pilot ... de [har veret] datadrevne ... siden
1970erne og hvis det ikke virker si flyver de ikke. Si de har det jo [som]
en del af deves DNA pi en helt anden made. Si den der ende af skalaen

163. Anonymiseret af hensyn til interviewpersonen.

164. Forsvarsministeriet, "Forsvarets strategi for digital transformation — kort version,” 2022, http:
//olfi.dk/wp-content/uploads/2022/04/Forsvarets-strategi-for-digital-transformation.pdf.

165. Interview den 26.8.2022; Interview den 16.9.2022.
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der kan du sagtens tale data og fi en dialog. De har meget skarpe hold-

ninger til det.'®

Heren vil i landdomanet vare tvunget til at treffe beslutninger og
handle uagtet den tilgengelige data og digitale teknologi, hvorfor data
literacy ikke historisk har veret en hej prioritet.'” HTK og BDECIS
peger dog pa at denne tendens er ved at @ndre sig. Flyvevibnet derimod
er athangigt af store mengder data og digital teknologi for overhovedet
at kunne fungere og udfere sine opgaver. Noget lignende kan siges om
Sevarnet. De forskellige veern har ikke nedvendigvis de samme behov
for data literacy. En delingsforer skal f.cks. ikke have samme data lite-
racy som en pilot, men en mere stromlinet niveau af data literacy ville
understotte militer dataoversattelse og mediere videnskloften/oversat-
telsesudfordringen. Dette ville i sidste ende vare en vigtig komponent i
styrkelsen af den succesfuld digitale transformation og datadrevne mi-
liteer praksis..'®®

3.2.1.2.  Military literacy

Opfattelsen i flere interviews er, at det grundleggende er en storre
udfordring at skabe oget military literacy, end det er at give militere
aktorer data literacy. Data literacy kraver tilegnelse af ny viden og nye
kompetencer. Military literacy krever mere end det, det kraver ogsa en
grundleggende forstielse for den militere kultur, organisation og prak-
sis og serligt de opgaver militeret loser og det miljo de loses i. De ud-
forte interviews og den konsulterede litteratur peger pé at dette kraver

169

flere érs erfaring i eller med den militere organisation.'® Her kunne en

reservestruktur som beskrevet ovenfor vare en mulighed ift. at skabe
dataspecialister med military literacy, da en sddan ville skabe en konkret
tilgang til at give dataspecialisterne erfaring med den militere organisa-
tion, kultur og praksis.

166. Interview den 24.8.2022.

167. Anders Theis Bollmann, “Danish Defence Transformation and The Technopolitics of Re-
levant Military Contributions,” Scandinavian Journal of Military Studies, 4, nr. 1 (2021):
65-77, https://sjms.nu/articles/10.31374/sjms.60.

168. Interview den 24.8.2022.

169. Joseph Soecters, “Organizational Cultures in the Military,” i Handbook of the Sociology of the
Military, 2. udgave, red. Giuseppe Caforio og Marina Nuciara (Cham: Springer Internatio-
nal Publishing, 2018); Interview den 4.5.2023.



Der peges yderligere pé at der findes fa af disse "oversettere” i dansk
forsvar. Man kunne derfor meningsfuldt kigge pa hvilke tiltag, der kun-
ne iverksettes for at styrke ikke blot den generelle bundniveau af data
og military literacy, men ogsa specifikt militer dataoversattelse som
tvarfagligkompetence. Pa nuverende tidspunke er der relative fa aktorer
(som den ovennavnte) i koncernen, der besidder denne tvarfaglighed.
En centralt sted at sztte ind kunne derfor vare at styrke uddannelsesmu-
lighederne ift. militere dataoversattelse.

En mulighed er at indfere (efter)uddannelse i militer dataoversettelse
der kombinerer kompetencer og viden inden for data og digitale tekno-
logier med viden og kompetencer inden for (teknologi-, forandrings-
og projekt-) ledelse. Konkret skulle uddannelsen udover basal forsti-
else for datadrevne varktojer og processer som f.eks. kodning, BDA og
maskinlering, give modtageren viden, kompetencer og verktojer ift. at
facilittere militzre dataoversettelsesprocesser sasom konkrete varktojer
(CRISP-DM, Discover-Destil-Dechipher-modellen), processer (co-crea-
tion workshops, data sprints, hackatahons) mv. Man kunne her lade sig
inspirere af eksisterende dataoversettelsesuddannelser i det private er-
hvervsliv."’ Derudover kunne man lade sig inspireret af Forsvarets eksi-
sterende sikaldte cyber liaison officer-uddannelse. Denne uddannelse er
bygget op omkring en rakke moduler, der giver kursisten bade tekniske,
militer og politisk-strategisk viden og kompetencer i forhold til cybero-
perationer, der kan anvendes i bdde kommandoer og stabe til at radgive
omkring den operative brug af cyber."”! Ligeledes kunne man overveje
en rakke (efter)uddannelsesmuligheder for civile dataspecialister i For-

svaret.

170. Se f.cks. N.A., Analytics Translation Certificate, APMG, 2023, https://apmg-internatio-
nal.com/product/analytics-translation; N.A., Analytics Translator, Amsterdam Business
School, 2023, https://abs.uva.nl/content/open-programmes-abs/analytics-translator/analy-
tics-translator.html?cb#What-will-you-learn.

171. Interview den 4.5.2023.
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3.3. Organisation og kultur

Organisatoriske og kulturelle forandringer er fuldstendig centrale for
den succesfulde digitale transformation. Som beskrevet i kapitel 1 har
disse forandringer bade en input- og en outputdimension. Selvom den
officielle transformationsstrategi ikke er offentliggjort endnu, er der
igangsat en rekke organisatoriske initiativer, serligt pa inputsiden. Hele
arbejdet med strategien foregir i regi af Center for Digitalisering og Cy-
ber under FMN, der blev opretteti2021, som et sidant initiativ, med det
formal at styrke arbejdet med digitalisering. Centeret har til opgave at
styre den strategiske udvikling af I'T, herunder udnyttelsen af nye tekno-
logier.'? "Projekt I'T-konsolidering og Transformation” (PIT), der blev
iverksat som en del af forsvarsforliget 2018-2023, er en andet konkret
initiativ, der havde til formal at kortlegge, stremline og optimere For-
svarets cksisterende IT-systemer og IT-organisation.” I oktober 2022
blev det besluttet at sl PIT sammen med Kapacitetsansvarlig Koncern
IT (KAKI) i den sikaldte FMI Cyberdivision, der far det samlede ansvar
for koncernens I'T og cyber. Denne sammenlagning er ogsé et tiltag, der
skal styrke digitaliseringen og omstillingen til et datadrevent forsvar ved
at skabe en mere holistisk organisatorisk tilgang til data, IT og digital
teknologi, der gir pa tvars af hele det danske forsvar.”’* Under Cyber-
divisionen ligger ogsa det fornavnte Center for Udvikling, der har til
formal at fungere som det danske forsvars “digitaliseringspartner” ved
at skabe bro mellem forretningsdelene af organisationen og de digitale
eller dataspecialiserede dele ved at radgive om og facilitere digital og
teknologisk transformation i hele koncernen. Der arbejdes i Center for
Udvikling bade med konkret teknologi og med projektledelse og imple-
menteringsmodeller o.l. Dette center synes dermed som nevnt pa mange
mader at vere et oplagt sted blandt flere at forankre en given militer
dataoversattelsesfunktion.

172. Forsvarsministeriets Materiel- og Indkebsstyrelse, “Oprettelse af FMI Cyberdivision,” 30.
september 2022, https://www.fmi.dk/da/nyheder/2022/oprettelse-af-fmi-cyberdivision/.

173. Mads Allingstrup, "Hovedrengoring skal gore Forsvarets I'T mere effektivt) Forsvarsavisen,
december 2019, https://www.forsvaret.dk/globalassets/fko---forsvaret/dokumenter/publi-
kationer/forsvarsavisen/2019/-forsvarsavisen-05-2019-.pdf.

174. Interview den 9.2.2023.
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Disse nye strukturer er inputmessige forandringer, der omhandler
styringen af den konkrete anskaffelse, implementering, udvikling, drift
og anvendelse af nye digitale teknologier og data. Som beskrevet i kapi-
tel 1 omhandler outputdimensionen at forandre den omkringliggende
organisation og praksis, saledes at man bedst muligt kan inkorporere og
anvende digitale teknologier og datadrevne tilgange. P nuvarende tids-
punke er der derfor kun igangsat fi storre outputmassige transformati-
onstiltag. Det folgende afsnit stiller skarpt pé et sadant initiativ.

Et af de storre igangvarende digitale transformationsprojekter er det sé-
kaldte "BDE CIS”-projekt, der er grundstenen i Harens og specifike i
1. Brigades digitale transformation og forventes ferdigimplementeret i
lobet af 2026. Projektet er rettet mod bataljons- og brigadeniveau og kan
siges at vare “storebroren til HTK”, og det tilbyder en lang rekke forskel-
lige datadrevne varktojer til beslutningsstette, databehandling og data-
anvendelse."”” "BDE CIS”-projektet forventes at kunne styrke beslut-
ningsgrundlaget i 1. Brigade markant, og det forventes yderligere, at det
pa sigt vil integrere forskellige typer af sensorer og en raekke Al-kapabi-
liteter. Projektet indeholder dermed bade en klar inputdimension og en
outputdimension. Ifelge vores interviews tenkes "BDE CIS”-projektet
ikke kun som et sporgsmal om teknologisk forandring, men forventes
ligeledes at medfere doktrinar og organisatorisk forandring, i hvert fald

i Heren.!7¢

En rakke forskellige arbejdsgrupper er derfor blevet nedsat
med det formal at forholde sig til bredere spergsmal om transformation
af doktrin, organisation og praksis ift. "BDE CIS”.

Militer dataoversattelse har varet indtenkt i ’BDE CIS” fra star-
ten, og ifelge interviewpersonerne har dette veret centralt for projektets
succes. Eksempelvis har der veret en specifik arbejdsgruppe i form af et
“cross functional team” med navnet Team Datamanagement, der har
haft til formal at bygge bro over videnskloften og facilitere samarbejde og

vidensdeling mellem domanespecialister og dataspecialister. En inter-

175. Interview den 26.8.2022.
176. Interview den 26.8.2022.
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viewperson, der har varet involveret i projektet, beskriver arbejdet med
militer dataoversattelse i denne arbejdsgruppe pa folgende vis:

Der sidder sadan et team og kigger pi data management. Og I det sid-
der siadan nogle ... rigtige operative ... nogle, der sidder og siger "ndr jeg
sd gor min forretning, si skal jeg have et billede, jeg skal have noget tekst,
noget fritekst og noget struktureret tekst, og det skal jeg sende fra A til B,
og det skal jeg bruge til det formal enten bare at dele informationerne,
eller ogsi skal jeg behandle det, si behandle det sidan og sidan, og til
det formal vil jeg gerne gove sidan og sidan”. Der sidder de altsi og
mapper den granularitet ud, og det er der, man har den der "transla-
tion thing’, det er her, de forskellige verdener modes, fordi vi netop har
de her forskellige views pa det. Si jeg anerkender og tiltreder, det er den
forskellighed. Er det et problem? Det tror jeg ikke. Hvorfor tror jeg ikke
det? Det tror jeg ikke, fordsi vi netop har adresseret det og anerkendt det
som et issue, 0g vi har parkeret den, ved at vi modes i den her container,
der hedder datamanagementdrofielser.'”

Interviewpersonen peger dermed pa, hvordan organisatoriske tiltag i
form af de rette fora — ”(...) en container der hedder datamanagement-
droftelser” — har varet centrale for succesfuld militzer dataoversattel-
se.'”® Ifolge interviewpersonen muligger et sidant forum netop, at do-
menespecialister ikke skal vare dataspecialister og vice versa, men at
det snarere er vigtigere, at man “prover at holde sig til termer fra det
domeane, man kommer fra, er det teknisk eller operativt, eller hvad er
det, og si mé vi medes, og si mé vi f det udredt. Det er det, vi har gjort
i det her projekt [i Team Datamanagement]”. '’

En central del af arbejdet i Team Datamanagement har derfor ogsa
varet at formulere de felles standarder og fellestermer.”® Interviewper-
sonen forteller, at der her bade er formuleret en “grenspattebog” med
fellestermer og treekkes pa en rekke NATO-standarder (NC3A-takso-
nomien), hvilket muligger kommunikationen af databehov, servicer og
informationer, dog stadig med klare demarkationer mellem forskellige

177. Interview den 9.9.2022.
178. Interview den 9.9.2022.
179. Interview den 9.9.2022.
180. Interview den 9.9.2022.
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fagligheder. Dette er ifolge interviewpersonen nedvendigt, for hvis der
sker en for stor spejling mellem domanespecialister og dataspecialister,
kan det ligefrem medfore forvirring. Militer dataoversattelse kan der-
med ogsd foregd med “ordbog” eller “gronspzttebog”. Det krever blot,
at der er en klar rollefordeling, samt fora (som det navnte Team Data-
management), der kan facilitere oversattelsen. P4 denne méde peger ar-
bejdet med militer dataoversattelse i forbindelse med "BDE CIS”-pro-
jektet pd, at en rekke initiativer allerede har varet succesfulde ift. militer
dataoversattelse i Forsvaret.

Ogsé pa inputsiden af "BDE CIS” arbejdes der med militer dataover-
settelse. De udforte interviews peger eksempelvis pa at der er ivaerksat en
rekke decentrale organisatoriske tiltag, der faciliterer dataoversattelse.
Et eksempel er en interviewperson fra FMI, der har kombineret en reekke
tiltag for bade at skabe det nedvendige niveau af data literacy og military
literacy og at skabe de rette betingelser for fellesforstielse og samarbejde

mellem de forskellige faggrupper:

Ovre hos mig gor vi en del ud af, at mine ingeniover fir noget domane-
kendskab, si de kommer med ud og ser ... pi ovelser, ikke? Jeg har ogsi
en blanding af militere og civile ovre hos mig, s hvert system har en
produktejer ... det er en militermand ... med teknisk flair, han fir lidt
teknikkursus, men hans primare rolle er at sorge for, at produktet lever
op til det militere formadl, ikke? Sd har jeg en civil systemarkitekt, som
sd designer og tegner, og en ingenior, der hjelper ham, og si har jeg en
IT tekniker. Si det er sidan et firemandsteam pi hvert hold. For netop
at have en af hver. Det betyder ogsd, at er vi si i tvivl om, om det er
rigtigt, sd gar produktejeren til kunden og sporger "bla eller gron?” "Jeg
synes blé er fed, fordi sidan og sidan,” og han kender det jo, for han er
Jjo selv soldat ... Si har jeg en overordnet forretningsarkitekt pa hele mit
produktlandskab, som er ... major, men som har rigtig godt kendskab
til IT og teknikken ogsd, ikke? Si vi er et sikre pd, at det, vi laver, er

rigtigt, og selvfolgelig har vi brugerne med, men vi behover ikke at rende
ude hos dem hele tiden. Vi har selv en del viden, ikke? (...).""!

181. Interview den 16.9.2022.
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Dette viser et bottom up-initiativ til organisatorisk forandring kom-
mende fra aktererne selv. Interviewpersonen har valgt at bruge tid pa at
styrke hhv. data literacy og military literacy med det formal at skabe et
videns- og kompetencemassigt grundlag, der kan vare med til at skabe
militer dataoversattelse.

"BDE CIS” er blot et blandt mange projekter i det danske forsvar,
hvor der laves forskellige effektive og innovative bottom up-lesninger
ift. at facilitere dataoversattelse. Disse projekter kunne man med fordel
kortlegge og anvende som erfaringsgrundlag til at skabe en mere foku-
seret organisatorisk tilgang til den militere dataoversattelse. Ligeledes
kunne man meningsfuldt skabe incitamentsstrukturer ift. at skabe si-
danne tiltag, der kunne styrke den militere dataoversattelse specifikt og
den digitale transformation generelt.

Kultur spiller en central rolle i digital transformation, og som redegjort
for i kapitel 1 er den datadrevne og militere organisationskultur ofte
modstridende, iser i forbindelse med de inputmassige kulturelle for-
andringer. Denne inputmessige kulturelle udfordring eksisterer ogsé i
nogen grad i det danske forsvar. Dette gelder bide en modvilje mod at
dele data, hvilket medferer en lukkethed og siloteenkning, som er generel
i militere organisationer. Silotenkningen er dog ikke kun et sporgsmal
om mistro og manglende vilje til at dele data og information. Snarere
indbefatter silotenkningen ogsia en manglende forstaclse af, hvordan
(brugen af) data fungerer i resten af organisationen samt pa tvers af
organisationen. Denne helhedsorienterede forstielse af data i hele or-
ganisationen mangler pa nuvarende tidspunkt, som en interviewperson

peger pa:

En af de mest markante ting [ift. datakultur i Forsvaret]. Det kan godt
vare, man ved noget om data, men si er det i den kontekst, man selv
arbejder. Hvis man gir ud og snakker med en, der har med efterretning
at gore, sd er det i den kontekst, hvis du snakker med en, der har med
signaler eller kommunikation at gore, s er det den slags data, hvis du
snakker med en administrator, s er den slags data. Det der med at have
den holistiske tilgang til data, det cksisterer ikke. Det modenhedsnivean
har vi simpelthen ikke néet [...] Det er det, som det her DA-COIE og
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MDO prover at italeswette. Ressourcen til at kunne det, det er data. Vi
skal tenke det bredt, og vi skal tenke det sammen.'™

Forsvaret mangler dermed en helhedsorienteret dataforstielse, og en
af visionerne er dermed at forsege at skabe denne. Konsekvensen af
denne silotankegang er, at Forsvaret grundleggende har flere forskellige
datakulturer, der bunder i, at data anvendes i forskellige kontekster til
forskellige formal, alt efter om man f.eks. er efterretningsofficer, pilot,
logistiker, infanterist, kampinformationsgast, teknikofhcer osv. De for-
skellige niveauer af data literacy pa tvars af organisationen spiller ogsa
en rolle.

Forsvaret har derfor for nuvarende ikke en datadreven kultur, hvor
data (sam)tenkes som en grundleggende ressource, der skal indtenkes i
forretning og procesoptimering i alle del af organisationen. Dette bide
fordi mentaliteten ikke er der endnu, og fordi den teknologiske arv ikke
tillader det. Som beskrevet i afsnit 3.1 har Forsvaret ikke en vernsfalles
datainfrastrukeur.'®?

En datadreven kultur kraever ikke, at alle Forsvarets ansatte bliver
dataspecialister. Snarere er det vigtigt, at der fostres en (kunde)menta-
litet, hvor Forsvarets ansatte, uagtet funktion, opfatter sig selv som kun-
der eller (for)brugere af datadrevne og digitale losninger. At vere kunde
krever ikke et hojt niveau af specialiseret viden og forstéelse, men blot et
tilpas hejt niveau til, at man kan formulere klare krav til udbyderne, dvs.
dem, der skal designe og udvikle de datadrevne losninger. Militer data-
oversattelse kan her spille en afggrende rolle mht. at understotte denne
proces og give domanespecialisterne de rette varktojer til at formulere
krav og behov.

"BDE CIS”-projektet eksemplificerer, at der ude i organisationen
sidder bide domane- og dataspecialister med et bottom up-perspektiv
og innovative losninger, hvilket som illustreret i kapitel 2 var vitalt for
AFU’s digitale transformation. P4 det strategiske plan er der som beskre-
vet i afsnit 3.1 ogsa igangsat en rekke konkrete projekter, der skal skabe
innovative samarbejder og losninger mellem industrien, Forsvaret og vi-
densinstitutionerne. Dog viser vores interviews, at der stadig er en grad

182. Interview den 24.8.2022.
183. Interview den 8.9.2020.
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af manglende risikovillighed, og at der er et behov for at styrke ideen
om “fail fast”, s initiativer kan afproves og hurtigt lukkes ned igen'®.
Dette synes dog at veere en generelt fremherskende tendens i vestlige lan-
de/NATO-lande. Denne udfordring erkendes dog i stigende grad og en
rekke nye typer innovationssamarbejder opstar i disse dr bade nationalt
og i EU og NATO. Der ses ogsa en rakke forskellige nye typer af kolla-
boration og tverdisciplinare samarbejder, fora osv. Endelig er der ved
at materialisere sig en rekke forestillinger om, hvordan den datadrevne
militere organisation og praksis skal udmentes.'® Forsvarets nyligt ud-
givne ledelsesgrundlag beskriver en tilgang til ledelse, der berer praeg af
bevagelserne mod collective command, herunder et oget fokus pa mis-
sion command.'® Kapitel 2 har vist, at man med fordel kan samtanke
disse tanker med den digitale transformation, da disse udviklinger har
potentialet for at understotte hinanden.

Militer dataoversattelse kan styrke den kulturelle transformation pa
bide input- ogoutputsiden. Dette ved at sikre, at der eksisterer en grund-
leggende forstaelse af, hvorfor der er behov for et opger med silotenk-
ningen, og ved at vare med til at klargore over for domenespecialisterne,
hvilke muligheder der folger med en datadreven militer organisation og
praksis. Feks. kan kapabilitetsdemonstrationer illustrere, hvordan for-
skellige BDA- eller Al-varktojer kan vare med til at oge informations-
og beslutningsoverlegenheden og dermed oge den militere effektivitet.

3.4. Vision og strategi

Succesfuld digital transformation af en (militer) organisation krever en
klar vision for, hvordan det at omstille sig til og operere datadrevent og
datacentrisk kan understotte organisationens samlede vision. Visionen
afgor, hvilket personel det er relevant at rekruttere, og hvilken slags viden
ogkompetencer det er relevant at have og styrke i organisationen, og ikke
mindst er en klar vision retningsgivende for bide input- og outputdi-
mension af organisatorisk og kulturel transformation.

184. Interview den 24.8.2022; Interview den 16.9.2022.

185. Se afsnit 3.5.

186. Forsvarskommandoen, Forsvarets ledelsesgrundlag, 2023, hteps:/ /www.forsvaret.dk/globalas-
sets/fko---forsvaret/dokumenter/-forsvarets-ledelsesgrundlag-2023_folder-.pdf



3.4. Vision og strategi

En manglende vision har derfor veret en af de storste udfordringer
for det danske forsvars digitale transformation. Som en interviewperson

udtrykker det:

Jeg ville sige, at forste skridt er, der er selvfolgelig noget forstielse og noger

kultur og sidan noget, men heri er der indlejret en koncepttenkning
[vision], altsi "hvad vil vi?”. Jeg tror, det er kimen til, at vi rigtig kan
komme i gang med at tenke data, ikke ogsi? For den dag, IT-organisa-
tionen bliver stillet over for et klart krav eller en klar definition af "der
er det her, vi vil’, sa kan der ogsi rykkes pa det. Lige nu famler IT-orga-
nisationen mht. at udstille en masse ting om, hvad man kan, og der et
Jforsvar der kigger ind og siger "kan I ogsi det?”"*

Interviewpersonen peger dermed pa, at besvarelsen af det helt centrale
sporgsmal om, hvad Forsvaret vil med en datadreven organisation og
praksis, er fundamentalt for at accelerere transformationsprocessen. Be-
hovet for en klar vision deles af flere andre interviewpersoner. Det er
ligeledes sammenstemmende med, hvad der konkluderes i litteraturen
pa omradet, nemlig at en meningsfuld digital transformation kraever
en klar overordnet vision for hele organisationen.”® Den kommende
digitale transformationsstrategi er derfor et vigtigt skridt i det danske
forsvars digitale transformationsproces.

En vision og en dertilhorende strategi skal ifolge den eksisterende
forskning vare si konkrete, at det er muligt lobende at evaluere, hvor-
vidt den rent faktisk fores ud i praksis opfyldt den.' I forlengelse heraf
siger den konsulterede forskning, at visionen skal vare si konkret, at den
kan omsattes til et roadmap med konkrete delmal for de forskellige ni-
veauer (det strategiske, det operative og det taktiske), vern (Haren, So-

187. Interview den 24.8.2022.

188. John P. Kotter, Leading Change (Boston, MA: Harvard Business School Press, 1996); Mar-
tin Treder, Becoming a Data-Driven Organisation: Unlock the Value of Data (Berlin, Heidel-
berg: Springer Berlin/Heidelberg, 2019).

John P. Kotter, “Leading Change: Why Transformation Efforts Fail,}” Harvard Business Review
(1995), https://hbr.org/1995/05/leading-change-why-transformation-efforts-fail-2. Ziboud
Van Veldhoven, og Jan Vanthicnen. “Best Practices for Digital Transformation Based on
a Systematic Literature Review.” Digital Transformation and Society, 2023, https://doi.
org/10.1108/DTS-11-2022-0057

189. Martin Treder, Becoming a Data-Driven Organisation: Unlock the Value of Data (Berlin,
Heidelberg: Springer Berlin/Heidelberg, 2019).
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varnet og Flyvevabnet) og funktioner (opklaring, efterretning, artilleri
osv.). Bade datavision og delmal skal samtidig forstds som en evolutionar
og iterativ proces — en datavision er aldrig endelig, men vil altid skul-
le udvikle sig i kraft af udviklinger i organisationen og omverdenen.'’ I
det danske forsvar er der for nuvarende en portefoljetilgang til at drive
digitale transformationsprojekter. Erfaringerne fra Ukraine pegede dog
pa en anden mulig tilgang, nemlig at en digital transformation godt kan
forega som en bottom up-proces, hvor behov defineres lobende af prak-
tikerne og omsattes til konkrete projekter. Vores interviews peger pa, at
denne bottom up-tilgang ogsa delvist praktiseres i det danske forsvar og
har medfort gode resultater. Det har dog krevet, at der har veret en klar

overordnet ramme eller vision for det givne projeke. '*!

En konkret udfordring i denne forbindelse er dog, at det for militere
organisationer i fredstid kan vare svert at skabe en klar vision og etab-
lere den nedvendige sense of urgency. Virksomheder kan altid henvise
til en bundlinje, og som vist i kapitel 2 er sense of urgency ogsa klar for
militere organisationer i krig. I fredstid er der ikke pi samme made en
konkret vision for den militare institution. Her defineres formalet i en
lang rakke forskellige lovgivninger, forsvarsforlig, strategier og lignende
dokumenter, hvilket betyder, at den samlede vision ofte kan fremstd
uklar og fragmenteret mht., hvilke opgaver der skal prioriteres. I en
dansk forsvarspolitisk kontekst, hvor Forsvaret stir over for en rekke
alvorlige udfordringer pa bade personel- og materielsiden, kan det vere
svart at skabe en sezse of urgency mht. behovet for digital transformation
bade internt og eksternt i organisationen.

Sense of urgency ma omvendt ikke komme pa bekostning af opmaerk-
somhed pa de udfordringer, som er nedvendige at tage hejde for — ogsa
udover den militere/datalitterere oversazttelse. Altsd mi man huske
nodvendigheden af ogsa at inddrage etiske, juridiske og andre perspek-

tiver.

190. Martin Treder, Becoming a Data-Driven Organisation: Unlock the Value of Data (Berlin,
Heidelberg: Springer Berlin/Heidelberg, 2019).
191. Interview den 26.8.2022; Interview den 16.9.2022.
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En reekke formend fra forskellige militere fagforeninger oginteresse-
organisationer argumenterede f.cks. i en kronik fra marts 2022, at: "Les-
ningen pd Forsvarets udfordringer [er ikke] lofterige nye visioner om
gennemgribende digitalisering, datamanagement og kunstig intelligens”,
dadet ”(...) i sidste ende [er] Forsvarets kampkraft, der er afgorende for,
om Forsvaret kan levere den sikkerhed, som befolkningen i Rigsfelles-
skabet har forventning om”'"* Ifelge forfatterne bor det kommende for-
lig derfor ber fokusere mere pa konventionelle militere kapaciteter. En
argumentation, der andre steder er blevet opsummeret som, hvorfor skal
Forsvaret investere i kabler og Al hvis der mangler kampvogne, krudt
og kugler?'*

Militer dataoversattelse kan spille en central rolle her i form af rad-
givning og (videns)formidling om de forskellige facetter af digital trans-
formation samt ved at pege pa eksisterende erfaringer. Erfaringerne fra
Ukraine viser eksempelvis (som beskrevet i kapitel 2), at digitale tekno-
logier som Al og datadreven militer praksis i hej grad kan fungere som

force multiplier og oge kampkraften i samspil med konventionelle kapa-

citeter. Samtidig viser casen, at digital transformation ikke behover vare
en omkostningstung proces. Militer dataoversattelse kan dermed veare
med til at skabe en vision og en klar sezse of urgency ved at klargore, hvad
digital transformation af den militere organisation indebarer, og hvilke
muligheder og udfordringer den indeholder.

Formuleringen af en vision for digital transformation krever bade
data literacy og military literacy, og processen er dermed i risiko for at
blive ramt af videnskloften/overszttelsesudfordringen. Militer data-
oversattelse kan derfor meningsfuldt spille en rolle i formuleringen af en
vision for digital transformation i den militere organisation. Dette gal-
der bide i den konkrete udarbejdelsesfase og i efterfolgende evaluering
af, om der arbejdes i overensstemmelse med den, ogom den skaber verdi.
Det er derfor et godt udgangspunke, at den kommende digitaliserings-
strategi har veret et samarbejde mellem béde teknologiske specialister

192. Torben Orting Jorgensen et al., "Forsvarets Organisationer: Sddan skal Forsvaret se ud i
fremtiden,” Berlingske, 28. marts 2022, https://www.berlingske.dk/kronikker/forsvarets-
organisationer-saadan-skal-forsvaret-se-ud-i-fremtiden.

193. Anders Theis Bollmann, "Kunstig intelligens eller krudt og kugler? Ellemanns forslag viser
dilemmact for det kommende forsvarsforlig,' Berlingske, 8. juni 2022, https://www.ber-
lingske.dk/kronikker/kunstig-intelligens-eller-krudt-og-kugler-ellemanns-forslag-viser
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og dataspecialister fra bide FMN og FMI og domanespecialister fra den
operative del af organisationen.

3.5. Praksis

En dansk datadreven operativ praksis er stadig hypotetisk og ikke-mate-
rialiseret. Der er dog som beskrevet tidligere (se 3.1) allerede igangsat en
rekke initiativer i forbindelse med den digitale transformation. Et cen-
tralt element heri er det danske forsvars evne at indgd i JADO/MDQO."*
Denne evne vurderes som nedvendigbade ift. effektivt at kunne imodega
mere kapable modstandere og agere i et mere komplekst operationsmiljo
og ift. at vare relevant for allierede.'”

Det danske forsvars tanker om JADO/MDO er i den samme begyn-
dende fase som den digitale transformation. Ydermere har det danske
forsvar i sagens natur ikke pd samme made som AFU konkret erfaring
med datadreven operativ praksis. En rekke forestillinger om, hvordan
det danske forsvars datadrevne og operative praksis kommer til at se ud,
er dog begyndt at materialisere sig. En aktor i heren kommer eksempel-
vis med folgende vision for en dansk datadreven operativ praksis:

Fem dr fra nu i den bedste af alle verdener, si kan 1. Brigade fore og
planlegge digitalt pa et niveau, hvor enkeltkoretojer under hensynta-
gen til den fjendtlige trussel de facto ikke behover pi noget tidspunkt at
veere parkeret samme sted, si brigadens foringsinstallationer kan vere
spredt udover hele kamppladsen, og alligevel kan vi planlegge under
anvendelse af VI'C, og vi kan udveksle planer digitalt og tridlost. Vi
har redundante tridlose muligheder: SATCOM og 5G, og vi kan ved
nedbrud fore manuelt pa kort ... Jeg hiber, vi om ti Gr er i stand til at
integrere vores sensorer, sidan at ... lad os sige, at du sidder i et infan-

194. Forsvarsministeriets Materiel- og Indkebsstyrelse, Mal- og resultatplan for Forsvarsmi-
nisteriets Materiel- og Indkebsstyrelse 2022,« februar 2022, https://www.fmn.dk/glo-
balasscts/fmn/dokumenter/aarsrapporter/2022/-2022-maal-og-resultatplan-for-forsvars-
ministeriets-materiel-og-indkoebsstyrelse-.pdf.

195. Forsvarsministeriet, “Forsvarets strategi for digital transformation — kort version,” 2022.
http://olfi.dk/wp-content/uploads/2022/04/Forsvarets-strategi-for-digital-transformation.
pdf.



terikampkoretoj, og du kigger gennem din optik pa et fjendtligt koretoj.
Systemet hjelper dig nu med at presentere det pigeldende koretoj som
en [frendtlig] kampvogn, det velger den rigtige ammunition for dig, og
det skyder sidan set ogsd for dig. Et andet sted pi kamppladsen der er
der en dronesvaerm, som er sendt ud med kamera. De pigeldende kame-
raer affotograferer et omride, og vi fir ad den vej bide at vide via Al
hvad er det for nogle jordbundsforhold, har der kort nogen tidligere, er
der gravet miner ned? Samtidig bliver der opdaget en fende, der kom-
mer umiddelbart en melding tilbage til vores artilleripjecer, og der ryger
en granat afsted. Den integration ... kunne jeg godt tenke mig ... Det vil
understotte vores beslutningskredslob og vores sensor-to-shooter, som vi
konkret ikke har lige nu."*’

Denne prasenterede forestilling flugter i hoj grad med de eksisterende
forestillinger pa omradet prasenteret i kapitel 1. Omvendt skal det til-
fojes, at teknolgiens fejlbarlighed, eller opstielsen af nye skrebeligheder
ikke mé undervurderes — hvilket nogle af de underliggende forestilinger
kan risikere at invitere til.

De forste @ndringer af den militere praksis begynder dog at tage form
med nogle af de allerede implementerede initiativer. Dette galder f.cks.
HTK, der allerede nu anvendes i Harens 1. Brigade. HTK er et sakaldt
battle management system (BMS) som er en skerm/tablet, der giver
brugeren adgang til et digitalt kort over kamppladsen, hvor egne og
fiendtlige styrker samt tredjeparter kan indtegnes og opdateres lobende.
HTXK minder om det ukrainske Delta beskrevet i kapitel 2. HTK indgar
allerede i uddannelse, trening og ovelsesvirksomhed, og tilbagemeldin-
gerne er generelt gode. Vores interviews peger pd, at HTK skaber en
langt bedre situationsforstielse, der gor, at militere beslutningstagere kan
treefle langt bedre og hurtigere beslutninger. Selvom HTK pé nuvarende
tidspunke ikke kan foretage dataanalyse af nevneverdig karakter, er der
dog ifelge vores interviewpersoner en rekke potentielle muligheder ved
dette system, som en interviewperson peger pé:

196. Interview den 26.8.2022.
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Vi har nogle funktionaliteter i BMS [HTK], hvor man kan pege pi en
eller anden koordinat og sige der holder der den her slags fjende. Jeg vil
gerne have den her effekt pa fjenden.” Den effekt beder vi si om gennem
netverk. S rammer vi et ildkontrolcenter, hvor de si har en specialap-
plikation i deres C2-system ... det er jo ikke A ... men han har noget lo-
gik til at hjelpe sig, fordi han kan s se, hvilke "skydemaskiner” der stir,
som kan ramme det mal, som har den rigtige ammunition, og som er
klar til at skyde. Det havde vi jo ikke for, der skulle de jo sporge eller selv
skyde under ild ... og si kan det vare lidy, for den kommer, ikke? Nu kan
den med det samme fi et overblik ... og bede om allieredes kanoner, for
dem kan han ogsi se ... for det er jo koblet sammen, ikke? Si giver han
skudordre, og si skyder de. Sa der har vi fiet meget mere fart pa. [Man]
kunne reelt set ogsi bede om det mht. fly og skibsartilleri. Sé der er vi i
gang. Sa den her kill chain [kill web, sic.], som nogle af generalerne gir
og snakker om, den har vi faktisk til dels. Den kan blive meget bedre,
den skal blive meget bedre. Men det er ikke fremtid, at vi kan se et mdl,
bede om ild, og si er der en eller anden shooter, som ikke er din egen,
men nogle andres, der kan skyde inden for ganske kort tid."”

Selvom disse “funktionaliteter” ikke er implementerede endnu, og de
ikke anvendes i praksis, viser ovenstiende, at der i det danske forsvar
eksisterer ideer og igangsattes konkrete initiativer, der kan ses som de
forste skridt i bevagelsen mod den digitale, intelligente, forbundne og
distribuerede kampplads og bevegelsen fra kil chain til kill web. 1 take
med at det ogede fokus pa digital transformation stiger og fores ud i
praksis, er det malet, at disse forestillinger i stigende grad materialiserer

sig.

Ovenstiende udvikling vil medfore et stigende behov for iser tak-
tisk-operativ dataoversattelse. De datadrevne muligheder som f.eks.
billedgenkendelse eller sezsor to shooter-beslutningsstotte kraver en
kontinuerlig udvikling og opdatering af algoritmer, software, applika-
tioner osv. og i forlengelse heraf brugen af enorme mangder (big) data

til forskellige typer af analyse. En effektiv brug af disse muligheder vil

197. Interview den 16.9.2022.



kreve lobende samarbejde, ridgivning og kommunikation mellem data-
og domanespecialister om, hvilke datadrevne muligheder der bedst kan
understotte der bedst kan understotte den konkrete operative situati-
on.'” I den operative praksis er dataspecialisternes kerneopgave bade
opdatering af den digitale teknologi og anvendelse af forskellige typer af
BDA og databaren beslutningsstette. Her bliver det centralt, at dome-
nespecialisterne evner at formulere konkrete krav, ikke ulig den gangse
stabsproces, hvor den militere chef formulerer nogle konkrete krav til,
hvilken informationer vedkommende har brug for.””” Pa denne made
undgir man, at dataspecialister "drukner” de militere beslutningstagere
i data og skaber information overload. Modsat den militere aktor, der
som beskrevet ovenfor skal se sig selv som en kunde, skal dataspecialister
ikke se sig selv som salgere eller forhandlere.

Indsamling og anvendelse af data er ikke et mal i sig selv, men har til
formal at understotte domanespecialisterne i deres opgavelosning. Her
bliver den taktisk-operative militere dataoversetter igen relevant. En da-
taspecialist vil ikke have samme niveau af militer forstaelse og konkret si-
tuationsforstielse som den militere beslutningstager, som vedkommen-
de skal understotte. Samtidig vil vedkommende ogsa forsta verden ud fra
sin egen baggrund, der i sagens natur vil vere biased mod en databaseret
losning, ogsi hvor det ikke er den mest optimale. Endelig er begge ak-
torgrupper forpligtede til at tenke datakvalitet og datakvantitet. Dette
betyder ogsa at en lobende evaluering af relevansen af data og dataind-
samling er nedvendig. Dette er yderligere en rolle, der med fordel kunne
varetages af en militer dataoversaetter.*”

Militer dataoversattelse i sin operativ-taktiske form vil derfor i sti-
gende grad blive relevant og ber derfor i hoj grad tenkes ind i fremtidig
operativ praksis. Her kan man som sagt lade sig inspirere af de forom-
talte cyber liaison officer-funktion og -uddannelse. der star beskrevet

198. Mark Andrew Gnodle og Dale Verran, Data-enabled Decision-making, nr. 23-748, Center
for Army Lessons Learned, 2023. hteps://api.army.mil/e2/c/downloads/2023/02/07/8c¢-
02cbd0/23-748-data-enabled-decision-making-dec-22-public.pdf.

199. Seren Sjogren, ”What Military Commanders do and how they do it: Executive Decisi-
on-Making in the Context of Standardised Planning Processes and Doctrine,” Scandinavian
Journal of Military Studies 5, no. 1 (2022): 379-397, https://doi.org/10.31374/sjms.146.

200. Eric Feige, “The Army Needs Full Stack Data Scientists and Analytics Transla-
tors,” War on the Rocks, 14. februar 2020, hteps://warontherocks.com/2020/02/
the-army-needs-full-stack-data-scientists-and-analytics-translators/.
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i den varnsfelles cyberdoktrin og en rekke andre dokumenter. Hele
ideen med CLO-funktionen er, at der ”(...) i strukturen skal (...) vare
personel, som har en sarlig forstielse for bade den operative side og den
tekniske side af [cyberoperationer]”*" En lignende DLO-funktion og
DLO-uddannelse kunne vaere en mulighed. En sidan militer dataover-
sattelsesfunktion vil kunne understotte den taktiske og operative brug
af data direkte pd kamppladsen, i kommandocentre eller i stabene i de
forskellige hovedkvarterer og pi den méide understotte, at data og dis-
ruptive teknologier som IoT, big data og Al indtenkes meningsfuldt i
dansk militer praksis.

Som en interviewperson peger pi: “Den der teknologioversattel-
sesfunktion [bliver] der nok nedt til at vere endnu mere af, i takt med
at der bliver mere teknologi, og i takt med at krigen bliver endnu mere
hybrid, kompleks og kognitiv.”** Dette synes ogsi at vare konklusio-
nen hos Danmarks allierede. Som navnt er kapaciteter inden for militer
dataoversattelse ogsd noget, der i stigende grad eftersporges af allierede
og i NATO. Et fokus pé oprettelsen af en sadan uddannelse og funktion
ville dermed give det danske forsvar en relevant kapacitet og viden, der
ville vare eftertragtet hos partnere.

201. Lasse Kronborg og Henrik Palbo, Vernsfelles Doktrin for Militere Cyberspaceopera-
tioner (Forsvarsakademiet, 2019), hteps://research.fak.dk/esploro/outputs/other/
Vernsfelles-Doktrin-for-Militere-Cyberspaceoperationer/991816060103741#file-0.

202. Interview den 30.8.2022.
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Nye digitale teknologier fir i disse ar stigende global forsvars- og sik-
kerhedspolitisk betydning, fordi det pd fremtidens kampplads bliver
afgorende at kunne udnytte de datadrevne muligheder, som disse tek-
nologier medforer. Dette betyder, at en lang rekke stater pibegynder
og intensiverer digitale transformationsprocesser med det formal at
omstille til en datadreven militer organisation og praksis. Dette galder
ogsd det danske forsvar. Digital transformation ma i stedet betragtes som
et socioteknologisk fenomen, der udfolder sig i et sammenspil mellem
teknologiske og sociale forandringer.

Rapporten har derfor analyseret digital transformation af militere
organisationer som en socioteknologisk udfordring ved at stille skarpt
pd de sociale og teknologiske (forandrings-)processer, dynamikker og
mekanismer, der opstar i forbindelse transformationen af de fem fo-
kusomrader (teknologi, mennesker, organisation og kultur, vision og
strategi samt praksis). Ligeledes introduceredes begreberne ’videns-
kloften’/oversattelsesudfordringen’ og ’militer dataoversattelse’ Det
forstnevnte beskrev den friktion, der opstir som produkt af kravene
om datadreven forandring af de fem fokusomrader. Denne friktion viser
sig eksempelvis i form af manglende fellesforstielse og samarbejdsevne
i interaktionen mellem de militere domanespecialister og dataspecia-
listerne, der er afgerende for digital transformation og den datadrevne
militere organisation og praksis. Sidstnavnte beskriver de forskellige
individuelle, kulturelle og organisatoriske (forandrings-)praksisser og
-processer, der faciliterer vidensdeling, felles forstielse og samarbejdsev-
ne mellem de forskellige aktorgrupper.

Nye digitale teknologier, herunder iser forskellige typer af software
ogapps, er i krigen i Ukraine blevet brugt i en hidtil uset storrelsesorden
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i en militer kontekst. AFU har undergéet en digital transformationspro-
ces og viser en begyndende datadreven militer organisation og praksis.
Dette har varet en af arsagerne til deres succesfulde forsvarskamp mod
et russisk militer, der har veret overlegent pi mange konventionelle pa-
rametre. Der er en rekke arsager til Ukraines relativt succesfulde digitale
transformation af deres forsvar.

Forst har AFU haft den store fordel, at de har kunnet trakke pa en
stor mengde dataspecialister med hej military literacy og domanespe-
cialister med data literacy. AFU har derfor kun i begranset omfang varet
ramt af videnskloften/dataoversattelsesudfordringen, og der har dermed
varet gode vilkir for militer dataoversattelse og for udviklingen af en
datadreven militer organisation og praksis, bade pa oguden for slagmar-
ken. AFU har haft et sterkt fundament at bygge en meningsfuld (input-
massig) datakultur pé, hvilket desuden er blevet nemmere af; at krigens
nodvendighed har fjernet mange bureaukratiske og juridiske barrierer.
Dette indeberer si samtidig et opmarksomhedspunkt ved netop dette
casestudie — nemlig at man mé vare mere opmarksom pa bureaukrati-
ske, juridiske og andre hensyn eller literacies, nar det kommer til sporgs-
malet om digital transformation af dansk forsvar. Den heje grad af data
literacy og military literacy har ligeledes medfort, at AFU og Ukraine
mere generelt har haft gode forudsetninger for at fostre en innovations-
og bottom up-kultur med en stor grad af risikovillighed, der har haft stor
betydning pa og uden for kamppladsen. AFU har skabt en synergieffeke
mellem den digitale transformation og den bredere militere transforma-
tion, som f.cks. udviklingen af nye doktriner og kultivering af mission
command og collective command. Centralt for den succesfulde digita-
le transformation og begyndende datadrevne militzre organisation og
praksis er ogsd den klare vision og den enorme sezse of urgency, der har
cksisteret i kraft af bek@mpelsen af den russiske aggression.

De leringspunkter, som derfor star serligt tydeligt frem, nir man ser
pa brugen af digital teknologi i den igangverende krig i Ukraine, er der-
for netop samspillet mellem data og militere domanespecialister. Nar
man bevager sig over i spergsmaélet om digital transformation, er det
afgorende at nevne, at en bred vifte af 'literacies’ (juridiske, politiske,
etiske) nodvendigvis ma medregnes, omend disse ikke har varet det pri-
mere fokus i denne rapport.

Det danske forsvar er i den indledende fase af den digitale transfor-
mation. Dette gelder mht. alle de fem fokusomrider, inden for hvilke
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en rakke initiativer er igangsat. Adresseringen af disse nedvendige so-
cioteknologiske forandringer, som ikke kan reduceres til anskaffelse og
implementering af nye digitale teknologier alene, vil kunne bidrage til at
oge sandsynligheden for succes for det danske forsvars transformations-
bestrebelser. Et oget fokus pd militer dataoversattelse vil kunne styrke
bide eksisterende og nye, konkrete initiativer og den samlede transfor-
mationsproces. Dette gelder bade i denne og de folgende faser. Det dan-
ske forsvar bor derfor styrke fokusset pd militer dataoversattelse for at
understotte arbejdet med de ofte oversete digitale transformations- og
dataoversettelsesudfordringer, som behandles i denne rapport. En rek-
ke militere dataoversattelsesinitiativer er allerede i gang i det danske
forsvar, og disse initiativer kan der med fordel samles erfaringer fra og
bygges videre pa. I forlengelse heraf prasenteres folgende anbefalinger:

1. Forsvaret kan med fordel kortlegge eksisterende officielle og uof-
ficielle militere dataoversattelsestiltag. Dette vil muliggere, at der
kan indhentes erfaringer og arbejdes systematisk med de eksisterende
initiativer.

2. Forsvaret kommer til at mangle dataspecialister bade i forbindelse
med den digitale transformation og ift. at fungere som en datadre-
ven organisation. Der er mangel pa denne arbejdskraft og dermed
ogsd konkurrence. Forsvaret kan ikke tilbyde de samme vilkar som
de private virksomheder. Forsvaret ber derfor i samarbejde med
industrien og big tech-virksomhederne overveje alternative re-
krutteringsmuligheder sasom reservestrukturer, udlan e.l.

3. Forsvaret kunne for bedre at navigere i de potentielle udfordrin-
ger, der opstér i forbindelse med det ogede samarbejde med (big)
tech-virksomhederne formulere et code of conduct sammen med
techvirksomhederne og forsvarsindustrien generelt. Et sidant
code of conduct vil udover at give det danske forsvar en storre sik-
kerhed ogsé kunne danne grundlag for en falles forstaclse og en sam-
arbejdsevne mellem disse forskellige aktorer.

4. For at skabe favorable rammer for militer dataoversattelse og digital

transformation kunne det danske forsvar bl.a. styrke det eksiste-
rende niveau af data literacy og military literacy horisontalt og
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vertikalt i hele organisationen. En lang rakke initiativer kunne i
den forbindelse med fordel igangsettes, f.cks. (efter)uddannelse, kur-

ser, kapabilitetsdemonstrationer og workshops.

For at styrke organisationens evne til militer dataoversattelse kunne
Forsvaret oprette en specifik uddannelse i militer dataoversattelse,
der indbefatter tilegnelse af viden og kompetencer inden for alle tre
typer af militer dataoversettelse. Man kunne her lade sig inspirere
af den eksisterende cyber liasion-officer-uddannelse (CLO-uddan-
nelse), der indeholder mange af de nedvendige elementer, blot med
fokus pé cyberoperationer.

Ligeledes kan der oprettes specifikke militere dataoversattelses-
funktioner. Her kunne man ligeledes lade sig inspirere af den cyber
liaison-officer-funktion, der beskrives i den varnsfelles cyberdoktrin,
ogoprette en lignende data liaison-officer-funktion. I denne kunne
der med fordel indga tre elementer: 1) En funktion, der beskeftiger
sig med udviklingsmassig dataoversattelse, eventuelt placeret i Cy-
berdivisionens Center for Udvikling. 2) En funktion, der beskefti-
ger sig med taktisk-operativ dataoversettelse, eventuelt placeret i de
forskellige veern. 3) En strategisk oversattelsesfunktion, der kunne
forankres i FMI’s Varnsfelles Videnscenter eller i Center for Cyber
og Digitalisering i FMN.

Forsvaret kunne med fordel ogsé styrke organisatoriske militere
dataoversattelsestiltag sisom efteruddannelse, kapabilitetsdemon-
strationer, cross-functional teams, co-creation-workshops, datasprints
mv. Her kan man indledningsvist indsamle erfaringer fra succesfulde
cksisterende tiltag sisom oprettelsen og arbejdet i Team Datamana-

gement i forbindelse med Brigade CIS-projektet.

For at styrke de nedvendige kulturelle forandringer kunne man for-
soge at skabe en “kundementalitet” hos domanespecialisterne,
der indbefatter evnen til at forstd muligheder og udfordringer i for-
bindelse med digitale teknologier og evnen til at kunne formulere
klare krav til dataspecialisterne. For at understotte den nedvendige
innovations- og bottom up-kultur kunne man med fordel overveje at
udvise en storre grad af risikovillighed i forbindelse med at stotte
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ideer/projekter fra brugerne selv. Dette kraver til gengald en fail
fast-tilgang, hvor projekter lobende evalueres mht. potentiale. Et
yderligere skridt kunne vare forskellige incitamentsstrukturer
ift. udviklingen af innovative lesninger og verktojer ude i struk-
turen. Dette gelder bade projekeer, der stotter op om militer da-
taoversattelse specifikt, og projekter, der stotter op om datadreven
transformation generelt. Forsvaret kunne med fordel indtenke mili-
ter dataoversattelse i dette arbejde. Her kunne den ukrainske tilgang

tjene til inspiration.

9. Det danske forsvars vision og strategi for digital transformation
kan med fordel tilstrebe en balance mellem at vere konkret og
samtidig tilpas fleksibel til, at den kan forandres i takt med eks-
terne udviklinger. Ligeledes kunne den med fordel vere aben nok
til, at den kan understotte lovende bottom up-initiativer.

10. Flere af Danmarks allierede, herunder iNATO og USA, eftersporger
i stigende grad viden og kompetencer inden for militer dataoverset-
telse. Forsvaret bor derfor aktivt indtnke militer dataoversat-
telse som bide uddannelse og funktion i organisation og praksis.
I forlengelse heraf bor militzr dataoversattelse ogsa indtaenkes i
en alliancesammenhang. Organisatoriske og individuelle militere
dataoversattelseskompetencer vil ikke blot styrke det danske forsvar,
men ogsd give Danmark en forerposition mht. en kapabilitet, der i

hej grad er efterspurgt.
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